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Gegen Bedrohungen und Verunsicherung

Die modernen Bedrohungen kennen keine Grenzen. Das ist mittlerweile eine Binsenwahrheit und
die Schweiz ist keine Ausnahme. Sagen wir es deutlich: Auch die Schweiz ist bedroht! Ein Ver-
gleich der jeweils im jahrlichen Lagebericht des Nachrichtendienstes des Bundes verdffentlichten
Lageradars zeigt einen klaren Trend unserer Bedrohungslage: der dschihadistische Terrorismus und
Cyberangriffe mit dem Ziel der Spionage sind fiir unser Land Brennpunkte der Sicherheitspolitik
geworden. Bedrohungen von einer Intensitit, dass die Schweiz ihnen mit klaren Massnahmen be-
gegnet, um sich zu schiitzen. So hat der Bundesrat im September 2015 die Strategie der Schweiz
zur Terrorismusbekdmpfung gutgeheissen, die sich mit einer Vielzahl konkreter Massnahmen in
Umsetzung befindet. Im Cyberbereich wird die Nationale Strategie zum Schutz der Schweiz vor
Cyber-Risiken konsolidiert und wo nétig weiterentwickelt. Die rechtzeitige Identifizierung und Be-
urteilung relevanter Bedrohungen sowie die Entwicklung von Gegenstrategien und -massnahmen
sind die Essenz der Sicherheitspolitik. Sie funktioniert.

Dennoch ist gerade der wachsenden Verunsicherung breiter Kreise ob der Verdnderungen im
sicherheitspolitischen Umfeld gebiihrende Aufmerksamkeit zu schenken. Wéhrend vieler meiner
Kontakte im In- und Ausland begegne ich dieser Verunsicherung — gerade auch in Expertenkreisen.
Konkrete Bedrohungen sind nur ein Teil der Erkldrung dafiir. Oft geht es um gewisse strategi-
sche Entwicklungen, die Verinderungen in Aussicht stellen. Sie werfen in der Offentlichkeit wie
in sicherheitspolitischen Expertenkreisen grosse Fragen auf und 16sen so Verunsicherung aus: die
Politik der neuen Fithrung in den USA, die Entwicklung der Tirkei nach dem Putschversuch vom

letzten Jahr, die grosse politische, wirtschaftliche und soziale Umgestaltung in China
sind markante Beispiele. Aus Sicht der Schweiz fillt der Ost-West-Konflikt in

Europa auch in diese Kategorie.

Solche Entwicklungen miissen bei der nachrichtendienstlichen Lageverfol-
gung beriicksichtigt werden. Nur ihre stdndige Bearbeitung und Beurteilung
erlauben es, das sicherheitspolitische Umfeld so einzuschétzen, dass die eigent-
lichen Bedrohungen moglichst exakt beurteilt werden konnen. So kann der

NDB sein Mandat erfiillen, die umfassende Beurteilung der Bedrohungslage
sicherzustellen. Die oben erwdhnten Themen finden sich deshalb im diesjdhri-
gen Lageradar abgebildet. Indem sie der NDB in seiner Berichterstattung
thematisiert und beurteilt, wirkt er der beschriebenen Verunsicherung

entgegen. Dies verhindert, dass Verunsicherung sicherheitspolitische

Entscheidfindungen blockiert und so selber zu einer Bedrohung fiir
die Sicherheit unseres Landes wird.

Eidgendssisches Departement fiir Verteidigung,
Bevolkerungsschutz und Sport VBS

Guy Parmelin
Bundesrat






Der Lagebericht in Kiirze

Die Herausforderungen fiir die sicherheitspolitischen Organe werden seit Jahren komplexer. Der La-
geradar des NDB bietet der Sicherheitspolitik der Schweiz Orientierung und stellt fiir die Einwoh-
nerinnen und Einwohner der Schweiz die aus nachrichtendienstlicher Sicht zentralen Themen dar.

= Die Fragmentierung des sicherheitspoliti- Verdnderung im strategischen Umfeld der

schen Umfelds durch die wachsende Zahl
relevanter sicherheitspolitischer ~Akteure
setzt staatliche sicherheitspolitische Orga-
ne weiterhin unter Druck. Losungsansitze
fiir sicherheitspolitische Herausforderungen
verlangen zunehmend nach einem Einbezug
insbesondere transnationaler Akteure und
neuen, heute teils noch nicht definierten si-
cherheitspolitischen Kooperationsformen.

Die Krisenlagen Europas, die der NDB seit
Jahren an dieser Stelle beschreibt, sind seit
dem letztjahrigen Bericht durch zwei neue
Elemente verstiarkt worden: der Beschluss
Grossbritanniens, aus der EU auszutreten,
und die Wahl Donald Trumps zum Prisi-
denten der USA. Damit erodieren alte Ge-
wissheiten weiter, an ihre Stelle treten fun-
damentale Unsicherheiten und reduzierte
Berechenbarkeit — die Entscheide riitteln
auch an den Grundfesten der Sicherheits-
architektur Europas. Die Ordnung Europas
steht unter aussergewohnlichem Druck.

Neben der Krise der europdischen Integra-
tion und neuen Fragen zur transatlantischen
Zusammenarbeit ist zundchst der sich wei-
terentwickelnde Ost-West-Konflikt zu nen-
nen. Dieser ist eine langfristig wirksame

Schweiz. Die Konfrontation besteht auf po-
litischer, wirtschaftlicher und militdrischer
Ebene. Der dabei ablaufende Prozess kann
sich bis weit in die 2020er-Jahre hinziehen
und diirfte zur Ausbildung konkurrierender
Einflusszonen auf dem europdischen Kon-
tinent fithren. Ein bewaffneter Angriff auf
die Schweiz bleibt zwar wenig wahrschein-
lich. Unverkennbar ist aber nicht allein die
Polarisierung, auch unter dem Einfluss von
grenziiberschreitenden Beeinflussungs- und
Informationsoperationen, sondern zudem
eine stirkere Militarisierung auf dem euro-
paischen Kontinent.

Syrien ist in mancher Hinsicht das Epizen-
trum der Krisenlagen in den Staaten an der
Ostlichen und siidlichen Mittelmeerkiiste.
Die Suche nach Losungen ist schwieriger
geworden. Die Auswirkungen der Konflikte,
die sich als eine komplexe Abfolge von Brii-
chen quer durch den Nahen und Mittleren
Osten zichen, greifen tief in der kollektiven
Psyche besonders der arabischen und sunni-
tischen Welt. Sie erfassen auch die Sunniten
in Europa. Entscheidungen in Syrien und im
Irak sind trotz der verstirkten militarischen
Operationen nicht absehbar, noch weniger
eine politische Losung. Der ,Islamische
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Staat™ spielt in diesen Krisen weiterhin eine
zentrale Rolle. Der dschihadistisch moti-
vierte Terrorismus prigt die Bedrohungsla-
ge weltweit. Auch in der Schweiz bleibt die
terroristische Bedrohung erhoht. Die Bedro-
hung geht vor allem vom ,,Islamischen Staat*
und durch ihn inspirierte oder gesteuerte
Einzelpersonen und Kleingruppen aus. Die
Bedrohung durch die Terrorgruppe al-Qaida

besteht unverindert.

Die Tiirkei befindet sich in einer schweren
inneren und &dusseren Krise. Die Wirren in
Syrien und im Irak gefdhrden in ihrer Wahr-
nehmung Kerninteressen der nationalen
Sicherheit. Der Putschversuch im Sommer
2016 forderte nicht nur die Stabilitét der tiir-
kischen Institutionen fundamental heraus:
Die Reaktion des Prisidenten und dessen ef-
fiziente Instrumentalisierung eines breit ver-
ankerten tiirkischen Nationalismus setzten
die Beziehungen der Tiirkei zu Europa neu-
en Spannungen aus. Die seit einigen Jahren
anhaltende langsame Verschlechterung des
Verhiltnisses zur EU deutet auf eine mog-
licherweise dauerhafte Beschddigung der
Beziehungen hin. Die Tiirkei ist essenziell
fiir Europa bei der Einddimmung der Fliicht-
lingsbewegungen und der terroristischen Be-
drohung.

Seit April 2016, also nach der Schliessung
der sogenannten Balkanroute und dem Ab-
schluss des Abkommens zwischen der EU
und der Tiirkei, ist bei der Migrationsbewe-
gung nach Europa die Spitze des Vorjahres
gebrochen, aber der Druck bleibt hoch. Die

Verlagerung der Migrationsbewegungen
aus den nah- und mittelstlichen sowie zen-
tralasiatischen Krisenregionen auf andere
Routen nach Europa bleibt mdglich. Das
Potenzial fiir eine krisenhafte Entwicklung
besteht weiterhin und damit auch die Mog-
lichkeit, dass die sicherheitspolitischen As-
pekte der Migration schérfer hervortreten.
Dies zum einen im Bereich Terrorismus
mit Tétern, die auf diesem Weg nach Eu-
ropa gelangt sind, zum anderen im Bereich
Gewaltextremismus. Wihrend die rechts-
extreme Szene in der Schweiz bisher nicht
wie andernorts in Europa mit Gewalt gegen
Asylsuchende oder Infrastruktur und Dienst-
leister im Asylbereich hervorgetreten ist, hat
die linksextreme Szene Migration zu einem
ihrer Hauptthemen gemacht und agiert dabei
auch gewaltsam. Am echesten ist es dieses
Thema, das die tendenziell beruhigte Lage
im Bereich Gewaltextremismus eskalieren
lassen konnte — das Gewaltpotenzial hierzu
ist weiterhin vorhanden.

Das Nuklearabkommen mit Iran und seine
bindende Kodifizierung in der Sicherheitsrats-
resolution 2231 beschrénken die Mdglichkeit
Teherans wirksam, kurzfristig durch eigene
Produktion in den Besitz von Kernwaffen zu
gelangen, und kénnen langfristig zur Norma-
lisierung fiihren. Die Umsetzung verlauft je-
doch langsamer als von Vielen erwartet; die
wirtschaftliche Normalisierung im Handel
mit Iran benétigt Zeit. Nordkorea fiihrt seine
Massenvernichtungswaffenprogramme  mit
prazedenzloser Dynamik fort. Der internati-
onale politische Prozess bleibt blockiert; das



Bestreben Nordkoreas dient hauptsichlich
dazu, mit den USA in ein gegenseitiges Ab-
schreckungsverhéltnis zu treten. Die Bedro-
hung bleibt aber gegenwirtig noch regional.
Der Gebrauch chemischer Substanzen als
Waffen in Syrien und im Irak zeigt die Be-
deutung der Proliferationsbekdmpfung auch
fiir die Terrorismusbekdmpfung.

= Verbotener Nachrichtendienst wird mit ei-

nem seit Langem bekannten und etablierten
Biindel von Mitteln und Vorgehensweisen
betrieben. Cyberspionage erginzt dieses
Set; sie dient klassischem verbotenen Nach-
richtendienst zu und umgekehrt. Beschaftt
werden politisch, wirtschaftlich und milita-
risch relevante Informationen, oft werden
Diasporagemeinschaften ausgeforscht. Die
Informationen werden genutzt: sie dienen
dem Lagebild, dem eigenen politischen,
wirtschaftlichen oder militdrischen Vorteil,
ermdglichen aber auch weitergehende Hand-
lungen — Informationsoperationen, Denun-
ziationen, Repression, Manipulation und
Sabotage sind ldngst nicht alle mdglichen
Konsequenzen.

= Vermehrt erregen Sabotageaktivititen im Cy-
berraum globale Aufmerksamkeit. Staaten,
die iiber eigene offensive Cyberkapazititen
verfligen, entwickeln diese intensiv weiter.
Nachdem die Snowden-Vero6ffentlichungen
tiefe Einblicke in die Cyberkapazititen der
USA und ihrer Verbiindeten im Rahmen der
5-Eyes-Staaten (USA, Grossbritannien, Ka-
nada, Australien, Neuseeland) vermittelten,
nehmen gegenwiértig insbesondere Aktivi-

DER LAGEBERICHT IN KURZE

titen aus dem russischen Raum im Cyber-
space an Aggressivitdt zu. Staaten ohne ei-
gene offensive Mittel setzen vermehrt auf
die Angebote von Hackergruppierungen.
Zwischenstaatliche Konflikte werden ver-
mehrt auch im virtuellen Raum ausgetragen.
Staaten kdnnen mit solchen Angriffen unter-
halb der Kriegsschwelle operieren und eine
Taterschaft abstreiten, was oft schwierig zu
widerlegen ist.
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Instrument Lageradar

Der NDB beniitzt fiir die Darstellung der fiir die Schweiz
relevanten Bedrohungen das Instrument Lageradar. In
einer vereinfachten Version ohne vertrauliche Daten ist
der Lageradar auch Bestandteil des vorliegenden Be-
richts. Diese offentliche Version fiihrt die Bedrohungen
auf, die im Arbeitsgebiet des NDB liegen, erganzt mit
den sicherheitspolitisch ebenfalls relevanten Punkten

,Migrationsrisiken” und ,organisierte Kriminalitat”. Auf
diese beiden Punkte wird im Bericht nicht eingegan-
gen, sondern auf die Berichterstattung der zustandi-
gen Bundesbehdrden verwiesen.




Latente Themen

e

Nukleare
Bedrohung
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Strategisches Umfeld

Eine Vielzahl von Krisenlagen

Das strategische Umfeld der Schweiz bleibt
gepragt durch eine aussergewohnlich hohe Be-
lastung Europas durch unterschiedliche Kri-
senlagen. In den vergangenen Jahren hat der
Lagebericht des NDB diese Krisen regelméssig
beschrieben: Die Krise der europdischen Inte-
gration, die mit dem Entscheid Grossbritan-
niens fiir einen Austritt aus der EU 2016 eine
Bruchstelle erreichte, die anhaltende Konflikt-
lage mit Russland sowie die Krisenlagen des
Nahen und Mittleren Ostens sowie Nordafrikas
und Afrikas siidlich der Sahara, deren Auswir-
kungen in Europa in der Form von Migrations-
bewegungen und einer erhohten Terrorbedro-
hung angekommen sind.

Die européische Ordnung unter
aussergewohnlichem Druck

Die Wahl von Donald Trump zum Prési-
denten der USA hat Politiker und Beobachter
gleichermassen {iiberrascht und verunsichert,
ebenso wie der Entscheid Grossbritanniens
zum Austritt aus der EU. Diese Volksentschei-
de machen deutlich, wie viel unsere westlichen
politischen Ordnungen von ihrer lange Zeit
herausragenden Berechenbarkeit und Stabilitat
eingebiisst haben. Langjdhrige Gewissheiten,
was politisch wiinschbar ist und realistisch er-
wartet werden kann, werden angezweifelt und
herausgefordert, beginnen sich zu wandeln oder
gar sich aufzulosen. Was die alten Gewissheiten
schliesslich ersetzen wird, ob es neue Gewiss-
heiten tberhaupt geben wird, ist noch kaum

erkennbar. Vor uns liegt in jedem Fall eine 14n-
gere Periode fundamentaler Unsicherheiten und
reduzierter Berechenbarkeit im strategischen
Umfeld der Schweiz.

Donald Trump stellt fiir Europa einen weite-
ren Belastungstest dar. Mit seiner Wahl wird in
den USA ein jahrzehntealter innenpolitischer
Grundkonsens iiber das globale Engagement in
Frage gestellt. Diese nationale amerikanische
Diskussion {iber das richtige Mass des Engage-
ments der USA fiir die geltende internationale
Ordnung riittelt auch an den Grundfesten der
euro-atlantischen  Sicherheitsarchitektur Eu-
ropas — eines Europas, das bereits durch eine
Reihe von Krisen in aussergewdhnlichem Mass
belastet ist. Der beschlossene Austritt Grossbri-
tanniens aus der EU ist nur die bisher drama-
tischste Ausprdagung des Drucks, unter dem die
europdische Integration heute steht: Der Brexit
bricht in einschneidender Weise mit dem Jahr-
zehnte wihrenden Trend einer schrittweise star-
keren Integration Europas. Politische Krifte,
die sich von der fortschreitenden europdischen
Integration als einem Grundpfeiler der europa-
ischen Nachkriegsordnung abwenden, haben
sich mittlerweile in einer Mehrheit der EU-Lén-
der definitiv etabliert, tragen iiber Grossbritan-
nien hinaus etwa in Griechenland, Ungarn und
Polen bereits Regierungsverantwortung und
drangen auch in Frankreich und Italien dahin.

Damit beginnt die europdische Ordnung, un-
ter dem Druck innerer und dusserer Krisen deut-
lich Risse zu zeigen. Nationale Prirogativen
bei der Problemlosung gewinnen gegeniiber

LAGEBERICHT 2017 | NDB
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kooperativen internationalen Ansédtzen wieder
an Gewicht, Souverénititsfragen dridngen in
den Vordergrund. Angesichts der grossen Her-
ausforderungen der letzten Jahre haben gesamt-
europdische Antworten einen grossen Teil der
Bevolkerung in einer Anzahl von Landern nicht
mehr zu iiberzeugen vermocht. Die nachhaltige
Stabilisierung des europiischen Finanzsystems
in der Folge der krisenhaften Ereignisse seit
2008 bleibt eine Baustelle — mit schwindendem
politischem Willen fiir eine europaweite Lo-
sung. Eine gesamteuropdische Bewéltigung der
Migrationsbewegungen nach Europa, obgleich
diese statistisch 2016 unter der Spitze des
Jahres 2015 lagen, bleibt Stiickwerk, und der
Druck in den Herkunftslandern zur Emigration
ist unveréndert hoch. Die Neuregelung der Be-
ziehungen zwischen London und Briissel wird
moglicherweise mehr Zeit bendtigen, als beide
Seiten wiinschen, und die Unberechenbarkeit
im Zentrum der europdischen Ordnung {iiber
das laufende Jahrzehnt hinaus verldngern. Der
Verdnderungsdruck auf Europa, wie wir es ken-

nen, bleibt hoch. In Frankreich und Deutsch-
land stehen 2017 wichtige Wahlen an.

Das strategische Umfeld der Schweiz wird
sich weiter verdndern. Auch wenn die EU (ohne
Grossbritannien), der Euro und der gemeinsa-
me Markt die lange europdische Krise iiberdau-
ern sollten, haben mehrere Jahre des politischen
und  wirtschaftlichen  Krisenmanagements
wichtiges Vertrauen unter den Mitgliedstaaten
gekostet. Politische Mehrheiten fiir EU-weite
Losungen, wie sie zum Beispiel fiir die Er-
Schengen/Dublin-Abkommen

notwendig wéren, sind immer schwieriger zu

neuerung der

erreichen. Die Entwicklung zu einem Europa
unterschiedlicher Geschwindigkeiten scheint
sich zu verstdrken: Unilaterale Entscheide ein-
zelner Lander werden héufiger, Wiinsche nach
nationalen Ausnahmebedingungen ebenso. In
akuten Krisenfillen ist auch die Suspendierung
oder der stillschweigende Bruch européischer
Regeln Realitit geworden.

Die Krise der europdischen Integration be-
trifft die Schweiz ganz direkt. Nicht nur ist die
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Stabilisierung der Eurozone zunéchst von gross-
ter wirtschaftlicher Bedeutung fiir die Schweiz.
Auch die Politik ist gefordert und immer mehr
auch die Sicherheitspolitik. Fiir die Schweiz als
in vielen Belangen integralen Teil Europas ist
die européische Integration, eingebettet in die
transatlantische ~Sicherheitskooperation, seit
dem Zweiten Weltkrieg ein Garant gerade auch
fiir sicherheitspolitische Stabilitdt. Ein Europa
in der Krise, mit sich selbst beschéftigt, absor-
biert mit der Gewéhrleistung des gemeinsamen
Markts und der Entwicklung der innereuropé-
ischen Solidaritdt sowie mit ungewisser Per-
spektive beziliglich amerikanischen Riickhalts,
ist nicht gut geriistet, um die grossen langfris-
tigen sicherheitspolitischen Herausforderungen
zu bewiltigen, die das Erstarken Russlands im
Osten und die Krisen an der européischen Siid-
flanke darstellen.

Russland und die Konfliktlage in Europa
Das Erstarken Russlands auf dem europa-
ischen Kontinent ist ein langfristig wirksamer

STRATEGISCHES UMFELD

Prozess. Seit liber 15 Jahren hat Prasident Wla-
dimir Putin den Kern des russischen Machtap-
parats um einen kleinen Kreis von Vertrauten
konsolidiert, die Zentralisierung des Systems
und die internen Kontrollen laufend verstarkt
sowie die mittelsténdische Oppositionsbewe-
gung eingeddmmt. Mit dem Riickenwind von
hohen Rohstoffpreisen auf dem Weltmarkt
wuchs die Wirtschaft und verbesserte sich der
Lebensstandard der Bevdlkerung. Der Ein-
bruch der Preise fiir Erdol und andere Rohstofte
sowie die westlichen Sanktionen in der Folge
der Annexion der ukrainischen Halbinsel Krim
belasten nun seit drei Jahren das System. Die
Sanktionen, solange sie in Kraft bleiben, aber
auch strukturelle wirtschaftliche und demogra-
fische Probleme werden die Erholung der rus-
sischen Wirtschaft auch langfristig erschweren.
Aber der Energiesektor verdient derzeit wei-
terhin Geld und liefert immer noch die finan-
zielle Grundversorgung des Staats. Auf dieser
Basis tritt Russland nun der erweiterten EU und
Nato in Osteuropa entgegen, ist bestrebt, seiner

Europdische Union:
Lénder mit bedeutenden
EU-kritischen Parteien

Wahleranteile
(per Februar 2017)

] 8-20%
1 >20%

LAND
Land mit EU-kritischer Partei
in der Regierungsverantwortung

Quelle: Eurasia Group
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Westgrenze vorgelagert eine eigene Einfluss-
sphidre zu konsolidieren und verstdrkt dabei
systematisch seine militdrischen Fahigkeiten
sowie jene flir die Einflussnahme unterhalb der
Kriegsschwelle. Diese Machtpolitik in Europa
wird in der breiten russischen Bevolkerung ak-
zeptiert.

In dieser grossen Konstanz der Entwicklung
Russlands sind seit einigen Monaten wichtige
personelle und strukturelle Verdnderungen auf-
fallig, die umfangreichsten seit dem Beginn
der Herrschaft Putins. Dazu gehdren personel-
le Wechsel im innersten Machtkern um seine
langjdhrigen Vertrauten, die mit ihrem gemein-
samen Erfahrungshintergrund — oft im friihe-
ren sowjetischen KGB — und mit ihrer Weltan-
schauung das System Putin prégen. Daneben
ist zu beobachten, dass jiingere Technokraten
schrittweise in die Machtelite eingefiihrt wer-
den und an einflussreicher Stelle auftauchen.
Schliesslich erfassen die Verdnderungen auch
michtige Institutionen wie die Prisidialadmi-
nistration und schaffen mit der Nationalgarde
ein neues, direkt dem Prisidenten unterstelltes
Machtinstrument fiir den landesweiten Einsatz
bewaffneter Kriafte im Rahmen der inneren Si-
cherheit. Diese Verdnderungen sind aller Wahr-
scheinlichkeit nach noch nicht abgeschlossen.
In ihrer Gesamtheit konnten sie den Auftakt
bilden fiir eine Weiterentwicklung der russi-
schen Machtordnung, die das System Putin in
die ndchsten Présidentschaftswahlen (spates-
tens 2018) und dartiber hinaus fiihren soll. Es
ist eine Machtordnung, die eine Verjiingung
einleiten muss und dabei nach Innen die auto-
kratischen Ziige verstirkt und nach Aussen mit
gesteigertem Selbstbewusstsein auftritt.

LAGEBERICHT 2017 | NDB

Welche Auswirkungen diese bedeutenden in-
ternen Verdnderungen in Moskau auf die Kon-
fliktlage mit Russland in Europa haben werden,
ist noch offen. Aber der Konflikt vertieft sich
weiter. Ende 2015 verkiindete Russland eine
Neuausrichtung der militdrischen Kréfte an sei-
ner Westflanke. Damit verbunden sind auch der
Aufbau von offensiven Fahigkeiten und der teil-
weise Ubergang von einer Brigade- zu einer Di-
visionsstruktur bei den Landstreitkriften. Das
ist konsistent damit, dass Russland einen kon-
ventionellen Grosskonflikt in Europa wieder als
reale Bedrohungsform betrachtet, heisst aber
nicht, dass Russland einen solchen Grosskon-
flikt anstrebt. Im Kontext eines konventionel-
len Grosskonflikts bilden Kaliningrad und die
Krim aus Sicht Russlands erste Verteidigungs-
linien gegen Westen. Diese Reform stellt struk-
turell zu gewissen Teilen eine Riickkehr zur so-
wijetischen Streitkriaftegliederung zur Zeit des
Kalten Kriegs dar. Russland hat mit einer Reihe
von Grossiibungen gezeigt, dass es in der Lage
ist, grossere Verbdnde iiber weite Distanzen zu
verlegen und zu unterstiitzen. Mit seinem Enga-
gement in Syrien demonstriert Moskau, dass es
fahig ist, militdrisch auch auf Konflikte ausser-
halb Europas Einfluss zu nehmen. Russland hat
auch ein breites Instrumentarium zur Durchfiih-
rung von Beeinflussungs- und Informationsope-
rationen entwickelt — von subtiler Propaganda
bis zur Drohung mit militdrischer Gewalt — und
vom Baltikum iiber Lander in Zentral- und Ost-
europa bis in den Balkan eingesetzt.

Derweil riicken die Staaten der Nato die kol-
lektive Verteidigung wieder stirker in den Vor-
dergrund. 2014 haben die USA mit der Umset-
zung diverser Massnahmen zur Stirkung ihres



militdrischen Potenzials in Europa begonnen.
Im Vordergrund stehen die Einlagerung von
Material, Verbesserungen der Infrastruktur so-
wie ein intensiviertes Trainingsprogramm ge-
meinsam mit europdischen Verbiindeten. Der
Ausbau der Priasenz durch die rotierende Verle-
gung von Verbénden aus den USA bleibt dabei
insgesamt bescheiden. Mit der Prdsenz einiger
Bataillone an der ostlichen Peripherie des Biind-
nisses wollen die USA und andere Nato-Staaten
aber ein vor allem politisch wichtiges Zeichen
zur Bekréftigung ihrer Beistandspflichten set-
zen. Dabei werden nicht nur rein militdrische
Bedrohungen, sondern auch Herausforderun-
gen unterhalb der Kriegsschwelle antizipiert:
Cyberangriffe ebenso wie Sabotageakte mit
Sonderoperationskriften oder anderen gewalt-
bereiten Akteuren gegen kritische Infrastruk-
turen, Informationskrieg oder wirtschaftliche
Zwangsmassnahmen. Der neue amerikanische
Président hat angekiindigt, die Politik der USA
gegeniiber Russland zu iiberpriifen. Werden die
bisher getroffenen Massnahmen unter der neu-
en amerikanischen Administration fortgefiihrt,
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konnen sie zur Stabilisierung der Lage in Ost-
europa beitragen und sich damit positiv auf die
Sicherheit der Schweiz auswirken. Sie kdnnen
jedoch auch eine weitere Verhértung der in den
letzten Jahren neu aufgekommenen Ost-West-
Konfrontation nach sich ziehen.

Der Konflikt mit Russland, mittlerweile im
vierten Jahr nach der Annexion der Krim, ist
kein voriibergehendes Phdnomen, sondern eine
langfristig wirksame Verdnderung im strategi-
schen Umfeld der Schweiz. Europa ist seither
Schauplatz einer Konfrontation zwischen dem
Westen und Russland auf politischer, wirt-
schaftlicher und militdrischer Ebene. Der Uk-
rainekonflikt, die anschliessenden Wirtschafts-
sanktionen des Westens gegen Russland oder
die militdrischen Bewegungen Russlands und
der Nato sind Ausdruck dieser Auseinander-
setzung. Ob mit der neuen amerikanischen
Administration im Konflikt mit Russland eine
Entspannungsphase eingeleitet werden kann,
muss derzeit offen bleiben. Vorldufig lduft ein
Prozess weiter, der sich weit in die 2020er-Jah-
re hinziehen kann und der iiber die Zeit zur Aus-
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bildung konkurrierender Einflusszonen auf dem
europdischen Kontinent fithren diirfte. Dieser
kann in verschiedenen Zonen des strategischen
Umfelds der Schweiz zu schweren Krisenfal-
len fithren: Auf der Ost-West-Bruchlinie quer
durch Europa befindet sich neben der Ukraine,
Belarus und Moldova auch das Baltikum im
Norden und der Balkan im Siiden, wo die Ost-
West-Rivalitdt Konflikte in einer Region iiber-
lagern konnte, die den Zerfall von Jugoslawien
noch nicht iiberwunden hat.

Mit dem strategischen Umfeld wandelt sich
auch die Lage fiir die Schweiz. Ein direkter
bewaftneter Angriff auf die Schweiz durch re-
gulédre Streitkréfte ist nach wie vor wenig wahr-
scheinlich. Aber sie ist durch die Entwicklung
in Europa mannigfach herausgefordert. Es ist
unverkennbar, dass sich das strategische Um-
feld der Schweiz wieder stirker in Ost-West-
Richtung polarisiert und auch militarisiert. Dro-
hungen sind beidseits der EU-/Nato-Ostgrenze
eine Realitdt geworden. Ein Krisenfall in die-
sem Raum zwischen Ost und West — ob ober-
halb oder unterhalb der Kriegsschwelle — wiirde
moglicherweise ohne grosse Vorwarnzeiten zu

einer grossen Herausforderung der politischen
und militdrischen Ordnung Europas werden, ei-
ner Ordnung, in der das Vertrauenskapital unter
Mitgliedslindern durch eine Uberlagerung von
Krisen und durch die Wirkung von aufkom-
menden Informationsoperationen angegriffen
ist, deren Stabilitdt aber seit dem Zweiten Welt-
krieg eine Grundlage gerade auch der Schwei-
zer Sicherheits- und Verteidigungspolitik ist.

Turkei und die Krisen im 6stlichen und
sudlichen Mittelmeerraum

2015 war das Jahr, in dem die Krisen im Na-
hen und Mittleren Osten iiber die Fliichtlings-
krise und den dschihadistischen Terrorismus
endgiiltig Europa erreichten. 2016 haben sich
die Krisen in der Region noch verschérft. Die
erbitterten Kdmpfe um Grossstadte wie Mosul
(Irak) und Aleppo (Syrien) verdeutlichen das
Ausmass akuter humanitirer Notlagen, aber
auch die langfristig wirksame Zerstorung von
gesellschaftlichen und staatlichen Strukturen.
Die dschihadistische Bedrohung fiir Europa
manifestierte sich nach Paris und Briissel in ei-
ner Reihe von weiteren Anschldgen (in Nizza,
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in Istanbul, in Berlin und anderswo). Die Mi-
grationsbewegungen aus und iber diese Kri-
sengebiete nach Europa bleiben hoch. Dass die
Zahlen 2016 unter jenen des Rekordjahrs 2015
blieben, ist hauptsachlich auf das Abkommen
der EU mit der Tiirkei zuriickzufiihren, gemaéss
dem die EU unter anderem der Tiirkei Hilfe zu-
kommen lésst, solange die Ttiirkei bereit ist, alle
iiber ihr Territorium illegal in die EU eingereis-
ten Migranten zuriickzunehmen. Das Abkom-
men bleibt aber fragil.

Die Tiirkei befindet sich ihrerseits in einer
schweren inneren und &dusseren Krise. Die
Wirren in Syrien und im Irak gefdhrden in
der tiirkischen Wahrnehmung Kerninteressen
der nationalen Sicherheit: zum einen durch
die Ausrufung einer kurdischen Autonomie in
Nordsyrien, unterstiitzt durch die kurdische Ar-
beiterpartei (PKK), die sich entlang der Grenze
in Syrien und im Nordirak festsetzt, zum ande-
ren durch die schwere Gefédhrdung der inneren
Sicherheitslage sowohl durch den dschihadisti-
schen Terrorismus besonders des ,,Islamischen
Staats* als auch durch die Eskalation des Kon-
flikts der Tirkei mit der PKK. Aber es war der
Putschversuch gegen Prisident Erdogan im
Sommer 2016, der die Stabilitdt der tiirkischen
Institutionen fundamental herausforderte. Die
Reaktion Erdogans und dessen wirksame In-
strumentalisierung eines breit verankerten tiir-
kischen Nationalismus haben die Beziechungen
Europas zur Tiirkei neuen Spannungen ausge-
setzt. Dazu gehort auch das tiirkische Vorgehen
gegen vermeintliche Regimegegner in Europa.
Die Verhandlungen mit der EU um die zukiinf-
tige Gestaltung der strategischen Beziehungen
sind formal zwar nicht abgebrochen. Innen-
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wie aussen- und sicherheitspolitische Diver-
genzen nehmen aber zu. Die seit einigen Jahren
anhaltende langsame Verschlechterung des Ver-
hiltnisses deutet auf eine moglicherweise dau-
erhafte Beschddigung der Beziechungen der EU
mit der Tiirkei hin, einem essenzicllen Partner
Europas in der Eindimmung der Fliichtlingsbe-
wegungen und der terroristischen Bedrohung
und einzigem muslimischen Nato-Mitgliedstaat.

Syrien ist in mancher Hinsicht das Epizen-
trum der Krisen im Nahen und Mittleren Osten.
Die russische Intervention mit eigenen militari-
schen Verbianden ab Herbst 2015 hat eine neue
Lage geschaffen. Das Regime von Président
Baschar al-Asad wurde vor dem militirischen
Kollaps bewahrt, ist aber von schweren Ab-
nilitzungserscheinungen gezeichnet und nicht
in der Lage, die Kontrolle iiber das gesamte
Staatsgebiet zuriickzugewinnen. Neben Russ-
land, Iran und einer internationalen Koalition
fiir den Kampf gegen den ,,Islamischen Staat‘
ist mit der Tiirkei ein weiterer Regionalstaat mit
eigenen militdrischen Kréiften in den Konflikt
eingetreten. Zu diesem Zeitpunkt der Krise in
Syrien, die in ihr siebtes Jahr geht, ist der Preis
fiir politische Kompromisse bereits deutlich
erhoht, die Suche nach Losungen ist entspre-
chend schwieriger geworden. In ihrer Gesamt-
heit verursachen die laufenden Konflikte in
Syrien, im Irak und im Jemen und unveréndert
auch in Paldstina eine komplexe Abfolge von
Briichen quer durch die Region. Die Auswir-
kungen dieser Konflikte auf die kollektive Psy-
che besonders der arabischen und sunnitischen
Welt greifen tief und wirken iiber Syrien und
den Irak hinaus. Sie speisen in Saudi-Arabien
die Angst vor den regionalen Ambitionen Irans



STRATEGISCHES UMFELD

und befeuern das Ringen um Einfluss zwischen
Riad und Teheran. Sie erfassen auch die Sun-
niten in Europa. Entscheidungen sind trotz der
verstiarkten militdrischen Operationen noch
nicht absehbar, noch weniger eine politische
Losung der Konflikte.

In dieser komplex gebrochenen Region des
Nahen und Mittleren Ostens spielt der ,,Isla-
mische Staat weiterhin eine zentrale Rolle.
Dort, wo er rudimentére staatliche Strukturen
entwickelt hat, ist er durch die Operationen der
internationalen Koalition angreifbar geworden.
Aber er beweist im Verteidigungskampf um
Mosul anhaltend militarische Fahigkeiten und
unterhdlt als terroristischer Akteur leistungs-
fahige Netzwerke insbesondere in der Tiirkei
und in Europa. Der ,.Islamische Staat befindet
sich weiterhin im Wettstreit mit der al-Qaida als
wichtigste globaldschihadistische Bewegung
quer durch die Region von Afghanistan bis nach
Nordafrika und die Sahelzone. Der ,,Islamische
Staat* ist insbesondere im Bereich Propaganda
unangefochten die wirksamste Terrororgani-
sation weltweit, mit einer intakten Fahigkeit,

Anhinger auch in Europa zu inspirieren und
zu radikalisieren und fallweise auch Anschldge
selber zu organisieren und zu steuern.

Der Ausgang dieses Umbruchs im Ostlichen
und siidlichen Mittelmeerraum ist nach wie vor
offen. Die Konsolidierung des ,,Islamischen
Staats* in Syrien und im Irak ist angesichts der
umfangreichen internationalen Gegenoperatio-
nen in Frage gestellt. Aber der Verlust der staat-
lichen Kontrolle in weiten Gebieten Syriens und
des Iraks wird auch im Fall einer militdrischen
Niederlage des ,,Islamischen Staats noch iiber
Jahre hinweg gravierende Probleme bereiten.
Langjdhrige militdrische Engagements Russ-
lands, der Tiirkei und des Westens werden wohl
aufrechterhalten, mit denen moglicherweise
auch neue regional- und geopolitische Rivaliti-
ten in die Region getragen werden.

Die Schweiz unterstiitzt den schwierigen
und langwierigen Transformationsprozess im
Nahen und Mittleren Osten sowie in Nordafri-
ka, wo er noch besteht. Aber sie kann sich den
Risiken nicht entzichen. Die Migration aus den
Krisengebieten und vornehmlich die Migrati-
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on tber Libyen aus west- und ostafrikanischen
Landern nach Europa ist mit ihren potenziellen
sicherheitspolitischen Konsequenzen zu einer
der beiden dringlichsten und grossten Heraus-
forderungen geworden. Europa muss die Fol-
gen der Krisenlage einddimmen und bewiéltigen.
Denn ohne Stabilisierung in der Region, wo der
Zerfall der staatlichen Ordnung die Talsohle
noch nicht erreicht zu haben scheint, wird der
Migrationsdruck in Europa noch fiir Jahre auf
hohem Niveau anhalten.

Die andere grosse Herausforderung fiir Eu-
ropa ist die Bewiltigung der erhohten Terroris-
musbedrohung aus der Region. Das Phanomen
der dschihadistisch motivierten Reisebewegun-
gen, inklusive der Problematik der Riickkehrer,
ist zu jenem gravierenden Sicherheitsproblem
fiir die westlichen Staaten geworden, das zu
beflirchten war. Auch die Schweiz ist davon be-
troffen. Dariiber hinaus werden aber zahlreiche
weitere Problemfelder die unverminderte Auf-
merksamkeit der Behorden verlangen: Die Ge-
fahrdung der Sicherheit von Staatsangehdrigen
und diplomatischen Vertretungen sowie terro-
ristische Bedrohungen und Entfithrungsfille in
der Region, die Stérung von Handel und Ener-
gieversorgung oder auch die Bewiltigung von
Sanktionsregimen und der Umgang mit Vermo-
genswerten politisch exponierter Personen.

Energiesicherheit

Die krisenhafte Entwicklung der Weltwirt-
schaft und die politischen Herausforderungen
in globalwirtschaftlich kritischen Regionen wer-
den begleitet von Verwerfungen auf den Roh-
stoffmérkten. Diese rufen die Abhéngigkeit von
Rohstoff- und Energieimporten jeweils neu ins

STRATEGISCHES UMFELD

Bewusstsein der Offentlichkeit. Was die Ener-
giesicherheit der Schweiz anbelangt, haben sich
die Risiken jedoch nicht grundlegend veréndert.
Ein gut funktionierender Erddlmarkt gewihr-
leistet auch in Zeiten erhohter Unsicherheiten
in den Produktionsregionen die Versorgung der
Schweiz. Dies gilt auch mit Blick auf den dra-
matischen Zerfall des Olpreises seit 2014, der
kurzfristig fir Importldnder Preisvorteile bietet,
mittelfristig aber kontinuierliche Investitionen
in Prospektion und Entwicklung von neuen
Olfeldern verhindert, was mdglicherweise wie-
der zu ansteigenden Preisen oder Versorgungs-
engpéssen fithren wird. Beim Erdgas existiert
noch kein vergleichbar robuster internationaler
Markt. Die Abhangigkeit der Schweiz von fixen
Pipelinesystemen, die stark auf Russland aus-
gerichtet sind, wird sich in naher Zukunft nicht
wesentlich verdndern. Sowohl das EU-Gross-
projekt Nabucco als auch das russische Projekt
South Stream sind abgebrochen worden. Die
Bedeutung des Krisengebiets Ukraine fiir den
Erdgastransit von Russland nach Europa wird
dadurch kurzfristig akzentuiert. Langerfristig
hat die technologische Revolution im Zusam-
menhang mit der Férderung von Schiefergas das
Potenzial, die Entwicklung eines internationalen
Erdgasmarkts zu beschleunigen und die Energie-
sicherheit der Schweiz positiv zu beeinflussen.

Schwerpunkt: Cyber

Immer wieder werden Diebstéhle riesiger
Mengen elektronisch gespeicherter Daten be-
kannt. Vermehrt erregen zudem Sabotageakti-
vitdten im Cyberraum globale Aufmerksamkeit.
Staaten, die iiber eigene offensive Cyberkapazi-
titen verfiigen, entwickeln diese intensiv weiter.
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Nachdem die Snowden-Vero6ffentlichungen tie-
fe Einblicke in die Cyberkapazitdten der USA
und ihrer Verbiindeten im Rahmen der 5-Eyes-
Staaten (USA, Grossbritannien, Kanada, Aus-
tralien, Neuseeland) vermittelten, nehmen ge-
genwirtig insbesondere Aktivititen aus dem
russischen Raum im Cyberspace an Aggres-
sivitdt zu. Staaten ohne eigene offensive Mit-
tel setzen vermehrt auf die Angebote von Ha-
ckergruppierungen, das heisst, sie kaufen zum
Beispiel Cyberspionage als Dienstleistung ein.
Zwischenstaatliche Konflikte werden vermehrt
auch im virtuellen Raum ausgetragen. Staaten
konnen mit solchen Angriffen unterhalb der
Kriegsschwelle operieren und eine Téaterschaft
abstreiten, was oft schwierig zu widerlegen
ist. Daneben bedrohen kriminell motivierte
Cyberangriffe zum Beispiel das internationale
Bankensystem und fithren zu immer grdsseren
finanziellen Einbussen. Als Gegenmittel ver-
suchen Staaten vermehrt, rechtliche Rahmen-
bedingungen im Cyberraum zu definieren, um
offensive Cyberaktivititen zu unterbinden und
Cyberkriminalitdt zu bekdmpfen.

Terrorismus
Die terroristische Bedrohung in der Schweiz
bleibt erhoht. Die Bedrohung geht hauptsichlich

vom dschihadistisch motivierten Terrorismus
aus. Von auslédndischen Terrororganisationen in-
spirierte Einzelpersonen und Kleingruppen, die
in der Schweiz Anschldge veriiben oder von der
Schweiz aus Anschldge im Ausland vorbereiten,
stellen dabei die wahrscheinlichste Bedrohung
dar. In Weltgegenden mit einer erhohten Bedro-
hung kénnen Schweizerinnen und Schweizer als
Gelegenheitsziele Opfer von Terroranschlidgen
werden.

Von Bedeutung fiir die Bedrohungslage in
der Schweiz ist weiterhin auch der ethno-nati-
onalistische Terrorismus und Gewaltextremis-
mus. Allen voran die Arbeiterpartei Kurdistans
(PKK) kann in Westeuropa ihre Moglichkeiten
zur raschen Mobilisierung von Anhéngern und
ihr Gewaltpotenzial jederzeit nutzen. Die Lage-
entwicklung in der Tiirkei und in kurdischen
Gebieten in der Region ist entscheidend, ob die
PKK ihre Anhédngerschaft kurzfristig europa-
weit zu koordinierten Kundgebungen und Ak-
tionen aufruft. Dabei kann das Aufeinandertref-
fen kurdischer und tiirkisch-nationalistischer
Gruppen zu Gewalttaten fithren.

Rechts- und Linksextremismus
Seit Jahren entspannt sich die Lage im Bereich
Gewaltextremismus tendenziell; Ereignisse im




Bereich Rechtsextremismus sind selten, im Be-
reich Linksextremismus immer noch héufig.
An dieser Grundsituation dndern einzelne, von
medialer Aufmerksamkeit begleitete Ereignisse
nichts. Diese zeigen aber, dass unverdndert Ge-
waltpotenzial vorhanden ist; die Lage konnte
sich demnach rasch verschérfen. Stirkere Mig-
rationsbewegungen in die Schweiz, ein dschiha-
distisch motivierter Terroranschlag hierzulande
oder eine dramatische Entwicklung hauptséch-
lich in den tlirkischen und syrischen Kurden-
gebieten konnten zu gewaltsamen Protesten,
Anschlidgen und Ubergriffen aus den gewaltex-
tremistischen Szenen fiithren. Es gilt im Bereich
Rechtsextremismus zu verhindern, dass die
Schweiz als Durchfiihrungsort fiir Konzerte und
andere Veranstaltungen an Attraktivitit gewinnt.

Proliferation

Die Weiterverbreitung von Massenvernich-
tungswaffen und ihrer Trigermittel gefdhrdet
weiterhin die Sicherheit in zahlreichen Regio-
nen der Welt. Die Umsetzung des Rahmenab-
kommens mit Iran verlduft langsamer als von
Vielen erwartet. Die wirtschaftliche Normali-
sierung im Handel mit Iran benétigt Zeit und
vor allem die Bereitschaft der Finanzdienstleis-
ter zur Riickkehr in diesen Markt. Nordkorea
fiihrt
gramme mit pridzedenzloser Dynamik fort und

seine  Massenvernichtungswaffenpro-
testete im Januar und September 2016 erneut
Kernsprengsitze. Im Bereich der Tragermittel
war 2016 eine Rekordzahl an Tests zu vermel-
den. Pakistan baut sein Kernwaffenprogramm
weiter aus und beschafft aggressiv Giiter fiir il-
legitime Zwecke auch in der Schweiz. Dariiber
hinaus erinnert der wiederholte Gebrauch che-

Links:

Angriff auf die Polizeikaserne am 1. Mai 2016;
die mit rotem Kreis bezeichnete Person wirft
einen pyrotechnischen Gegenstand, Zirich
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mischer Substanzen als Waffen in der Konflikt-
filhrung in Syrien und im Irak an die Bedeutung
der Proliferationsbekdmpfung auch fiir benach-
barte Themenfelder wie das der Terrorismusbe-
kdmpfung.

Verbotener Nachrichtendienst

Verbotener Nachrichtendienst dient dem Inter-
esse von Staaten, allenfalls auch Privatinteres-
sen einflussreicher Personen in diesen Staaten.
Der klassische verbotene Nachrichtendienst ist
ein Biindel ldngst etablierter Vorgehensweisen,
die jedoch seit Jahren um die Mittel der Cyber-
spionage erweitert werden. Auszugehen ist von
einem konstant gegebenen Bediirfnis nach In-
formationen und deren Aktualisierung, allenfalls
akzentuiert durch ausserordentliche Lagen mit
besonderen oder tiefergehenden Informations-
bediirfnissen. Informationsbediirfnisse bestehen
fiir Politik, Wirtschaft und Militdr, darunter vis-
a-vis von Diasporagemeinschaften. Spionage
verletzt nicht nur die Souverdnitit der Staaten,
in denen oder gegen die sie betrieben wird: der
Datenabfluss richtet direkt oder indirekt Scha-
den an, Angehorige der Diasporagemeinschaft
und deren Familienangehorige im Herkunfts-
land konnen an Leib und Leben bedroht sein
und mittels Spionage gewonnene Zuginge kon-
nen moglicherweise zusitzlich zu Manipulatio-
nen oder gar Sabotage genutzt werden.



Die nachrichtendienstlichen Leistungen der Kantone

Der Foderalismus hat in der Sicherheitspolitik grosse
Bedeutung: Kantone und Gemeinden verfiigen iiber
wesentliche Instrumente wie etwa die Polizei; die
Kantone sind fiir die Sicherheit auf ihrem Territorium
zustandig. Der NDB nimmt deshalb seine nachrichten-
dienstlichen Aufgaben in enger Zusammenarbeit mit
den kantonalen Behdrden wahr. Dies gilt sowohl mit
dem Bundesgesetz iiber Massnahmen zur Wahrung der
inneren Sicherheit (BWIS) als Rechtsgrundlage als auch
mit dem neuen Nachrichtendienstgesetz (NDG), das auf
den 1. September 2017 in Kraft treten soll.

Die Kantone beschaffen auf ihrem Gebiet nachrichten-
dienstliche Informationen, sowohl direkt in Anwen-
dung des Gesetzes als auch auf besonderen Auftrag
des NDB. Eine grosse Starke des Foderalismus zeigt
sich hier: Mit ihrer lokalen und regionalen Vernetzung
kdnnen die kantonalen nachrichtendienstlichen Stellen
Informationen beschaffen und Préventionsleistungen
erbringen, die dem NDB in dieser Form schwerfallen
wiirden. Der NDB kann im Gegenzug mit seiner Ge-
samtsicht die Arbeiten koordinieren und Schwerpunkte
setzen; er fiihrt die internationale nachrichtendienstli-
che Zusammenarbeit.

Die Kantone bezeichnen fiir nachrichtendienstliche
Aufgaben eine spezialisierte Dienststelle, und der Bund
entschddigt die Kantone fiir die Wahrnehmung dieser
Aufgaben. Die Entschddigung erfolgt pauschal, wobei
sich der Verteilschliissel nach dem Aufwand der im
jeweiligen Kanton iiberwiegend fiir Bundesaufgaben
tdtigen Mitarbeiterinnen und Mitarbeiter richtet. Im
Zusammenhang mit der erhdhten Terrorismusgefahr
hat der Bundesrat zur Starkung der praventiven Terror-
ismusbekampfung neben der Schaffung neuer Stellen
beim Bund auch zweimal die Entschadigung der Kanto-
ne substanziell erhdht.

Die kantonalen Vollzugsstellen sind organisatorisch in
das kantonale Polizeikommando integriert; die Aus-
nahme bildet Basel-Stadt, wo die betreffende Behdrde
der Staatsanwaltschaft zugeordnet ist. Dabei handelt es
sich um kantonale Angestellte, die den kantonalen vor-

gesetzten Stellen, dem kantonalen Dienstrecht und der
kantonalen Dienstaufsicht unterstehen. Der NDB bietet
den Kantonen zur Ausbildung Kurse und Fachtagungen
an. Diese Zusammenarbeit ist in den letzten Jahren mit
den gestiegenen Anforderungen an die nachrichten-
dienstliche Arbeit intensiviert worden. Dazu gehdren
eine Grundeinfiihrung, jahrliche Weiterbildungen, jahr-
lich mehrfach stattfindende Zusammenkiinfte zu den
verschiedenen Themen und die laufende enge operative
Zusammenarbeit.

Bewahrte Zusammenarbeit und aufdatierte
Mittel zur Datenbearbeitung mit dem NDG

Das NDG misst der heutigen engen Zusammenarbeit
zwischen Bund und Kantonen einen hohen Stellenwert
bei. Es verpflichtet den NDB deshalb wie bisher, die zu-
standigen kantonalen Behdrden regelmdssig tiber die Be-
drohungslage und iiber besondere Ereignisse in seinem
Aufgabengebiet zu informieren. Dies erfolgt vor allem
durch den standigen Kontakt mit den kantonalen Polizei-
kommandi und Vollzugsbehdrden und iiber die Konferenz
der kantonalen Polizeikommandanten (KKPKS) und der
kantonalen Justiz- und Polizeidirektorinnen und -direk-
toren (KKJPD).

Der NDB unterstiitzt die Kantone regelmadssig bei Gross-
ereignissen (wie etwa dem World Economic Forum in
Davos oder internationalen Konferenzen) mit einem
durch sein Bundeslagezentrum gefiihrten nationalen
Nachrichtenverbund und der Elektronischen Lagedar-
stellung.

Die kantonalen Nachrichtendienststellen werden nach-
richtendienstliche Daten mit Inkraftsetzung des NDG
ausschliesslich auf Informationssystemen bearbeiten,
die ihnen der Bund zur Verfiigung stellt. Die Daten wer-
den vom NDB verwaltet und unterstehen dem Daten-
schutzrecht des Bundes. Mit dieser Zentralisierung wird
die einheitliche Regelung und Kontrolle sichergestellt.
Den kantonalen Dienststellen wird damit eine zeitgema-
sse Informatikinfrastruktur fiir ihre Arbeit und die sichere
Kommunikation mit dem NDB zur Verfiigung gestellt.




Schwerpunkt: Cyber

Trends im Cyberraum

Immer wieder werden Diebstéhle riesiger
Mengen elektronisch gespeicherter Daten be-
kannt. Vermehrt erregen zudem Sabotageakti-
vitdten im Cyberraum globale Aufmerksamkeit.
Staaten, die iiber eigene offensive Cyberkapazi-
titen verfiigen, entwickeln diese intensiv weiter.
Nachdem die Snowden-Veroffentlichungen tie-
fe Einblicke in die Cyberkapazitaten der USA
und ihrer Verblindeten im Rahmen der 5-Eyes-
Staaten (USA, Grossbritannien, Kanada, Aus-
tralien, Neuseeland) vermittelten, nechmen ge-
genwirtig insbesondere Aktivitdten aus dem
russischen Raum im Cyberspace an Aggres-
sivitdt zu. Staaten ohne eigene offensive Mit-
tel setzen vermehrt auf die Angebote von Ha-
ckergruppierungen, das heisst, sie kaufen zum
Beispiel Cyberspionage als Dienstleistung ein.
Zwischenstaatliche Konflikte werden vermehrt
auch im virtuellen Raum ausgetragen. Staaten
konnen mit solchen Angriffen unterhalb der
Kriegsschwelle operieren und eine Téterschaft
abstreiten, was oft schwierig zu widerlegen
ist. Daneben bedrohen kriminell motivierte
Cyberangriffe zum Beispiel das internationale
Bankensystem und fithren zu immer grosseren
finanziellen Einbussen. Als Gegenmittel ver-
suchen Staaten vermehrt, rechtliche Rahmen-
bedingungen fiir den Cyberraum zu definieren,
um offensive Cyberaktivititen zu unterbinden
und Cyberkriminalitdt zu bekdmpfen.

SCHWERPUNKT: CYBER

Wachsendes Bedrohungs- und
Schadenspotenzial

Moderne Gesellschaften hdngen immer stér-
ker von ihrer Informations- und Kommunika-
tionsinfrastruktur ab. Mit dem Nutzen steigt
auch das Bedrohungs- und Schadenspotenzial
von Angriffen auf Informations- und Kommu-
nikationsinfrastrukturen. Es konnen essenzielle
Dienste und lebenswichtige Funktionen beein-
trachtigt und damit die technische, wirtschaftli-
che und administrative Leistungsfahigkeit eines
Landes reduziert werden. So iibernahmen Ha-
cker kurz vor Weihnachten 2015 die Kontrolle
iiber mehrere Schaltanlagen von drei Strom-
versorgern in der Ukraine und stellten rund
225’000 Haushalten kurzerhand den Strom ab.
Dies zeigt eindriicklich auf, welche physischen
Auswirkungen ein Angriff im virtuellen Raum
haben kann.

Daten als zentraler Rohstoff

Daten sind der zentrale Rohstoff einer digita-
len Wirtschaft und Gesellschaft. Diese umfas-
sen nicht nur die Spuren und Klicks, die tagtig-
lich im Internet hinterlassen werden. Beinahe
jede Firma betreibt eine Datenbank mit einer
Vielzahl personenbezogener Daten, sei es von
Kunden oder von Mitarbeiterinnen und Mitar-
beitern; in der Verwaltung werden zahlreiche
personenbezogene Daten bearbeitet und gespei-
chert. Die Sicherheit der Daten muss deshalb an
oberster Stelle stehen. Trotzdem werden immer
wieder Datendiebstidhle mit teilweise enormem
Ausmass publik. So hat der Internetdienstan-
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bieter Yahoo Mitte Dezember 2016 bekannt ge-
geben, dass dem Unternehmen 2013 {iber eine
Milliarde Datensétze gestohlen wurden. Zwar
seien darunter keine Kreditkartendaten, doch
auch personliche Daten wie Name, Geburtsda-
tum, Telefonnummern, verschliisselte Passwor-
ter und E-Mail-Adressen haben einen Wert und
bieten die Basis fiir weitere Angriffe.

Nebst solch grossen Vorfillen finden zahlrei-
che kleinere Angriffe statt, die keine so grosse
Medienaufmerksamkeit auf sich ziehen. Laut
Statistikdienst Breach Level Index wurden
im ersten Halbjahr 2016 weltweit jede Sekun-
de durchschnittlich 35 Datensédtze gestohlen.
Die Motive dahinter sind jeweils verschieden:
Hacktivisten wollen ein politisches Statement
abgeben und machen die erbeuteten Daten
meist 6ffentlich, um so auf mangelnde Sicher-
heitsvorkehrungen hinzuweisen oder eine Be-
horde beziehungsweise ein Unternehmen in ein
schlechtes Licht zu riicken. Andere verkaufen
die Daten im Darknet oder benutzen sie selbst,
etwa indem sie versuchen, aus Kreditkartenda-
ten Profit zu schlagen. Kriminelle beschrénken
sich allerdings nicht nur auf Daten, die direkt
zu Geld zu machen sind. Personliche Daten
konnen unter anderem auch fiir Erpressung
verwendet werden. Beispiele hierfiir sind die
im Jahr 2015 bekannt gewordenen Angriffe auf
die Kontaktportale Ashley Madison und Adult-
friendfinder.

Nicht zuletzt kdnnen hinter Angriffen auch
staatliche Akteure stehen, die versuchen, ihre
zum Beispiel fiir weitere gezielte Angriffe be-
ndtigte Informationsbasis zu vervollstdndigen.
Die staatliche Verwaltung steht aber auch selbst
immer wieder im Visier von Angriffen. Ein Vor-
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fall mit potenziell grossen Auswirkungen war
der Angriff auf das Personalamt der US-Admi-
nistration. Dieser wurde im April 2015 entdeckt.
Dabei wurden nicht nur Namen, Geburtsdaten
und Sozialversicherungsnummern kopiert, son-
dern auch Daten, die im Rahmen von Sicher-
heitsiiberpriifungen erhoben worden waren. Im
Visier standen jiingst auch die Wahlregister in
der Tiirkei und in den Philippinen, aus denen
mehrere Millionen Datensétze gestohlen und
publiziert wurden.

Staatliche Cyberoperationen

Als Advanced Persistent Threat (APT) wird
eine Cyberoperation bezeichnet, die ausgereifte
technische Mittel einsetzt, die in der Lage sind,
im Informatiknetzwerk des Opfers zu {iberdau-
ern und diesem grossen Schaden zuzufiigen.
Ein APT erfordert namhafte Ressourcen, die im
Normalfall nur von Staaten aufgebracht werden
konnen. Deshalb bezeichnet APT eine staatli-
che Cyberoperation. Der Staat kann direkt in
den Angriff einbezogen sein, oder er ist die
unsichtbare Hand, die ein Privatunternehmen
mandatiert und finanziert.

Erst in den letzten Jahren sind APT ein 6f-
fentliches Thema geworden. Seit vier, fiinf
Jahren legen mehrere Sicherheitsunternehmen
Analysen vor, die die technischen Einzelheiten
solcher Operationen beschreiben. Die Analyse
der Operationen zeigt, dass Staaten seit min-
destens zwanzig Jahren stattliche Ressourcen
einsetzen, um Cyberangriffe zu entwickeln und
durchzufiihren. Einige herausragende Fahigkei-
ten der Schadsoftware zeigen das technische
Niveau, das einzelne Staaten erreichen:



= Eindringen in stark gesicherte und nicht mit
dem Internet verbundene Netze: Die Schad-
software kann Daten aus Systemen exportie-
ren, die nicht mit einem Netz verbunden sind —
sie lagert die Daten zum Beispiel auf einem
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geschirmt, bleibt so unsichtbar und erleich-
tert die Aufrdumarbeiten nach der Operation.
Eingesetzt wurde diese Fahigkeit von der
Gruppe, die die Schadsoftware Duqu2 kon-
zipierte. Genutzt wurde sie zur Infektion des

USB-Datentrager verdeckt zwischen, bis eine Informatiknetzwerks eines Genfer Luxusho-
Internetverbindung zur Verfiigung steht. tels wahrend den Atomverhandlungen mit
Iran.

» Uberdauern auf Computern trotz Ldschun-

gen oder Reinstallation des Betriebssystems: Die vergangenen vier Jahre waren gekenn-

Ermoglicht wird dies zum Beispiel durch die ~ 2¢ichnet von  Verdffentlichungen aus dem

Infektion der Firmware eines Gerits. Die als ~ Snowden-Archiv. Dabei wurden Teile der hoch-
komplexen offensiven Cyberkapazititen der
5-Eyes-Staaten (USA, Grossbritannien, Kanada,

Australien, Neuseeland) 6ffentlich. Diese lassen

Equation Group bekannte staatliche Grup-
pierung hat diese Technik entwickelt und

erfolgreich eingesetzt.
ein grosses staatliches Arsenal an Instrumenten

= Ausschliessliche Nutzung des aktuellen Ar-  zur gezielten weltweiten Beeintrachtigung von
beitsspeichers: Die Schadsoftware wird nicht ~ Computernetzwerken vermuten. Verstirkt wur-
auf der Festplatte installiert, sondern braucht  de dieser Eindruck durch die Aktivitdten der so-
nur den aktuellen Arbeitsspeicher. Diese  genannten Shadowbrokers-Gruppe. Diese ge-
wird zudem unter Ausnutzung einer Liicke =~ miéss Sicherheitsexperten dem russischen Staat
in Windows vor Antivirenprogrammen ab-  nahestehende Hackergruppe hat sich mit der

(1] = © Advanced Persistent Threats (APT)
[an richten sich gegen spezifische Industrien, Organisationen oder
"o > 4 Personen und setzen intensive Recherchen iiber Personal und

IT-Umgebung der Ziele voraus.

(2) © Eingangspunkt:
N Das erste Opfer wird in der Regel durch den Besuch einer
M @J Steuerungsserver infizierten Internetseite, das Offnen des Anhangs eines E-Mails
: O oder die Verwendung eines USB-Sticks infiziert.
= © Diskreter Anruf nach Hause:
o Das infizierte System verbindet sich zum Steuerungsserver,

um weitere Anleitungen zu erhalten oder um gestohlene Daten

E zu ibermitteln.
— -D_ cscesee® [ e

4] © Verdeckte Verbreitung:
AN y — 3
N Eg N Die Schadsoftware versucht, unentdeckt zu bleiben und sich
auf andere Systeme auszubreiten.

© Verdeckter Datenabfluss:

’X‘ ﬂ \. m Q Die Schadsoftware versucht, Informationen zum Beispiel aus

E-Mails, Dokumenten oder Skype zu entwenden.

Bl o8
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Ver6ffentlichung mutmasslicher Hackingpro-
gramme des US-Nachrichtendiensts National
Security Agency (NSA) einen Namen gemacht.
Wie die Shadowbrokers in den Besitz der verdf-
fentlichten Programme gekommen sind, bleibt
unbekannt. Verschiedentlich jedoch bestétigten
Experten deren Echtheit. Insgesamt ist davon
auszugehen, dass auch die 5-Eyes-Staaten wei-
terhin tiber die Fahigkeit verfiigen, weltweit ge-
zielte Cyberoperationen durchzufiihren.

Cyberangriffe sind effizient und kénnen des-
halb kiinftig noch wichtiger werden. Da das
Niveau des Schutzes fiir kritische Infrastruktu-
ren, Unternehmen und Privatpersonen iiber die
vergangenen Jahre generell erhoht wurde, sind
beachtliche Investitionen seitens Staaten, zum
Beispiel in ihre Nachrichtendienste, absehbar,
um neue Techniken zu entwickeln und einzu-
setzen, die den erhohten Schutz iiberwinden
konnen.

Hackergruppierungen im russischen Raum
Staatliche, halbstaatliche und private Akteure
setzten vermehrt Cybermittel ein, um politische,
ideologische und wirtschaftliche Interessen
durchzusetzen. In letzter Zeit fallen besonders
Tétergruppen aus dem russischen Raum auf.
Berichte iiber grossangelegte Cyberangriffe,
hinter denen eine Téterschaft aus dem russi-
schen Raum vermutet wird, hdufen sich. Seit
einiger Zeit sind auch Schweizer Interessen ein
Ziel; der NDB hat in den letzten Jahren mehrere
solche Angriffe festgestellt und unterbunden.

International tétige Sicherheitsunternehmen,
Medien und Behorden sind der Ansicht, dass
russische Nachrichtendienste diese Hacker-
gruppierungen direkt beauftragen. Russische
Behordenvertreter und politische Entscheidtré-
ger weisen diese Vorwiirfe indes immer wieder
zurlick. In der Regel dienen die Aktivitdten der
Informationsbeschaffung. Zu beobachten wa-
ren aber auch Anzeichen fiir die Bereitschaft zu
Desinformation und Sabotage: Beschaffte Da-
ten wurden im Internet veroffentlicht, oder die
Tater liessen sie Medien zukommen.

Gemeinsam ist allen dem russischen Raum
zuzuordnenden Hackergruppierungen, dass sie
hochkomplexe Schadsoftware einsetzen, ge-
zielt vorgehen und ihre Ziele mit politischen
und wirtschaftlichen Interessen Russlands
iibereinstimmen, zum Beispiel die drei Grup-
pierungen Sofacy, Uroboros und Sandworm.

= Die Sofacy-Gruppe ist spatestens seit 2007
aktiv und stellt gegenwirtig weltweit eine
der aktivsten Gruppierungen im Cyberraum
dar. Wie andere versucht sie vor allem iiber
infizierte E-Mails, Schadsoftware auf die
Computer ihrer Ziele zu laden. Uber Sicher-
heitskreise hinaus wurde die Sofacy-Gruppe
vor allem mit Angriffen auf den deutschen
Bundestag und die Demokratische Partei in
den USA bekannt. Sie ist mit grosser Wahr-
scheinlichkeit fiir viele weitere Angriffe auf
Behorden,
Unternechmen und Forschungsorganisatio-

internationale Organisationen,

nen verantwortlich.
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= Auch Uroboros setzt seit Jahren hochkom-
plexe Schadsoftware ein, um vertrauliche
Daten zu stehlen. Angegriffen wurden vor
allem Behorden und grosse Unternchmen.
Beim Cyberangriff auf die Schweizer Riis-
tungsfirma Ruag kam eine Schadsoftware
der Uroboros-Gruppe zum Einsatz. Inwie-
fern jedoch diese Gruppe hinter dem Angriff
steht, bleibt offen.

= Einen Sonderfall stellt die Sandworm-Grup-
pe dar. Sie scheint auf Sabotage spezialisiert
zu sein und wird insbesondere mit einem An-
griff auf Schaltanlagen von drei Stromver-
sorgern in der Ukraine im Jahr 2015 in Ver-
bindung gebracht. Dazu wurden gezielt die
Computer von Mitarbeitern mit Schadsoft-
ware angegriffen. Als Folge dieses Cyber-
angriffs blieb eine grosse Anzahl Haushalte
in der Ukraine lédngere Zeit ohne Strom.

Mandatierung als Arme-Staaten-L6sung
Cybermittel zu entwickeln, ist teuer und erfor-
dert Know-how. Staaten, die die erforderlichen
Mittel nicht aufbringen kdnnen, aber trotzdem
Cyberoperationen durchfithren wollen, miissen
sich nach Losungen ab Stange umsehen. Diese
werden von Privatunternchmen leihweise oder
zum Verkauf angeboten. Verbunden ist diese
Option allerdings mit Risiken, zum Beispiel
von einem Privatunternehmen abhingig zu wer-
den und auf dessen Vertrauenswiirdigkeit zah-
len zu miissen. Neben operativen und finanziel-
len Risiken droht ein Ansehensverlust, wird die
Verbindung zu einem Unternechmen bekannt,
das seine Produkte auch Staaten anbietet, die
wenig Respekt vor Menschenrechten haben.

Links:

Datenmenge pro Tag, die im Fall Ruag abgeflossen ist;

der technische Bericht unter:
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= Mit dem italienischen Hacking Team wurde
ein solches Unternehmen 2015 selbst Opfer
ecines Datendiebstahls: Uber eine Million E-
Mails und die Produkte wurden publiziert,
was einen Blick auf die staatliche Kund-
schaft des Unternehmens und das Funktio-
nieren des Markts mit unbekannten Sicher-
heitsliicken erlaubte.

= 2016 wurde das Informatiknetz enttarnt, das
die Klienten des israelischen Unternehmens
NSO nutzten, zusammen mit den unbekann-
ten Sicherheitsliicken, die in die Produkte
von NSO eingebaut waren. Mit diesen Pro-
dukten wurde etwa das iPhone eines Men-
schenrechtsaktivisten ausspioniert.

Spektakuladre Cyberdiebstahle

Lange Zeit galt bei finanziell motivierten Be-
triigereien im Cyberraum der Grundsatz, den
Aufwand moglichst klein zu halten: Das am
schlechtesten geschiitzte System war das loh-
nendste Ziel. Solch leichte Beute waren vor al-
lem Endkundengerite, die etwa fiir E-Banking
genutzt wurden. Mittlerweile betreiben Krimi-
nelle fiir hohere Ertrdge grosseren Aufwand,
gehen gezielter vor und versuchen, Aufwand
und Ertrag zu optimieren.

* Im November 2014 wurde publik, dass im
Rahmen des Fallkomplexes ,,Carbanak®™ Be-
triiger erstmals nicht auf einen Endkunden
gezielt hatten, sondern direkt auf die Bank.
Thre Werkzeuge, ihr Know-how und ihre
Hartnickigkeit glichen einer APT. Die Scha-
denssumme wurde auf bis zu eine Milliarde
Dollar geschitzt.

www.melani.admin.ch/melani/de/home/dokumentation/berichte/fachberichte.html|
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= Im Frithjahr 2016 wurde der erfolgreiche
Angriff auf die Nationalbank von Bangla-
desch publik: Hacker sollen die Zugangsda-
ten zum internen Zahlungssystem gestohlen
haben, in die Systeme eingedrungen sein
und speziell fiir diese Systeme programmier-
te Software installiert haben. Diese loste
nicht nur gefélschte Transaktionen aus, son-
dern verwischte gleichzeitig auch die Spuren.
Die Transaktionen beliefen sich auf 951 Mil-
lionen Dollar, viele davon konnten mithilfe
von etwas Gliick unterbunden werden. Vier
Transaktionen im Wert von 81 Millionen
Dollar waren jedoch erfolgreich.

Neben solchen Angriffen auf bankinterne
Systeme entwickeln sich jedoch auch die An-
griffe auf Endkunden rasant weiter.

Der Trend zu spektakuldren Cyberdiebstahlen
hat verschiedene Griinde. So ist die dazu not-
wendige komplexe Software mittlerweile auf
dem Untergrundmarkt erhiltlich. Das Know-
how ist bei Kriminellen angekommen. Dies
wird unter anderem dadurch begilinstigt, dass
die Trennlinie zwischen staatlich unterstiitzten
und rein kriminellen Angriffen immer unschir-
fer wird. Ein weiterer wichtiger Grund ist, dass
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Geldwische schwieriger geworden ist. Deshalb
greifen Kriminelle Firmen an: Grossere Uber-
weisungen von Firmen fallen weniger auf als
von Privatpersonen. Zudem werden neue Wege
gesucht, die Spuren des Geldes zu verwischen.
So wurde beim Cyberangriff auf die National-
bank von Bangladesch das Geld in philippini-
schen Casinos in Spielchips getauscht, worauf
sich die Spur des Geldes verlor. Im Spielban-
kenwesen besteht eine geringere Aufsichtsdich-
te als im klassischen Finanzsystem.

Die Zunahme solcher Vorginge schwicht das
Vertrauen in die Finanzsysteme und die sie be-
aufsichtigenden Behdrden. Haufig werden die
Hinterménner nicht vor Gericht gebracht, was
zusétzlich das Vertrauen in die Strafverfol-
gungsbehorden beeintrachtigt. Auch staatliche
Akteure konnten solche Cyberangriffe nutzen,
um die Stabilitdt konkurrierender Volkswirt-
schaften zu untergraben. Nachdem gezielt Des-
information eingesetzt wird, wire eine solche
Vorgehensweise ein weiterer Eskalationsschritt.
Mit gemeinsamen Anstrengungen von Finan-
zinstituten und staatlichen Sicherheitsbehor-
den wird dieser Bedrohung zumindest in der
Schweiz Rechnung getragen.
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Erpressung mit verschliisselten Daten

Hoch im Kurs stehen nach wie vor Trojaner,
die auf dem befallenen System gespeicherte
Daten verschliisseln. Anschliessend wird ein
Losegeld gefordert. Zu den prominentesten Op-
fern dieser Methode gehorten Spitéler in den
USA und in Deutschland. Der Gesundheitssek-
tor ist ein besonders beliebtes Ziel der Erpres-
ser: Daten werden unleserlich gemacht und so
eine Notlage geschaffen, da unter Umsténden
zeitkritische Prozesse gestort werden, die zur
Unterstiitzung der Patienten nétig sind. Spitéler
verfligen zudem iiber zahlreiche sensible Daten,
und niemand wiinscht sich, dass die eigenen
Daten iiber Arztbesuche und Krankheiten an
die Offentlichkeit gelangen.

Die zahlreichen Wellen von E-Mails zur Ver-
breitung solcher Schadsoftware lassen vermu-
ten, dass auch viele kleine und mittlere Unter-
nehmen und Privatpersonen mittels Erpressung
geschidigt werden. Die Betroffenen, die kein
funktionierendes Backup ihrer notwendigen
oder unersetzlichen Daten verfiigbar haben,
konnen nur hoffen, dass irgendwann eine Ent-
schliisselungsmethode gefunden wird, miissen
auf die Daten verzichten oder das Losegeld
bezahlen und damit den Kriminellen den Er-
pressungserfolg zugestehen. Das Losegeld zu
bezahlen, garantiert iiberdies nicht die Ent-
schliisselung der Daten.

Internet der Dinge

Ende Oktober 2016 wurden fiir einen Angriff
auf die Verfiigbarkeit nicht mit Schadsoftware
verseuchte Computer oder Smartphones einge-
setzt, sondern infizierte Netzwerkkameras, Di-
gitalvideogeréte, mit dem Internet verbundene

Links:

Verschleierte Javascript-Datei, die zur Installation von
E-Banking-Schadsoftware verwendet wird

(Quelle: www.govcert.admin.ch)
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Haussteuerungen und andere vernetzte Geréte —
Geréte des sogenannten Internets der Dinge.
Der Angriff galt einem fiihrenden Anbieter von
Domain-Name-System-Diensten. Weil dieser
die Ubersetzung von Domainnamen in IP-Ad-
ressen nicht mehr gewéhrleisten konnte, waren
diverse beliebte Webseiten nicht mehr erreich-
bar. Das Beispiel zeigt, dass alle mit dem Inter-
net verbundenen Geréte miteinander kommuni-
zieren beziehungsweise einander Datenpakete
senden konnen. Entsprechend muss der Nutzer
sich zum Beispiel bei der privaten Installation
einer Webcam nicht nur darum sorgen, dass
deren Aufnahmen von Unberechtigten gesehen
werden konnten, sondern auch darum, dass die-
ses Gerit flir Angriffe auf Dritte missbraucht
werden konnte.

Internationale Initiativen im Bereich Cyber
Angreifer machen vor niemandem Halt. Es
wird daher dringend empfohlen, alle moglichen
Vorkehrungen zu treffen, um nicht selbst Opfer
eines Datendiebstahls zu werden. Verschiedene
Akteure konnen Informations- und Kommu-
nikationssysteme angreifen, um sie zu storen.
Deshalb ist es unabdingbar, dass von der Pro-
duktion tber die Installation bis zur Nutzung
von netzwerkfahigen Geréten alle Akteure im
Rahmen ihrer Moglichkeiten Verantwortung fiir
die Sicherheit und Sicherung der einzelnen Ge-
rate und damit auch der gesamten Informations-
und Kommunikationsinfrastruktur tibernehmen.
Zusitzlich ist internationale Kooperation im
Umgang mit Cyberrisiken unabdingbar. Neben
nationalen Aktivitidten wurden deshalb in letzter
Zeit insbesondere diplomatische Bemiihungen
in diesem Bereich verstirkt. Das Engagement
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der Staatengemeinschaft beruht hauptsédchlich
auf drei Pfeilern: der Etablierung eines inter-
nationalen Regelwerks und der Forderung des
Volkerrechts, der Erarbeitung vertrauensbilden-
der Massnahmen und dem Aufbau cyberspezifi-
scher Kapazititen.

Die Missbrauchsmoglichkeiten fiir kriminel-
le, nachrichtendienstliche und machtpolitische
Zwecke sollen auch im internationalen Kon-
text reduziert werden. Das sich gegenwirtig
noch im Aufbau befindende internationale Re-
gelwerk fiir den Cyberraum stiitzt sich sowohl
auf freiwillige, politische Normen als auch
auf rechtlich bindende Regeln und Prinzipi-
en fiir staatliches Verhalten. Gleichzeitig wird
das Volkerrecht als grundlegende Basis fiir die
staatliche Nutzung des Cyberraums gefordert.
Die Debatte hiertiber wird unter anderem in der
UNO gefiihrt; die Schweiz ist von Mitte 2016
bis Mitte 2017 Mitglied der entsprechenden
UNO-Expertengruppe. Eine Vielzahl weiterer
internationaler Foren und Gremien befasst sich
mit der Umsetzung vereinbarter Regeln und mit
der Forderung der Anwendbarkeit des Volker-
rechts im Cyberraum.

Ein weiterer Pfeiler zur Forderung der Cy-
bersicherheit ist zwischenstaatliches Vertrauen.
Deshalb bemiihen sich Staaten, vertrauensbil-
dende Massnahmen zu erarbeiten. Im von Unsi-
cherheit und Misstrauen geprigten Cyberraum
wirken solche Massnahmen krisen- und kon-
fliktverhiitend. Sie schaffen mit Transparenz
und Kooperation Stabilitdt und vermindern das
Risiko von Missverstindnissen und Fehlinter-
pretationen. Vertrauensbildende Massnahmen
werden etwa in der Organisation fiir Sicherheit
und Zusammenarbeit in Europa (OSZE) entwi-
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ckelt. Die Schweiz engagiert sich als OSZE-
Mitglied stark fiir deren Umsetzung und Wei-
terentwicklung.

Damit Staaten Regeln aufstellen und be-
folgen konnen, miissen sie iiber die ndtigen
Kapazititen verfiigen. Dazu gehdren instituti-
onelle Fihigkeiten und Expertise. Die Staaten-
gemeinschaft setzt sich fiir die Verringerung der
sogenannten digitalen Kluft ein, denn der Cy-
berraum ist nur so sicher wie sein schwiéchster
Teilnehmer. Deshalb fiihrt der bessere Schutz
von Infrastrukturen und Systemen in Drittstaa-
ten unmittelbar zur Erhéhung der gesamten Si-
cherheit. Zum Aufbau von Kapazititen konnen
spezialisierte Zentren und Plattformen beigezo-
gen werden.

Nebst diesen institutionalisierten multilatera-
len Prozessen spielt die bilaterale Zusammenar-
beit mit ausgewdhlten Landern und Organisati-
onen eine immer grossere Rolle. Die bilateralen
Bemiihungen koénnen in Form regelmaéssiger
Konsultationen vorangetrieben oder durch den
Abschluss zwischenstaatlicher Vereinbarungen
konkretisiert werden. Ein Beispiel dafiir ist das
Abkommen zwischen China und den USA von
2015, das die Einschriankung von Wirtschafts-
spionage in beiden Léndern zum Ziel hat. Ge-
genwirtig verhandeln eine Vielzahl von Staaten
Vereinbarungen im Cyberbereich. [ ]
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Religios und ethno-nationalistisch motivierter
Gewaltextremismus und Terrorismus

Die terroristische Bedrohung in der Schweiz bleibt erhoht. Die Bedrohung geht hauptsichlich
vom dschihadistisch motivierten Terrorismus aus. Von auslidndischen Terrororganisationen ins-
pirierte Einzelpersonen und Kleingruppen, die in der Schweiz Anschlége veriiben oder von der
Schweiz aus Anschldge im Ausland vorbereiten, stellen dabei die wahrscheinlichste Bedrohung
dar. In Weltgegenden mit einer erhohten Bedrohung konnen Schweizerinnen und Schweizer als
Gelegenheitsziele Opfer von Terroranschligen werden.
Von Bedeutung fiir die Bedrohungslage in der Schweiz ist weiterhin auch der ethno-nationalis-
tische Terrorismus und Gewaltextremismus. Allen voran die Arbeiterpartei Kurdistans (PKK)
kann in Westeuropa ihre Mdoglichkeiten zur raschen Mobilisierung von Anhéngern und ihr Ge-
waltpotenzial jederzeit nutzen. Die Lageentwicklung in der Tiirkei und in kurdischen Gebieten
in der Region ist entscheidend, ob die PKK ihre Anhéngerschaft kurzfristig europaweit zu koor-
dinierten Kundgebungen und Aktionen aufruft. Dabei kann das Aufeinandertreffen kurdischer

und tiirkisch-nationalistischer Gruppen zu Gewalttaten fithren.

90\““‘ | Wirtschaft / Miligg,

(© Konventionellel
Krieg in Europa

Gyberoperationen (&) Bedrohungen krtischer

”in Konflikten ;
’ Organisierte Infrastrukturen oMt des
Kriminalitat o © Us-Engagements
In Europay

Druck auf

China Migrations-
o o die Schweiz

risiken

Nukleare
Bedrohung

r‘ el Orirke us;|aK.|d ) Energiesicherheit
Terrorismus-| . o i Dschiad- (0st-West-Konflikt)
i | Al-Qaida und isend o ©
finanzierung . 1 > reisende . 4
‘ regionale Ableger gy Islamischer <
O Staat”

(ybernachrichtendienst

\ Spionage gegen
Einzéltater/ © scherheitspoltscte
KI. ?.L I,]. ngRsn i Interessen der Schweiz

(o) spionage o
Uberwachung aus-

Iandischer Staatsbiirger
in der Schweiz

177
o.ll!'.'a”’md

)
3

£

o)

s

?_ LTTE \
5 O
?

Rechtsextremismus

(yberaktivismus

LAGEBERICHT 2017 | NDB (B}



RELIGIOS UND ETHNO-NATIONALISTISCH MOTIVIERTER GEWALTEXTREMISMUS UND TERRORISMUS | LAGE

LAGE

Bedrohung bleibt erh6ht

Der dschihadistisch motivierte Terrorismus
bestimmt die Bedrohungslage weltweit und
auch in der Schweiz. Die Bekdmpfung dieser
Bedrohung pragt die Tatigkeiten von Nachrich-
tendiensten, Polizei und anderen Sicherheitsbe-
horden. In der Schweiz bleibt die terroristische
Bedrohung erhoht. Die Bedrohung geht vor
allem vom ,,Islamischen Staat“ und durch ihn
inspirierte oder gesteuerte Einzelpersonen und
Kleingruppen aus. Die Bedrohung durch die
Terrorgruppe al-Qaida besteht unverindert.

Fiihrungsrolle etabliert

Der ,,Islamische Staat“ ist nach wie vor die
herausragende Terrororganisation in der dschi-
hadistischen Bewegung. Zwar fiihrten die mi-
litdrischen Interventionen der internationalen
Koalition und der irakischen Streit- und Sicher-
heitskriafte zu substanziellen Gebietsverlusten.
Die Organisation bleibt aber handlungsfdhig

und militdrisch ein potenter Akteur. Bekdmpft
wird der ,Islamische Staat™ in seinem haupt-
sdchlichen Einflussgebiet im ndrdlichen Irak
und nordostlichen Syrien von staatlichen Kraf-
ten des Iraks und Syriens, sunnitischen Rebel-
len, kurdischen Gruppen und iranischen sowie
durch den Iran unterstiitzten Kréften. Eine
wichtige Rolle spielt auch die Tiirkei. Mit Luft-
angriffen beteiligen sich die von den USA ge-
fiithrte Koalition gegen den ,,Islamischen Staat*
sowie Russland am Kampf. Nebst dem ,,Islami-
schen Staat“ sind in Syrien und im Irak weiter-
hin mehrere andere terroristische Gruppen aktiv,
die eigene Ziele verfolgen.

Der ,,Islamische Staat™ stellt sein Selbstver-
standnis nicht in Frage, und die Fithrung der
Terrororganisation hélt am Ziel fest, ein welt-
weites Kalifat zu errichten. Er hélt eine Form
von Staatlichkeit im von der Organisation kon-
trollierten Gebiet trotz des militdrischen Drucks
aufrecht: Wo er Einfluss hat, verfiigt der ,,Isla-
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mische Staat” zum Beispiel iiber Sicherheits-
dienste, hat administrative Strukturen etabliert,
kontrolliert Reisebewegungen, treibt Steuern
ein und verabschiedet Gesetze. In den von der
Organisation kontrollierten Gebieten werden
Vorschriften mit Harte und in totalitdrer Manier
durchgesetzt. Die finanziellen Mittel, tiber die
der ,,Islamische Staat* verfiigt, lassen sich nicht
zuverldssig schétzen, scheinen aber kein limi-
tierender Faktor fiir die generelle terroristische
Handlungsfahigkeit der Organisation zu sein.

Professionelle Propagandamaschinerie

Die Herstellung und Verbreitung propagan-
distischer Schriften, Tonaufzeichnungen und
Filme ist fir den ,Islamischen Staat” zentral,
um seine Ideologie und Zielvorstellungen mog-
lichst breit zu streuen. Verschiedene Zielgrup-
pen werden dabei mit auf sie zugeschnittenen
Medienprodukten in unterschiedlichen Spra-
chen angesprochen. Die Beitrdge beschreiben
militdrische Erfolge, veriibte Anschlige und
das tagliche Leben im Kalifat. Daneben werden
die religiosen Richtlinien nach der Auslegung
durch den ,,Islamischen Staat* vorgegeben.

Produziert wird die Propaganda durch ge-
schultes Personal im sogenannten Ministeri-
um fir Information. In die Produktion, die auf
verschiedenen Medienkandlen verbreitet wird,
fliessen offenkundig redaktionelle Erfahrung
und technisches Wissen ein. Die Propaganda-
maschinerie des ,JIslamischen Staats® ist ein
Zusammenspiel aus zentral von der Organisa-
tion hergestellten Produkten und von Sympa-
thisanten erstellten Botschaften. Diese werden
iiber ein umfangreiches Netz von Unterstiitzern
global verteilt und verbreitet.

Mit den militdrischen Verlusten geht eine
Neugewichtung der behandelten Themen ein-
her: Der Kampf gegen die Feinde des ,,Islami-
schen Staats“ und Anschldge auf den Westen
stehen haufiger im Vordergrund. Es werden
konkrete Anweisungen publiziert, wie Anschla-
ge verilibt werden und Bekennungen aussehen
sollen.

Die Ausrufung des Kalifats im Juni 2014 war
bei gewissen Internetnutzern mit Beziigen zur
Schweiz zu Beginn auf wohlwollendes Inter-
esse gestossen. Inzwischen sympathisiert eine
Mehrheit der bei der Beobachtung dschihadisti-
scher Internetseiten aufgefallenen Nutzer in der
Schweiz mit der Kern-al-Qaida und ihren Able-
gern. Aber Videos des ,,Islamischen Staats* mit
Drohungen gegen den Westen werden weiter-
hin auch von Nutzern mit Beziigen zur Schweiz
liber soziale Medien verbreitet. Die Schweiz
oder Schweizer Interessen im Ausland wurden
aber bisher in sozialen Medien nicht konkret
bedroht. Bisher sind dem NDB rund 500 Inter-
netnutzer mit Schweizbezug aufgefallen, die in
sozialen Medien dschihadistisches Gedanken-
gut verbreiten. Sie sind allerdings nicht alle mit
Personen gleichzusetzen, die eine konkrete Be-
drohung fiir die Schweiz oder andere Interessen
darstellen.

Elektronische Kanile dienen Dschihadisten
nicht nur zur Verbreitung propagandistischer
Produkte, sondern werden auch zu Angriffen
eingesetzt. Internetseiten werden veréndert oder
verunstaltet oder Konten bei sozialen Netzwer-
ken werden unbefugt ibernommen und miss-
brauchlich genutzt. Mit grosserem Aufwand
verbundene Aktivititen wie Cybersabotage und

-spionage durch die dschihadistische Bewegung
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sind hingegen kaum festzustellen. Die Auswahl
der Ziele im virtuellen Raum scheint eher zu-
fallig: Angegriffen werden vor allem Internet-
seiten mit Sicherheitsschwachstellen oder un-
zureichend geschiitzte Konten von Nutzerinnen
und Nutzern, also ohne grésseren Aufwand zu
schiadigende Gelegenheitsziele.

Imageverlust der Kern-al-Qaida

Die Kern-al-Qaida unter ihrem Anfiihrer
Ayman al-Zawahiri wirkt weiterhin aus dem
Grenzgebiet Afghanistans und Pakistans heraus
und nimmt vorab eine ideologische Fiihrungs-
rolle sowie Propaganda- und Beraterfunktion
fiir ihr assoziierte Gruppierungen ein. Im Som-
mer 2016 hat sich die in Syrien aktive Jabhat
al-Nusra (Nusra-Front) offentlich von der
Kern-al-Qaida losgeldst und ihr damit einen
Imageverlust zugefiigt: Im Juli 2016 erklarte
der Emir der Nusra-Front, Mohammad al-Ju-
lani, seine Organisation werde keine Operati-
onen mehr unter der bisherigen Bezeichnung
durchfiihren; sie heisse nun Jabhat Fath al-
Sham (JFS / Front zur Befreiung der Levante)
und unterhalte keine Verbindungen zu externen
Akteuren. Die JFS bekampft hauptsichlich das
syrische Regime unter Staatsprésident Baschar
al-Asad und will einen islamischen Staat in
Syrien schaffen. Mit der Loslosung von der
Kern-al-Qaida beabsichtigt die Organisation,
die Kooperation mit anderen bewaftneten Op-
positionsgruppierungen in Syrien zu erleich-
tern und zu verbessern. Die Kern-al-Qaida hat
sich in einer Audiobotschaft von Abu Khayr
al-Masri, dem Stellvertreter Zawabhiris, mit der
Loslésung und Umbenennung einverstanden
erklart.
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Die Kern-al-Qaida verfiigt iiber zu wenig
Ressourcen, um eigenstindig Anschlige zu
vertiben. Thre verschiedenen Ableger wie die
al-Qaida im islamischen Maghreb (AQIM)
in Nordafrika und in Westafrika sowie die al-
Qaida auf der arabischen Halbinsel (AQAH)
stellen in unterschiedlicher Auspragung jedoch
nach wie vor eine Bedrohung dar — auch fiir die
Schweiz und Schweizer Interessen im Ausland.

Anschlage in Europa

Die Bedrohung durch Anschldge, veriibt
insbesondere von dschihadistisch motivierten
Einzeltitern oder Kleingruppen, die sich von
grosseren Terrororganisationen wie dem ,,Isla-
mischen Staat* und der al-Qaida zu ihren Taten
inspirieren oder konkret anleiten lassen, ist in
Europa gegenwirtig. Derzeit ist es der ,,Islami-
sche Staat®, in dessen Namen Anschlége veriibt
werden. Der letzte Anschlag auf europdischem
Boden, zu dem sich die al-Qaida bekannte, er-
folgte im Januar 2015 (Anschlag auf die Redak-
tion von ,,Charlie Hebdo* in Paris, Frankreich,
durch die AQAH).

= Am 13. Juni 2016 ermordete ein franzosisch-
marokkanischer Doppelbiirger in Magnan-
ville (Frankreich) ein im Polizeidienst ste-
hendes Paar mit einer Stichwaffe. Der Téter
publizierte in sozialen Medien ein Video und
weitere Nachrichten, in denen er sich zur Tat
und zum ,,Islamischen Staat“ bekannte, be-
vor er bei einer Polizeiintervention getdtet
wurde.

= Wihrend eines Feuerwerks zum franzosi-
schen Nationalfeiertag raste ein 31-jahriger
tunesischer Staatsangehoriger am 14. Juli

Rechts:
Auswahl dschihadistisch motivierter
Anschlage in Europa seit 2014
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2016 an der Strandpromenade in Nizza
(Frankreich) mit einem Lastwagen in eine
Menschenmenge. Dabei totete er 84 Per-
sonen und verletzte mehr als 200 Personen.
Unter den Todesopfern waren zwei Schwei-
zer Staatsangehorige. Zwei Tage nach dem
Anschlag bekannte sich der ,Islamische
Staat* auf der ihm nahestehenden Medien-
plattform ,,Amaq" zur Tat. Der Téter selbst
bekannte sich allerdings weder zum ,,Islami-
schen Staat noch zu einer anderen Terror-
gruppierung.

Ein 17-jéhriger afghanischer Fliichtling griff
am 18. Juli 2016 in einem Zug nahe Wiirz-
burg (Deutschland) mehrere Passagiere mit
einer Axt und einem Messer an und ver-
letzte finf Personen. Auf der Flucht wurde
der Mann von der Polizei getétet. In einer
vor der Tat aufgezeichneten Videobotschaft
bekannte sich der Téter zum ,Islamischen
Staat“. Das Video gelangte auf nicht bekann-
ten Wegen zum ,,Islamischen Staat“, der es
hernach veroffentlichte.

= Am 24. Juli 2016 veriibte ein 27-jdhriger
syrischer Asylsuchender mit einer selbstge-
bauten Rucksackbombe vor dem Eingang
eines Musikfestivals im bayrischen Ansbach
(Deutschland) einen Selbstmordanschlag. Bei
der Detonation des mit Metallstiicken versetz-
ten Sprengsatzes wurden 15 Personen verletzt,
vier davon schwer. Auch zu diesem Anschlag
bekannte sich der ,,Islamische Staat®.

= Am 26. Juli 2016 nahmen zwei Attentéter in
einer Kirche in Saint-Etienne-du-Rouvray
nahe Rouen (Frankreich) fiinf Personen,
darunter den anwesenden Priester, als Gei-
seln. Die Tater erstachen den Geistlichen
und verletzten drei weitere Personen, eine
davon schwer. Nach der Gewalttat wurden
die beiden von der Polizei erschossen. Bei
den Tétern handelte es sich um einen fran-
z0sisch-algerischen Doppelbiirger und einen
Franzosen. Gleichentags bekannte sich der
»Islamische Staat auf ,,Amaq“ zur Tat. Die
beiden hatten im Mai 2015 in Genf und im
Juni 2016 in Ziirich die Flughéfen fiir Reise-
bewegungen genutzt.
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= Am 19. Dezember 2016 raste ein Attentdter
mit einem Lastwagen in eine Menschen-
menge an einem Weihnachtsmarkt in der
deutschen Hauptstadt Berlin. Dabei wurden
mindestens zwolf Menschen getdtet und
rund vier Dutzend zum Teil schwer verletzt.
Der fliichtige Tater wurde am 23. Dezember
2016 in Mailand (Italien) von der Polizei er-
schossen. Der ,,Islamische Staat”, der sich
schon nach Identifikation der Taterschaft zur
Tat bekannt hatte, veroffentlichte nach dem
Tod des Taters dessen zuvor produziertes
Bekennervideo. Ermittlungen haben einige
Beziige des Attentiters in die Schweiz erge-
ben. Bisher ist ungeklart, ob diese Beziige in
die Schweiz beim Anschlag eine Rolle ge-
spielt haben.

Dschihadisten in weiteren Weltgegenden

Nach wie vor iibt der ,Islamische Staat®
betrachtlichen Einfluss auf dschihadistische
Gruppen ausserhalb des von ihm kontrollier-
ten Kerngebiets in Syrien und im Irak aus. Die
sogenannten Provinzen (Wilaya, pl. Wilayat)
und sich zum ,,Islamischen Staat* bekennenden
Gruppen besonders in Agypten, Libyen, Al-
gerien, Nigeria, im Jemen, Saudi-Arabien, im
Kaukasus, in Afghanistan und Pakistan sowie
verschiedenen Léndern Siidostasiens weisen
hinsichtlich ihrer Strukturen, ihrer Bedeutung
fiir die terroristische Bedrohung und was die
von ihnen verfolgten Ziele angeht, erhebliche
Unterschiede auf.

Im Maghreb und in Westafrika bleiben nebst
den Provinzen des ,Islamischen Staats“ und
weiteren sich zum ,,Islamischen Staat” beken-
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nenden Gruppierungen besonders auch die
AQIM und deren lokale Verbiindete aktiv und
veriiben immer wieder Anschlige auf Sicher-
heitskrifte und zivile, darunter auch westliche
Interessen. Libyen nimmt weiterhin als Kampf-,
Riickzugs- und Versorgungsraum eine Schliis-
selstellung fiir dschihadistische Gruppierungen
im Maghreb und Sahel ein, obwohl bei der
Bekidmpfung des ,.Islamischen Staats“ in Liby-
en Erfolge zu verzeichnen sind. Mit der voll-
standigen Riickeroberung der Territorien unter
Kontrolle der sich zum ,,Islamischen Staat* be-
kennenden Gruppierungen Ende 2016 wurden
deren Kapazititen geschwiécht und ihre Bestén-
de in Zufluchtsorten in Libyen und den Nach-
barlandern zerstreut. Aufgrund der anhaltenden
dschihadistischen Prdsenz im Nachbarland
Libyen bleibt die Sicherheitslage in Tunesien
instabil: Anschldge auf westliche Touristen in
Tunis und in Sousse im Jahr 2015 sowie der An-
griff aus Libyen auf die Grenzstadt Ben Guerda-
ne im Mirz 2016 haben gezeigt, dass sich zum
»Islamischen Staat™ bekennende Gruppierungen
ein hohes Interesse haben, ihre dschihadistische
Prisenz in Tunesien zu entwickeln.

Im Norden Algeriens, der historischen Hoch-
burg der AQIM, sind trotz hohem Verfolgungs-
druck der Sicherheitskrifte weiterhin kleinere
dschihadistische Gruppierungen aktiv; die Be-
stinde der AQIM wurden zudem in den letzten
zwei Jahren durch Abginge zum ,,Islamischen
Staat” geschwicht. Im Siiden des Landes nut-
zen dschihadistische Gruppen das Grenzgebiet
zu Mali, Niger und Libyen als Transit- und
Riickzugsraum.

Im Norden Nigerias und in den Grenzregio-
nen fithrt Boko Haram den Kampf fiir die Er-

Rechts:

Erste drei von sechs Radikalisierungsphasen (Flyer: fedpol)
https://www.fedpol.admin.ch/dam/data/fedpol/aktuell/news/2016/2016-11-11/phasen-radikalisierung-d.pdf
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richtung eines islamischen Staatswesens weiter.
Nachdem die Gruppierung im Mérz 2015 dem
Jslamischen Staat* die Treue geschworen hat-
te, kam es im August 2016 zu einer Spaltung
in eine historische Fraktion und eine Provinz
Westafrika des ,,Islamischen Staats*.

Der Druck auf die in den nordlichen, aber
auch den zentralen Regionen Malis aktiven
dschihadistischen Gruppierungen wie etwa die
Ansar Dine weitet die Bedrohung auf die Nach-
barlander insbesondere des Niger aus. Zudem
hat die Situation in Mali zur Folge, dass sich
das Risiko fiir Anschldge in grosseren Stadten
der gesamten Region erhoht hat. Immer wie-
der kommt es in dieser Region zudem zu Ent-
filhrungen. Eine im Januar 2016 verschleppte
Schweizerin, die bereits 2012 in Mali entfiihrt
worden und spéter wieder freigekommen war,
befand sich bei Redaktionsschluss weiter in
Geiselhaft.

Instabilitat in Zentralafrika und am Horn

Die Sicherheitslage in mehreren zentralafti-
kanischen Staaten bleibt volatil, so etwa im Su-
dan und Siidsudan sowie in der Zentralafrika-
nischen Republik, wo seit Oktober 2016 erneut
Spannungen und Zusammenstdsse zwischen
bewaffneten Gruppen den briichigen Stabilisie-
rungsprozess gefahrden.

Wichtigster terroristischer Akteur in Somalia
am Horn von Afrika bleibt die mit der al-Qaida
assoziierte Gruppierung al-Shabaab, die dort
ein islamisches Staatswesen errichten will. Al-
Shabaab kontrolliert einen wesentlichen Teil
des somalischen Territoriums und ist fahig, im
ganzen Land Anschlage zu veriiben. Die Akti-
vititen halten an, trotz Unstimmigkeiten inner-
halb der Gruppierung iiber ein Bekenntnis zum
,Islamischen Staat“ und der Abspaltung einer
kleineren Gruppe, die sich bereits im Oktober
2015 unabhingig von der Mutterorganisation
zum ,,Islamischen Staat” bekannt hat. Seit Friih-
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jahr 2016 bekannte sich der ,,Islamische Staat™
zu mehreren Anschlégen geringeren Ausmasses
in Somalia und besetzte mit Qandala wahrend
mehrerer Wochen eine erste Stadt. Kenia bleibt
von der al-Shabaab und ihren lokalen Verbiin-
deten vor allem in der Nédhe der Grenze zu So-
malia bedroht, obwohl sich die Sicherheitslage
verbessert hat. Auch in Kenia wurden einige
Anschlédge veriibt, bei denen sich die Téter zum
,,JJslamischen Staat* bekannten.

Auf der arabischen Halbinsel profitiert die
AQAH noch immer vom Machtvakuum in
weiten Teilen des Jemens und von den unter
saudi-arabischer Fiihrung stehenden Militér-
operationen gegen die Allianz der Huthi und
des ehemaligen Présidenten Saleh. Obwohl die
Gruppierung sich bei ihren Terroraktivititen
wegen des Kriegszustands derzeit primér lokal
orientiert, ist sie willens und féhig, auch westli-
che Ziele anzugreifen. Friedensverhandlungen
zwischen den Konfliktparteien gestalten sich
fragil und schwierig. Der ,,Islamische Staat* im
Jemen hat im Vergleich zur AQAH eine deut-
lich weniger wichtige Rolle, veriibt aber wie die
AQAH regelmaéssig Anschldge im Jemen.

Radikalisierung

Weiterhin radikalisieren sich auch in der
Schweiz Personen, indem sie sich einer ex-
tremistischen und letztlich terroristischen
Denk- und Handlungsweise zuwenden. Mit der
Radikalisierung verbunden ist die steigende
Bereitschaft, zur Verwirklichung der eigenen
Vorstellungen illegitime und illegale Mittel zu
befliirworten, zu unterstiitzen und/oder einzu-
setzen, darunter auch Gewalt. Radikalisierung
ist ein individueller Prozess, der nicht notwen-
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digerweise linear verlduft. Personen werden
iiber propagandistische Publikationen in elek-
tronischen Medien oder iiber andere Kanéle an
dschihadistische Haltungen herangefiihrt. Eine
wichtige Rolle kann zudem das personliche
Umfeld spielen. So ist eine Einflussnahme etwa
auch im Umfeld religioser Aktivitdten moglich.

Im Zusammenhang mit Propagandaaktivi-
taten hat in Deutschland das Bundesinnenmi-
nisterium die Vereinigung Die wahre Religion
(DWR) / Lies! verboten, weil diese sich ge-
gen die verfassungsméssige Ordnung und den
Gedanken der Vélkerverstindigung richte. In
zehn deutschen Bundesldndern wurden {iber
190 Durchsuchungs- und Beschlagnahmemass-
nahmen vollzogen. Mitglieder von DWR/Lies!
hatten Seminare und oOffentliche Veranstaltun-
gen durchgefiihrt sowie in Fussgéngerzonen
Ubersetzungen des Korans verteilt. Gemiss
den deutschen Behorden befiirworten und ver-
herrlichen fiihrende Akteure, Aktivisten und
Unterstlitzer der Vereinigung den bewaffneten
Kampf und terroristische Anschliage. Analoge
Rechtsnormen existieren in der Schweiz nicht,
und es bestehen keine gesicherten Erkennt-
nisse, dass die auch hierzulande festgestellten
Standaktionen gewalttitig-extremistische oder
terroristische Tatigkeiten fordern und damit
die innere Sicherheit gefahrden. Ein Tatigkeits-
verbot fillt ausser Betracht, da in der Schweiz
keine gefestigte Struktur vorhanden ist und
damit der Adressat unklar ware. Zudem wire
die zu verbietende Tétigkeit die Verteilung des
Korans, was zu einem starken Konflikt mit der
Austlibung der Religionsfreiheit fiihren wiirde.
Die schweizerische Bundesanwaltschaft fiihrt
mehrere Verfahren wegen moglicher Verstosse
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gegen Artikel 260" des Strafgesetzbuchs (Kri-
minelle Organisation) gegen Personen, die
aufgefallen waren, weil sie unter anderem mit
dem Lies!-Projekt in Verbindung stehen oder
standen; die Bundesanwaltschaft fithrt aber in
diesem Zusammenhang keine Strafverfahren
gegen juristische Personen wie etwa Vereine
oder Stiftungen.

Ein bereits seit Dezember 2015 laufendes
Verfahren wegen eines moglichen Verstosses
gegen das Bundesgesetz iiber das Verbot der
Gruppierungen ,,Al-Qaida“ und ,,Islamischer
Staat* sowie verwandter Organisationen gegen
ein Vorstandsmitglied des Islamischen Zentral-
rats der Schweiz (IZRS) hat die Bundesanwalt-
schaft inzwischen auf zwei weitere Fithrungs-
personen erweitert.

Die Ziircher Staatsanwaltschaft hat des Wei-
teren ein Strafverfahren wegen oOffentlicher
Aufforderung zu Verbrechen und Gewalt gegen
vier Personen aus dem Umfeld der An-Nur-
Moschee in Winterthur ZH erdffnet. Im Zu-
sammenhang mit diesem Verfahren wurden am
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2. November 2016 in der Moschee und an den
Wohnorten der Verantwortlichen Hausdurch-
suchungen durchgefiihrt und insgesamt acht
Personen festgenommen, von denen sich eine
bei Redaktionsschluss in Untersuchungshaft
befand. Das Verfahren ist weiterhin im Gang.
Am 21. Februar 2017 wurden aus dem Umfeld
der An-Nur-Moschee zehn Personen festge-
nommen und an ihren Wohnorten Hausdurch-
suchungen durchgefiihrt; bei Redaktionsschluss
waren noch neun in Haft. Die polizeilichen Er-
mittlungen waren bei Redaktionsschluss noch
in Gang.

Weniger Reisebewegungen

Nach der Ausrufung des Kalifats im Juni
2014 war die Zahl dschihadistisch motivierter
Reisen aus der Schweiz ins Konfliktgebiet in
Syrien und im Irak iiber gut ein Jahr stetig an-
gestiegen. Seit Sommer 2015 ist die Zahl von
Personen aus der Schweiz, die dschihadistisch
motiviert in Konfliktgebiete reisen, deutlich zu-
riickgegangen. Seit August 2016 hat der NDB
bis Redaktionsschluss keine Personen mehr re-
gistriert, die die Schweiz verlassen haben, um
moglicherweise in ein Dschihadgebiet zu rei-
sen. Auch die Anzahl aus Dschihadgebieten zu-
riickgekehrter Personen nimmt seit 2015 stetig
ab. Seitens des ,,Islamischen Staats* haben die
Aufrufe abgenommen, dass Muslime ins Kali-
fat reisen sollen. Der wegen der militdrischen
Niederlagen angeschlagene Ruf des ,.Islami-
schen Staats®, Berichte iiber die schwierigen
Lebensverhiltnisse im Kalifat und zunehmende
Erschwernisse bei der Reise ins Konfliktgebiet
konnten zu diesem Riickgang beigetragen ha-
ben. Direkte Beziige des ,,Islamischen Staats®
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in die Schweiz sind nur wenige bekannt. Im
Mairz 2016 verurteilte das Bundesstrafgericht
drei Ménner erstinstanzlich wegen Beteiligung
an bzw. Unterstiitzung einer kriminellen Orga-
nisation gemaéss Artikel 260" Absatz 1 Strafge-
setzbuch zu Haftstrafen von jeweils mindestens
drei Jahren. Zwei dieser drei Personen haben
mutmasslich Rekrutierungen und Schleusun-
gen mehrerer dschihadistisch motivierter Per-
sonen aus der Schweiz nach Syrien organisiert.

Schweiz als Durchgangsland

Dschihadisten nutzen die Schweiz bisweilen
als Durchgangsland. Solche Transitbewegun-
gen sind im Zusammenhang mit mehreren in
europdischen Liandern veriibten Terrorakten
bekannt, so unter anderem beim Anschlag im
franzosischen Saint-Etienne-du-Rouvray im
Juli 2016. Wie die Reisewege von einzelnen
Tatern der Anschldge in Paris im November
2015 gezeigt haben, ist auch die Infiltration von
Dschihadisten in den Migrationsstrdmen real.
Zudem konnen sich Asylsuchende wihrend
ithrer Flucht oder im Aufenthaltsland radikali-

sieren.

Rekrutierungsversuche unter
Asylsuchenden

Etwa aus Deutschland ist bekannt, dass
Dschihadisten sich teilweise aktiv um die Kon-
taktaufnahme zu Fliichtlingen bemiihen. Sie be-
suchen dazu etwa Asylunterkiinfte und schaffen
mit Unterstiitzungsangeboten wie Sprachkur-
sen, Kleider- und Essensspenden, Dolmetscher-
diensten, Einladungen zu Feierlichkeiten und
der Verteilung religioser Schriften auf subtile
Art personliche Sympathie. Die dschihadisti-
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sche Agenda wird erst eingefiihrt, nachdem sich
ein Vertrauensverhdltnis etabliert hat. In der
Schweiz wurde ein dhnliches Vorgehen bislang
nicht festgestellt.

PKK vermag rasch zu mobilisieren

Auf den gescheiterten Putschversuch im Juli
2016 reagierten die tiirkischen Behorden mit
zahlreichen Festnahmen von Regierungskriti-
kern und politischen Gegnern, darunter auch
von Vertretern kurdischer Interessengruppen
und Parteien. Anhanger der Arbeiterpartei Kur-
distans (PKK) veriiben in der Tiirkei seit 2015
erneut Anschldge; die Kampfhandlungen zwi-
schen der PKK und den tiirkischen Sicherheits-
kréaften im Siidosten des Landes und seit 2016
im Nordirak sowie auch in Nordsyrien halten
an. Im Westen der Tiirkei veriiben mutmasslich
der PKK nahestehende Gruppen immer wieder
Anschldge. So wurden bei einem Doppelan-
schlag in Istanbul am 10. Dezember 2016 rund
drei Dutzend Polizisten und mehrere Zivilisten
getdtet und es gab iliber 150 Verletzte; zum An-
schlag bekannten sich die Freiheitsfalken Kur-
distans (TAK).

Abhéngig von Ereignissen in den Kurden-
gebieten vermag die PKK europaweit rasch
zahlreiche Anhédnger fiir Kundgebungen zu
mobilisieren. In der Schweiz verlaufen solche
Demonstrationen iiberwiegend ohne Zwischen-
fille. Treffen allerdings kurdische und tiirki-
sche Gruppen aufeinander, kann dies zu einer
Gewalteskalation fiihren.

Des Weiteren setzte die PKK in Europa und
auch in der Schweiz 2016 ihre Finanzierungs-
aktivititen sowie Rekrutierungen neuer Mit-
glieder, Kader und Kémpfer fort.



Unauffdllige tamilische Gemeinschaft

Tamilische Gruppierungen fallen in der
Schweiz und in anderen européischen Landern
kaum mehr offentlich auf. Die geschlossenen
Anlédsse und Veranstaltungen tamilischer Inter-
essenorganisationen verlaufen ohne Zwischen-
fille, werden aber immer wieder auch von Mit-
gliedern und Sympathisanten der Liberation
Tigers of Tamil Eelam (LTTE) besucht. Ausser-
halb Sri Lankas versuchen die LTTE weiterhin,
sich neu zu orientieren.

Der Islamische Staat”

Der ,Islamische Staat” hat insbesondere durch spekta-
kuldre Terroranschlage und die Eroberung von grossen
Gebieten im Irak und in Syrien grosse Aufmerksamkeit
erregt. Das Wesen des ,Islamischen Staats” geht aber
tber eine Terrorgruppe, die zeitweilig auch Territorium
kontrolliert, hinaus. Der NDB betrachtet den ,Islamischen
Staat” einschliesslich seiner diversen regionalen Ableger
(sogenannte ,,Provinzen” oder ,Wilayat“) als integrales
Phanomen. Zu seinem Verstandnis sind auch verschiede-
ne Rahmenbedingungen von Bedeutung: Der ,Islamische
Staat” ist gleichermassen Produkt und Akteur des Infor-
mationszeitalters. Er basiert auf der urspriinglich von der
Kern-al-Qaida geprdgten dschihadistischen Ideologie
und ist heute deren wichtigster Tréger. Er profitiert mass-
geblich von Ressentiments entlang gesellschaftlicher,
konfessioneller und machtpolitischer Bruchlinien. Auf
dieser Grundlage betrachtet der NDB den ,Islamischen
Staat” als Phanomen mit sechs primdren Auspragungen.

Staat

Der ,Islamische Staat” will Staat im Wortsinn sein. Dieses
Ziel wird am Beispiel der Ernennung eines Staatsober-
haupts, dem Erlass von Gesetzen und dem Versuch der

Einfiihrung einer eigenen Wahrung deutlich. Die Tatsache,
dass das Staatengriindungsprojekt von einer breiten und
globalen Mehrheit abgelehnt wird, dndert nichts an der
erklarten Ambition und deren teilweise erfolgreichen
Umsetzung.

Bewaffnete Gruppe

Der ,Islamische Staat” ist auch organisatorisch als Gruppe
von Kampfenden zu verstehen. Der bewaffnete Kampf
wirkt neben der Religion massgeblich identitatsstiftend
und kohdsiv. Eine wichtige Machtquelle des , Islamischen
Staats” ist seine hochdiversifizierte militarische Kampf-
kraft. Die verschiedenen militdrischen Elemente agieren
innovativ, effizient und wirksam. Ein internationaler Aus-
tausch von Kdmpfern und militdrischem Spezialwissen
findet statt. Der ,Islamische Staat” beschaftigt inshe-
sondere in Syrien und im Irak seine konventionell massiv
tiberlegenen Gegner, weil er ihre Schwachstellen und die
eigenen Stdrken kennt und verwertet.

Terroristischer Akteur

Mit seinen Wurzeln im terroristischen Kampf aus dem
Untergrund folgt der ,Islamische Staat” auch der Traditi-
on eines terroristischen Geheimbunds. Die nachrichten-




dienstliche Abschirmung der Organisation funktioniert auf
einem hohen Niveau. Die systematische Verbreitung von
Angst und Schrecken ist eine aus Sicht des ,,Islamischen
Staats” legitime Methode. Anschldge aus dem Untergrund
erfolgen nicht nur in den Kerneinflussgebieten des ,,Isla-
mischen Staats” in der arabischen Welt, sondern mittler-
weile nahezu global. Terroranschldge im Westen werden
in einem breiten Spektrum von inspirierten Anschldgen
mit geringer Kontrolle bis hin zu von in Syrien und im Irak
zentral geplanten und gefiihrten Aktionen veriibt.

Regionalmacht

Der ,Islamische Staat” besteht grundsatzlich aus einer
strategischen Fiihrung von wenigen Mannern und diver-
sen lokal organisierten Ablegern. Die wichtigsten liegen
in Syrien und im Irak, wo nach wie vor ein aus diversen
Provinzen bestehendes zusammenhdngendes Gebiet
besteht. Viele Provinzen des ,Islamischen Staats” aus-
serhalb Syriens und des Iraks kontrollieren kein eigenes
Territorium, haben aber dennoch lokalen Einfluss und
Wirkmacht. Durch die Provinzen versucht die Fiihrung des
Jslamischen Staats”, Einfluss auf dschihadistische Grup-
pierungen in Afrika und Asien zu nehmen.

Inspiration

Inshesondere iiber ausserordentlich geschickte Infor-
mationsoperationen schafft es der ,Islamische Staat”,
Menschen weltweit zu Handlungen zu inspirieren. Dies
kdnnen Terroranschldge sein, die Weiterverbreitung von
Propaganda oder die Unterstiitzung des Kalifatsprojekts
etwa durch Spenden. Die vielsprachigen Propagandapro-
dukte des ,Islamischen Staats” sind ausserordentlich pro-
fessionell in Inhalt und Form. Die Verbreitungsnetzwerke
sind modern, widerstandsfahig und wirksam.

Utopie

Die Vorstellung eines islamischen Weltstaats, des Kalifats,
in dem Muslime nach islamischen Gesetzen leben kénnen,
ist keine neue Utopie. Der ,Islamische Staat” ist heute

ebenfalls pragender Faktor dieser Utopie, da er einen

realen Versuch darstellt, diese zu verwirklichen. Seine

Anziehungskraft auf Einwanderer und Unterstiitzer ba-
siert auf der gezielten Ansprache der unterschiedlichsten

psychischen Aspekte wie Abenteuerlust, Unzufriedenheit

und die Begeisterung fiir Radikalitat.

Gegner

Der Kampf gegen den ,Islamischen Staat” wurde auch

2016 von einer ausserordentlich heterogenen Gegner-
schaft auf unterschiedlichen Ebenen gefiihrt. Eine wich-
tige militarische Akteursgruppe bleibt die von den USA

gefiihrte Koalition gegen den , Islamischen Staat”, die im

Irak und in Syrien vor allem aus der Luft wirkt. Russland

nimmt {iber die militarische Unterstiitzung des syrischen

Regimes am Kampf teil. Regionalmachte wie Iran und

die Tiirkei beteiligen sich ebenso wie lokale Anspruchs-
gruppen wie zum Beispiel der Hizballah. Auch in Landern

ausserhalb des Nahen Ostens wie Libyen, dem Jemen und

Afghanistan ist die Gegnerschaft des ,,Islamischen Staats”
sehr heterogen. Der ,Islamische Staat” wird global nicht

nur militdrisch bekdmpft, sondern etwa auch durch Auf-
kldrung und Zerschlagung von Finanzierungs-, Rekrutie-
rungs- und Propagandanetzwerken. Wichtig ist zu verste-
hen, dass die diversen Gegner sich an keiner einheitlichen

Linie ausrichten, sondern sehr hdufig auch ihre teilweise

stark abweichenden Partikularinteressen verfolgen.

Das Jahr 2016 war fiir den , Islamischen Staat” von sehr

grossen Verlusten an Kampfern und Gebieten vor allem in

den Provinzen im Irak und in Syrien, aber auch in Libyen

gekennzeichnet. Viele wichtige Kader wurden getotet,
unter anderem die Militarfiihrer Omar al-Shishani und

Abu Mohamed al-Adnani. Die Organisation ist aber mili-
tdrisch bisher nicht besiegt. Wie sie in den verlustreichen

Abwehrschlachten um verschiedene Ortschaften in Syrien

und Irak beweist, ist ihre militarische Substanz nicht er-
schopft und der Kampfeswille nicht gebrochen. In Syrien

konnte der ,Islamische Staat” Ende 2016 sogar eine er-
folgreiche Gegenoffensive lancieren und dem syrischen

Regime das Gebiet um die prestigetrachtige Oasenstadt

Palmyra zeitweilig wieder entreissen.

Die Reisebewegungen in die Kalifatsprovinzen im Irak

und in Syrien aus Europa sind 2016 stark zuriickgegangen.
Neben einer Ausschopfung des Pools dieser potenziellen

dschihadistisch motivierten Reisenden spielen auch die

logistische und rechtliche Erschwerung der Reise und ein

Nachlassen der Attraktivitdt der Migration in Kriegsgebie-
te eine massgebliche Rolle.
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Ausblick 2017

Der weltweite Kampf gegen den , Islamischen Staat” hat

bisher keinen Wendepunkt hin zu einer wirksamen Aus-
schaltung des Phanomens erreicht. Ein zumindest vorlau-
figer militdrischer Vollsieg im Sinn einer Neutralisierung

des , Islamischen Staats” in seinen wichtigsten Provinzen

im Irak und in Syrien zeichnet sich auch 2017 nicht ab. In

jedem Fall diirfte der ,Islamische Staat” weiterhin milita-
risch handlungsfahig bleiben, auch wenn er weiter an Ter-
ritorium und Militarpotenzial verliert. Konkrete Anzeichen

fiir eine Spaltung oder einen Zerfall der Machtstrukturen

des ,Islamischen Staats” sind bisher nicht erkennbar. Die

Komplexitét der Situation diirfte im Verlauf des Jahres

2017 weiter zunehmen. Die Bedrohung westlicher Inter-
essen diirfte sich weiter diversifizieren und erhghen.

Das Entreissen von Territorium diirfte auch 2017 zu einer

Verdrangung von Elementen des ,Islamischen Staats”
in andere Gebiete und damit zu einer Fortsetzung des

Kampfs fiihren. Auch wenn eine grosse Riickreisewelle

nach Europa bisher ausgeblieben ist, besteht weiterhin

das erhebliche Risiko, das der aggressive und mit allen
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Mitteln gefiihrte Uberlebenskampf des Kalifats in zuneh-
menden Mass auch nach Europa getragen wird. Die phy-
sische und moralische Verwundbarkeit der offenen Ge-
sellschaften des Westens ist hoch, was der strategischen
Fiihrung des ,Islamischen Staats” bekannt ist. Er wird
auch im weiteren Verlauf des Jahres 2017 dort ansetzen.
Die sich weiter akzentuierenden globalen machtpoliti-
schen Gegensatze erschweren das Finden von Losungen.
Auch der Kampf gegen den ,Islamischen Staat” wird im
Kampf der Grossmachte um Einfluss instrumentalisiert.
Dem ,Islamischen Staat” diirfte es weiterhin gelingen,
aus diesen Bruchlinien Kapital zu schlagen. Da die zu-
grundeliegenden Probleme in der Region nicht geldst
sind, sind die Voraussetzungen fiir eine nachhaltige
Bekdmpfung des Phdnomens weiterhin schlecht. Die
deutlich sichtbaren physischen Erfolge im Kampf gegen
den ,Islamischen Staat” bergen weniger gut erkennbare
Risiken und die Keime zukiinftiger Probleme. So ist die Zu-
kunft der Sunniten in den zerfallenden Machtgefiigen im
Irak und in Syrien ebenso unklar wie die zukiinftige Rolle
der kurdischen Bevélkerungsteile.

e ——
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JIslamischer Staat” pragt Bedrohungslage

Angesichts der Terroranschlidge in verschie-
denen Léandern Europas und der anhaltenden
Aktivititen dschihadistischer Gruppierungen
bleibt die terroristische Bedrohung fiir viele
europdische Lander erhoht oder gar hoch. Die
anhaltend erhohte Terrorbedrohung in Euro-
pa ist vor allem auf dschihadistisch motivierte
Reisebewegungen zuriickzufiihren, auf radika-
lisierte Einzeltater und Kleingruppen, auf direk-
te Aufrufe des ,,Islamischen Staats“ und anderer
Terrorgruppierungen, Anschlage auf westliche
Ziele zu veriiben, sowie auf die Prisenz dschi-
hadistischer Netzwerke in Europa.

In der Schweiz bleibt die terroristische Be-
drohung vor allem aufgrund der Aktivitaten und
Plane des ,,Islamischen Staats“ erhoht. Anschla-
ge mit geringem logistischem Aufwand, veriibt
von Einzeltitern oder Kleingruppen, stellen fiir
die Schweiz weiterhin die wahrscheinlichste
Art der Bedrohung dar. Als potenzielle Téter
stehen in der Schweiz radikalisierte Personen
oder Riickkehrer aus Dschihadgebieten im Vor-
dergrund. Die Téter konnen dabei lediglich von
dschihadistischer Propaganda inspiriert sein
oder aber in Verbindung mit dem ,,Islamischen
Staat” oder einer anderen dschihadistischen

Gruppierung stehen.

Die inspirierende Wirkung des ,,Islamischen
Staats* bleibt gross. Aufrufe, Anschlige zu
verliben, werden in konkrete Taten umgesetzt,
weltweit folgen Personen den Appellen des ,,Is-
lamischen Staats* und veriiben in seinem Na-
men Anschldge. Ein Titer, der sich vor oder
nach einem Terrorakt zu einer bestimmten
dschihadistischen Organisation bekennt, muss
nicht religids radikalisiert sein, sondern kann
sich von der Radikalitét der Organisation inspi-
rieren lassen oder seine Tat mit einem sozialen
oder personlichen Motiv verbinden. Es kann
auch eine psychische Erkrankung eine Rolle
spielen. Besonders bei Nachahmungstaten sind
die Beweggriinde hiufig breit gefachert.

Schweiz als Teil der westlichen Welt

Die Schweiz gehort zur westlichen, von
Dschihadisten als islamfeindlich eingestuften
Welt, der die Propagandaaktivititen und An-
schlagsaufrufe des ,,Islamischen Staats* gelten.
Sie ist damit ein mogliches Ziel von Terroran-
schldgen. Ziele eines Anschlags auf Schweizer
Territorium konnen insbesondere Interessen
von Staaten darstellen, die sich an der militéri-
schen Koalition gegen den ,,Islamischen Staat*
beteiligen, sowie russische, jiidische/israelische
und arabische Interessen.

k!

Bekennervideo des
Taters von Berlin,
Dezember 2016
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Dschihadisten konnen die Schweiz auch als
logistische Basis fiir die Vorbereitung von An-
schldgen im Ausland benutzen. Erwiesenermas-
sen wird die Schweiz als Durchreiseland ge-
nutzt.

Bedrohung durch andere dschihadistische
Gruppierungen

Die Bedrohung durch die al-Qaida besteht
fort. Auch wenn die Kern-al-Qaida {liber zu we-
nig Ressourcen verfiigt, um eigenstidndig An-
schldage zu veriiben, stellen ihre verschiedenen
regionalen Ableger besonders in Afrika und im
Jemen weiterhin eine Bedrohung auch fiir die
Schweiz und Schweizer Interessen im Ausland
dar. Schweizerinnen und Schweizer kdnnen im
Ausland Opfer von Anschldgen oder Entfiihrun-
gen werden.

Die Umbenennung der in Syrien aktiven Nus-
ra-Front in Front zur Befreiung der Levante ist
wohl taktisch motiviert und hat keine Anderung
der Ideologie oder der von der JFS in Syrien
verfolgten Ziele zur Folge. Entsprechend hat
sich auch die von ihr ausgehende Bedrohung
nicht wesentlich veréndert. Die Weiterentwick-
lung der Bedrohung héngt stark vom Verlauf
der Kdmpfe in Syrien ab. Die JFS rief in der
Vergangenheit zwar nie direkt zu Anschligen
im Westen auf. Sollte sie in Syrien jedoch unter
stirkeren Druck geraten, konnte sie sich auch
gegen den Westen wenden.

Bedrohung in Teilen Afrikas hoch

In den Regionen, in denen Terrororganisati-
onen wie Boko Haram, al-Shabaab und Ansar
Dine sowie lokale dschihadistische Gruppie-
rungen aktiv sind, herrscht Unsicherheit vor.

In Grossstadten Westafrikas stellen die AQIM
und mit ihr verbiindete Gruppierungen weiter-
hin eine grosse Bedrohung fiir westliche Inter-
essen dar. Anschldge richten sich zwar haufig
gegen lokale Ziele, aber auch Interessen westli-
cher Staaten werden anvisiert. In Somalia etwa
gelten der al-Shabaab alle mit der Regierung
Verbiindeten als legitime Ziele. In diesen Kon-
fliktgebieten mit teils biirgerkriegsdhnlichen
Zustanden oder bei Anschldgen besteht unver-
dndert das Risiko, dass auch Schweizer Staats-
angehorige als Gelegenheitsziel entfiihrt oder
zu Opfern von Gewalttaten werden, wie dies
bei einem Anschlag in Ouagadougou (Burki-
na Faso) im Januar 2016 der Fall war, bei dem
zwei Schweizer getdtet wurden.

Veranderungen der Propaganda des
sIslamischen Staats”

Quantitdt und Qualitdt der vom ,,Islamischen
Staat* verbreiteten Propaganda haben sich ver-
andert: Nebst Verschiebungen bei der Themen-
setzung ging die Anzahl der publizierten Videos
und schriftlichen Beitrdge deutlich zuriick. Zu-
dem werden Beitrdge héufiger mehrmals iiber
unterschiedliche Medienkanile gestreut, was
einem qualitativen Riickschritt gleichkommt,
da Beitrdge nicht mehr exklusiv fiir einzelne
Medienkandle produziert werden. Inhaltlich
werden vermehrt konkrete Anweisungen zur
Durchfiihrung von Anschldgen und zur Form
von Bekennungen publiziert. Der ,,Islamische
Staat macht damit klar, dass er seine Ziele
auch ohne Kontrolle eines wie auch immer um-
rissenen Territoriums verfolgen und nétigen-
falls aus dem Untergrund heraus terroristisch
aktiv bleiben will und dies auch kann.
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Tirkisch-kurdischer Konflikt setzt sich fort
Nachdem geraume Zeit Hoffhung auf einen
Ausgleich des tiirkisch-kurdischen Konflikts
bestand, wird dieser in der Tiirkei wieder mit
Waffengewalt und Repression ausgetragen. Er-
eignisse in kurdischen Gebieten in der Tiirkei
und Nachbarstaaten 16sen aber weiter und wie-
derholt europaweit koordinierte Veranstaltun-
gen und Aktionen kurdischer Organisationen
aus. Besonders tlirkische Vertreter und Ein-
richtungen wie Vereinslokale, Geschifte und
amtliche Stellen sowie von nationalistisch oder
islamistisch orientierten Tiirken besuchte Mo-
scheen stellen potenzielle Ziele fiir Angriffe dar.

Unauffélliges Verhalten von Tamilen

Das unauffillige, in der Offentlichkeit kaum
sichtbare Verhalten der tamilischen Gemein-
schaft stellt keine Bedrohung der Sicherheit der
Schweiz dar. In geschlossenem Rahmen statt-
findende Veranstaltungen und Anldsse fiithren
nicht zu Sicherheitsproblemen. Die Entwick-
lungen in Sri Lanka bleiben priagend fiir die
Aktivititen der Tamilinnen und Tamilen in der
Schweiz.
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Bedrohung geht nicht zuriick

Die wahrscheinlichste terroristische Bedro-
hung in Europa und damit auch in der Schweiz
geht auch kiinftig vom dschihadistisch moti-
vierten Terrorismus aus. Mit weiteren Anschla-
gen muss gerechnet werden. Dabei reicht das
Spektrum moglicher Terrorakte von Anschli-
gen mit einfachen Mitteln durch Einzeltiter
oder Kleingruppen bis zu komplexen Anschla-
gen, die direkt von einer terroristischen Orga-
nisation wie etwa dem ,,Islamischen Staat™ ge-
plant, gesteuert und durchgefiihrt werden.

In der Schweiz stehen Taten im Vordergrund,
die mit geringem logistischem Aufwand von
Einzeltitern oder Kleingruppen ausgefiihrt wer-
den konnen. Die grosse Medienwirkung, die ein
Anschlag in einem europdischen Land jeweils
hat, kann Personen auch in der Schweiz zu Ter-
rorakten inspirieren. Der NDB geht davon aus,
dass das Risiko von Nachahmungstaten jeweils
nach einem Anschlag voriibergehend steigt.

Radikalisierte Einzelpersonen oder Klein-
gruppen daran zu hindern, einen Anschlag
zu veriiben, ist eine grosse Herausforderung,
unter anderem wegen der Klandestinitdt der
Vorbereitung und wegen des hdufig geringen
Aufwands an Mitteln, die leicht verfiigbar und
unverddchtig sind, wie etwa Stichwaffen oder
Fahrzeuge. Zwar lassen sich gewisse Ziele als
mehr oder weniger wahrscheinlich annehmen;
letztlich ist es aber kaum moglich, im Voraus
abzusehen, welche Ziele tatsdchlich anvisiert
werden — ausser es liegen konkrete und glaub-
wiirdige Hinweise vor.

Aktivitaten des,Islamischen Staats” halten an
Die militdrischen, propagandistischen und
terroristischen Aktivitdten des ,,Islamischen
Staats* werden anhalten. Eine umfassende mi-
litdrische Zerschlagung im Jahr 2017 ist wenig
wahrscheinlich. Bei weiteren Gebietsverlusten
konnte sich die Terrororganisation gezwungen
sehen, vermehrt aus dem Verborgenen zu agie-
ren. So diirfte sie auch kiinftig versuchen, mit
Anschldgen vorab in Europa und den USA auf
sich aufmerksam zu machen. Dabei ist weiterhin
von einer grossen Bandbreite des eingesetzten
Arsenals auszugehen — von Messern iiber Fahr-
zeuge bis zu Schusswaffen und selbstgebauten
Sprengsitzen. Die Mittel und Modi operandi
werden vorzugsweise so gewihlt, dass grosst-
moglicher Schaden angerichtet werden kann
und eine moglichst hohe Opferzahl zu beklagen
ist. Daneben sind Anschldge moglich, die eine
grosse Verunsicherung ausldsen, obgleich nur
wenige Personen getdtet oder verletzt werden.
Dies diirfte etwa bei einem Anschlag mit che-
mischen Kampfstoffen oder geringen Mengen
radiologischer Mittel der Fall sein. Hinweise
auf die konkrete Vorbereitung von Anschldgen
mit solchen Mitteln gibt es derzeit aber keine.

Durchreisen und Infiltration

Die Schweiz kann von dschihadistisch moti-
vierten Attentdtern bei der Vorbereitung einer
Tat oder zur Durchreise genutzt werden. Dschi-
hadisten werden weiterhin versuchen, legal
oder illegal nach Europa einzureisen. Hierbei
bleibt die Infiltration und Nutzung von Migra-
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tionsbewegungen eine Option, um Personen in
europdische Lander zu schleusen. Dabei wer-
den auch falsche oder gefélschte Identitétspa-
piere und Reisedokumente verwendet.

Bedrohung in Teilen Afrikas

In den Regionen Afrikas, in denen entweder
mit dem ,,Islamischen Staat* oder der Kern-al-
Qaida verbundene oder unabhéngige, lokale
dschihadistische Gruppen aktiv sind, stellen
diese weiterhin eine erhéhte Bedrohung fiir die
Stabilitdt dieser Gegenden dar und damit auch
fiir dort anséssige westliche Interessen. Schwei-
zer Staatsangehdrige und Interessen sind zwar
kein prioritidres Ziel der dortigen dschihadis-
tischen Gruppierungen, kdnnen aber als Gele-
genheitsziele oder zufillig Anwesende Opfer
von Anschlédgen und Entfithrungen werden.

Die Konkurrenz zwischen verschiedenen
dschihadistischen Gruppen oder zwischen
Splittergruppen grosserer Organisationen auf
der Suche nach medialer Aufmerksamkeit und
Ressourcen konnte das Risiko von Anschldgen
auch auf westliche Interessen erhéhen.

_—

Dschihadistische Préasenz im virtuellen
Raum

Dschihadistische Gruppierungen und darun-
ter besonders der ,,Islamische Staat“ werden
ihre propagandistischen Aktivititen im virtuel-
len Raum weiterfiihren. Die Vorreiterrolle bei
der Medienproduktion und deren Verbreitung
uber elektronische Kanéle bleibt beim ,,Islami-
schen Staat, auch wenn quantitative und quali-
tative Einbussen weiter zu erwarten sind.

Gerade soziale Medien vermogen das Bild
einer Kommunikationskette zu vermitteln,
wonach ein Anschlag durch den ,,Islamischen
Staat™ geplant und durchgefiihrt worden sei,
auch ohne dass die Organisation zuvor davon
Kenntnis gehabt hat. Der ,Islamische Staat®
weiss solche Wahrnehmungsunschirfen und
Schwichen in der Nutzung der Medien durch
das Publikum zu seinen Gunsten auszunutzen.

Anhaltender tiirkisch-kurdischer Konflikt
Mit Demonstrationen von Anhédngern der

PKK und mit ihr verbundener kurdisch-stimmi-

ger Gruppierungen ist auch kiinftig zu rechnen.

[
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Fiir Kundgebungen und Aktionen aufgrund von
Entwicklungen in der Tiirkei und in kurdischen
Gebieten in der Region kann rasch und euro-
paweit mobilisiert werden. Weiterhin werden
Gelder fiir die Unterstlitzung der kurdischen
Sache gesammelt werden. Demonstrationen
und Aktionen diirften in der Schweiz liberwie-
gend friedlich ablaufen. Die wahrscheinlichste
Bedrohung sind gewaltsame Zusammenstds-
se von PKK-Anhdngern auf der einen sowie
tirkisch-islamistischen und/oder tiirkisch-nati-
onalistischen Kreisen oder Sympathisanten des
,Islamischen Staats* auf der anderen Seite.

Keine Verscharfung bei Tamilen

Die tamilische Gemeinschaft in der Schweiz
wird sich kaum von ihrer derzeit praktizierten
Zuriickhaltung abwenden. Bei den im geschlos-
senen Rahmen durchgefiihrten Veranstaltun-
gen und Anlédssen ist nicht mit Gewalttaten zu
rechnen.

Links:
Von User in der Schweiz im Internet verbreitete
Propaganda fiir den,Islamischen Staat”
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Die Reisehinweise des EDA
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Unabhangige Informationen

In jiingster Zeit sind beliebte Reiseldnder
Ziele von Terroranschlagen geworden. Auf
die wachsende Verunsicherung reagiert das
Eidgenossische Departement fiir auswartige
Angelegenheiten (EDA) mit mittlerweile 176
spezifischen Landerhinweisen, die iiber zwei
Millionen Mal jéhrlich konsultiert werden.

Risiko von Anschldagen und Entfiihrungen

Zusitzlich zu den spezifischen Lénderhin-
weisen stellt das EDA auch landerunabhingige
Reiseinformationen zur Verfiigung, zum Bei-
spiel beziiglich Terrorismus und Entfiihrungen.

Angesichts der Unmoglichkeit, Anschlé-
ge vorauszusehen, riat das EDA nicht generell
von Reisen in Stddte und Lénder ab, die davon
betroffen werden konnten oder schon wurden.
Das Risiko besteht praktisch in jedem Land und
vor allem dort, wo sich viele Menschen aufhal-
ten, zum Beispiel bei Sehenswiirdigkeiten, in
Einkaufszentren, im 6ffentlichen Verkehr, bei
Sportveranstaltungen und kulturellen Anléssen,
in Nachtlokalen, bekannten internationalen Ho-
tels und beliebten Restaurants.

Ausserdem versuchen Terroristen immer
wieder, mit Entfithrungen Geld zu erpressen
oder Forderungen durchzusetzen. In solchen
Entfiihrungsféllen sind die Einflussmoglich-
keiten der Schweiz sehr begrenzt. Die Losung
dieser Fille obliegt den lokalen Behorden. Die
Schweiz bezahlt kein Ldsegeld, um nicht wei-
tere Biirgerinnen und Biirger zu gefdhrden und
um die Téterorganisationen nicht zu stdrken.
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Der Ausgang jeder Entfiihrung ist ungewiss.
Die einzige Gewissheit besteht in den enormen
korperlichen und psychischen Strapazen fiir die
Entfithrungsopfer und ihre Angehorigen. Da
Terroristen oft gezielt Ausldnderinnen und Aus-
lander als Opfer aussuchen, rat das EDA von
Reisen in Regionen mit hohem Entfiihrungsri-
siko ab.

Informationsquellen der Reisehinweise

Die Reisehinweise stiitzen sich hauptsachlich
auf die Einschédtzungen der Schweizer Bot-
schaften im Ausland. Diese pflegen ein grosses
Kontaktnetz — dazu gehoren die Behorden des
Landes, Schweizer Firmen und Privatpersonen,
die im Land anséssig sind, lokale und einhei-
mische Nichtregierungsorganisationen, andere
Botschaften, personliche Kontakte. Insbeson-
dere wenn es um Terrorismus geht, fliessen
auch Informationen des NDB ein. Im Gegen-
satz zu den individuellen Momentaufnahmen
von Reiseblogs sind die Reisehinweise das Re-
sultat einer langfristigen Beobachtung aus vie-
len verschiedenen Blickwinkeln.

Die Schweizer Botschaften vor Ort und die
zustidndigen Dienste der Zentrale beobachten
die Lageentwicklung laufend. Bei einer Ande-
rung der Beurteilung werden die Reisehinwei-
se angepasst. Im Internet steht den Reisenden
deshalb jederzeit die aktuelle Lageeinschitzung
zur Verfiigung. Uber die wichtigsten Anpassun-
gen der Reisehinweise informiert das EDA aus-
serdem via Twitter.
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Eigenverantwortung

Die Reisehinweise stehen auch auf der On-
line-Plattform ,,itineris zur Verfiigung, auf der
Schweizerinnen und Schweizer ihre Reisepla-
ne hinterlegen konnen. Verschlechtert sich die
Lage in einem Land unerwartet markant, kann
das EDA dank ,,itineris* die im Land anwesen-
den Mitbiirgerinnen und Mitbiirger kontaktie-
ren, informieren und bei Bedarf unterstiitzen.

Mit den Reisehinweisen und ,,itineris stellt
das EDA den Biirgerinnen und Biirgern zwei
wichtige Instrumente fiir die Planung und
Durchfiihrung einer Reise zur Verfiigung. Das
EDA empfiehlt, sich zusétzlich in den Medien
und in Reisefithrern zu informieren. In Kennt-
nis der Risiken entscheiden sich die Reisenden
nach eigenem Ermessen und in eigener Verant-
wortung fiir oder gegen ecin Reiseziel und tref-
fen geeignete Vorsichtsmassnahmen. [ |

Im Internet unter
www.eda.admin.ch/reisehinweise
www.dfae.admin.ch/voyages
www.dfae.admin.ch/viaggi
www.twitter.com/travel_edadfae
www.itineris.eda.admin.ch

Als App fiir Android
und iPhone

ftineris U
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Rechts- und Linksextremismus

Seit Jahren entspannt sich die Lage im Bereich Gewaltextremismus tendenziell; Ereignisse
im Bereich Rechtsextremismus sind selten, im Bereich Linksextremismus immer noch haufig.
An dieser Grundsituation dndern einzelne, von medialer Aufmerksamkeit begleitete Ereignisse
nichts. Diese zeigen aber, dass unveridndert Gewaltpotenzial vorhanden ist; die Lage konnte
sich demnach rasch verschirfen. Stirkere Migrationsbewegungen in die Schweiz, ein dschi-
hadistisch motivierter Terroranschlag hierzulande oder eine dramatische Entwicklung haupt-
sdchlich in den tiirkischen und syrischen Kurdengebieten konnten zu gewaltsamen Protesten,
Anschligen und Ubergriffen aus den gewaltextremistischen Szenen fiihren. Es gilt im Bereich
Rechtsextremismus zu verhindern, dass die Schweiz als Durchfiihrungsort fiir Konzerte und
andere Veranstaltungen an Attraktivitit gewinnt.
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Langjahrige Tendenzen bestatigt

2016 wurden dem NDB 23 Ereignisse im Be-
reich des gewalttitigen Rechts- und 213 Ereig-
nisse im Bereich des gewalttitigen Linksextre-
mismus bekannt; blosse Schmierereien wurden
nicht mitgezéhlt. Fiir den Rechtsextremismus
bedeutet dies einen Riickgang um rund 18 Pro-
zent und damit die Korrektur des zwischenzeit-
lichen Anstiegs im Vorjahr, fiir den Linksex-
tremismus eine Steigerung um rund 7 Prozent.
Wegen der tiefen Nominalwerte insbesondere
beim Rechtsextremismus lassen sich aus den
jéhrlichen Schwankungen keine Trends ablei-
ten. Mit Blick auf mehrere Jahre bestitigt sich
aber generell, dass die Zahlen fiir den Rechts-
extremismus tief und verglichen damit fiir den
Linksextremismus markant hoher sind. In bei-
den Lagern sind die Zahlen im laufenden Jahr-
zehnt tendenziell riicklaufig.

Mit Gewalt verbunden waren rund 9 Prozent
der dem NDB bekannt gewordenen Ereignisse
im Bereich Rechts- und rund 28 Prozent im
Bereich Linksextremismus. Entscheidend fiir
die Lageeinschitzung ist, wie Gewalt ausge-
bt wird. Nebst einem kleinen, aber rabiaten
Auftritt in Chiasso TI ging von Rechtsextre-
men seit Herbst 2015 kaum Gewalt aus; die
zuvor immer wieder festgestellten Priigeleien

und Ubergriffe auf Personen blieben mit ei-
ner — zudem nicht ideologisch motivierten —
Ausnahme aus. Im Gegensatz dazu ging von
den Linksextremen Gewalt in den iiblichen
Formen aus: Angriffe auf Menschen mit Stei-
nen, Flaschen, Laserpointern oder Pyrotechnik
anldsslich von Demonstrationen, Sachbesché-
digungen mit Farbe, seltener mit Feuer oder
noch seltener mit Buttersdure. Die Aggressi-
vitdt, insbesondere gegeniiber Polizeikréften,
bleibt hoch, wie die Ausschreitungen in Bern
im Friihjahr 2017 zeigen. Im Zusammenhang
mit dem World Economic Forum 2016 wur-
de ein einziges Mal eine unkonventionelle
Spreng- und Brandvorrichtung eingesetzt,
2017 wurde das tiirkische Konsulat in Ziirich
mit Feuerwerk angegriffen. Ohne Zusammen-
hang mit dem World Economic Forum erfolgte
im Dezember 2016 in Ziirich ein weiterer An-
schlagsversuch mit einer unkonventionellen
Spreng- und Brandvorrichtung. Brandanschla-
ge sind selten.

Wechselseitig sehen sich Rechts- und Links-
extreme als Feinde und verhalten sich entspre-
chend. Insbesondere die linksextreme Seite
sucht unter dem Titel ,,Antifa* die Konfronta-
tion. Auf der Strasse sind gewaltsame Ausein-
andersetzungen jedoch selten, da die Anldsse

Linksextremismus Rechtsextremismus
244 250
229
207 218 99 213
- k 200
Total
Ereignisse
B 1= = IR OIE R 150
(] 100
davon
gewaltsame
Ereignisse 51
B KN % 50 Dem NDB gemeldete
a3 ERIPPAR 23 rechts- oder linksextrem
2 0 motivierte Ereignisse seit
.NDB 2011 2012 2013 2014 2015 2016 2011 2012 2013 2014 2015 2016 2011 (ohne Schmierereien)
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dazu absehbar sind und entsprechend von um-
fangreichen Sicherheitsdispositiven begleitet
werden.

Rechtsextremismus

Weiterhin bewegt sich die rechtsextreme Sze-
ne unterhalb der Wahrnehmungsschwelle der
Offentlichkeit. Die Aufmerksamkeit, die dem
Rechtsextremismus im Herbst 2016 zuteil wur-
de, widerspricht dieser Aussage weniger, als
dass sie sie illustriert. Ausloser war ein in die-
ser Grossenordnung in der Schweiz einmaliges
Konzert mehrerer Szenebands am 15. Oktober
2016 in Unterwasser SG. Es zog rund 5000 Per-
sonen vorwiegend aus Deutschland an und war
nach gingigem Muster von Deutschland aus
verdeckt organisiert worden. Zu spét — Hinwei-
se auf eine Durchfithrung in der Schweiz gab
es erst drei Tage, auf den genauen Ort einige
Stunden zuvor — wurde der Veranstaltungsort
erkannt, als dass die Veranstaltung hétte verhin-
dert werden konnen. Mehrere weitaus kleinere
Veranstaltungen, in deren Rahmen rechtsextre-
me Musiker auftraten, sorgten in den nachfol-
genden Wochen fiir weitere Schlagzeilen, weil
es den rechtsextremen Akteuren wiederholt ge-
lang, die Veranstaltungen trotz Einreiseverbo-
ten und Polizeipridsenz durchzufiihren.

Nach Kenntnis des NDB wurden in der
rechtsextremen Szene seit Anfang 2016 neben
Unterwasser sechs weitere Konzerte veranstal-
tet, allerdings allesamt nur mit Besucherzahlen
im zwei- beziehungsweise tiefen dreistelligen
Bereich. Darunter befindet sich das Konzert
einer deutschen Band vor rund 70 Zuschauern;
es fand nachmittags in einer Waldhiitte statt —
Kenntnis davon erlangte die Polizei durch ei-

Ticket fur das Konzert in Unterwasser SG
(Vorder- und Rickseite)

nen Spaziergidnger. Schweizer Rechtsextreme
besuchten zudem einschlidgige Konzerte und
Veranstaltungen in Europa; sie beschriankten
sich dabei nicht auf unsere direkten Nachbar-
staaten.

Veranstaltungen und Treffen finden auch
Den o6f-
fentlichen Auftritt suchen die Rechtsextremen

ohne musikalischen Rahmen statt.

nicht, Demonstrationen, Aufmérsche und Pro-
vokationen sind selten, folgen zum Teil aber
langjdhriger Routine. Zu verzeichnen waren
Aufmirsche auf dem Riitli (20. Februar und
7. August 2016) und in Sempach (9. Juli 2016).
In Genf gedachten Rechtsextreme im Dezem-
ber 2016 der Escalade. Ein Auftritt Rechtsext-
remer aus den Reihen von Blood and Honour /
Combat 18 in Chiasso ist zu nennen, wo unter
,.Heil Hitler*- und ,,Auslédnder raus“-Rufen ge-
gen die Asylpolitik der Schweiz demonstriert
wurde und Grenzwéchter und Migranten mit
Eiern beworfen wurden. Migration und Asyl
waren Gegenstand rund eines halben Dutzends
Aktionen; gewaltsame Aktionen gegen Asylein-
richtungen sowie Migrantinnen und Migranten
selber waren aber keine zu verzeichnen. Zudem
wurde die Gruppierung Résistance Helvétique
in mehreren franzosischsprachigen Kantonen
mit kleinen Aktionen immer wieder sichtbar.
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Veranstaltungen mit rechtsextremem
Hintergrund

Politische Gesinnungen zu iiberpriifen ist nicht Aufga-
be des NDB; Veranstaltungen mit ideologisch rechtsex-
tremem Hintergrund sind per se in der Schweiz nicht
verboten. Hingegen ist die Schweiz nicht gewillt, Ge-
setzesverstosse, wie sie zum Beispiel Gewaltpropagan-
da und Rassendiskriminierung darstellen, zu dulden.
Die Bundeskompetenzen hinsichtlich solcher Veran-
staltungen erstrecken sich auf die Informationsbeschaf-
fung beziiglich gewaltextremistischer Zusammenhan-
ge im Vorfeld, namentlich auch aus dem Ausland, auf
die Orientierung der Kantone, auf die Koordinierung
der Grenzmassnahmen und auf Verbote von Einreisen
oder Tatigkeiten bei unmittelbarer und dringender Ge-
fahrdung der inneren Sicherheit der Schweiz. Fiir die
Anordnung von Sicherheitsmassnahmen und fiir die
Informationsheschaffung auf dem Kantonsgebiet sind
die Kantone zustandig. Die Mdglichkeiten und Grenzen
der Kantone, gegen Konzerte und Propaganda mit
rechtsextremem Hintergrund vorzugehen, bestimmen
sich nach dem kantonalen Polizeirecht.

Linksextremismus

Selten greifen Linksextreme noch unbenutz-
te Unterkiinfte fiir Asylsuchende an. Es geht
ihnen dabei darum, Menschen, die sie in unse-
rem Land willkommen heissen, aus ihrer Sicht
angemessen unterzubringen. Meist richten sich
die Angriffe nicht gegen Unterkiinfte, sondern
gegen Behorden oder Private, die im Bereich
Asyl und Migration zustindig oder tdtig sind.
Dies reicht vom Staatssekretariat fiir Migration
bis zu Unternehmen, die mit Cars Asylsuchen-
de transportieren. Wiederholt wurden Ziele fiir
diese Aktionen in Aufrufen namentlich genannt,
besonders auffillig geschah dies im Mai 2016
mit einer im Internet publizierten Liste.

Immer wieder geschéddigt wurden die SBB,
zum einen als Teil der sogenannten Ausschaf-
fungsmaschinerie, zum anderen sind die SBB
ein quasi traditionelles Ziel von Aktionen und
Anschldgen Linksextremer. Eine besondere
Qualitét als Sabotageakt hatte die Brandstiftung
im Juni 2016 auf dem Streckennetz im Raum
Zirich. Der Brand in einem Kabelschacht
fiihrte zu stundenlangen erheblichen Verkehrs-
behinderungen. Ein Monat spéter erfolgte mit
demselben Modus operandi ein Brandanschlag
auf den Polizeifunkturm Waid in Ziirich. Ver-
schiedene Hinweise deuten auf eine anarchisti-
sche Téterschaft hin.

Die Aktivitdten unter dem Slogan ,,No Bor-
der, No Nation“ machen etwa einen Viertel der
bekannten Ereignisse aus. Neben den iiblichen
Demonstrationen und Sachbeschiddigungen
wird in diesem Zusammenhang auch immer
wieder versucht, Ausschaffungen mit Blocka-
den direkt zu verhindern. Wie das ,,Interplane-
tar-kosmosolidarische Fest mit Uberraschung*



im Mai 2016 in Bern gezeigt hat, konnen De-
monstrationen aus der linksextremen Szene
dusserst aggressive Formen annehmen.

Wie immer, wegen der Sicherheitsdispositive
allerdings in eingeschrianktem Mass, waren das
World Economic Forum und der Tag der Arbeit
Anlass fiir Proteste und Aktionen. Ein Déja-vu
bieten auch andere Themen: ,,Gefangenensoli-
daritat®, , Repression®, ,,Freiraum* (einschliess-
lich der Kritik an der Stadtentwicklung), ,,Anti-
faschismus® (einschliesslich ,,Rassismus®) sind
die quantitativ wichtigeren; Frauen, Abtreibung
(Protest gegen den ,,Marsch fiirs Lébe®), Frei-
handel, Umwelt und Arbeitskdimpfe wurden
selten und nur aus gegebenem Anlass traktan-
diert. Das geschlossene antikapitalistische/an-
tifaschistische Weltbild bietet die Moglichkeit,
jederzeit Anlass fiir Kritik, Protest und Wider-
stand zu finden. Das Ziel der Szene (Kommu-
nismus oder Anarchie) ist dabei in weiter Ferne,
scheint allerdings manchen Linksextremen né-
her als noch vor Jahren: Mit der Parteinahme
fiir die kurdische Sache hat die linksextreme
Szene ein Thema gefunden, das sie an die Seite
tirkischer und kurdischer linksextremer oder
ethno-nationalistischer Gruppierungen fiihrt
und einen erheblichen Teil der Aktivititen aus-
macht. Die internationalen Beziige spielen im
Linksextremismus eine wichtige Rolle.

Internationale Verflechtungen
Sowohl die rechts- wie die linksextreme Sze-
ne in der Schweiz sind international verflochten.
Sehr wenige Besucher des rechtsextremen
Konzerts in Unterwasser SG wohnen in der
Schweiz: Sie kamen vorwiegend aus Deutsch-
land, aber auch aus einem guten halben Dut-

Abschussvorrichtung fiir Feuerwerkskorper;
eingesetzt beim Anschlag auf das
tirkische Konsulat in Zirrich im Januar 2017
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zend weiterer Lander. Der verdeckt organisierte
Anlass ist ein deutlicher Hinweis, dass in den
rechtsextremen Szenen Europas grenziibergrei-
fende Beziehungen existieren, die sich auch
fiir handfeste Zusammenarbeit nutzen lassen.
Bands aus dem Ausland treten in der Schweiz,
Schweizer Bands im Ausland auf. Zudem besu-
chen Schweizer Rechtsextreme nicht nur Kon-
zerte, sondern auch politische Veranstaltungen
im europdischen Ausland und treten dabei ab
und zu auch zum Beispiel als Redner auf. Feste
Strukturen scheinen diese Verflechtungen nicht
anzunehmen, aber die beiden internationalen
Skindheadorganisationen Blood and Honour
und Hammerskins sind auch in der Schweiz
verwurzelt. Zur weiteren Verflechtung tréagt
die seit einigen Jahren feststellbare Niederlas-
sung deutscher und in der Romandie franzdsi-
scher Rechtsextremer bei: Verflechtung kann
die Folge dieser Zuziige sein; es ist allerdings
nicht feststellbar, dass die Wohnsitznahmen in
der Schweiz politisch motiviert sind. Konzerte
dienen nicht nur der Unterhaltung und der Inte-
gration der Szene, sie sind auch Rekrutierungs-
moglichkeit und generieren Einnahmen, deren
Verwendungszweck die eigene Sache sein diirf-
te. Abschliessend sind die stark genutzten Ver-
netzungsmoglichkeiten im Internet, insbeson-
dere die sozialen Medien zu nennen: Es versteht
sich von selbst, dass hier dem Austausch unter
Gesinnungsgenossen keine nationalen, sondern

allenfalls sprachliche Grenzen gezogen sind.
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Seinem Selbstverstdndnis nach ist der Links-
extremismus internationalistisch. Zunéchst
fallen aber die nationalen Eigentiimlichkeiten
ins Auge — die nationalen Szenen folgen trotz
gegenteiliger Bemiihungen ihrem eigenen Takt.
Langlebigstes Ergebnis dieser Anstrengungen
und an erster Stelle zu nennen ist der marxis-
tisch-leninistisch ausgerichtete Secours Rouge
International. Es bestehen hier aber auch Bezii-
ge zur anarchistisch-autonomen Szene — seit der
Schwichung der italienischen Federazione An-
archica Informale wird aber kein Gewaltimport
in die Schweiz mehr festgestellt.

Weiterhin besteht seit der Finanz- und Wirt-
schaftskrise ein Interesse der Szene an Grie-
chenland, hauptséchlich aber stehen kurdische
und tiirkische Gruppierungen im Vordergrund —
zu nennen sind die kurdische Arbeiterpartei
(PKK) und die in der EU und den USA eben-
falls als terroristisch eingestufte DHKP-C.
Linksextreme verbinden die Parteinahme fiir
die Kurden unter der Bezeichnung ,,Rojava‘“
mit einem positiven Gegenbild zu den soge-
nannt neoliberalen Gesellschaften. Die im Nor-
den Syriens unter Kriegsbedingungen im Marz
2016 proklamierte Foderale Region Nordsyri-
en-Rojava (arrondiertes Gebiet der syrischen
Kantone Afrin, Kobane und Cezire) ist nicht
nur Empfinger von Unterstiitzung (Medika-
mente, Informatikmaterial, Geld), sondern soll
auch Anschauungsunterricht bieten fiir einen
importfdhigen, sogenannt revolutiondren Pro-

zess. Moglicherweise in einer Struktur namens
Internationales Freiheitsbataillon organisiert,
konnten Linksextreme aus Europa an der Waf-
fe und im Umgang mit Sprengstoff ausgebildet
werden und militdrische Expertise gewinnen.
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Screenshot aus Propaganda-
video zu Rojava, Umschrift Gber
dem roten Stern:,International
Freedom Battalion”
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Rechtsextremismus

Das Versteckspiel der Rechtsextremen ist
ihnen weitgehend von aussen auferlegt: seit
Jahren existieren diese Rahmenbedingungen.
So kann es personliche Konsequenzen haben,
wenn jemand als Rechtsextremer erkannt wird.
Ihm oder ihr drohen der Verlust der Lehrstel-
le oder des Arbeitsplatzes oder das Scheitern
der militdrischen Karriere. Allerdings weiss
die Szene damit umzugehen: Veranstaltungen —
insbesondere Konzerte, weniger sonstige Grup-
pentreffen — werden verdeckt organisiert, weder
die Behorden noch die linksextreme Szene diir-
fen vom Ereignis erfahren oder gar den Veran-
staltungsort im Voraus kennen. Sofern Lokali-
titen von Aussenstehenden gemietet werden
miissen, werden oft falsche Angaben gemacht,
ausserdem wird hiufig schon im Voraus fiir
mindestens eine Ausweichmoglichkeit gesorgt.
Am Veranstaltungstag werden die Rechtsextre-
men zum Beispiel via Mobiltelefon Schritt fiir
Schritt an den Veranstaltungsort gefiihrt. Ge-
lingt die Tarnung lange genug, ist es fiir praven-
tive Massnahmen oftmals zu spit.

Konzerte der Rechtsextremen vernetzen die
Szene, dienen der Integration und der Rekru-
tierung; ausserdem sind sie ein Mittel, Geld
einzunehmen. Was mit dem Geld geschieht, ist
fiir die Schweiz nicht bekannt. Eine Strategie,

Eine rechtsextreme Gruppierung
gedenkt der Escalade, Genf
Dezember 2016

konkrete Ziele und handfeste Projekte sind in
der Szene nicht zu erkennen.

Die Anwendung von Gewalt ist seit Jahren
episodisch und meist mit Konsum von Alkohol
verbunden. Aus diesen Umstinden und dem
Verhalten der Rechtsextremen lédsst sich wohl
auch erkldren, weshalb iiber eine ldngere Zeit
das vorhandene Gewaltpotenzial kaum zutage
tritt. Der Umstand, dass Rechtsextreme zum
Teil bewaffnet sind und mitgefiihrte Waffen ge-
gebenenfalls auch einsetzen konnen, ist jedoch
weiterhin nicht zu unterschitzen. Schusswaffen
werden gesammelt, gehandelt und moglicher-
weise auch liber die Grenze geschmuggelt. In
der Szene sind vielfach Sammlungen funktions-
tiichtiger Waffen vorhanden.

Linksextremismus

Getrieben wird die linksextreme Szene von
dusseren Faktoren, hinsichtlich ihrer Aktionen
vielfach sogar von der Tagesaktualitit. Vor
dem Hintergrund fundamentaler System- be-
ziehungsweise Kapitalismuskritik kdnnen die
Themen, an denen sich Protest und Gewalt ent-
ziinden, wechseln, ohne dass sich substanziell
etwas dndert: ob flir Freiraum oder gegen Re-
pression oder fiir Gefangenensolidaritit — die
Themen sind miteinander verflochten. Gezielte
Sabotageaktionen wie zum Beispiel die physi-
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sche Verhinderung von Ausschaffungen haben
an Gewicht gewonnen. Anders als im Fall der
Rechtsextremen sind die Meinungsdusserungen
und Veranstaltungen der Linksextremen nicht
per se tabuisiert, haben aber in der Offentlich-
keit dhnlich wenig Ankniipfungspunkte wie die
rechtsextremen Auffassungen.

Die Kritik an der ,,Ausschaffungsmaschine-
rie* ist ein Fokus linksextremen Protests. Der
Anschlag auf das Streckennetz der SBB hat —
unabhingig von der Taterschaft — gezeigt, wie
verletzlich moderne Gesellschaften iiber die
Schidigung ihrer Infrastruktur sind. Das Scha-
denspotenzial solcher Angriffe ist grosser als
bei den sonst iiblichen Anschldgen mit unkon-
ventionellen Spreng- und Brandvorrichtungen,
zumindest solange diese die Schwelle zum
Terroranschlag nicht iiberschreiten. Dagegen
nimmt sich der Versuch, aus einem Kriegsge-
biet wie Rojava einen revolutiondren Prozess
zu importieren, als weit weniger aussichtsreich
aus, da in der Schweiz offenkundig die An-
kniipfungspunkte weitestgehend fehlen.

Sachschaden anlasslich einer
Demonstration in Zirich
im April 2016
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AUSSICHTEN

RECHTS- UND LINKSEXTREMISMUS | AUSSICHTEN

Mogliche Ausléser von Gewalt

Migration gehort per se nicht zur Sicherheits-
politik und fallt deshalb nicht in den Auftrag des
NDB. Allerdings gibt es sicherheitspolitische
Aspekte der Migration, darunter auch solche aus
dem Bereich Gewaltextremismus. In einigen
Landern Europas gehen Rechtsextreme gewalt-
sam gegen Migrantinnen und Migranten oder
Einrichtungen des Asylwesens vor. Die rechts-
extreme Szene der Schweiz macht dies bisher
nicht, behélt die Entwicklungen aber im Auge.
Steigende Asylzahlen oder ein dschihadistisch
motivierter Terroranschlag in der Schweiz
konnten auch sie zu gewaltsamen Ubergriffen
verleiten. Zudem konnten auch ausserhalb der
rechtsextremen Szene Fremdenfeindlichkeit
und Rassismus bei Einzelnen die falsche Auf-
fassung erzeugen, bei steigenden Asylzahlen
zu gewaltsamem Vorgehen berechtigt zu sein.
Rechtsextrem motivierte Gewalt gegen Mi-
granten und Asylsuchende konnte zudem die
linksextreme Szene ihrerseits zu gewaltsamen
Reaktionen verleiten. Letztere hat die Themen
,»Asyl“ und ,,Migration zu einem Schwerpunkt
gemacht. Protest und Aktionen, auch gewalt-
sam, gegen die ,,Ausschaffungsmaschinerie®

wiirden sich fortsetzen und bei einem gewalt-

sam mit den Rechtsextremen ausgetragenen
Konflikt noch verschérfen. Eine Gewaltspirale
zwischen Rechts- und Linksextremen stellt eine
realistische Bedrohung dar. Auf der linksextre-
men Seite konnte zudem die Lageentwicklung
in der Tiirkei, in Syrien und im Irak zu einer er-
hohten Gewaltbereitschaft flihren, namentlich
im Bund mit kurdischen Gruppierungen wie
der PKK oder linksextremen Gruppierungen
aus der Tiirkei wie der DHKP-C.

Rechtsextremismus

Ob rechtspopulistische Diskurse und Wahl-
erfolge in Europa und anderen Teilen der Welt
der rechtsextremen Szene in der Schweiz nut-
zen oder eher schaden, ist nicht abzusehen.
Die rechtsextreme Szene konnte durch eine
rechtspopulistische Bewegung weiter margi-
nalisiert und beinahe zum Verschwinden ge-
bracht werden oder in ihr aufgehen. Die Sze-
ne konnte aber auch neue Anhénger gewinnen
und vor dem Hintergrund eines Rassismus und
Fremdenfeindlichkeit begiinstigenden Diskur-
ses an Akzeptanz und damit Handlungsfrei-
heit gewinnen. Eine breitere rechtspopulisti-
sche Bewegung konnte demnach durchaus der
Néhrboden fiir ein Erstarken der gewalttitigen

Blitzaktion der Résistance
Helvétique vor dem Musée des
civilisations de I'islam,

La Chaux-de-Fonds,

August 2016
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rechtsextremen Szene sein. Das Entstehen einer
solchen Bewegung zeichnet sich jedoch in der
Schweiznicht ab. Zu rechnen ist demnach mit
Konstanz, also mit einer verdeckt agierenden,
auch tiber die Landesgrenzen hinaus vernetzten
Szene, der eine eigentliche strategische Aus-
richtung insgesamt fehlt. Situativ kann dabei
von Rechtsextremen immer wieder Gewalt aus-
gehen. Das Gewaltpotenzial bleibt insgesamt
erhalten, was bedeutet, dass sich die Lage rasch
verschérfen kann.

Linksextremismus

Auch das Gewaltpotenzial der linksextremen
Thematisch diirf-
ten der Antifaschismus, die Migration und die

Szene bleibt unveridndert.

Entwicklung der kurdischen Sache im Fokus
stehen. Die Bereitschaft zur Gewaltausiibung
muss differenziert betrachtet werden. Die
Hemmschwellen fiir Gewaltausiibung sind zum
Beispiel bei einer Demonstration deutlich tie-
fer als bei Aktionen Einzelner. So ist weiterhin
von hoher Aggressivitit bei Demonstrationen
oder von Linksextremen provozierten Ausein-
andersetzungen mit Sicherheitskréften aus-
zugehen; bei solchen Ereignissen werden die
Schéadigung an Leib und Leben insbesondere
der Sicherheitskrifte, aber auch von weltan-
schaulichen Opponenten zumindest in Kauf ge-
nommen, wenn nicht gar gesucht. Anders sieht
die Beurteilung beim Veriiben von Anschligen
aus. Ohne Deckung durch die Umstinde oder
enthemmende Gruppendynamik bleiben die in-
dividuellen Hemmschwellen héher. Das heisst,
dass Anschldge eher mit Farbe als mit Feuer
und Sprengstoff veriibt werden.

Die Sabotageanschlige im Kanton Ziirich
zeigen aber auch auf, dass es immer wieder Ein-
zelne geben wird, die weiterzugehen bereit sind.
Zwei Umsténde konnten die Lage verschirfen:
zum einen ist dies die tendenzielle Stirkung des
anarchistischen zulasten des marxistisch-lenin-
istischen Elements in der linksextremen Szene.
Zum anderen sind es Prdgungen aus Rojava, be-
gleitet allenfalls von einem Fahigkeitszuwachs
im Umgang mit Waffen und Sprengstoff — der
NDB beurteilt es aber als derzeit unwahrschein-
lich, dass es gelingt, einen ,,revolutionédren Pro-
zess™ in die Schweiz in Gang zu setzen. ]
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Proliferation

Die Weiterverbreitung von Massenvernichtungswaffen und ihrer Tragermittel gefdhrdet wei-
terhin die Sicherheit in zahlreichen Regionen der Welt. Die Umsetzung des Rahmenabkom-
mens mit Iran verlduft langsamer als von Vielen erwartet. Die wirtschaftliche Normalisierung
im Handel mit Iran benétigt Zeit und vor allem die Bereitschaft der Finanzdienstleister zur
Riickkehr in diesen Markt. Nordkorea fiihrt seine Massenvernichtungswaffenprogramme mit

prizedenzloser Dynamik fort und testete im Januar und September 2016 erneut Kernspreng-
sdtze. Im Bereich der Tragermittel war 2016 eine Rekordzahl an Tests zu vermelden. Pakistan

baut sein Kernwaffenprogramm weiter aus und beschafft aggressiv Giiter fiir illegitime Zwe-
cke auch in der Schweiz. Dariiber hinaus erinnert der wiederholte Gebrauch chemischer Sub-
stanzen als Waffen in der Konfliktfiihrung in Syrien und im Irak an die Bedeutung der Prolife-
rationsbekdmpfung auch fiir benachbarte Themenfelder wie das der Terrorismusbekdmpfung.
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2016 Verlagerung der Schwerpunkte

Die Proliferation von Massenvernichtungs-
waffen und ihrer Trigermittel gefdhrdet wei-
terhin die Sicherheit in zahlreichen Regionen
der Welt. Die Moglichkeit, Schweizer Giiter
und Technologien fiir machtpolitische Zwecke
zu missbrauchen, bleibt in einer globalisierten
Welt bestehen. Die Situation um das iranische
Nuklearprogramm hat sich weiter entspannt.
2016 trat Nordkorea als Hauptakteur der Pro-
liferation in den Vordergrund. Das Land testete
zweimal Kernsprengsitze und fiihrte eine pré-
zedenzlose Reihe an Tests von Raketensyste-
men unterschiedlicher Reichweiten durch.

Iranisches Nuklearprogramm:
Umsetzung des JCPOA

Die Lage im Zusammenhang mit dem irani-
schen Nuklearprogramm hat sich deutlich ent-
spannt. Im Nachgang zum sogenannten Imple-
mentation Day (16. Januar 2016) stand 2016 die
Normalisierung der Aussenbeziehungen Irans
im Vordergrund. Die aussenwirtschaftliche Bi-
lanz ist dabei durchzogen: einerseits besuchte
ein bunter Reigen von Wirtschaftsdelegationen
Iran. Das Interesse der Exportnationen am ira-
nischen Markt ist klar erkennbar. Andererseits
fehlen bislang mit wenigen Ausnahmen konkre-
te, wichtige und langfristige Vertragsabschliisse.
Die Zuriickhaltung der Finanzdienstleister im
Handel mit Iran bleibt vorderhand bestehen. In
der institutionellen Zusammenarbeit profitiert
Iran von der Normalisierung seiner Aussen-
beziehungen. Das Land sucht Anschluss an
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internationale Gremien wie die Welthandelsor-
ganisation. Insbesondere bei diesen Prozessen
leistet die Schweiz einen wichtigen Beitrag zur
Umsetzung des Joint Comprehensive Plan of
Action (JCPOA).

Iranische ballistische Raketen:
angespannte Normalitat

In den Verhandlungen Irans mit den P5+1
(stdndige Mitglieder des Sicherheitsrats plus
Deutschland) konnte in der Frage der irani-
schen Programme zur Herstellung und Ver-
breitung ballistischer Raketen kein tragfdhiger
Konsens erzielt werden. Das iranische Raketen-
programm unterliegt weiterhin den Beschrin-
kungen des Raketenkontrollregimes. Liefe-
rungen zugunsten der Tragermittelprogramme
sind nicht bewilligungsfihig, und Iran muss in
diesem Bereich klandestine Beschaffungsstruk-
turen aufrechterhalten. Iran testete 2016 im {ib-
lichen Rahmen verschiedentlich Raketen seines
Arsenals. Ein markanter technischer Fortschritt
konnte dabei aber nicht festgestellt werden.

Nordkoreanisches Nuklearprogramm:
neue Nukleartests

Das nordkoreanische Atomprogramm bleibt
eine Quelle der Besorgnis fiir die internationale
Gemeinschaft. Nordkorea brachte am 6. Januar
2016 zum insgesamt vierten Mal einen nukle-
aren Sprengsatz zur Detonation. Der Spreng-
satz stellt technisch eine Weiterentwicklung
der bisherigen Technologie dar, entspricht aber
nicht der ausgereiften Entwicklung einer Was-



serstoffbombe. Am 9. September 2016 fiihrte
Nordkorea dann nach Massgabe der seismi-
schen Messungen den Test mit seiner bislang
stirksten Kernwaffe durch. Nach Angaben aus
Pjongjang soll es sich dabei um einen miniatu-
risierten Sprengsatz gehandelt haben, der auch
als Gefechtskopf einer ballistischen Rakete ver-
wendbar wire.

Die Informationslage zu Nordkorea ist wei-
terhin diirftig. Der politische Prozess im Rah-
men der sogenannten Sechsparteiengespriache
(Nordkorea, Siidkorea, USA, China, Russland
und Japan) bleibt blockiert. Nordkorea erhoht
seine Féhigkeit, Spaltmaterial fiir Kernwaffen
zu produzieren, und diirfte in der Lage sein, im
Konfliktfall der Truppe einige wenige Nuklear-
sprengsitze zur Verfiigung zu stellen. Diese Be-
drohung verbleibt gegenwirtig noch regional.

Nordkoreanische ballistische Raketen:
stetige Fortschritte

Nordkorea fiihrte 2016 eine prizedenzlose
Reihe von Raketentests durch. Von besonderer
Bedeutung sind die Versuche mit Fliissigtreib-
stoffraketen mittlerer Reichweite, die Versuche
mit seegestiitzten Raketen und das Auftauchen
von neuen Festtreibstoffsystemen. Nordkorea
arbeitete 2016 erkennbar am Ziel, Wiederein-
trittskorper herzustellen, die auch fiir interkon-
tinentale Reichweiten geeignet sind. Ein derar-
tiger Test erfolgte bisher hingegen nicht.
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Einsatz von chemischen Substanzen als
Waffen in Syrien und im Irak

Im Kriegsgebiet in Syrien und im Irak wur-
den nach Angaben verlédsslicher Quellen wie-
derholt chemische Waffen und chemische
Substanzen zum Zweck der Konfliktfiihrung
eingesetzt. Die Verfiigbarkeit der entsprechen-
den Mittel ist im Raum fiir alle Konfliktparteien
gegeben. Die Hemmschwelle fiir den Einsatz
chemischer Kampfstoffe ist tief, und Kéampfer
vor Ort haben Erfahrung im Einsatz solcher
Mittel. Auch improvisierte Produktionsanlagen
konnten weiterhin im Raum vorhanden sein.
Diese Umsténde fliessen in die Beurteilung der
Wahrscheinlichkeit fiir nicht-konventionelle
Anschldge auch ausserhalb der Konfliktregion
ein, zum Beispiel durch terroristische Akteure.

Nordkorea:

Test einer Festtreibstoffrakete
Pukguksong-2 (Polarstern)
am 12. Februar 2017
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Nuklearkrise mit Iran: langsame Umsetzung
des Rahmenabkommens

Das Rahmenabkommen und seine bindende
Kodifizierung im Rahmen der Sicherheitsrats-
resolution 2231 beschrinken die Moglichkeit
Irans wirksam, kurzfristig in den Besitz von
Kernwaffen zu gelangen. Sie kdnnen langfristig
zur Normalisierung der Situation um das irani-
sche Nukleardossier fiihren.

Proliferationsrelevante Teile des Aussenhan-
dels Irans werden noch iiber Jahre einem spe-
ziellen Bewilligungsregime unterworfen sein.
Dieses Regime umfasst insbesondere detaillier-
te Auflagen fiir exportierende Firmen bei Liefe-
rungen nach Iran und die Kontrolle gelieferter
Giiter durch die Behorden des ausfiihrenden
Staats. Auch bleibt das iranische Raketenpro-
gramm weiter im Fokus der Nachrichtendienste,
insbesondere wegen der Lieferung iranischer
Waften und Technologie auf den Kriegsschau-
platz in Syrien.

Das Fortbestehen des Rahmenabkommens
ist gegenwartig nicht gefdhrdet, wenngleich
sowohl in Iran wie auch auf Seiten seiner Ver-
tragspartner Krifte wirken, die das Abkommen
untergraben. Die eher langsame Umsetzung des
Abkommens und die geringe Sichtbarkeit der
Resultate im iranischen Alltag verringern die
Akzeptanz des Ausgleichs in Teilen der Bevol-
kerung Irans. Auf der positiven Seite profitierte
Iran 2016 durchaus von den Resultaten aus dem
JCPOA. Der Olhandel normalisierte sich weit-
gehend und die diplomatischen Kontakte mit
dem westlichen Ausland nahmen signifikant
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zu. Mit dem Wechsel der Administration in den
USA sind neue Unwégbarkeiten aufgetreten.

Nordkorea: das bislang intensivste Jahr

2016 kann als das bislang intensivste Jahr der
nordkoreanischen Massenvernichtungswaffen-
programme bezeichnet werden. Dies insbeson-
dere wegen der beiden Kernwaffentests, aber
auch wegen der intensiven Testreihe im Bereich
der ballistischen Raketen. Nordkorea arbeitet
erkennbar an der Fihigkeit, seine strategischen
Mittel auch ausserhalb des regionalen Rahmens
zum FEinsatz zu bringen. Dieses Bestreben
richtet sich primér gegen die USA im Wunsch,
mit Washington in ein gegenseitiges Abschre-
ckungsverhdltnis einzutreten. Die Spannung
auf der koreanischen Halbinsel bleibt entspre-
chend hoch.

Proliferation und Terrorismus

Der Einsatz chemischer Substanzen als Waf-
fen im Syrienkonflikt bestétigt die Bedeutung,
die der Nichtweiterverbreitung von Massen-
vernichtungswaffen auch im Kampf gegen den
Terrorismus zukommt. Wie beim Einsatz von
Sprengstoffen muss eine Tétergruppe abwégen,
ob der Transport chemischer Substanzen einfa-
cher zu bewiltigen ist als eine Produktion im
Einsatzraum. Die Kontrolle der notwendigen
Ausgangschemikalien und der enge Kontakt
des NDB zu Industrie und Handel unterstiitzen
die Massnahmen der Terrorabwehr.
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Vielfaltige Risiken fiir die Schweiz

Die Verhinderung der Lieferung kontroll-
pflichtiger Giiter und Technologien iiber Dritt-
lander in proliferationsrelevante Staaten ist
fiir die Schweizer Exportkontrolle eine grosse
Herausforderung. Die Schweiz verfiigt iiber
exzellente industrielle Fahigkeiten und bietet
einen attraktiven und im internationalen Ver-
gleich offenen Forschungsplatz. Die Prisenz
von Studentinnen und Studenten aus Staaten
ausserhalb der EU nimmt zu, auch aus Staaten,
die in proliferationstechnischer Hinsicht heikel
sind. Der NDB sensibilisiert deshalb neben den
Forschungs- und hoheren Bildungsinstituten
auch vermehrt ausldndische Studentinnen und
Studenten fiir die Schweizer Gesetzgebung und
die Risiken der Proliferation. Auch die Wei-
tergabe von Know-how, eine Zusammenarbeit,
auch informeller Natur, oder Gefilligkeiten
gegeniiber der Bildungs- oder Forschungsstitte
im Herkunftsland kdnnen in der Schweiz einer
Bewilligungspflicht unterliegen.

Dank der internationalen Kooperation und
der Zusammenarbeit mit der Industrie konnen
Schweizer Behdrden immer wieder illegale Be-
schaffungsversuche vereiteln oder aufdecken.
Die Schweizer Industrie nimmt ihre gesetzli-
chen Verpflichtungen mehrheitlich vorbildlich
wahr und sucht im Zweifelsfall den Kontakt zu
den Behorden.

Die Herausforderungen nehmen jedoch zu.
Die Beschaffungswege entwickeln sich weiter
und werden neu organisiert. Viele von ihnen
laufen tiber Asien. Die zunehmende Auslage-

rung der Produktion ins Ausland macht es so-
wohl fiir die Industrie als auch fiir die Behdrden
schwieriger, den Fluss kritischer Giiter zu kon-
trollieren. Auch ist in den proliferationsrelevan-
ten Bereichen eine Tendenz der Einkdufer fest-
zustellen, bei der Beschaffung auf Subsysteme
und Komponenten zu fokussieren anstatt auf
vollstdndige Systeme. Kritische Subsysteme zu
identifizieren und dem illegalen Handel zu ent-
ziehen, ist schwieriger als vollstdndige Systeme,
deren Ausfuhr grosseren und immer griffigeren
internationalen Kontrollen unterworfen ist. W
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Verbotener Nachrichtendienst

Verbotener Nachrichtendienst dient dem Interesse von Staaten, allenfalls auch Privatinteressen

einflussreicher Personen in diesen Staaten. Der klassische verbotene Nachrichtendienst ist ein

Biindel ldngst etablierter Vorgehensweisen, die jedoch seit Jahren um die Mittel der Cyberspi-
onage erweitert werden. Auszugehen ist von einem konstant gegebenen Bediirfnis nach Infor-
mationen und deren Aktualisierung, allenfalls akzentuiert durch ausserordentliche Lagen mit

besonderen oder tiefergehenden Informationsbediirfnissen. Informationsbediirfnisse bestehen

fiir Politik, Wirtschaft und Militdr, darunter vis-a-vis von Diasporagemeinschaften. Spionage

verletzt nicht nur die Souverénitit der Staaten, in denen oder gegen die sie betrieben wird: der
Datenabfluss richtet direkt oder indirekt Schaden an, Angehorige der Diasporagemeinschaft

und deren Familienangehorige im Herkunftsland konnen an Leib und Leben bedroht sein und

mittels Spionage gewonnene Zugénge konnen moglicherweise zusétzlich zu Manipulationen

oder gar Sabotage genutzt werden.
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Weiterhin:,Im Visier”

2016 hat der NDB seinen Kurzfilm ,,Im Visier*
der Offentlichkeit vorgestellt. Im Rahmen seiner
Praventions- und Sensibilisierungsveranstaltun-
gen und -besuche setzt der NDB ,,Im Visier™ ein
und erldutert anhand des Gezeigten, wie auslan-
dische Nachrichtendienste Wirtschaftsspionage
betreiben. Die dargestellten Modi operandi
werden aber auch auf anderen Spionagefeldern
eingesetzt.

Verbotener Nachrichtendienst wird mit einem
seit Langem bekannten und etablierten Biindel
von Mitteln und Vorgehensweisen betrieben.
Cyberspionage ergénzt dieses Set. Cyberspio-
nage dient klassischem verbotenem Nachrich-
tendienst zu und umgekehrt. Zur Cyberspionage
informiert der Schwerpunkt des vorliegenden
Berichts. Verbotener Nachrichtendienst dient der
Beschaffung politisch, wirtschaftlich und mili-
tarisch relevanter Informationen; ausgeforscht
werden dabei auch Diasporagemeinschaften.

Diasporagemeinschaften als Ziel

Verbotener Nachrichtendienst gegen Angehd-
rige von Diasporagemeinschaften soll hier zur
Lagedarstellung exemplarisch behandelt wer-
den. Ausforschung von Diasporagemeinschaf-
ten in der Schweiz ist regelmaéssig festzustellen.
Konstant betroffen sind die Angehorigen von
rund einem Dutzend Staaten.

Diasporagemeinschaften haben unterschied-
liche Profile, es kann sich um vergleichswei-
se homogene, kleinere Gruppen handeln oder

grossere  Gemeinschaften unterschiedlicher
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Zusammensetzung. Diese Menschen sind seit
Langem oder erst kurz in der Schweiz, sie
sind zum Beispiel als Arbeiter gekommen oder
als politisch Verfolgte, sie sind an politischen
Vorgéngen in ihrem Herkunftsstaat interessiert
oder nicht, stechen der Regierung dort unbe-
teiligt, zustimmend, kritisch oder ablehnend
gegeniiber. Darunter gibt es Personen, die zu
Gruppierungen gehoren, die die Regierung oder
das Regime in der Heimat mit Waffen bekdmp-
fen. Das Bild braucht hier nicht weiter oder
schérfer gezeichnet zu werden. Allerdings geht
es ausliandischen Nachrichtendiensten zunéchst
gerade darum: ein tiefenscharfes und gegebe-
nenfalls umfassendes Bild ihrer Staatsangeho-
rigen im Ausland zu haben.

Vorgehensweisen gegen
Diasporagemeinschaften

Dem fremden Staat geht es zundchst darum,
Personen zu identifizieren und ihre politische
Haltung oder Einstellung gegeniiber einzel-
nen Organisationen und Vereinigungen festzu-
stellen. Das lésst sich teilweise mit offentlich
zuganglichen Informationen kliren, héaufig
kommen aber schon hier verbotene nachrich-
tendienstliche Tatigkeiten ins Spiel. So werden
Veranstaltungen wie etwa Demonstrationen
beobachtet und aufgeklirt. Aus einem immer
feiner gezeichneten Gesamtbild lassen sich an-
schliessend die weiteren Informationsbediirf-
nisse (Zielpersonen) und mogliche Vorgehens-
weisen, diese abzudecken, ableiten. So wurde
in der Schweiz von einem fremden Nachrich-



tendienst eine Person auf eine Fiihrungsfigur ei-
ner als regierungsfeindlich eingeschétzten Ver-
einigung angesetzt. Die beiden Personen waren
bereits miteinander bekannt. Die angeworbene
Person hatte einen finanziellen Anreiz, einen
solchen Auftrag anzunechmen, weil sie hoch
verschuldet war. Sie hatte bereits zuvor ver-
sucht, sich ihrer Schulden mit illegalen Mitteln
zu entledigen.

Finanzielle Anreize, bessere Lebensbedin-
gungen flir Angehorige im Herkunftsstaat, Be-
suchsmdglichkeiten in der Heimat oder aber Er-
pressbarkeit sind einige Motive, die Menschen
zur Zusammenarbeit mit ausldndischen Nach-
richtendiensten veranlassen konnen. Festge-
stellt wurde auch, dass Personen mit Verbindun-
gen zu gewaltextremistischen Gruppierungen
fiir nachrichtendienstliche Zwecke eingesetzt
werden. Dasselbe geschieht auch immer wieder
mit in der Schweiz akkreditierten Journalisten
aus bestimmten Lindern; diese nutzen ihren
Beruf zur Tarnung. Zu beobachten ist auch,
dass Asylsuchende, Ubersetzer und Reisebiiro-
inhaber von auslidndischen Nachrichtendiensten
angeworben werden. Gesteuert werden sie von
Fithrungsoffizieren der Nachrichtendienste, die
hiufig auf der Botschaft titig sind.

In solche verbotene nachrichtendienstliche
Tétigkeiten konnen nicht nur Angehdrige des
betreffenden Staats verwickelt werden, son-
dern auch Doppelbiirgerinnen und Doppelbiir-
ger. Auch Schweizer Staatsangehdrige — ob sie
nun aus dem betreffenden Land stammen oder
nicht — kdnnen als Zielpersonen involviert sein
oder sich als Informationsquelle eines auslin-
dischen Nachrichtendiensts der Spionage schul-
dig machen.
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Weiterungen verbotenen
Nachrichtendiensts

Verbotener Nachrichtendienst dient der In-
formationsbeschaffung. Diese Informationen
werden genutzt, sie dienen dem Lagebild des
auslandischen Nachrichtendiensts, ermogli-
chen aber auch weitergehende Handlungen. So
lassen sich aufgrund nachrichtendienstlich ge-
wonnener Erkenntnisse Personen denunzieren
oder blossstellen, sie bieten aber auch Hand-
habe fiir Repression. Nachrichtendienstliches
Vorgehen kann selbst Drohcharakter haben, es
kann aber auch direkt und explizit gedroht wer-
den. Konsequenzen koénnen die gewonnenen
Informationen vornehmlich im Herkunftsstaat
haben: Sei es, dass deswegen einer Person die
ndtigen Papiere oder konsularische Dienstleis-
tungen verweigert werden, um {iberhaupt reisen
zu konnen, sei es, dass der oder die Betroffene
bei der Einreise ins Herkunftsland festgenom-
men und anschliessend zumindest befragt wird.
Auch in der Heimat lebende Verwandte konnen
befragt oder Repressionen und Schikanen aus-
gesetzt werden. Schliesslich konnen Zuginge
zu Oppositionskreisen dazu genutzt werden,
deren Arbeit zu storen oder zu hintertreiben,
etwa indem Zweifel an der Integritét fiihrender
Personen gesit werden.

77



78

VERBOTENER NACHRICHTENDIENST | BEURTEILUNG

BEURTEILUNG

Konstant gegebene
Informationsbediirfnisse

Verbotener Nachrichtendienst dient dem Inter-
esse der Staaten, die ihn betreiben, allenfalls
auch Privatinteressen einflussreicher Personen
in diesen Staaten. Die Entscheidtrager und
Behorden dieser Staaten haben ein konstantes
Bediirfnis nach Informationen und deren Aktu-
alisierung. Allenfalls konnen Ereignisse zusétz-
lich fiir ein spezifisches und moglicherweise
nur tempordres Informationsbediirfnis sorgen.
Gesucht werden Informationen mit politischer,
wirtschaftlicher oder militdrischer Bedeutung.
Diese konnen helfen, einem Staat direkt oder
seiner Wirtschaft (insgesamt oder einzelnen Un-
ternehmen) Vorteile zu verschaffen oder auch
nur seine Position im internationalen Gefiige zu
erhalten. Sie kdnnen aber auch dem Erhalt einer
politischen Fiihrung dienen, wobei sich die Spi-
onagetdtigkeiten gegen die eigenen Staatsange-
horigen im Ausland richten kdnnen.

Folgen

Politischer, wirtschaftlicher und militérischer
Nachrichtendienst kann Folgen haben, die mit
verbotenem Nachrichtendienst im engeren Sinn
nichts mehr zu tun haben. Die gewonnenen
Informationen konnen zum Teil direkt Nutzen
stiften — so zum Beispiel, wenn ein Unterneh-
men Produktionsabldufe, statt teuer selbst zu
erarbeiten, kopieren kann oder sich sein Ange-
bot gegen die Konkurrenten durchsetzt, weil es
deren Offerten kannte. Sie kdnnen aber auch
indirekt niitzen, indem sie beim Gegner Scha-
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den stiften. Zu denken ist dabei etwa an die
mittlerweile allgegenwirtigen Informations-
operationen, die auch aus nachrichtendienstli-
chen Erkenntnissen alimentiert werden konnen,
aber auch handfeste Angriffe. Denn allenfalls
koénnen nicht nur Daten abfliessen, sondern zur
Spionage geschaffene Zugidnge konnen auch
flir Manipulationen, Denunziationen, Politik-
beeinflussung und allenfalls sogar fiir Sabotage
genutzt werden.

Auf die Konsequenzen fiir die von der Ausfor-
schung einer Diasporagemeinschaft personlich
Betroffenen und allenfalls auch ihrer Angehd-
rigen im Herkunftsland wurde oben bereits hin-
gewiesen. Verbotener Nachrichtendienst und
insbesondere Versuche, die Diasporagemein-
schaft einzuschiichtern, zu politisieren oder gar
zu polarisieren und Personen gegeneinander
aufzuhetzen, konnen den Frieden eines Lan-
des storen. Dies alles lduft den Aufgaben des
Staates zuwider: zum einen die Grundrechte
und Freiheit seiner Bewohnerinnen und Be-
wohner zu sichern, zum anderen ihre Sicherheit
und Ordnung zu garantieren.

Tiefe der Durchdringung

Wihrend im Bereich Cyberspionage zumin-
dest fiir einzelne Staaten eine ziemlich genaue
Vorstellung besteht, wie tief sie die Informa-
tions- und Kommunikationssysteme durchdrin-
gen, lésst sich dies im Bereich der klassischen
Spionage nicht feststellen. Anzunehmen ist,
dass grosse Unterschiede bestehen, dass zum
Beispiel kleinere und drmere Lander nicht die-



selbe Durchdringung erreichen konnen. Aller-
dings bringen autoritidre Regime auch in armen
Staaten immer wieder erhebliche Mittel zur
Ausforschung ihrer Angehdrigen im Ausland
auf. Kommt dazu, dass gegebenenfalls schon
ein bescheidener Mitteleinsatz geniigen kann,
um oppositionelle Kréifte daran zu hindern,
nennenswerte Wirkung zu erzielen.

Kurzfilm ,Im Visier” zum Thema ,Wirtschaftsspionage in der Schweiz”

Im Internet unter:
www.vbs.admin.ch/de/themen/nachrichtenbeschaffung/wirtschaftsspionage.htm/

Erlauterungen zum Kurzfilm,,Im Visier” unter:
www.vbs.admin.ch/de/themen/nachrichtenbeschaffung/wirtschaftsspionage.htm/
unter Dokumente/Wirtschaftsspionage
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Spionageaktivitaten werden anhalten

Gegen wirtschaftliche, politische und mili-
tarische Interessen wird weiterhin Spionage
betrieben werden. Mehrere Umsténde flihren
dazu, dass die Schweiz weiterhin Ziel verbo-
tener nachrichtendienstlicher Tétigkeit bleibt
oder zumindest in der Schweiz spioniert wird.
Es sind — um nur einige zu nennen — der hohe
technologische Standard der Schweizer Indus-
trie, die Forschung hierzulande, der Finanz-
platz sowie der Energie- und Rohstoffhandel.
Kommt hinzu, dass Teile der UNO und andere
internationale Gremien in der Schweiz ihren
Sitz haben. Auch die Angehdrigen verschie-
dener Diasporagemeinschaften werden Ziel
nachrichtendienstlicher Tatigkeiten bleiben.
Es ist mit verbotenen nachrichtendienstlichen
Tatigkeiten zugunsten des Machterhalts oder
-ausbaus vornehmlich autoritdrer oder diktatori-
scher Regime zu rechnen.

Abwehrmassnahmen und Pravention
Verbotener Nachrichtendienst wird zumeist
in staatlichem Auftrag betrieben; schuldig ma-
chen sich einzelne Personen. Liegt ein straf-
rechtlich relevanter Sachverhalt vor, das heisst,
ein hinreichender Tatverdacht ist dokumentiert,
so wird dieser mit strafrechtlichen Mitteln iiber-
priift. Es geht hierbei um Offizialdelikte, das
heisst, es braucht keinen Strafantrag eines Ge-
schédigten, da der verbotene Nachrichtendienst
staatliche Interessen verletzt. Sie sind aber als
politische Delikte definiert, deren strafrechtli-
che Untersuchung und Verfolgung die Erméach-

tigung durch den Bundesrat voraussetzt. Falls
der Tatverdéchtige ein in der Schweiz akkredi-
tierter Diplomat ist, miisste zusdtzlich das Ent-
sendeland seine Immunitét autheben.

Ist kein hinreichender Tatverdacht zur Er-
offnung der Strafverfolgung gegeben oder der
Bundesrat erteilt die Erméchtigung zur Strafver-
folgung nicht, stehen andere Massnahmen zur
Verfiigung. So kann auf informellen Kanélen der
Riickzug der nachrichtendienstlich tdtigen Per-
son erwirkt werden. Weitere Moglichkeiten sind
eine Ausweisung oder die Erkldrung zur Perso-
na non grata beziechungsweise im Fall, dass sich
die Person noch nicht im Land befindet, ein Ein-
reiseverbot oder die Verweigerung des ndtigen
Visums beziehungsweise der Akkreditierung.
Ergénzt werden diese Mdoglichkeiten mit bun-
desritlichen Massnahmen — auch diese konnen
darin bestehen, eine Person auszuweisen oder
ihr das Betreten der Schweiz zu verbieten. Im
Unterschied zu den Massnahmen der anderen
Behorden bestehen gegen die Massnahmen des
Bundesrates keine Rechtsmittel.

Eines der wichtigsten Mittel gegen Spionage
bleibt trotz der Palette an Abwehrmassnahmen
die Pravention. Sie besteht nebst der Arbeit der
damit betrauten Behdrden hauptséchlich in der
Sensibilisierung und Ausbildung, zum einen
im Umgang mit schiitzenswerten Informatio-
nen, zum anderen mit Hinweisen auf die Vor-
gehensweise von Nachrichtendiensten. Diese
Sensibilisierung gegeniiber den Modi operandi
von ausldndischen Nachrichtendiensten kann
immerhin dazu fithren, dass verdachtiges Ver-



halten rasch erkannt wird beziehungsweise friih
genug, also bevor sich die designierte Informa-
tionsquelle tief verstrickt oder sich allenfalls
schon strafbar gemacht hat. Zu zeigen, wie aus-
landische Nachrichtendienste vorgehen, ist das
Ziel des Kurzfilms ,,Im Visier — er soll ermdg-
lichen, solche Versuche friihzeitig zu erkennen:
Anbahnungsversuche sollte jede in der Schweiz
wohnhafte Person dem NDB melden. [ |

Schlussszene aus
Kurzfilm,Im Visier”

Fortsetzung folgt ...
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Abkiirzungsverzeichnis

AQAH ..o al-Qaida auf der arabischen Halbinsel
AQIM ..ottt al-Qaida im islamischen Maghreb
A PT ettt Advanced Persistent Threats
BWIS .o, Bundesgesetz iiber Massnahmen zur Wahrung der inneren Sicherheit
DIWR ettt ettt ettt sttt ne e te e neens Die wahre Religion
EDA .o, Eidgenossisches Departement fiir auswartige Angelegenheiten
TZRS e Islamischer Zentralrat der Schweiz
JCPOA. .. Joint Comprehensive Plan of Action
T S ettt Jabhat Fath al-Sham
KKIPD ..o, Konferenz der kantonalen Justiz- und Polizeidirektorinnen und -direktoren
KEKPKS et Konferenz der kantonalen Polizeikommandanten
LTTE oottt st ne e Liberation Tigers of Tamil Eelam
MEIAN v Melde- und Analysestelle Informationssicherung
INALO e North Atlantic Treaty Organisation
INDG ettt ettt ettt et neenaeens Nachrichtendienstgesetz
DS SRR PTRSPUSRPE National Security Agency
OSZE oo Organisation fiir Sicherheit und Zusammenarbeit in Europa
PEEK ettt ettt et e ene s ens Arbeiterpartei Kurdistans
TAK ettt ettt ettt ne e Freiheitsfalken Kurdistans
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