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Vorwort

Ich freue mich, den Tatigkeitsbericht 2016 der Bundes-
anwaltschaft (BA) vorlegen zu kénnen. Der Bericht um-
fasst insbesondere die jahrliche Berichterstattung zuhan-
den der Aufsichtsbehdrde Uber die Bundesanwaltschaft
(AB-BA), deren aufsichtsrechtlichen Weisungen er Rech-
nung tragt.

Das operative Kerngeschaft der BA war im Be-
richtsjahr gepragt von der Bearbeitung grosser Verfah-
renskomplexe, die nur durch den Einsatz von Verfah-
rensteams bewaéltigt werden kénnen. Ferner konnten
zahlreiche, mitunter altere Verfahren zu einem Abschluss
gebracht werden.

Sowohl operativ wie administrativ bedeutete das
Berichtsjahr den Beginn der Umsetzung der Strategie
der BA fUr die Amtsperiode 2016-2019. In administra-
tiver Hinsicht bildeten dabei die Anpassung der Organi-
sation der BA an die Strategie und die Schaffung neuer
Governancestrukturen Schwerpunkte. Diese organisa-
torischen Massnahmen dienen keinem Selbstzweck,
sondern der bestmdglichen Erfullung meines gesetzli-
chen Auftrags, fur den Aufbau und den Betrieb der BA
eine zweckmassige Organisation zu schaffen und fur
einen wirksamen Einsatz von Personal sowie von Finanz-
und Sachmitteln besorgt zu sein.

Die Erfullung des gesetzlichen Auftrags der BA
Uberwachen verschiedene Aufsichts- und Kontrollins-
tanzen, mit denen wir auch im Berichtsjahr in regelmé&s-
sigem Kontakt standen. So steht die BA unter der un-
geteilten, fachlichen und administrativen Aufsicht der
AB-BA sowie der parlamentarischen Oberaufsicht (Ge-
schéaftsprifungs- und Finanzkommissionen sowie deren
Delegationen). Weiter befasste sich im Berichtsjahr die
Eidgendssische Finanzkontrolle (EFK) mit verschiedenen
Themen der Tatigkeit der BA. Nicht zu vergessen ist in
diesem umfassenden Aufsichts- und Kontrollsystem die
Rolle der Gerichte. Die Verfahrenshandlungen der BA
werden vom Bundesstrafgericht und gegebenenfalls
auch vom Bundesgericht gepruft und beurteilt.

Die institutionelle Unabhangigkeit der BA wurde
von der GRECO (Groupe d’états contre la corruption)
im Rahmen ihrer 2016 vorgenommenen Evaluation der
Schweiz positiv gewUrdigt. Die GAFI (Groupe d’Action
financiere), die 2016 ebenfalls eine Evaluation der Schweiz
durchflhrte, lobte die Effizienz der Strafverfolgung der
BA und der kantonalen Strafverfolgungsbehorden.

Die BA blickt auf ein intensives Jahr zurlick. Der vorlie-
gende Bericht dokumentiert in Ausztgen, wie vielfaltig
die von der BA wahrgenommenen gesetzlichen Aufga-
ben sind.

Abschliessend danke ich den zahlreichen Partner-
behdrden der BA beim Bund und in den Kantonen flr
die gute Zusammenarbeit sowie den Mitarbeitenden der
BA fUr ihren Einsatz.

Michael Lauber,
Bundesanwalt

Bern, im Januar 2017
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1 Stellung und gesetzlicher
Auftrag der Bundesanwaltschaft
(BA)

1.1 Stellung der BA (organisatorisch)
Die BA ist gemass Art. 7 des Strafbehérdenorganisati-
onsgesetzes (StBOG; SR 173.71) die Staatsanwaltschaft
des Bundes. Sie steht unter der Gesamtverantwortung
des Bundesanwalts, der von der Bundesversammlung
gewahlt wird und Uber umfassende Organisations- und
Flhrungskompetenzen verfugt. Der Bundesanwalt hat
zwei Stellvertreter, welche ebenfalls von der Bundesver-
sammlung gewahlt werden und im Vertretungsfall alle
Befugnisse des Bundesanwalts haben. Die Wahl der
Ubrigen Staatsanwalte und die Anstellung der weiteren
Mitarbeitenden obliegen dem Bundesanwalt. Er ist eigen-
standiger Arbeitgeber nach Bundespersonalrecht.

Die BA unterliegt der ungeteilten Aufsicht einer
ebenfalls von der Bundesversammlung gewahlten Auf-
sichtsbehorde (AB-BA; Art. 23 ff. StBOG).

1.2 Gesetzlicher Auftrag (operativ)

Als Staatsanwaltschaft des Bundes ist die BA zustandig
fur die Ermittlung und Anklage von Straftaten im Be-
reich der Bundesgerichtsbarkeit, wie sie in Art. 23 und
24 der Strafprozessordnung (StPO; SR 312.0) sowie in
besonderen Bundesgesetzen aufgefuhrt werden.

Einerseits handelt es sich dabei um klassische
Staatsschutzdelikte, also Straftaten, die sich vornehm-
lich gegen den Bund richten oder dessen Interessen
stark bertdhren. Andererseits handelt es sich um die
Strafverfolgung komplexer interkantonaler bzw. interna-
tionaler Félle von organisierter Kriminalitat (einschliess-
lich Terrorismus und dessen Finanzierung), Geldwa-
scherei und Korruption. Im Rahmen einer fakultativen
Bundeskompetenz befasst sich die BA mit Féallen von
Wirtschaftskriminalitat gesamtschweizerischer oder in-
ternationaler Auspragung. Schliesslich gehort auch der
Vollzug von Rechtshilfegesuchen auslandischer Straf-
verfolgungsbehdérden zu den Aufgaben der BA.

Die BA fuhrt ihre Strafuntersuchungen in enger Zu-
sammenarbeit mit der Bundeskriminalpolizei (BKP) als
Gerichtspolizei des Bundes. Ebenso arbeitet die BA eng
mit den kantonalen Strafverfolgungsbehdrden zusam-
men. Da die BA regelméssig komplexe Verfahren mit
internationalen Bezugen fuhrt, ist die intensive Zusam-
menarbeit mit auslandischen Strafverfolgungsbehdrden
gleichermassen von grosser Bedeutung.

4 Einleitung

2 Internationale Zusammenarbeit

2.1  GAFI'

Die BA ist als Expertin in die schweizerische Arbeits-
gruppe eingebunden, die unter der Leitung des Staats-
sekretariats flr internationale Finanzfragen (SIF) an den
Arbeiten der GAFI teilnimmt. In diesem Zusammenhang
nimmt die BA von den zahlreichen Dokumenten Kennt-
nis, die von den Arbeitsgruppen der GAFI erstellt wer-
den; sie verfasst Stellungnahmen und formuliert Vor-
schlage gestutzt auf ihre Erfahrungen im Bereich der
Strafverfolgung von Geldwascherei und Terrorismus-
finanzierung.

Das Jahr 2016 war gepragt von der Weiterfihrung
der bedeutenden und intensiven Arbeiten im Zusam-
menhang mit der Landerprifung der Schweiz durch die
GAFI (vierte Evaluationsrunde): Die BA erstellte zu den
in ihrem Zustandigkeitsbereich liegenden Fragen einen
Schlussberichtsentwurf und nahm an den Treffen mit
den Prufexperten sowie an der Plenarsitzung in Paris
im Oktober 2016 teil. Im Rahmen dieser Landerprufung
koordinierte und vertrat sie die Arbeiten fUr die Ge-
samtheit der schweizerischen Strafverfolgungsbehdr-
den. Die GAFI hat das Wirksamkeitsniveau der Straf-
verfolgungsbehorden in den Kompetenzbereichen der
BA und der kantonalen Staatsanwaltschaften als be-
deutend eingestuft, insbesondere hinsichtlich der Ver-
wendung von Finanzanalysen, der Effizienz der Straf-
verfolgung, der Einziehung und der Bekédmpfung der
Terrorismusfinanzierung.

In ihrem Bericht? hob die GAFI insbesondere hervor:

e Die BA verfugt Uber spezialisierte Einheiten, welche
die Auswertung von Finanzinformationen in kom-
plexen Fallen unterstltzen.

e Die schweizerischen Behdrden beweisen den kla-
ren Willen, die Geldwéascherei zu verfolgen, wie die
Einrichtung spezialisierter Einheiten in der BA zeigt
(ZEB, vgl. S. 16 Ziff. 2).

e Sowohl auf Bundes- als auch kantonaler Ebene
wurden komplexe, umfangreiche Untersuchungen
gefuhrt.

e Die schweizerischen Behorden nutzen umfassend
die Beschlagnahme, die es ermdglicht, Kriminellen
vorlibergehend und zeitnah Erlés und Mittel von
Straftaten zu entziehen. Fur die schweizerischen
Behorden ist die Einziehung eine Prioritat, auch
wenn keine Verurteilung wegen Geldwascherei er-
reicht werden kann.

1 Groupe d'Action financiere (Arbeitskreis Massnahmen zur
Geldwaschebekampfung).

2 Abrufbar unter: www.fatf-gafi.org//fr/publications/
evaluationsmutuelles/documents/mer-suisse-2016.html.



e Die schweizerischen Behorden sollten Massnah-
men ergreifen, um die Schwere der Strafen zu er-
hohen.

e Die schweizerischen Behdrden sollten Statistiken
fuhren Uber Anzahl und Art der Untersuchungen,
Verfolgungen und Verurteilungen wegen Geldwa-
scherei, einschliesslich der zugrundeliegenden
Vortaten.

e Die BA trifft die erforderlichen Massnahmen, um in
Terrorismusverfahren die finanziellen Aspekte nach-
zuweisen, sollte aber darauf hinwirken, dass ab-
schreckende Strafen ausgesprochen werden.

Die BA beteiligt sich ausserdem an der «interdeparte-
mentalen Koordinationsgruppe zur Bekdmpfung der
Geldwascherei und der Terrorismusfinanzierung», die im
Auftrag des Bundesrates und unter der Leitung des SIF
auf nationaler Ebene die Risiken der Geldwascherei und
der Terrorismusfinanzierung identifiziert und beurteilt.
Damit setzt der Bundesrat die entsprechende Empfeh-
lung der GAFI zur nationalen Risikobeurteilung um.

2.2 GRECO?®
2016 wurde die Schweiz im Rahmen der vierten Evalu-
ationsrunde durch die GRECO beurteilt. Das Thema
dieser Runde lautet «Korruptionspravention in Bezug auf
Abgeordnete, Richter und Staatsanwaélte». Die Evalua-
tion der Schweiz konzentrierte sich auf die Bundesbe-
horden und insbesondere auf die BA. Folgende Fragen
wurden behandelt:

e Ethische Grundsatze, Verhaltensregeln und Inter-
essenkonflikte;
Verbot oder Beschrankung bestimmter Tatigkeiten;
Offenlegung von Vermodgen, Einkommen, Verbind-
lichkeiten und Beteiligungen;
Durchsetzung geltender Regeln;
Sensibilisierung.

Der Bericht der GRECO Uber die Schweiz wurde am
29. November 2016 von der Vollversammlung in Strass-
burg verabschiedet.* Die interne Organisation der BA
und ihre Unabhangigkeit wurden einer aufmerksamen
Prifung unterzogen und von der GRECO fur gut befun-
den. Bemangelt wurde dagegen das Fehlen eines eige-
nen Verhaltenskodex fUr die Tatigkeit der Staatsanwalte.
Der BA wird empfohlen, dies zu beheben, was sie 2017
zu tun gedenkt.

3 Groupe d’Etats contre la corruption (Staatengruppe gegen
Korruption).

4 Die Publikation des Berichts der GRECO erfolgt im Januar 2017.
Er wird abrufbar sein unter: www.coe.int/t/dghl/monitoring/
greco/evaluations/round4/ReportsRound4_en.asp.

2.3 O0ECD® - Working Group on Bribery (WGB)

Im Rahmen der WGB fanden 2016 vier Treffen statt. Ein
grosses Thema bildete das Landerexamen der Phase 4.
Flr die Schweiz hat dieses Landerexamen Ende 2016
begonnen und wird 2017 abgeschlossen werden. Bei
den beiden Law Enforcement Officials Treffen im Juni
und Dezember 2016 stand beim ersten Treffen die Dis-
kussion Uber die Zusammenhange zwischen der Beste-
chung fremder Amtstrager sowie Steuerdelikten und
Geldwaéascherei im Fokus. Beim Treffen im Dezember
ging es um die Fragen des Umgangs mit grossen Daten-
mengen, mit kooperationsbereiten Beschuldigten und
Geheimnistragern sowie um grundsatzliche Fragen der
Aufdeckung von internationaler Korruption. Die beiden
Treffen dienten zugleich dem wichtigen Erfahrungsaus-
tausch unter den einzelnen Staatsanwaltschaften der
Mitgliedstaaten der OECD.

2.4 Genocide Network®

Die Schweiz, vertreten durch die BA, ist Mitglied des
sogenannten Genocide Network. Dieses Netzwerk ist
eine Untergruppe von EUROJUST’ und besteht aus Vol-
kerstrafrechtspraktikern der Staatsanwaltschaften und
Polizeien der EU-Lander, den USA, von Kanada, Nor-
wegen und der Schweiz sowie aus Vertretern internati-
onaler Gerichte, Organisationen und NGOs. Die zweimal
jahrlich in Den Haag stattfindenden Treffen sind dem
gegenseitigen Informations- und Erfahrungsaustausch
sowie der fachspezifischen Weiterbildung der Teilneh-
mer gewidmet.

An einer ausschliesslich den Strafverfolgern vor-
behaltenen Sitzung erfolgt ein spezifischer Austausch
mit den Partnerbehérden der jeweiligen Lander, was ein
wichtiges Element flr die vernetzte und koordinierte
Verfolgung von Volkerrechtsverbrechern darstellt.

2.5 Teilnahme an der 21. Jahreskonferenz der IAP?
Die 21. Jahreskonferenz der IAP, welche vom 11. bis
15. September 2016 in Dublin stattfand, wurde durch die
Direktorin der Staatsanwaltschaften Irlands organisiert.
Die Teilnehmer hatten die Gelegenheit, ihre in
den verschiedenen Justizsystemen gewonnenen Erfah-
rungen rund um das Hauptthema der Konferenz, nam-
lich die Beziehung und die Zusammenarbeit zwischen

5 Organisation for Economic Co-operation and Development
(Organisation fur wirtschaftliche Zusammenarbeit und
Entwicklung).

6 European Network of contact points in respect of persons res-
ponsible for genocide, crimes against humanity and war crimes.

7 European Union’s Judicial Cooperation Unit (Européische
Einheit fur justizielle Zusammenarbeit).

8 International Association of Prosecutors.
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Staatsanwalten und polizeilichen Ermittlern sowie deren
Rollen im Strafverfahren, auszutauschen. Zudem bot
die Konferenz die Moglichkeit zur Vertiefung weiterer
Themen, insbesondere im Bereich der Cyberkriminali-
tat, des Terrorismus und der organisierten Kriminalitat,
der internationalen Rechtshilfe sowie der Unabhangig-
keit des Staatsanwalts. DarlUber hinaus hatten die Gber
540 Teilnehmer die Gelegenheit, die eigenen Kontakte
durch den fachlichen und persénlichen Austausch zu
erweitern, was zu einem besseren Verstandnis der jewei-
ligen Rechtssysteme und der internationalen Zusam-
menarbeit fuhrt.

6 Einleitung

3 Nationale Zusammenarbeit

3.1 Zusammenarbeit mit der Bundeskriminal-
polizei (BKP)

Die BA arbeitet eng und gut mit der BKP zusammen.
Die im Rahmen einer Arbeitsgruppe, welche 2013 durch
die AB-BA und das Eidgendssische Justiz- und Polizei-
departement (EJPD) eingesetzt und der Leitung von
Pierre Cornu (ehemaliger Generalstaatsanwalt des Kan-
tons Neuenburg) unterstellt worden war®, erarbeiteten
und zwischenzeitlich implementierten Empfehlungen
und Massnahmen haben sich bewahrt.

3.2 Zusammenarbeit mit der Eidgendssischen
Finanzmarktaufsicht (FINMA)

Nachdem im Bereich der Verfolgung der Borsendelikte
far die Zusammenarbeit mit der FINMA «good practices»
erarbeitet und erprobt werden konnten, wurden diese
von der BA und der FINMA in einem Memorandum of
Understanding betreffend die allgemeine Zusammenar-
beit zwischen den beiden Behodrden festgehalten. Damit
sollen die notwendige Koordination und der Wissens-
transfer im Rahmen der rechtlichen Méglichkeiten opti-
miert werden. Im Berichtsjahr konnten so insbesondere
in komplexen Strafverfahren Erkenntnisse der Untersu-
chungsbeauftragten der FINMA berlcksichtigt werden.
Im Gegenzug konnten der FINMA im selben Kontext
durch Akteneinsicht wesentliche Informationen zur Ver-
fugung gestellt werden. Besondere Erwahnung verdient
eine umfassende Analyse der FINMA, die einen dringen-
den Insidertatverdacht begriindete und zu weitergehen-
den Beweiserhebungen der BA — u.a. mittels Zwangs-
massnahmen — fuhrte.

3.3 Zusammenarbeit mit der Schweizerischen
Staatsanwalte-Konferenz (SSK)

Der Bundesanwalt ist Vorstandsmitglied und ab 2017
Vizepréasident der SSK. Die aktive Mitarbeit in der SSK
ist der BA wichtig. Denn die SSK fordert die Zusam-
menarbeit der Strafverfolgungsbehdrden der Kantone
und des Bundes. Sie bezweckt insbesondere den Mei-
nungsaustausch zwischen den Strafverfolgungsbehdr-
den der Kantone untereinander und mit denjenigen des
Bundes sowie die Koordination und Durchsetzung ge-
meinsamer Interessen. Die SSK fordert eine einheitliche
Praxis im Bereich des Straf- und Strafprozessrechts.
Sie nimmt namentlich Stellung zu Gesetzesvorhaben
des Bundes, erlasst Empfehlungen und nimmt Einfluss
auf die Meinungsbildung in Fragen des Straf- und Straf-
prozessrechts sowie verwandter Gebiete.

9 Medienmitteilung des EJPD vom 7. Februar 2014,
www.fedpol.admin.ch/fedpol/de/home/aktuell/news/2014/
ref_2014-02-07.html.



Ein Beispiel fur eine solche Koordination unter den Straf-
verfolgungsbehdrden der Kantone und des Bundes bil-
det die sog. «VW-Abgasaffare». In diesem Kontext hatte
sich die BA mit der SSK darauf geeinigt, sémtliche in
der Schweiz eingehenden Strafanzeigen im Zusammen-
hang mit den manipulierten VW-Abgaswerten zentral
bei der BA zu sammeln. Im April 2016 hat die BA gut
2000 Strafanzeigen im Rahmen eines Straflbernahme-
begehrens an die in Deutschland zustandige und bereits
mit einer Strafuntersuchung befasste Staatsanwaltschaft
in Braunschweig Uberwiesen. Auf Anweisung der Be-
schwerdekammer des Bundesstrafgerichts ertffnete die
BA zwischenzeitlich eine eigene Untersuchung gegen
die Organe der AMAG, die AMAG AG sowie die Volks-
wagen AG und nahm die fur die Beweissicherung erfor-
derlichen Massnahmen vor.”®

10 Beschluss der Beschwerdekammer vom 30. November 2016,
BB.2016.192; Medienmitteilung der BA vom 9. Dezember 2016,
www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.
msg-id-64901.html.

4 Allgemeine Hinweise an
den Gesetzgeber

4.1 Konzept einer «dynamischen Rechtshilfe

in Strafsachen»

Im Kontext multinationaler Wirtschaftsstrafverfahren ist
das schweizerische Rechtshilfeverfahren sehr aufwan-
dig und erlaubt nicht, den Anforderungen einer wirksa-
men internationalen Zusammenarbeit angemessen zu
entsprechen. Ersuchen beispielsweise mehrere Lander
die Schweiz um Rechtshilfe (die BA hatte bis zu 19 er-
suchende Lander in demselben Fall), so muss das
Rechtshilfeverfahren fur jedes einzelne dieser Lander
genauestens befolgt werden. Fur jedes einzelne Ersu-
chen ist jeder betroffenen Person das rechtliche Gehor
zu gewdahren, bevor Beweismittel Ubermittelt werden
kénnen. Die Folge ist ein betrachtlicher administrativer
Aufwand, der die Strafverfolgung erschwert. Es ist ein
Balanceakt, die ersuchenden Lander zu bedienen, da-
mit diese ihrerseits die Zusammenarbeit innert nutzli-
cher Frist gewéhren (Grundsatz der Reziprozitat), und
gleichzeitig die Ermittlungen zu fuhren, die fUr das
schweizerische Strafverfahren erforderlich sind. Das
Ausschopfen der Rechtsmittel (obwohl diese Beschwer-
den fast systematisch abgewiesen werden) in solchen
Verfahren hat zur Folge, dass jeweils viele Monate ver-
streichen, ehe die Beweismittel ins Ausland Ubermittelt
werden koénnen.

Dieser Schwierigkeit kdnnte abgeholfen werden
mittels Ausdehnung des Prinzips der sog. «dynamischen
Rechtshilfe» auf alle Beweismittel.

Dieses Prinzip bietet die Moglichkeit, der ersu-
chenden Behoérde — ndétigenfalls vertraulich — Informa-
tionen zu Ubermitteln, sofern die Garantie abgegeben
wird, dass die Informationen nicht als Beweismittel ver-
wendet werden. Die auslandischen Behorden kdnnen
sie zwar fUr ihre Ermittlungen gebrauchen. Bevor sie als
Beweismittel verwendet werden kdnnen, z.B. als Grund-
lage fUr eine Anklageschrift oder ein Urteil in vereinfach-
ter Form, ist dagegen das Ubliche Rechtshilfeverfahren
durchzufiihren (Wahrung des rechtlichen Gehors der
betroffenen Person, Erdffnung einer Schlussverfigung
samt Beschwerdemoglichkeit). Wird die Beschwerde
gutgeheissen, mUssen die Ubermittelten Informationen
aus den Akten entfernt werden. Der betroffenen Person
erwachsen daraus somit keine Nachteile.

Besagtes Prinzip ist nicht neu: Es ist bereits vor-
gesehen in Art. 18b des Bundesgesetzes Uber die inter-
nationale Rechtshilfe in Strafsachen (in restriktivem Um-
fang fur elektronische Verkehrsdaten; IRSG; SR 351.1),
in Art. 20 des zweiten Zusatzprotokolls zum Européi-
schen Ubereinkommen (iber die Rechtshilfe in Strafsa-
chen (der die Moglichkeit der Bildung gemeinsamer
Ermittlungsgruppen vorsieht; SR 0.351.12), in Art. 30
Ziff. 3 des Abkommens Uber die Zusammenarbeit mit
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der Européischen Gemeinschaft und ihren Mitgliedstaa-
ten zur Bekdmpfung von Betrug im Bereich der indirek-
ten Steuern (SR 0.351.926.81), und schliesslich wurde
es von der Rechtsprechung fur gemass Art. 18a IRSG
erhobene Telefondaten anerkannt. Es existiert auch
im Bereich der Amtshilfe in Steuer- (Art. 21 StAhiG;
SR 651.1) und Bérsensachen (Art. 42a Abs. 4 und 5
FINMAG; SR 956.1).

Die dynamische Rechtshilfe erhdht zum einen die
Wirksamkeit der Zusammenarbeit. Zum andern fuhrt sie
zu einer merklichen Abnahme von Beschwerden, die
nur eine Verzdgerung der Informationstbermittlung ins
Ausland bezwecken. Sie hat damit auch eine Abnahme
der Arbeitslast zur Folge. Eine entsprechende Praxis-
anderung, die die Rechte der betroffenen Personen
unberudhrt liesse, musste sich in die wichtigen Paradig-
menwechsel einreihen, welche die Schweiz im Bereich
der Zusammenarbeit in Steuersachen bereits vollzogen
hat und noch vollziehen wird (automatischer Austausch
von Bankinformationen). Es ware deshalb sinnvoll, da-
hingehende Uberlegungen anzustellen.

4.2 Revision von Art. 260" StGB
Eine von der Strafrechtskommission der Konferenz der
Kantonalen Justiz- und Polizeidirektorinnen und -direk-
toren (KKJPD) eingesetzte Arbeitsgruppe aus Prakti-
kern im Bereich der Strafverfolgung erarbeitete im
Berichtsjahr unter der Leitung des Bundesanwalts Vor-
schlage fur eine Anpassung der Strafnorm betreffend
kriminelle Organisationen (Art. 260%" des Strafgesetzbu-
ches, StGB; SR 311.0) und eine neue Terrorismusstraf-
norm. In der Arbeitsgruppe waren nebst der BA auch
das Bundesstrafgericht und die Kantone Zurich, Bern,
Genf und Tessin vertreten. Die von der Arbeitsgruppe
vorgeschlagenen Lésungen fanden die Unterstutzung
des Vorstands der KKJPD und wurden von diesem im
September 2016 der Vorsteherin EJPD unterbreitet.
Die Arbeitsgruppe bertcksichtigte bei ihrer Arbeit
insbesondere auch die Parlamentarische Initiative
14.401 «Wirksame Strafbestimmungen zur Verfolgung
der organisierten Kriminalitat (Revision von Art. 260"
StGB)», die Motion 15.3008 «Artikel 260%*" des Strafge-
setzbuches. Anderung» und die Parlamentarische Ini-
tiative 15.407 «Schaffung einer Strafbestimmung zur
Terrorismusbekampfung».

8 Einleitung

4.3 Umsetzung der Medicrime-Konvention
Im Zusammenhang mit der Umsetzung der Medicrime-
Konvention hat sich die BA bereit erklart, kiinftig vom
Schweizerischen Heilmittelinstitut (Swissmedic) behan-
delte Kriminalfalle, die geheime Uberwachungsmass-
nahmen erfordern, einen ausgepragt internationalen
Charakter und eine hohe Komplexitat aufweisen, zu
Ubernehmen (BA-Tatigkeitsbericht 2013, S. 7, Ziff. 2.3).
Die neuen Aufgaben werden fUr die BA (und die
BKP) einen Mehraufwand zur Folge haben. Wie gross
ein allfalliger, zusatzlicher Ressourcenbedarf sein wird,
kann noch nicht beziffert werden. Gemass bisherigem
Kenntnisstand sollte sich die Ubertragung von Verfah-
ren an die BA auf ein bis zwei Falle im Jahr beschréanken.
Auch einzelne umfangreiche und komplexe Verfahren
binden jedoch erfahrungsgemass bereits ab Beginn der
Untersuchung eine Mehrzahl an Personen.



5 Rechtsfragen

5.1 Zugriff der Strafverfolgungsbehorden auf Berichte

von Finanzintermedidren fiir die FINMA
In seinem Entscheid 1B_249/2015 vom 30. Mai 2016
(BGE 142 IV 207)" betreffend die Entsieglung in einer
von der BA gegen eine Bank wegen des Verdachts der
Strafbarkeit eines Unternehmens gefuhrten Untersu-
chung halt das Bundesgericht fest, dass Finanzinter-
mediéare die Einhaltung von Geldwaschereivorschriften
— auch bezuglich ihrer auslandischen Zweigniederlas-
sungen oder Tochtergesellschaften — zu dokumentie-
ren haben. Diese Dokumentation muss sodann dem
Schweizer Strafverfahren in jedem Fall, also auch im
Rahmen einer Untersuchung gegen den entsprechen-
den Finanzintermediar, als Beweismittel zuganglich sein.
Das strafprozessuale Selbstbelastungsprivileg (nemo
tenetur) steht dem grundsatzlich nicht entgegen. Die
im gleichen Sachzusammenhang fur die FINMA edier-
ten Unterlagen und Berichte betreffend die Einhaltung
von Geldwaschereivorschriften durch den Finanzinter-
mediar sind — unter dem Vorbehalt, dass diese nicht
unter Strafandrohung erstellt wurden — dem Strafver-
fahren ebenfalls uneingeschrankt zugéanglich und ent-
sprechend verwertbar.

5.2 Umfang des Anwaltsgeheimnisses im Rahmen
von bankinternen Untersuchungen

In seinem Entscheid 1B_85/2016 vom 20. September
2016 betreffend die Entsieglung in einer von der BA
gegen einen ehemaligen Kundenberater einer Bank ge-
fUhrten Strafuntersuchung, in deren Rahmen diese die
Siegelung bei ihr edierter Unterlagen verlangte, halt das
Bundesgericht fest, dass die anwaltliche Rechtsbera-
tung, auch zu juristischen Fragen der Geldwé&scherei-
Compliance, grundsatzlich vom Anwaltsgeheimnis ge-
schitzt sei. Jedoch gelte auch hier die Abgrenzung der
vom Anwaltsgeheimnis geschutzten berufstypischen
Anwaltstéatigkeit von der nicht vom Anwaltsgeheimnis
geschutzten kaufmannisch-operativen Geschaftstatig-
keit. Die geldwaschereirechtliche Compliance und das
interne Controlling Uber rechtskonformes Geschéaftsver-
halten gehdren von Gesetzes wegen zu den Kernauf-
gaben der Banken. Sollte eine Bank demnach ihre
eigenen gesetzlichen Compliance- und Controlling-Auf-
gaben sowie die damit verbundene Pflicht, verdachtige
Geschaftsablaufe sachgerecht zu dokumentieren, an
eine Anwaltskanzlei auslagern, so kdnne sie sich im Falle
von strafrechtlichen Untersuchungen diesbeztglich
nicht integral und vollstandig auf das anwaltliche Be-
rufsgeheimnis berufen. Im Entscheid wird die Tatigkeit

11 Medienmitteilung des Bundesgerichts vom 23. Juni 2016,
www.bger.ch/press-news-1b_249_2015-t.pdf.

der mit der Untersuchung beauftragten Anwaltskanzlei
ausserdem als «interne Untersuchung» qualifiziert, wes-
wegen der Bank die Berufung auf das Selbstbelastungs-
privileg (nemo tenetur) verwehrt sei.

5.3 Akteneinsicht nach rechtskraftig abgeschlosse-
nem Verfahren

Die Akteneinsicht richtet sich von der Er6ffnung des
Strafverfahrens bis zu dessen rechtskraftigem Abschluss
nach der StPO. Gemass Art. 99 Abs. 1 StPO richten sich
das Bearbeiten von Personendaten, das Verfahren und
der Rechtsschutz nach Abschluss des Strafverfahrens
nach den Bestimmungen des Datenschutzrechts von
Bund und Kantonen. Fir Bundesorgane findet entspre-
chend das Bundesgesetz tber den Datenschutz (DSG;
SR 235.1) Anwendung.

Das Datenschutzgesetz dient dem Schutz der Per-
sonlichkeit und der Grundrechte von Personen, Uber die
Daten bearbeitet werden (Art. 1 DSG). In Ubereinstim-
mung mit dieser Zwecksetzung gilt das in Art. 8 DSG
umschriebene Auskunftsrecht primar als Institut zur
Durchsetzung des Persdnlichkeitsschutzes. Dem Ge-
suchsteller darf — aus Grinden des Personlichkeits-
schutzes der Ubrigen Verfahrensbeteiligten — grundsatz-
lich nur Einsicht in die seine eigene Person betreffenden
Daten gewahrt werden. Eine Bekanntgabe von Per-
sonendaten anderer Verfahrensbeteiligter ist nur unter
den Voraussetzungen von Art. 19 Abs. 1 DSG zulassig.
Ist keine dieser Voraussetzungen erfullt, durfen die
Strafakten nur anonymisiert bzw. auszugsweise zu-
ganglich gemacht werden. Dies bedeutet flr den Inha-
ber der Datensammlung — je nach Umfang der Verfah-
rensakten — einen erheblichen administrativen Aufwand.
Da die Auskunftserteilung in der Regel kostenlos erfolgt
(Art. 8 Abs. 5 DSG) bzw. die Kostenbeteiligung des
Gesuchstellers maximal CHF 300 betragt (Art. 2 Abs.
2 VDSG; SR 235.11), ist eine solche regelmassig nicht
kostendeckend.

Mitunter wird nach rechtskraftigem Abschluss des
Strafverfahrens ein Akteneinsichtsgesuch im Hinblick
auf einen anzustrebenden Zivilprozess gestellt. Dieses
dient nicht der Durchsetzung des Persdnlichkeitsschut-
zes, sondern in erster Linie der Beweismittelausfor-
schung. Zwar ist ein solches Vorgehen unter dem Vor-
behalt des Rechtsmissbrauchs zulassig (vgl. BGE 138
[l 425), doch wurde sich in diesen Fallen —im Sinne von
Art. 2 Abs. 1 VDSG - eine weitergehende, aufwandent-
schadigende Kostenauflage rechtfertigen. Dem Inhaber
der Datensammlung sollte es deshalb méglich sein, ge-
stltzt auf ein Kostenreglement eine entsprechende Ge-
buhr zu erheben. Dazu bedUrfte es indes einer Anpas-
sung der rechtlichen Grundlagen.
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Interview
mit dem Bundesanwalt

«Wir wollen noch stéarker auf die Mitarbeitenden zugehen»

Die Bundesanwaltschaft (BA) befindet sich in einem
grossen Veranderungsprozess. Nebst der Bearbeitung
der verschiedenen Verfahrenskomplexe bedeutet dies
eine Zusatzbelastung fur die Mitarbeitenden. Dessen ist
sich Bundesanwalt Michael Lauber bewusst.

Die Mitarbeitenden der BA haben ein intensives

Jahr hinter sich. Welches waren aus lhrer Sicht die
Meilensteine fiir die BA im Jahr 20167

Michael Lauber (ML): Von den Verfahren her sicher, dass
wir den Fall Behring abschliessen konnten, dass wir im
Komplex «Printemps Arabe» massgebliche Schritte wei-
tergekommen sind, dass wir im Rahmen des Verfahrens
gegen die Tochter des usbekischen Prasidenten Einver-
nahmen vor Ort durchfiihren konnten, was doch sehr
speziell war. Auch in den Bereichen Staatsschutz und
Terrorismusbekampfung haben wir verschiedene Ver-
fahren abschliessen kénnen. Insgesamt war es bezlg-
lich der Verfahren ein sehr intensives Jahr; auch in der
Wirkung Uber die BA hinaus.

Was heisst das?

ML.: Beispielsweise in Bezug auf den Fall Behring. Trotz
der Verfahrensdauer von 12 Jahren hat das Gericht
nicht auf Rechtsverzdgerung oder -verweigerung er-
kannt. Trotz massiven Verfahrensverzégerungen und
Angriffen auf die Institutionen hat sich der Fall als justi-
ziabel erwiesen. Das werte ich als ein gutes Zeichen,
auch fur den Rechtsstaat Schweiz.

Im Bereich der Terrorbekdmpfung hat die BA mit

dem Fall Nautilus Neuland begangen — zum ersten Mal
wurde in der Schweiz eine Terrorzelle angeklagt.

ML: Genau, wir versuchen auch Rechtsfortbildung
zu machen. Im Fall der vier Iraker funktionierte das, in-
dem das Bundesstrafgericht den Artikel 260" des
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Strafgesetzbuches bezlglich des Terrorismus klar aus-
gelegt hat. Wenn wir wissen, was die Beteiligung an
oder die Unterstltzung von terroristischen Organisati-
onen in der — sagen wir — modernen Welt bedeuten,
bringt uns dies in unserer Arbeit weiter.

BA-Profiles als ein massgebendes Projekt der Neu-
orientierung der BA wurde 2016 abgeschlossen.

Konnen Sie die Diskussionen im Haus nachvollziehen?
ML: Ja, das kann ich. Ich erlebe sie ja beispielsweise
auch in den sogenannten «BA-Talks», also den pro Funk-
tion angesetzten Gesprachen mit allen Mitarbeitenden,
direkt. Ich verstehe, dass es in einem Veranderungspro-
zess solche Diskussionen gibt. Das ist normal, und ich
will mich den Diskussionen stellen. Gleichzeitig bin ich
auch Uberzeugt, dass es richtig war, wie wir entschie-
den haben. Ob wir in der Umsetzung immer ad&aquat
reagiert haben, ist eine zweite Frage.

Gibt es bereits Folgerungen aus diesen Gesprachen?
ML: Mir hat gefallen, dass die Riickmeldungen der Mit-
arbeitenden direkt und in der allergrossten Mehrheit
wirklich konstruktiv waren. Auch, dass man teilweise
sehr personlich diskutieren konnte und ein echter Aus-
tausch stattgefunden hat. Es stimmt mich zuversichtlich,
dass man sich in der BA wagt zu sagen, was einem
nicht passt, und es dem obersten Chef auch direkt sagt.
Es ist im Gegenzug sicher richtig, dass wir seitens der
Geschaftsleitung noch naher auf die einzelnen Mitarbei-
tenden zugehen konnen. Wir erwarten aber auch, dass
Entscheide akzeptiert und umgesetzt werden.

Die BA Mitarbeitenden haben 2016 einige gewichtige
Entscheide vor dem Bundesstrafgericht und auch

vor dem Bundesgericht erlangt. Gibt es einen Favoriten?
ML: FUr mich sind alle Strafverfahren BA-Verfahren und
deshalb gleich wichtig. Wenn wir priorisieren in Bezug
auf Ressourcen oder in Bezug auf meine Prasenz, bei-
spielsweise bei Dienstreisen oder bei Controlling-Ge-
sprachen, Briefings oder Debriefings, dann ist dies eine
Frage der aktuellen Wichtigkeit.

Im Bereich der Cyberkriminalitidt wurde ein von der

BA als Pilotfall bezeichnetes (abgekiirztes) Verfahren
durch das Bundesstrafgericht zuriickgewiesen. Wie
geht die BA damit um, dass sich Realitdten unglaublich
schnell verandern, auch fiir die Strafverfolgung?

ML: Ja, das ist in der Tat eine schwierige Herausforde-
rung. Wenn der Cyberbereich angesprochen wird, ist
es sicher so. Aber auch generell, wenn sich die Rah-
menbedingungen laufend andern, mussen wir damit
umgehen kénnen, dass die Strafverfolgung auf Stufe



Bund eingebettet sein muss in einen Gesamtkontext,
nicht nur von der Verfahrensplanung her gesehen, son-
dern auch von der Denkweise her. Das heisst eben
nicht, dass die BA politisch entscheidet, im Gegenteil.
Gerade im Cyberfall haben wir mit dem Team zusam-
men Uberlegt, welche rechtlichen Optionen noch gang-
bar sind. Wenn wir in sachlicher Hinsicht mit einem
Entscheid eines Gerichtes nicht einverstanden sind,
dann kann es das geben. Wir missen nicht immer ein-
verstanden sein, aber wir durfen es auch sagen. Nicht
jede sachliche Kritik, wenn sie denn eine Relevanz hat,
ist eine institutionelle Kritik.

Im Wechselspiel der verschiedenen Instanzen féillt auf,
dass den Strafverfolgungsbehdrden gesamtgesell-
schaftliche Fragen zugespielt werden. Kann dies Aufgabe
der Strafverfolgung sein?

ML: Ganz klar nein. Ich denke, Strafverfolgung muss die
Ultima Ratio des Staates mit seinem Gewaltmonopol
darstellen. Man muss sich darauf beschranken, was
das Strafrecht kann, namlich Strafverfolgung. Wir kon-
nen nicht Missentwicklungen der Gesellschaft oder die
politische Bewadltigung von Umwalzungen mit dem
Strafrecht auffangen. Das ist eine Uberforderung. Das
sind falsche Erwartungen, welche die Strafverfolgung
nicht erfullen kann.

Also miisste man im Umkehrschluss sagen, dass Justiz
und Strafverfolgung nicht gut aufgestellt sind, um
sogenannt neuere Phanomene zu bekdmpfen?

ML: Wenn es sich um reine Kriminalitatsph&nomene
handelt, kann man Ldsungen finden. Die Cybercrime-
Konvention ist ein Beispiel, wie man neue Phanomene
angehen kann. Da braucht es vielleicht gesetzliche An-
passungen. Das ist der eine Komplex. Der andere ist
die Tendenz in der Gesellschaft, dass es zu allem, was
nicht genau passt, eine Strafnorm geben muss. In mei-
nen Augen ist dies eine heikle Entwicklung.

Die Mitarbeitenden der BA bearbeiten nicht ausschliess-
lich politisch brisante und medial stark gewichtete
Verfahren. Wie stark ist die Belastung der Organisation?
ML.: Ich denke schon, dass die Organisation sehr belas-
tet war dieses Jahr. Die organisatorischen Entscheide,
die letztes Jahr getroffen wurden, haben wir jetzt wirk-
lich umgesetzt. Das heisst, durch die Umsetzung wur-
den diese erlebbar und begreifbar. Das gab eine Verun-
sicherung. Wir durchlaufen einen Veranderungsprozess,
und das ist eine Zusatzbelastung zu den grossen Ver-
fahren. Insgesamt sind wir an eine Grenze gestossen,
was eine Organisation noch aushalten kann. Aber ich
bin stolz darauf, was wir zusammen erreicht haben.

Wiirde denn die BA einen weiteren grossen Fall rein
ressourcenméssig noch verkraften konnen?

ML: Nun, die Frage stelle ich mir jeweils auch. Wir ver-
fahren nach dem Grundsatz, dass wir mit unseren Res-
sourcen in unseren Kompetenzen auskommen mussen.
Wir hatten in relativ kurzer Zeit schon eine Haufung von
grossen Féllen und dies in einer Zeit, in der wir die Re-
organisation umsetzen mussten. Ich gehe aber davon
aus, dass wir aufgrund dessen, wie wir mit den Res-
sourcen in den letzten fuUnf Jahren umgegangen sind,
glaubwUrdig sind, um im dringenden Fall einen Res-
sourcenantrag stellen zu kénnen.

Die BA steht mit der Ressourcenfrage aber nicht

alleine da. Wie wichtig sind die Partner in der Zusam-
menarbeit mit der BA?

ML: Die BA kann nur mit Partnern Erfolg haben. Ich
denke dabei insbesondere an die Polizei — Ermittler und
Spezialeinheiten — und auch an die anderen Partner auf
Bundesebene wie den Nachrichtendienst des Bundes,
das Bundesamt fUr Justiz oder das EDA sowie an die
Kantone. Im komplexen Gebilde der Strafverfolgung
des Bundes bendtigen wir Partner, sonst funktioniert es
nicht. Die BA alleine kann gar nichts machen.

Und wenn sich diese Partner mit Ressourcenfragen
auseinandersetzen miissen?

ML: Ich denke, dass sich die Partner selber fUr verhalt-
nismassige Ressourcenantrage einsetzen werden. Wir
unterstUtzen sie beispielsweise im Bereich Terrorismus,
wo wir auch &ffentlich gesagt haben, dass es zuséatzli-
che Ermittler bei der Polizei und beim Nachrichtendienst
braucht. Wichtig ist, dass wir uns koordinieren.

Nach einem intensiven Jahr stehen die ndchsten Heraus-
forderungen an. In den Strafverfahren, im Zusammen-
spiel der verschiedenen Akteure. Wo werden Sie 2017
die Prioritaten setzen?

ML: Ich werde versuchen, noch néher bei den Fallen
und bei den Mitarbeitenden zu sein. Gleichzeitig durfen
wir nicht vernachlassigen, all jenen, die nicht im direk-
ten Kontakt mit der BA sind, unsere eher abstrakte
Tatigkeit zu erklaren. Wir stehen zur Verfugung fur die
parlamentarischen Kommissionen und auch fur die
Kantone. Ich wurde vor kurzem zum Vizeprasidenten
der Schweizerischen Staatsanwélte-Konferenz gewahit.
Und dort sehe ich auch wichtige Aufgaben, damit wir
einen starken Verbund fur die Strafverfolgung bilden.
Es gibt nicht den Bund alleine, sondern auch die Kan-
tone, die teilweise mit den gleichen Problemen konfron-
tiert sind wie wir.
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1 Strategie 2016-2019

Im Berichtsjahr hat die BA im Rahmen verschiedener
Projekte neue Rahmenbedingungen fur ihre Tatigkeit
und damit die Ausgangslage fur die Umsetzung ihrer
Strategie 2016 -2019 geschaffen:

e Per 1. Februar 2016 trat die aus der Strategie ab-

geleitete Aufbauorganisation in Kraft. Die Anzahl
der Abteilungen wurde reduziert. Diese sind neu
nach Delikts- bzw. Kompetenzfeldern organisiert.
Die Abteilungen ‘Staatsschutz, Terrorismus, krimi-
nelle Organisationen (STK)', ‘Wirtschaftskriminalitat
(WiKri) sowie ‘Rechtshilfe, Volkerstrafrecht (RV)
fuhren die Strafverfahren in den entsprechenden
Deliktsbereichen und erfullen die Kernaufgaben der
BA. Die Abteilung WiKri ist lokal in die Standorte
Bern, Lausanne, Lugano und ZUrich gegliedert.
Die Abteilung ‘Forensische Finanzanalyse (FFA)’
erbringt ihre Leistungen direkt in den Strafverfah-
ren durch die Analyse spezifischer wirtschaftlicher
Fragestellungen.
Das Generalsekretariat umfasst Organisationsein-
heiten der Unterstitzungsleistungen in den Berei-
chen BA Entwicklung, Finanzen, Human Ressour-
ces (HR), Recht sowie IKT und Zentrale Dienste.
Auch die fur die Strafverfahren unmittelbar rele-
vante Zentrale Eingangsbearbeitung (ZEB) und der
Urteilsvollzug sind dem Generalsekretariat zuge-
ordnet.

e Als Grundlage zur Umsetzung der Strategie wur-
den sémtliche Funktionsprofile Gberprtft und tber-
arbeitet. Dementsprechend haben alle Mitarbei-
tenden der BA neue Funktionszuweisungen und
Arbeitsvertrage erhalten. Die strategische Steue-
rung der Personalressourcen erfolgt Uber festge-
legte, funktionsspezifische Kontingente.

e Zusammen mit dem Fuhrungs- und Fachkader
wurden neue Governancestrukturen entwickelt.
Ein Schwerpunkt lag dabei auf der Effizienzerho-
hung der Eingangssteuerung (vgl. nachfolgend
Ziff. 2). Weitere Schwerpunkte waren die Abbil-
dung samtlicher Verfahren in den Portfolios der
Abteilungen (strukturiert nach Deliktsfeldern) und
deren Priorisierung sowie die Einflihrung von Steu-
erungsinstrumenten fur das Verfahrenscontrolling.

16 Operative Tatigkeit

2 Die Zentrale Eingangshearbei-
tung der BA

Die Eingangssteuerung in die Abteilungen der BA wurde
gemass den strategischen Vorgaben verstarkt. Ziel der
neu geschaffenen Zentralen Eingangsbearbeitung (ZEB)
ist die Identifikation aller Eingadnge, welche in einer
Strafuntersuchung weiterverfolgt werden mussen. Alle
anderen Eingédnge werden zur Entlastung der Abteilun-
gen direkt durch die ZEB erledigt. Die ZEB registriert,
analysiert und triagiert seit dem 1. Juli 2016 alle Ein-
génge, welche nicht direkt mit einer bereits erdffneten
Strafuntersuchung in Zusammenhang stehen. Darunter
fallen namentlich Strafanzeigen, Ersuchen um Verfah-
renstbernahmen aus den Kantonen und Verdachtsmel-
dungen der Meldestelle flr Geldwéascherei (MROS).

Eine erste juristische Analyse der Eingénge verant-
wortet das ZEB-Team, welches aus den bereits beste-
henden Sekretariaten des Operativen Ausschusses des
Bundesanwalts (OAB) und der Zentralen Aufbereitung
der Geldwaschereiverdachtsmeldungen (ZAG) gebildet
wurde. Die Aufsicht Uber die Arbeiten des ZEB-Teams
erfolgt durch den OAB, welcher seiner Hauptaufgabe,
Uber Fragen der sachlichen Zustandigkeit zu entschei-
den, nun in Zusammenarbeit mit dem ZEB-Team nach-
kommt. Bei Bedarf erfolgt nach der juristischen Erstana-
lyse eine vertiefte Einschatzung durch einen Staatsanwalt
oder eine Staatsanwaltin. Auf Basis dieser Grundlagen
entscheidet der OAB Uber das weitere Vorgehen.

Wird entschieden, dass eine Strafuntersuchung
erdffnet werden soll, erfolgt die Ubergabe der ZEB-Ana-
lyse an die zustandige Verfahrensleitung. Zuséatzlich zu
den erstellten Informationen enthélt sie die Vorgaben
des OAB. Mit diesem Vorgehen wird die unité de doc-
trine gefbrdert. Bei einem negativen Entscheid betref-
fend die Er6ffnung einer Strafuntersuchung bzw. ein
Ersuchen um Verfahrenstibernahme erfolgt die Ab-
schlussbearbeitung durch die ZEB in Zusammenarbeit
mit dem OAB. Die involvierten Personen und Behorden
werden durch die ZEB informiert.

Seit dem 1. Juli 2016 wurden insgesamt 470 Ein-
gange bearbeitet (ohne sog. Massengschéfte). Darunter
waren 68 Ersuchen um Verfahrenstbernahme, bei rund
70 % von diesen hat der OAB die Bundeskompetenz
anerkannt. Ferner wurden u.a. 116 MROS-Meldungen
bearbeitet und rund 100 weitere Eingange (Strafanzei-
gen oder andere Eingange) in die Abteilungen zur wei-
teren Bearbeitung weitergeleitet.

Die zentrale Erfassung aller Eingadnge bei der BA
ermoglicht eine Gesamtlbersicht, mit der frihzeitig
Trends und mogliche Ressourcenengpdasse erkannt
werden konnen. Die ZEB ist zudem der Single Point of
Contact fUr interne Anfragen und fUr Partnerbehdérden.



3 If_éille im Interesse der
Offentlichkeit

3.1 Datendiebstahl beim Nachrichtendienst
des Bundes
Ein Informatiker beim Nachrichtendienst des Bundes
(NDB) hatte im April/Mai 2012 unerlaubterweise rund
500 Gigabyte an geheimen bzw. klassifizierten und be-
sonders schutzenswerten Daten aus dem Sicherheits-
system des NDB auf externe Datentrager kopiert, diese
aus den Raumlichkeiten des NDB entfernt und an sein
Domizil verbracht. Die entwendeten Daten wollte der Be-
schuldigte an interessierte, auslandische Parteien oder
Organisationen weitergeben resp. verkaufen. Anlasslich
der Hausdurchsuchung wurde ein entsprechendes An-
gebotsschreiben in mehrfacher Ausfiihrung gefunden.
Dank der raschen Intervention der Strafverfolgungsbe-
hoérden konnte verhindert werden, dass die hochsensi-
blen Daten in fremde Hande gelangten.

Es handelt sich um einen schwerwiegenden Fall
von politischem Nachrichtendienst im Sinne von Art. 272
StGB mit einem hohen Gefahrdungspotential flr die
Schweiz. Das Bundesstrafgericht folgte in Bezug auf
das Strafmass den Antrédgen der BA und erachtete eine
Einsatzstrafe von funf Jahren als angemessen. Dieses
Strafmass wurde vom Gericht aufgrund einer vermin-
derten Zurechnungsfahigkeit des Beschuldigten um
zwei Drittel auf 20 Monate gesenkt. Das Urteil ist noch
nicht rechtskréaftig.

3.2 Beamtenkorruption im Zusammenhang mit

einem IT-Grossprojekt
Im Januar 2016 erhob die BA beim Bundesstrafgericht
Anklage unter anderem gegen den ehemaligen Sekti-
onschef Informatik beim Bundesamt fir Umwelt (BAFU),
gegen den damaligen externen IT-Projektleiter Daten-
zugriff (DaZu) im BAFU sowie gegen zwei Verantwortli-
che von IT-Anbieterfirmen in diesem Projekt.

Das Gericht folgte weitestgehend den Antrdgen
der BA. Es sprach am 6. Dezember 2016 den ehemali-
gen externen |T-Projektleiter der mehrfachen unge-
treuen Amtsfihrung, des mehrfachen Sich-bestechen-
Lassens und des mehrfachen Bestechens sowie der
Urkundenfalschung schuldig. Es verurteilte ihn zu einer
Freiheitsstrafe von 3 Jahren (davon 18 Monate unbe-
dingt) und zu einer bedingten Geldstrafe von 30 Tages-
satzen a CHF 100. Der friihere Sektionschef Informatik
wurde der mehrfachen ungetreuen Amtsfuhrung sowie
des mehrfachen Sich-bestechen-Lassens schuldig
gesprochen und mit 2% Jahren Freiheitsstrafe (davon
15 Monate unbedingt) und einer bedingten Geldstrafe
von 21 Tagessatzen a CHF 30 bestraft. Die zwei Verant-
wortlichen der Anbieterfirmen wurden wegen mehrfa-
chen Bestechens und in einem Fall wegen Gehilfen-
schaft zu ungetreuer AmtsfUhrung mit einer bedingten

Geldstrafe von je 330 Tagesséatzen a CHF 300 bzw. a
CHF 350 sowie zu einer Busse von CHF 6000 bzw.
CHF 7000 bestraft. Das Urteil ist noch nicht rechtskraftig.

Das Gericht sah den Beamtenbegriff (Art. 110 Abs.
3 StGB) bezlglich des externen IT-Projektleiters in ob-
jektiver und subjektiver Hinsicht klar als erfillt an. Dies
deshalb, weil er auch Aufgaben im Bereich von Verga-
bungen im BAFU wahrnahm. Ihm waren damit unmit-
telbare Aufgaben im 6ffentlichen Interesse Ubertragen
worden. Er hatte im BAFU massgeblichen Einfluss auf
die Entscheide Uber die Vergabe von [T-Auftragen (fak-
tische Entscheidkompetenz), obschon er die Vergabe-
entscheide jeweils nicht formell getroffen hatte.

Flr die Verantwortlichen der Anbieterfirmen (als
Bestechende) sei die wichtige Stellung des IT-Projekt-
leiters beim BAFU im Zusammenhang mit IT-Vergabun-
gen und damit seine Beamteneigenschaft erkennbar
und bewusst gewesen und sie hatten entsprechend
gehandelt, d.h. ihm bzw. seiner Firma Provisionen ge-
leistet. Den Hinweis auf die sog. «Branchenusanz» fur
geleistete Provisionen liess das Gericht nicht gelten. Der
ehemalige externe IT-Projektleiter habe sich aufgrund
seines Mandatsvertrags um Aufgaben im Bereich von
Vergabungen/Ressourcenbeschaffungen im BAFU kim-
mern mussen und sei daflr bereits entschadigt worden.
Das Gericht bestatigte den engen Konnex zwischen
den Provisionszahlungen an den ehemaligen externen
IT-Projektleiter und dessen Amtstatigkeit bzw. seine
Einflussnahme auf die Mandatsvergabungen.

3.3 Terrorismusverfahren betreffend mutmassliche

IS-Zelle in der Schweiz
Im Oktober 2015 erhob die BA beim Bundesstrafgericht
Anklage gegen vier irakische Staatsangehoérige wegen
mutmasslicher Tatigkeit fir den «Islamischen Staat» (IS;
vgl. BA-Tatigkeitsbericht 2015, S. 13). Die Strafuntersu-
chung betraf insbesondere die Vorbereitung eines terro-
ristischen Anschlags in Europa sowie die Einschleusung
von weiteren IS-Mitgliedern, wie sich aufgrund zahlrei-
cher Chatnachrichten nachvollziehen liess. Mit Urteil
vom 18. Marz 2016 wurden drei der vier Beschuldigten
der Beteiligung an resp. in einem Fall der Unterstitzung
einer kriminellen Organisation und verschiedener Versto-
sse gegen das Ausléandergesetz schuldig gesprochen.
Einer dieser drei Beschuldigten wurde im Anklagepunkt
der mehrfachen Gewaltdarstellung freigesprochen, der
vierte Beschuldigte in allen Anklagepunkten.

Das Gericht bestatigte, dass die Organisation des
IS eine kriminelle Organisation im Sinne von Art. 260
StGB darstellt. Das Motiv, die eigene politisch-religidse
Weltordnung und Kampfideologie mittels einer rtck-
sichtslosen Gewaltstrategie in den abendlandischen

Operative Tatigkeit 17



Kulturraum importieren zu wollen, wurde flr &usserst
verwerflich befunden. Erschwerend wurde zudem beur-
teilt, dass die Tatigkeit der Beschuldigten erst mit deren
Verhaftung endete und dass die geplanten kriminellen
Aktivitaten sich gegen diejenigen Strukturen richteten,
welche den Beschuldigten soziale und finanzielle Unter-
stltzung boten. Das Urteil ist noch nicht rechtskraftig.

3.4 Terrorismusverfahren betreffend Jihad-Reisenden
Im Februar 2016 erhob die BA beim Bundesstrafgericht
Anklage gegen einen 25-jahrigen Schweizer wegen Ge-
waltdarstellungen und Verstosses gegen Art. 2 des
Bundesgesetzes Uber das Verbot der Gruppierungen
«Al-Qaida» und «Islamischer Staat» sowie verwandter
Organisationen (SR 122; I1S-Gesetz), eventualiter der
Widerhandlung gegen Art. 260*" StGB. Der Beschul-
digte war Anfang April 2015 bei seiner Ausreise am
Flughafen Zurich von der Kantonspolizei Zurich festge-
nommen worden und gestand im Rahmen der Strafun-
tersuchung seine Absicht, sich nach Syrien in das
Kampfgebiet der Organisation «Islamischer Staat» (IS)
zu begeben.

Mit Urteil vom 15. Juli 2016 sprach das Gericht den
Beschuldigten der Verletzung von Art. 2 1S-Gesetz
schuldig, sprach ihn aber frei vom Vorwurf der Gewalt-
darstellungen. Das Gericht hielt fest, dass das IS-Ge-
setz als Spezialgesetz Art. 260" StGB vorgehe. Es
unterstrich die Tatbestandsmassigkeit propagandisti-
scher Aktivitaten fur den IS, der dadurch in seiner Exis-
tenz bejaht und direkt unterstutzt werde. Das Bundes-
strafgericht erwog, der Beschuldigte sei durch seine
begonnene Ausreise in den Kreis der Handelnden auf-
gestiegen und mit seinem personlichen Engagement so
nahe an das verbrecherische Verhalten des IS gerlckt,
dass er sich nach Art. 2 I1S-Gesetz strafbar gemacht
habe. Das Urteil ist noch nicht rechtskréaftig.

3.5 Strafuntersuchung im Bereich der Cyber-
kriminalitat (Phishing) |

Mit Entscheid des Bundesstrafgerichts vom 12. Oktober
2011 (BG.2011.27) wurde die Verfolgung der am Phish-
ing beteiligten Personen, die aus dem Ausland agieren,
der BA Ubertragen und jene der in der Schweiz han-
delnden money mules den kantonalen Strafbehérden.
In der Folge wurde von der BA ein Verfahrensdossier
eroffnet, in welchem die zahlreichen Phishing-Félle er-
fasst wurden, die seit 2012 von Banken, Kantonen und
Privatpersonen angezeigt worden waren, um fUr diese
Félle ein systematisiertes Vorgehen zu entwickeln. Er-
fasst wurden bisher mehr als 455 Falle. Ab 2012 wurden
zahlreiche Rechtshilfeersuchen an verschiedene Lander
gerichtet, um zu ermitteln, wohin die Gelder flossen, die
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von den Bankkonten der Opfer (E-Banking) mithilfe von
auf deren Rechnern missbrauchlich installierten Troja-
nern (pharming) abgezogen worden waren. Im Mai 2016
beauftragte die Verfahrensleitung die Koordinations-
stelle zur Bekdmpfung der Internetkriminalitat (KOBIK)
und die BKP mit der Analyse der seit 2012 erfassten
Féalle und Daten sowie mit den erforderlichen Ermittlun-
gen im Bereich der IT und der Finanzflisse, um die aus
dem Ausland agierenden Haupttater zu identifizieren.
Die Ergebnisse dieser gemeinsamen Ermittlungen,
an denen auch die Melde- und Analysestelle Informati-
onssicherung (MELANI) teilgenommen hatte, wurden in
einem im Dezember 2016 eingereichten Bericht zusam-
mengefasst. Dieser zeigt eine Reihe von Fallen auf, die
zu ergénzenden Ermittlungen fuhren werden, insbeson-
dere auf dem Weg der internationalen Rechtshilfe. Die
Ubrigen Falle werden eingestellt, mit der Mdglichkeit der
Wiederaufnahme bei Vorliegen neuer Indizien.
Gegenwartig wird ein Ablauf flr die dauerhafte
Bearbeitung von Phishing-Fallen durch die BA ausge-
arbeitet. Er umfasst eine Triage und Registrierung durch
die ZEB, gefolgt von polizeilichen Ermittlungen durch
die BKP, namentlich die KOBIK, in Zusammenarbeit mit
MELANI und den kantonalen Justizbehorden, die fur die
Verfolgung der money mules zustandig sind.

3.6 Strafuntersuchung im Bereich der Cyber-

kriminalitat (Phishing) 1l
Die in Thailand verhafteten und an die Schweiz ausge-
lieferten beschuldigten Personen bestritten ihren Le-
bensunterhalt, indem sie sich von 2008 bis 2014 un-
rechtmassig Informationen zu Uber 100'000 Kreditkarten
aus den Landern USA, Grossbritannien, Frankreich und
Dénemark beschafften (Phishing) und diese miss-
brauchlich verwendeten. Die Taterschaft kaufte mit den
illegal beschafften Kreditkarten fUr sich selbst oder fur
Dritte Dienstleistungen und Waren oder liess sich Uber
diverse Money-Transmitter unrechtméssig Geldbetrage
auszahlen.

Die Informationen betreffend die illegal beschafften
Kreditkarten befanden sich grossmehrheitlich auf dem
verschllsselten Computer einer beschuldigten Person.
Ohne deren Mitwirkung ware es nicht moglich gewesen,
auf die Informationen zuzugreifen. Die beschuldigten
Personen wurden im abgekurzten Verfahren angeklagt.

Die BA vertritt die Meinung, dass aufgrund der
Bestimmungen des Ubereinkommens tber die Cyber-
kriminalitat (Cybercrime Convention; SR 0.311.43) in
Verbindung mit Art. 6 StGB (Zustandigkeit gemass
staatsvertraglicher Verpflichtung) die Schweiz auch fur
die Beurteilung der im Ausland durch auslandische Per-
sonen gegen auslandische Opfer begangenen Straftaten



zustandig ist. Dies umso mehr, als in der Anklage nur
diejenigen Staaten berlcksichtigt wurden, die vorgangig
bestatigt hatten, keine Auslieferung zu verlangen. Das
Bundesstrafgericht indes verweigerte die Genehmigung
der Anklage im abgekurzten Verfahren aufgrund fehlen-
der Zustandigkeit betreffend die von der auslandischen
Taterschaft zum Nachteil von auslandischen Opfern im
Ausland begangenen Taten. Es erklarte in seiner mind-
lichen Begrindung, dass die Verurteilung fur diese Taten
volkerrechtlich einer Einmischung in fremde Angelegen-
heiten gleichzusetzen wére.

Die BA hat die beschuldigten Personen aus der
Untersuchungshaft entlassen und pruft das weitere
Vorgehen.

3.7 Verfahrenskomplex Petrobras / Odebrecht

Im Zusammenhang mit dem Korruptionsskandal rund
um das halbstaatliche brasilianische Unternehmen
Petrobras fuhrt die BA seit April 2014 Ermittlungen
insbesondere wegen schwerer Geldwascherei- und Be-
stechungshandlungen. 2016 wurden in diesem Verfah-
renskomplex — in der Regel im Nachgang zu entspre-
chenden Verdachtsmeldungen der MROS - rund 20
neue Strafuntersuchungen erdffnet. Damit erhdhte sich
die Gesamtzahl der bei der BA in diesem Zusammen-
hang geflihrten Strafuntersuchungen auf tber 60. Die
Untersuchungen richten sich in der Schweiz v.a. gegen
brasilianische Amtstrager mit dem Verdacht, dass sich
diese bei der Vergabe von &ffentlichen Auftragen in Bra-
silien Bestechungszahlungen auf Konten in der Schweiz
auszahlen liessen, aber auch gegen brasilianische Bau-
und Zulieferfirmen mit dem Verdacht, dass diese Uber
Kontostrukturen in der Schweiz Bestechungszahlungen
ausgerichtet und sich in zahlreichen Fallen selber un-
rechtmassig bereichert haben.

Von der BA wurden dabei Bankunterlagen zu ins-
gesamt weit Uber 1000 Kontoverbindungen eingeholt
und weitgehend untersucht. Bislang wurden Vermo-
genswerte in der Hbhe von umgerechnet insgesamt Uber
CHF 1 Mia. beschlagnahmt, davon wurden auf Antrag
und mit Einverstandnis der betroffenen Kontoinhaber
rund CHF 200 Mio. bereits an die brasilianischen Straf-
verfolgungsbehodrden zurlickgeflhrt.

Ein besonderes Augenmerk der Ermittlungen der
BA richtete sich in diesem Verfahrenskomplex seit Som-
mer 2015 gegen das u.a. in den Bereichen Bauwesen,
Petrochemie, Energie, Ingenieurwesen, Infrastruktur und
Immobilienwirtschaft tatige Konglomerat Odebrecht mit
Sitz in Brasilien. In den gegen Odebrecht, weitere Ge-
sellschaften und zahlreiche nattrliche Personen gefuhr-
ten Strafuntersuchungen konnte im Februar 2016 ein
wichtiger Mitarbeiter von Odebrecht in der Schweiz

verhaftet und einvernommen werden. Im Mérz 2016
konnte die BA mit Unterstitzung der BKP in Genf ein
Serversystem mit wichtigen Beweisunterlagen beschlag-
nahmen und mindestens zum Teil auswerten. In Brasi-
lien wurden die Ermittlungen gegen Odebrecht ebenfalls
vorangetrieben, und zu Jahresbeginn ergingen erste
Urteile gegen Kadermitglieder von Odebrecht, in wel-
chen diese u.a. wegen Korruption zu langjahrigen Frei-
heitsstrafen verurteilt wurden. In der Folge entschied
sich Odebrecht, mit den Strafverfolgungsbehérden zu
kooperieren, und es konnten die in Brasilien, in den USA
und in der Schweiz gegen sie gefuhrten Ermittlungen
zu einem Abschluss gebracht werden.

Odebrecht wurde in der Schweiz mittels Strafbe-
fehl gestutzt auf Art. 102 StGB schuldig erklart und mit
CHF 4,5 Mio. gebusst. Mittels Einziehung und Festle-
gung einer entsprechenden Ersatzforderung wurde Ode-
brecht in der Schweiz zur Ruckerstattung verbrecheri-
scher Gewinne in der Gréssenordnung von CHF 200 Mio.
verpflichtet. Weitere insgesamt rund USD 1,8 Mia. sind
gestutzt auf entsprechende Vereinbarungen bzw. Ent-
scheide mit den zustandigen Behdrden in Brasilien und
den USA zurUckzuerstatten.

Die koordinierten VerfahrensabschllUsse in der
Schweiz, in Brasilien und den USA sind ein Erfolg fir die
internationale Korruptionsbekdmpfung und das Ergeb-
nis einer engen Zusammenarbeit und Koordination der
involvierten Strafverfolgungsbehdrden.

3.8 Strafuntersuchung 1MDB

Aufgrund der Feststellung, dass der schweizerische Fi-
nanzplatz vom Finanzskandal betroffen war, dem der
malaysische Staatsfonds «1 MALAYSIA DEVELOPMENT
BERHAD (1MDB)» zum Opfer gefallen sein soll, eroff-
nete die BA im August 2015 eine Untersuchung. Zulas-
ten dieses Fonds sollen im Rahmen missbréuchlicher
Finanzoperationen mehrere Milliarden USD unterschla-
gen worden sein, wobei die Operationen Verastelungen
in Singapur, Luxemburg, den USA und der Schweiz
haben. Dieser Fall erregt grosses mediales Aufsehen
wegen des Umfangs des Betrugs, der Verstrickung be-
stimmter Banken (Verdacht der Verletzung der Pflichten
im Bereich der Geldwaschereibekdmpfung) und der
wahrscheinlichen Beteiligung von Fuhrungskraften von
1MDB und des Staatsfonds von Abu Dhabi an den mut-
masslichen Unterschlagungen.

Die schweizerische Untersuchung, die wegen des
Verdachts des Betrugs, der Bestechung und der Geld-
wéscherei erdffnet wurde, richtet sich gegen malaysi-
sche Beamte und Beamte der Vereinten Arabischen
Emirate, die je mehrere Bankkonten in der Schweiz be-
sassen, auf welche Gelder krimineller Herkunft geflossen
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sein sollen. Seit 2015 hat die MROS der BA im Zusam-
menhang mit diesem internationalen Betrugsfall etwa
hundert verdachtige Konten gemeldet. Die BA hat im
Hinblick auf eine Einziehung mehrere zehn Millionen
USD gesperrt. Auf internationaler Ebene hat die BA die
Weigerung Malaysias zur Kenntnis genommen, ihre
Rechtshilfeersuchen zu vollziehen, mit denen die Kla-
rung des Sachverhalts und die Erhebung von Beweisen
in Malaysia bezweckt wurden. Die BA ermittelt jedoch in
enger Zusammenarbeit mit den Behdrden der anderen
Lander, die von diesem Fall betroffen sind, und begrisst
die Wirksamkeit und Zugigkeit dieser Zusammenarbeit.
In Bezug auf die von diesem Skandal betroffenen
Finanzintermediare ert6ffnete die BA gestutzt auf Art.
102 Abs. 2 StGB (Verantwortlichkeit des Unternehmens)
gesonderte Untersuchungen gegen zwei schweizeri-
sche Banken. Diese werden verdachtigt, nicht alle erfor-
derlichen und zumutbaren organisatorischen Vorkehren
getroffen zu haben, um die Begehung von Geldwéasche-
reihandlungen innerhalb der Bank zu verhindern. Beide
Banken sind von der FINMA sanktioniert worden. Dabei
hat die FINMA insbesondere die Einziehung der Gewinne
angeordnet, die unter Verletzung der Geldwascherei-
vorschriften erzielt worden waren. Die entsprechenden
Verflgungen wurden angefochten, und das Bundesver-
waltungsgericht wird dartber entscheiden mussen.

3.9 Weitere Strafuntersuchung im Bereich
internationaler Korruption

2011 wurde die BA mit dem Vollzug eines norwegischen
Rechtshilfeersuchens betraut, das im Rahmen einer
Korruptionsaffare um eine bedeutende Gesellschaft mit
Sitz in Oslo an die Schweiz gerichtet wurde. Die Gesell-
schaft wurde verdachtigt, eine Korruptionszahlung von
USD 1,5 Mio. auf ein Schweizer Konto einer Sitzgesell-
schaft getétigt zu haben, deren deklarierter wirtschaft-
lich Berechtigter der Sohn eines libyschen Beamten war.
Bezweckt wurde damit der Abschluss eines Handels-
vertrags Uber die Zusammenarbeit mit einem libyschen
Staatsunternehmen.

Im Kontext des Vollzugs dieses Rechtshilfeersu-
chens eréffnete die BA 2012 gestutzt auf Art. 102 Abs.
2 StGB eine Untersuchung gegen eine schweizerische
Gesellschaft und zwei ihrer Manager. Es hatte sich he-
rausgestellt, dass die norwegische Gesellschaft, die im
Visier des auslandischen Verfahrens war, eine ihrer Lie-
ferantinnen, die schweizerische Gesellschaft, veranlasst
hatte, die Bestechungszahlung fur sie auszufthren. Die
schweizerische Gesellschaft erhielt das Geld in der
Folge zurick, indem sie den Preis fur Ware, die sie einer
Filiale der norwegischen Gesellschaft verkaufte, auf
mehreren Rechnungen kunstlich erhdhte.
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Die Gesellschaft, die Gegenstand der norwegischen
Untersuchung bildete, wurde von den norwegischen
Behdrden mit einer Penalty Notice vom 14. Januar 2014
wegen Bestechung verurteilt. Ausserdem wurde ein Ma-
nager der Gesellschaft im Dezember 2016 im Zusam-
menhang mit diesem Sachverhalt von einem norwegi-
schen Berufungsgericht wegen Bestechung verurteilt.
Am 31. Mai 2016 erliess die BA drei Strafbefehle, mit
denen die strafrechtliche Verantwortlichkeit der schwei-
zerischen Gesellschaft wegen Gehilfenschaft zur Beste-
chung fremder Amtstrager anerkannt, der eine Manager
wegen Gehilfenschaft zur Bestechung fremder Amtstra-
ger und Urkundenfalschung und der andere Manager
wegen Urkundenfalschung verurteilt wurden.

3.10 Strafuntersuchungen im Zusammenhang
mit dem Weltfussball

2016 durchlief der Verfahrenskomplex im Zusammen-
hang mit dem Internationalen Fussballverband (FIFA)
eine Phase der Konsolidierung der Untersuchungser-
gebnisse. Wahrend des Jahres wurden verschiedene
Zwangsmassnahmen zur Sicherung und Erhebung von
Beweisen durchgefuhrt, einschliesslich solcher in enger
Zusammenarbeit mit Partnern im Ausland (Deutschland,
Osterreich und Frankreich). Ausserdem wurden der BA
auf dem Weg der Rechtshilfe Informationen und Unter-
lagen von Deutschland, Osterreich, den USA und Frank-
reich Ubermittelt. Auch erhielt sie mehrmals Informati-
onen und Unterlagen von der FIFA, sei es auf Anfrage
oder spontan. Schliesslich Uberreichte die BA dem Bun-
desamt fUr Justiz im Laufe des Jahres die letzten Ordner
mit dem in der Schweiz erhobenen Beweismaterial, das
in Vollzug eines Rechtshilfeersuchens und seiner Ergan-
zungen an die USA Ubermittelt werden soll.

3.11 Strafuntersuchung im Fall Behring

Nach Erhebung und Zulassung der Anklage gegen den
Beschuldigten Dieter Behring im Herbst 2015 fuhrte das
Bundesstrafgericht die Hauptverhandlung vom 30. Mai
2016 bis zum 1. Juli 2016 durch. Mit Urteil vom 30. Sep-
tember 2016 verurteilte das Bundesstrafgericht Dieter
Behring wegen gewerbsméssigen Betrugs und be-
strafte ihn mit einer (unbedingten) Freiheitsstrafe von
funf Jahren und sechs Monaten. Die von der BA be-
schlagnahmten Vermdgenswerte in Héhe eines mittle-
ren zweistelligen Millionenbetrags wurden eingezogen,
und es wurde eine Ersatzforderung in Hohe von CHF
100 Mio. gegen Dieter Behring begrtindet. Mit Blick auf
die von der erbetenen Verteidigung gerugte Verteidi-
gungssituation durch einen amtlichen «Pflichtverteidi-
ger» und die sogenannte «Fokussierungsstrategie» hat
das Bundesstrafgericht die BA geschutzt.



Damit hat die BA ein Verfahren unter Vorbehalt eines
Weiterzugs an das Bundesgericht erfolgreich abge-
schlossen, das vom Gerichtsvorsitzenden als «Moloch»
bewertet wurde, der die Strafbehdrden an die Grenzen
der Justiziabilitat gefUhrt habe. Die von der Verteidigung
erhobenen Strafanzeigen gegen Vertreter von BA und
Bundesstrafgericht wurden nicht anhand genommen.
Dagegen eingereichte Beschwerden sind hangig.

3.12 Strafuntersuchung im Bereich der Bérsendelikte

Die BA untersuchte den Austausch von Bank- und Kun-
deninformationen Uber elektronische Kommunikations-
kandle (Bloomberg, Reuters) sowie angeblich manipu-
lative Handelsabsprachen im Devisenhandel einer
schweizerischen Grossbank. Devisenhandler hatten mit
andern Tradern innerhalb des Konzerns und bei Dritt-
banken Informationen ausgetauscht. Den untersuchten
Chats fehlte es gemessen an den strafrechtlichen Be-
weisanforderungen in vielen Féllen am Merkmal der In-
formationsweitergabe an Aussenstehende. Konversati-
onen mit Tradern anderer Banken enthielten entweder
nur bankeigene Informationen, deren Weitergabe straf-
rechtlich durch Art. 162 StGB geschitzt ist und nur auf
Antrag verfolgt wird, oder sie waren inhaltlich zu wenig
prazis und stellten keine Bankkundeninformationen dar.

Die Devisenhandler traten am Spotmarkt im Na-
men der Bank auf. Die Trades folgten rechtlich den Be-
stimmungen des Kaufrechts. Die Handler disponierten
nicht direkt ber Kundenvermdgen, sondern uber das
Vermogen der Bank nach Vorgaben und in einer Weise,
durch die das Vermogen der Bank nicht gefahrdet und
nicht geschadigt wurde.

Die BA stellte daher das Verfahren gegen den Chef-
Trader wegen Verdachts der Verletzung der beruflichen
Schweigepflicht (Art. 47 Bankengesetz; SR 952.0) und
wegen ungetreuer Geschéftsbesorgung (Art. 158 StGB)
ein. Das Verfahren zeigte damit eine Strafbarkeitsllcke
auf, da der Austausch von Informationen, welcher Devi-
senhandlern einen Informationsvorsprung verschafft,
den sie fur AbschlUsse im Sinne eines «Insidergeschafts»
ausnitzen kénnten, de lege lata — anders als im Effek-
tenhandel — nicht geregelt und nicht explizit mit Strafe
bedroht ist.

3.13 Strafuntersuchung im Bereich
des Volkerstrafrechts

Seit August 2014 flhrt die BA eine Strafuntersuchung
gegen einen Kommandanten des «United Liberation Mo-
vement of Liberia for Democracy» (ULIMO) wegen mut-
masslicher Kriegsverbrechen. Dem Beschuldigten wird
vorgeworfen, im bewaffneten Konflikt mit der «National
Patriotic Front of Liberia» in den Jahren 1993/1994

Kriegsverbrechen gegen die liberianische Zivilbevolke-
rung begangen zu haben. Konkret wird ihm Mord, Ver-
gewaltigung, Plunderung, Zwangsarbeit und Rekrutie-
rung von Kindersoldaten vorgeworfen.

Die besonderen Herausforderungen des Falles
bestehen einerseits darin, dass der Sachverhalt haupt-
sachlich gestutzt auf Aussagen von Opfern und Zeugen
rekonstruiert werden muss, welche sich mehrheitlich in
Liberia aufhalten. Das Nichteintreten des liberianischen
Staats auf ein von der BA im November 2014 gestelltes
Rechtshilfeersuchen fuhrt dazu, dass aussagewillige
Personen aus Liberia fur die Dauer der Einvernahmen
in die Schweiz reisen missen. Andererseits haben sich
in der deliktsrelevanten Zeit sowohl die humanitéaren
Organisationen als auch die nationale und internationale
Presse aus der Tatortregion zurtickgezogen, und da die
dortige Bevolkerung zu grossen Teilen des Lesens und
Schreibens unkundig ist, liegen kaum schriftliche Quel-
len zu den Kriegsgeschehnissen vor.
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4 Ermachtigungsdelikte

41 Strafverfolgung von Bundesangestellten /
Bundesparlamentariern

Die Strafverfolgung von Bundesangestellten wegen
strafbarer Handlungen, die sich auf ihre amtliche Tatig-
keit oder Stellung beziehen (ausgenommen sind Wider-
handlungen im Strassenverkehr), bedarf gemass Art. 15
des Verantwortlichkeitsgesetzes (VG; SR 170.32) einer
Ermé&chtigung des EJPD.

Die Strafverfolgung von Bundesparlamentariern
wegen strafbarer Handlungen, die in unmittelbarem Zu-
sammenhang mit ihrer amtlichen Stellung oder Téatigkeit
stehen, kann nur mit der Erméachtigung der zustandigen
Kommissionen beider Réte eingeleitet werden (Art. 17
Abs. 1 Parlamentsgesetz, ParlG; SR 171.10).

4.2 Strafverfolgung von politischen Delikten

Gemass Art. 66 StBOG bedarf die Verfolgung politi-
scher Delikte einer Erméachtigung durch den Bundes-
rat. Es sind dies Falle, in denen die politischen Interes-
sen — namentlich die aussenpolitischen - jene der
Strafverfolgung Uberwiegen, weshalb die Landesregie-
rung ausnahmsweise in diese Verfahren eingreifen darf.
Der Bundesrat hat die Erméachtigungskompetenz an
das EJPD delegiert (Art. 3 Bst. a der Organisationsver-
ordnung EJPD; SR 172.213.1).

Mit der Ermachtigung nach Art. 66 StBOG gilt
auch die Erméachtigung des EJPD nach Verantwortlich-
keitsgesetz als erteilt (Art. 7 der Verordnung zum VG;
SR 170.321).

4.3 Von der BA im Jahr 2016 gestellte
Erméachtigungsantriage

Antrige ans GS-EJP[.)1 % o % 2 28 = _g
oder an parlamentarische N 2 22| 29 S 2
el = @ = @ © S @
Kommissionen? < b= == < ¢ © <

S S £ S| <
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nach Art. 15 VG’ 10 ) 0 1 1
nach Art. 66 StBOG! 9 8 0 0 1
nach Art. 17 / 17a ParlG? 0 0 0 0 0
Total 19 16 0 1 2
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Betreffend Ermé&chtigungsverfahren gegen Postange-
stellte hat das EJPD im Berichtsjahr eine Praxisdnde-
rung beschlossen. Gemass dieser ist der Ausschluss
der Anwendbarkeit des VG in Art. 11 Abs. 2 des Post-
organisationsgesetzes (POG; SR 783.1) flr das Per-
sonal der Schweizerischen Post AG in einem umfas-
senden Sinn auszulegen und schliesst auch die
Anwendbarkeit des VG in Bezug auf die strafrechtliche
Verantwortlichkeit aus. Fur die Strafverfolgung von An-
gestellten der Schweizerischen Post AG bedarf es so-
mit keiner Ermé&chtigung durch das EJPD mehr. Ein
entsprechender Erméachtigungsantrag der BA wurde
daher gegenstandslos.



5 JUrteilsvollzug

Dem Dienst Urteilsvollzug wurden im Berichtsjahr von
den operativen Abteilungen rund 700 rechtskraftige
Entscheide der BA (Strafbefehle, Einstellungsverfligun-
gen etc.) mit weiterem Handlungsbedarf im Vollzugsbe-
reich sowie Urteile des Bundesstrafgerichts Ubermittelt.
Unter den Vollzugsdossiers befinden sich weiterhin Falle
betreffend die Falschung amtlicher Wertzeichen im Zu-
sammenhang mit der Autobahnvignette, bei welchen
fur die im Inland wohnhaften Personen keine Bussen-
depots mehr erhoben wurden und die deshalb in den
ordentlichen Vollzugablauf gelangen.

Von den genannten Entscheiden und Urteilen wur-
den sieben dem Bundesamt fur Justiz (BJ) weitergelei-
tet zur Abklarung der Anwendbarkeit des Bundesgeset-
zes Uber die Teilung eingezogener Vermodgenswerte (SR
312.4; «Sharing»), da Einziehungen in der Hohe von Uber
CHF 100'000 verfligt worden waren oder die Einzie-
hung in Zusammenarbeit mit dem Ausland erfolgt war.
Vom BJ wurden 2016 wiederum mehrere Sharing-Ver-
fahren aus den Vorjahren abgeschlossen und Vermo-
genswerte in der Hohe von rund CHF 16,5 Mio. (davon
rund CHF 13 Mio. fur den Bund) definitiv eingezogen
und verbucht.

Im Berichtsjahr wurden von der BA und dem Bun-
desstrafgericht Einziehungen resp. Ersatzforderungen
in der Hoéhe von insgesamt rund CHF 20 Mio. rechts-
kraftig verflgt. Davon unterliegen rund CHF 360'000
nicht dem Sharing und kénnen direkt als Einziehung
bzw. Ersatzforderung bei der Bundeskasse verbucht
werden. Die gegen das Unternehmen Odebrecht (vgl.
S. 19 Ziff. 3.7) verflgte Einziehung bzw. Ersatzforderung
von CHF 200 Mio. wurde im Januar 2017 rechtskraftig.
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1 Rechtliche Grundlagen fur 2 Anpassung der Support-
die Organisation organisation an die BA-Strategie
2016-2019

Gemass Art. 16 StBOG verwaltet sich die BA als unab- Im Rahmen der Strategieumsetzungsarbeiten wurden
hangige, von Bundesrat und Bundesverwaltung losge- die Bereiche Stab sowie IT & Zentrale Dienste zum Ge-
|6ste Behdrde selbst. Der Bundesanwalt tragt die Ver- neralsekretariat zusammengelegt. Damit wurde die
antwortung fir eine zweckmassige Organisation, welche  Grundlage fUr eine optimierte Ausrichtung der Dienst-
ihre Finanz- und Sachmittel effizient einsetzt (Art. 9 Abs.  leistungen der Supportorganisation auf die BedUrfnisse
2 Bst. b und ¢ StBOG). Die BA fuhrt eine eigene Rech- der Geschéaftsleitung und der operativen Organisations-
nung und verfugt Uber ein Globalbudget. Der Bundesan- einheiten geschaffen. Das Generalsekretariat gliedert
walt unterbreitet der AB-BA jahrlich den Entwurf fir den  sich in die folgenden Bereiche:

Voranschlag und die Rechnung zuhanden der Bundes- e BA Entwicklung
versammiung (Art. 17 Abs. 1 und Art. 31 Abs. 4 StBOG). e BA Fihrung und Steuerung
Zur Selbstverwaltung gehort, dass die BA in der e |KT und Zentrale Dienste

Beschaffung der von ihr bendtigten Guter und Dienst-

leistungen im Bereich der Logistik grundsatzlich freiist 2.1 Bereich BA Entwicklung

(Art. 18 Abs. 2 StBOG). Im Bereich BA Entwicklung wird das strategische Pro-
jektportfolio der BA gefuhrt. Hier werden alle Massnah-
men in Bezug auf die Strategieumsetzung in Projekten
geplant und gesteuert. Die wichtigsten Projekte im Be-
richtsjahr waren:

e «BA 2016»: Es erfolgten insbesondere Arbeiten in
Bezug auf die Governancestrukturen (vgl. auch zu-
vor Ziff. 1).

e «BA Profiles»: Den Schwerpunkt 2016 bildete die
Realisierung des Flhrungsinstruments «System
ESP», mit dem das Projekt abgeschlossen wird.

e «\/ision Joining Forces»: Gestlutzt auf eine gemein-
sam entwickelte Vision soll ein Programm initiiert
werden zur Vereinheitlichung von Ablaufen und
Instrumenten (z.B. Geschafts- und IT-Architektur)
bzw. Nutzung von Synergien in der Zusammenar-
beit zwischen fedpol und der BA im Rahmen des
Strafverfolgungsprozesses. Auch das Bundes-
strafgericht wurde als relevanter Stakeholder im
Rahmen der BedUrfnisanalyse miteinbezogen.

e «New Guisan» (G1): Die Arbeiten flr das neue Ver-
waltungsgeb&ude wurden hauptséchlich in den
Bereichen Raumplanung, Sicherheit, Areal- und
Restaurantbetrieb weiter konkretisiert.

2.2 Bereich BA Fiihrung und Steuerung
Im Bereich BA Fuhrung und Steuerung sind die Unter-
stUtzungsleistungen des Rechtsdienstes, der Finanzen,
des HR und der Geschaftsleitungsassistenz zusam-
mengefasst. Die zentrale Herausforderung fUr diesen
Bereich war im Berichtsjahr — nebst der Sicherstellung
seiner ordentlichen Aufgabenerfiillung — die Ubernahme
der Projektldsungen in den Betrieb der BA.

Dazu gehorten namentlich der Aufbau der ZEB (vgl.
S. 16 Ziff. 2), die Einflhrung des Neuen Fihrungsmo-
dells fur die Bundesverwaltung (NFB, vgl. S. 27 Ziff. 3.2)
und die Einrichtung des zentralen Vertragsmanage-
ments. Die Umsetzung der neuen Organisation und die
Funktionsanpassungen fUhrten im HR-Bereich zu einer
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hohen Auslastung. Die Begleitung der FUhrungskréfte
bei der L6sung von Personalfragen wurde auch im Be-
richtsjahr fortgesetzt. Dank des zentralisierten Einsat-
zes insbesondere des HR und des Rechtsdienstes
konnte die BA die Anzahl der Langzeitkranken senken
und vereinzelte Personalkonflikte einer Lésung zufuhren.

2.3 Bereich IKT und Zentrale Dienste

Im Bereich IKT und Zentrale Dienste hat die Strategie-
umsetzung in der Aufbauorganisation zu Veranderun-
gen gefuhrt. Diese konnten im Berichtsjahr durch ad-
aquate Massnahmen und Rekrutierungen weitgehend
ausgeglichen werden. Die Integration ins neue General-
sekretariat ist positiv erfolgt und die FUhrungsstrukturen
konnten schrittweise etabliert werden.

Das Dienstleistungsportfolio im Bereich IKT und
Zentrale Dienste wurde punktuell erweitert und soll
kUnftig weiter strukturiert und ausgebaut werden. Wie-
derum konnten im Berichtsjahr wertvolle Unterstit-
zungsleistungen fur die verfahrensfihrenden Organisa-
tionseinheiten (z.B. Datenaufbereitungen fir zahlreiche
Verfahren) und zugunsten der Gesamtorganisation (z.B.
Abldsung der Festnetz-Telefonie durch eine moderne
Kommunikationsldsung, interne UmzUge usw.) erbracht
werden. Die Themenfuhrung im Bereich Informations-
sicherheit und Technologie wurde weiter professionali-
siert und mittels Sensibilisierungsmassnahmen in die
Organisation vermittelt.

3 Einsatz von Finanz- und
Sachmitteln

3.1 Rechnung 2016

Flr das Jahr 2016 betragt der Voranschlag fur den Auf-
wand der BA CHF 57,7 Mio. Mit dem ordentlichen Nach-
tragskreditbegehren 1172016 wurde flr den Kredit ‘Haft-,
Untersuchungs- und Strafvollzugskosten’ eine Erhhung
um CHF 0,5 Mio. beantragt, wobei eine vollstandige
Kompensation beim Kredit ‘Sach- und immaterielle An-
lagen, Vorrate’ vorgenommen wurde. Mit CHF 37,0 Mio.
(64 %) entféllt der Hauptanteil des Voranschlags auf den
Personalaufwand. Im Weiteren werden CHF 10,0 Mio. fUr
Haft-, Untersuchungs- und Strafvollzugskosten budge-
tiert. Die restlichen CHF 10,7 Mio. betreffen die Positio-
nen Raummiete, Informatik Sachaufwand, Beratungs-
aufwand, Ubriger Betriebsaufwand und Abschreibungen
auf Verwaltungsvermaogen.

Aufgeschllsselt nach Finanzierungsarten setzt
sich der budgetierte Aufwand wie folgt zusammen: CHF
50,1 Mio. sind dem finanzwirksamen bundesexternen
Aufwand und CHF 0,3 Mio. den Abschreibungen zuzu-
ordnen. Auf die bundesinterne Leistungsverrechnung
entfallen CHF 7,3 Mio. (insbesondere fur Raummiete,
Informatik Sachaufwand und Ubriger Betriebsaufwand).
Weiter wurden Investitionen in der H6he von CHF 3,7
Mio. im Informatikbereich und fur den Ersatz von Dienst-
fahrzeugen budgetiert.

Die Zahlen der Staatsrechnung 2016 werden zu
gegebener Zeit auf der Internetseite der Eidgendssi-
schen Finanzverwaltung (Staatsrechnungen'?®) verof-
fentlicht.

3.2 Neues Fithrungsmodell fiir die Bundesverwaltung
(NFB)

Zur Umsetzung des Neuen Fuhrungsmodells fur die Bun-
desverwaltung (NFB) im Jahr 2017 und der Einflhrung
des Globalbudgets wurden umfangreiche Vorarbeiten
geleistet. Das NFB bedeutet eine neue Ausgangslage
fur die Steuerung der BA. Durch eine systematische
Verknupfung von Aufgaben und Finanzen bzw. Ressour-
cen und Leistungen resultiert eine Verbesserung der
Haushaltssteuerung. Dies erlaubt die Weiterentwicklung
der ziel- und ergebnisorientierten Verwaltungsfliihrung
durch verbesserte Kosten- und Leistungstransparenz.
Das NFB bildet die Grundlage fur den Aufbau eines ge-
samtheitlichen Managementsystems zur Fuhrung und
Steuerung in der BA. Die BA hat séamtliche von ihr er-
brachten Dienstleistungen in einer einzigen Leistungs-
gruppe ‘Strafverfolgung des Bundes’ zusammengefasst.

12 www.efv.admin.ch/efv/de/home/finanzberichterstattung/
finanzberichte/staatsrechnung.html.
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3.3 Priifung durch die Eidgenéssische Finanzkontrolle
(EFK)

Im Berichtsjahr wurde die BA von der Eidgendssischen

Finanzkontrolle (EFK) in drei Bereichen zum Austausch

resp. zu einer Prufung eingeladen:

e Analyse Querschnittspriifung Rechtshilfe
Die EFK prUft die Notwendigkeit bzw. Relevanz der
Durchflihrung einer Querschnittsprifung im Be-
reich der internationalen Rechtshilfe. In diesem
Kontext wurde die BA zu einem Interview eingela-
den. Die von der BA Ubermittelten Informationen
zu den Grundlagen ihrer Téatigkeit im Bereich der
Rechtshilfe und deren finanziellen Aspekten unter-
stutzen die EFK bei ihrer Entscheidung Uber die
Durchfihrung einer Querschnittsprifung.

e Querschnittspriifung Verwaltung beschlagnahmter
Vermdégenswerte
Die EFK fuhrt eine Querschnittsprifung zum
Thema beschlagnahmte Vermdgenswerte durch.
Die BA verwaltet im Rahmen ihrer Verfahren eine
signifikante Summe beschlagnahmter Vermégens-
werte. Bei der Durchflhrung dieser Querschnitts-
prufung stellen sich grundlegende Fragen zur Ab-
grenzung der Aufsichtskompetenzen von EFK und
AB-BA. Namentlich ist in diesem Kontext die Frage
zuU beantworten, wie weit der EFK Einsicht in lau-
fende Verfahren der BA gewéhrt werden und unter
welchen formalen Bedingungen eine solche erfol-
gen kann.
Die BA hat sich bemuht, gemeinsam mit der EFK
Loésungen zu finden. Die Unterstlitzung dieser
Querschnittsprifung war fur die BA mit einem er-
heblichen Aufwand verbunden. Die BA ist die erste
Organisation, welche im Rahmen dieser Quer-
schnittsprufung durch die EFK gepruft wird. Die
Querschnittsprifung wird von der EFK im Jahr
2017 fortgesetzt.

e Ausserordentliche Prifung Beschaffungswesen
Die EFK nimmt eine ausserordentliche Prifung des
Beschaffungswesens der BA vor. Nach einem von
der EFK definierten Prifungsrahmen beantwortete
die BA schriftlich und im Rahmen zweier Inter-
views mundlich die Fragen der EFK. Der Bericht
der EFK zu dieser Prifung wird fir 2017 erwartet.
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4 Allgemeine Weisungen

Im Berichtsjahr erliess der Bundesanwalt die «Weisung
far Mitarbeitende zur Informationssicherheit», welche auf
den 1. Juli 2016 in Kraft trat. Diese erganzt die beste-
hende «Leitlinie Integrale Sicherheit», welche die Rah-
menbedingungen fUr alle Sicherheitsbereiche definiert.

Die «Weisung fur Mitarbeitende zur Informations-
sicherheit» regelt die Nutzung der Informationen und
Informatikmittel in der BA einschliesslich der Uberwa-
chung des Internet- und E-Mail-Verkehrs, den Zutritt zu
Raumen der BA und mitarbeiterbezogene Sicherheits-
massnahmen. Sie bezweckt den sicheren und wirt-
schaftlichen Einsatz der Informatikmittel sowie den
Schutz der bei der Benutzung anfallenden Informatio-
nen und der Persdnlichkeitsrechte der Mitarbeitenden.
Neben der Informationssicherheit beinhaltet die Wei-
sung auch Vorgaben und Hinweise zur allgemeinen Si-
cherheit und zum Schutz der Mitarbeitenden.



5 Personalwesen

5.1 Personalbestand per 31. Dezember 2016

Per Ende 2016 hatte die BA einen Personalbestand von
Total 221 Mitarbeitenden (Vorjahr: 227) mit 202 Stellen-
prozenten (Vorjahr: 205). 30 (Vorjahr 36) der 221 Mitar-
beitenden sind befristet angestellt. Die Mitarbeitenden
verteilen sich wie folgt auf die Standorte der BA:

31.12.2016 31.12.2015

Bern 166 165
Zweigstelle Lausanne 25 27
Zweigstelle Lugano 17 19
Zweigstelle Zurich 13 16

5.2 Einsatz des Personals
Die bei der BA besetzten Stellen sind auf folgende Funk-
tionen verteilt: Bundesanwalt (1), Stellvertretende Bun-
desanwalte (2), Leitende Staatsanwélte / Abteilungsleiter
(5), Staatsanwalte des Bundes (37), Assistenz-Staatsan-
walte (33), Juristen (13), Verfahrensassistentinnen und
Mitarbeitende Kanzlei (50), administrative Mitarbeitende
(562) sowie Experten und Analysten der Abteilung FFA (28).

Die BA bietet per 31. Dezember 2016 zudem
12 juristischen Praktikanten eine praktische juristische
Ausbildung.

Der durchschnittliche Beschéftigungsgrad liegt bei
91,5 %, das Durchschnittsalter bei 39,6 Jahren. Die zah-
lenmassige Verteilung auf die Landessprachen prasen-
tiert sich bei den Mitarbeitenden wie folgt: Deutsch 134,
Franzdsisch 65 und ltalienisch 22. Die BA beschaftigt
118 Frauen und 103 Manner. Die Fluktuation lag im Be-
richtsjahr bei 14,9 %.'

13 Die Fluktuationsrate gibt das Verhaltnis von Abgangen unbefris-
teter Mitarbeitender zum durchschnittlichen Bestand an unbe-
fristeten Mitarbeitenden der Periode vom 1.1.2016 bis 31.12.2016
pro Kopf an.
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7 Belastung der einzelnen
Abteilungen

7.1 Abteilung Wirtschaftskriminalitit (WiKri)
Das erste Jahr der neustrukturierten Abteilung war ins-
besondere durch mehrere Grossverfahren gepragt,
welche jeweils im Rahmen einer Task-Force und zum
Teil standortUbergreifend gefUhrt wurden. Diese Verfah-
ren befinden sich alle in einer sehr aktiven Untersu-
chungsphase und fuhrten somit fur alle Beteiligten zu
einer hohen operativen Arbeitsbelastung. Gleichzeitig
wurde die Erledigung &lterer, aus den bisherigen Abtei-
lungen Ubernommener Verfahren vorangetrieben.
Schliesslich fielen naturgemasse Arbeiten zur Or-
ganisation der neuen Einheit an, welche neben dem
Tagesgeschaft angegangen werden mussten. Damit die
wesentlichen Aufgaben erflllt werden konnten, wurden
konsequent Prioritaten gesetzt und neue Synergien auch
zwischen den Standorten genutzt. Insgesamt waren Ein-
satz und Auslastung der Mitabreitenden sehr hoch.

7.2 Abteilung Staatsschutz, Terrorismus, Kriminelle

Organisationen (STK)

Im Berichtsjahr wurden die Deliktsbereiche Staats-
schutz, Terrorismus und Kriminelle Organisationen in
einer Abteilung zusammengefasst (STK). Drei Staats-
anwalte haben die Abteilung verlassen; die Abgange
konnten (noch) nicht vollstandig ersetzt werden. Der
vorgesehene Ausbau der Bereiche Terrorismus und
Kriminelle Organisationen um jeweils einen zusatzli-
chen Staatsanwalt konnte nur teilweise vollzogen wer-
den. Im Bereich Terrorismus wurden anstelle eines
zweiten Staatsanwalts zwei Assistenz-Staatsanwalte
angestellt. Die Stelle eines zweiten Staatsanwalts im
Bereich Kriminelle Organisationen konnte aufgrund der
sprachlichen und fachlichen Anforderungen noch nicht
besetzt werden.

Da die in der Abteilung STK verzeichneten Ein-
gange insbesondere — aber nicht nur — im Bereich Ter-
rorismus zugenommen haben, fUhrte die personelle Un-
terdotierung zu einer Mehrbelastung der Mitarbeitenden.

7.3 Abteilung Rechtshilfe, Volkerstrafrecht (RV)

Im Rahmen der Umsetzung der Strategie 2016-2019
wurde insbesondere entschieden, dass der Deliktsbe-
reich Volkerstrafrecht strategische Bedeutung hat. Aus
fachlichen Griinden (enge Verbindung und Vernetzung
mit den Themen der Rechtshilfe) wurden das Kompe-
tenzzentrum Rechtshilfe (CC RIZ) und das Kompetenz-
zentrum Volkerstrafrecht (CC V) per 1. Februar 2016 zur
Abteilung RV zusammengelegt. Dies hatte zur Folge,
dass die Abteilung mit je einem Staatsanwalt sowie ei-
ner Assistenz-Staatsanwaltin erganzt wurde. Wahrend
des laufenden Jahres konnten schliesslich sémtliche
vakanten Stellen besetzt werden.

Die Arbeitslast in der Abteilung ergibt sich priméar aus
den zugeteilten Rechtshilfeverfahren und daraus her-
vorgehenden Strafuntersuchungen (grossmehrheitlich
gestutzt auf MROS-Meldungen) sowie den Strafunter-
suchungen im Bereich Volkerstrafrecht. Samtliche Mit-
arbeitenden der Abteilung RV arbeiten sowohl in
Rechtshilfe- als auch in Vdlkerstrafrechtsverfahren. Die
Belastung der Abteilung RV ist hoch, arbeiten doch die
Staatsanwalte in der Rechtshilfe auch langerfristig und
zeitintensiv in verschiedenen grossen Verfahrenskom-
plexen (z.B. Petrobras oder FIFA) anderer Abteilungen
der BA mit («joint ventures»).

7.4 Abteilung Forensische Finanzanalyse (FFA)

Die wirtschaftlichen und finanziellen Fachkenntnisse der
FFA (ehemals CC WF) wurden in etwa 120 Strafverfahren
beigezogen, wobei zwei Verfahrenskomplexe (26 Ver-
fahren) mehr als 30 % ihrer Ressourcen beanspruchten.
Ihre Ressourcen werden nach wie vor hauptsachlich in
Verfahren eingesetzt, bei denen es um Korruption, Geld-
wascherei und die strafrechtliche Verantwortlichkeit von
Unternehmen geht. Parallel dazu beteiligte sich die Ab-
teilung am Betrieb der ZEB sowie an der regelmassigen
Evaluation der Praxis der BA im Umgang mit gesperrten
Vermogenswerten. Die FortfUihrung der im Jahr 2015
erwahnten Projekte (elektronische Aktenedition und Di-
gitalisierung standardisierter Verfahrensakten) sowie
die Evaluation einer Anwendung fur den Import, die Er-
fassung und die Analyse von Banktransaktionen bean-
spruchten die Abteilung stark. Diese setzt einen immer
wichtigeren Schwerpunkt auf die spezialisierte und tech-
nologische Ausbildung von einzelnen Mitarbeitenden
oder Teams, um mit den Entwicklungen in den Verfahren
Schritt zu halten. Sie hat auch verschiedene Initiativen
ergriffen, um den Wissens- und Erfahrungsaustausch
sowohl abteilungsintern als auch mit den kantonalen
Finanzanalysten aus der Deutschschweiz, der West-
schweiz und dem Tessin zu fordern.

Der Einsatz der Abteilung erfolgte in einem schwie-
rigen Ressourcenkontext, der insbesondere gepragt
war durch die langere Abwesenheit eines Mitarbeiters,
die Fusion der Fihrung der FFA-Teams von Zurich und
Lugano und eine Arbeitslast, die seit mehreren Jahren
unverandert hoch ist. Kompensiert wurden diese Um-
stande durch die grosse Motivation der Mitarbeitenden.
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Reporting

Strafuntersuchungen per 31.12.2015 per 31.12.2016
Hangige Vorabklarungen 112 129
Hangige Strafuntersuchungen' 449 441
Staatsschutz 77 93
Terrorismus 47 35
Kriminelle Organisationen 71 67
Vélkerstrafrecht? 10
Geldwascherei 247 231
Internationale Korruption 73 82
Allgemeine Wirtschaftskriminalitat 94 85
sistierte Strafuntersuchungen 170 210
Hangige Strafuntersuchungen é&lter als zwei Jahre 155 186
2015 2016
Neuer6ffnungen Strafuntersuchungen 233 190
Erledigungen Strafuntersuchungen
Nichtanhandnahme 93 158
Einstellung 115 94
Uberweisung/ Delegation / Weiterleitung / 16 65
Zurtck an Kanton
Strafbefehle?® 580 1094
Eingereichte Anklagen 20 14
Eingereichte Anklagen im abgekUrzten Verfahren S 6
Uberweisung Strafbefehl an Gericht 16 20
Ruckweisung der Anklage 8 1
Urteilsdispositiv BStGer 4 21 32

Passive Rechtshilfe

per 31.12.2015 per 31.12.2016

Hangige Rechtshilfeverfahren 248 265
Ersuchen eingegangen 19 16
Ersuchen in Prifung 62 61
Rechtshilfevollzug 165 180
Beschwerdeverfahren 2 8

Hangige Rechtshilfeverfahren alter als zwei Jahre 30 42

2015 2016

Angenommene Rechtshilfeersuchen 145 193

Erledigung Rechtshilfeverfahren 144 186
Zurick an BJ zur Delegation an Kanton 19 27
Rechtshilfe verweigert 12 4
Rechtshilfe gewahrt 72 119
Andere Erledigungen (z.B. Abschreibung, 41 36

Ruckzug, etc.)

1 bei den Deliktskategorien sind Mehrfachnennungen mdaglich
2 Die Deliktskategorie «Vdlkerstrafrecht» wird im Jahr 2016
erstmals als eigene Kategorie ausgewiesen
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3 Ein Strafbefehl wird gegen eine Person erlassen, es ist daher mog-
lich, dass in einem Verfahren mehrere Strafbefehle erlassen wer-
den. Fur die Statistiken der BA wird die Anzahl Strafbefehle gezahit.

4 Urteile im abgekdirzten Verfahren und Urteile im ordentlichen
Verfahren.



Strafuntersuchungen 2015 / 2016

per 31.12.2015 per 31.12.2016
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Massengeschéfte

per 31.12.2015

per 31.12.2016

Hangige Massengeschafte 445 277
2015 2016

Neueingdnge Massengeschéafte 1350 1594

Erledigungen Massengeschafte 1109 1718
Falschgeld 227 304
Sprengstoff 283 260
Luftfahrt 22 12
Vignette 436 926
Diverse 141 216

Zahl und Ergebnis der Hauptverfahren vor Bundesstrafgericht 2015 2016

Erstinstanzliche Hauptverfahren vor Bundesstrafgericht

(Anklagen und Uberweisungen von Strafbefehlen)

Anzahl Verfahren 19 26
davon per 31.12.2016 rechtskréftig 10 12
davon per 31.12.2016 nicht oder teilweise rechtskréftig 9 14

Anzahl beschuldigte Personen 31 46
davon verurteilt 26 30
davon freigesprochen 5 16

abgekurzte Verfahren

Anzahl Verfahren 8 5
davon per 31.12.2016 rechtskraftig S 4
davon per 31.12.2016 nicht oder teilweise rechtskréftig 0 1

Anzahl beschuldigte Personen 3 7
davon verurteilt 2 4
davon Ruckweisungen 1 3

Beschwerden der BA beim Bundesgericht Beschwerden gegen die BA beim Bundesgericht

im Berichtsjahr erhobene Beschwerden im Berichtsjahr erhobene Beschwerden 59

im Berichtsjahr entschiedene im Berichtsjahr entschiedene 48

Beschwerden (z.T. im Vorjahr erhoben) Beschwerden (z.T. im Vorjahr erhoben)
davon gutgeheissen oder davon gutgeheissen 4
teilweise gutgeheissen
davon abgewiesen oder davon abgewiesen, teilweise 41
Nichteintreten abgewiesen oder Nichteintreten
davon Gegenstandslos oder davon Gegenstandslos oder 3

aufschiebende Wirkung

aufschiebende Wirkung

Beschwerden der BA beim Bundesstrafgericht

Beschwerden gegen die BA beim Bundesstrafgericht

im Berichtsjahr erhobene Beschwerden im Berichtsjahr erhobene Beschwerden 200
im Berichtsjahr entschiedene im Berichtsjahr entschiedene 157
Beschwerden (z.T. im Vorjahr erhoben) Beschwerden (z.T. im Vorjahr erhoben)
davon gutgeheissen oder davon gutgeheissen 14
teilweise gutgeheissen
davon abgewiesen oder davon abgewiesen, teilweise 133
Nichteintreten abgewiesen oder Nichteintreten
davon Gegenstandslos oder davon Gegenstandslos oder 10

aufschiebende Wirkung

aufschiebende Wirkung
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