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Sicherheit und Souveranitat in unsicheren Zeiten

Mit der Verfliichtigung der ,,Schonwetterlage® ist die Sicherheitspolitik gefordert, Orientierung
zu bieten. Unser Umfeld ist charakterisiert durch eine schnell wachsende Komplexitét. Sogar das
Wort ,,Chaos* schleicht sich in den sicherheitspolitischen Sprachgebrauch. Es ist die etwas hilflose
Bezeichnung fiir den Trend der ,,Fragmentierung®: der starken Vermehrung relevanter Akteure im
Vergleich zu fritheren Epochen. Zunehmend koénnen viele nichtstaatliche Akteure die &ussere und
innere Sicherheit der Schweiz im Guten, aber eben auch im Schlechten beeinflussen. Bedrohungen
und Gefahren entstehen in diesem Umfeld oft schnell, ja iiberraschend. Sie werden unberechenba-
rer; die Reaktionszeiten fiir die Entscheidungstrager schrumpfen. Das fiihrt zu Verunsicherung. Die
Wahrscheinlichkeit strategischer Uberraschungen wiichst.

Es ist eine grosse Herausforderung, unter solchen Bedingungen sicherheitspolitische Orientie-
rung zu bieten. Die zuverlédssige Lagebeurteilung ist dafiir unverzichtbare Grundlage. Sie bildet fiir
die Fiihrungsgremien die Basis fiir Entscheide, die helfen, strategische Uberraschungen zu vermei-
den und Sicherheit auch in einem zunehmend unsicheren Umfeld zu gewéhrleisten. Die nachrich-
tendienstliche Beurteilung der Bedrohungslage, wie sie der jahrliche Bericht des NDB mit seinem
Lageradar in nicht klassifizierter Form prédsentiert, ist ein wesentlicher Beitrag zu diesen Zielen
unserer Sicherheitspolitik.

Jedes Schiff in turbulenter See vertraut auf sein eigenes Radar. Nur dieses zeigt Bedrohungen und
Gefahren, die exakt fiir seine Position relevant sind. Das verhindert aber den Austausch mit anderen
Schiffen in dhnlicher Lage iiber die entlang des Kurses lauernden Risiken nicht. Bei Staaten ist dies

dhnlich. In einem volatilen sicherheitspolitischen Umfeld ist der Austausch mit anderen
Staaten liber Entwicklungen, Risiken und Konsequenzen selbstverstandlich. Aber

die sicherheitspolitische Positionierung gegen aussen wie die konkrete Ausge-
staltung der sicherheitspolitischen Instrumente im Innern bestimmt unser Land
selbststdandig. Diese Selbststindigkeit bedingt den Willen und die Fahigkeit zur
eigenen Informationsbeschaffung, Analyse und Beurteilung. Deshalb ist gerade
der Nachrichtendienst ein wichtiges Instrument fiir die souveréne sicherheits-
politische Entscheidfindung der Schweiz. Das neue Nachrichtendienstgesetz
wird diese Bedeutung noch verstirken. Es verbessert die nachrichtendienstliche
Informationsbeschaffung primér dort, wo Hinweise auf eine unmittelbare
Bedrohung unserer eigenen Interessen vorliegen. Es optimiert unser
eigenes Radar. Das neue Nachrichtendienstgesetz ist so ein Beitrag
an unsere Sicherheit und Souverinitét.

Eidgendssisches Departement fiir Verteidigung,
Bevolkerungsschutz und Sport VBS

Guy Parmelin
Bundesrat






Der Lagebericht in Kiirze

Die Komplexitét der Herausforderungen fiir die sicherheitspolitischen Organe nimmt mit der Frag-
mentierung des sicherheitspolitischen Umfelds durch eine wachsende Zahl relevanter Akteure zu.
Mithilfe des Lageradars gibt der NDB der Sicherheitspolitik eine gewisse Orientierung: Dem si-
cherheitspolitischen Lagebild wird unnétige Komplexitit entzogen, und es werden aus nachrich-
tendienstlicher Optik die fiir die Einwohnerinnen und Einwohner der Schweiz wichtigsten Themen
benannt.

* Das strategische Umfeld der Schweiz ist land ist aller Wahrscheinlichkeit nach eine

gepragt durch eine aussergewohnlich hohe
Belastung Europas durch unterschiedliche
Krisenlagen. Diese Krisen sind langfristiger
Natur, aber sie haben sich ungefahr gleichzei-
tig verschirft: die politische und wirtschaftli-
che Krise der europédischen Integration, eine
neue Konfliktlage mit Russland sowie die
Krisenlagen des Nahen und Mittleren Ostens,
deren Auswirkungen in Europa in der Form
eskalierter Migrationsbewegungen und einer
erhohten Terrorbedrohung ganz unmittelbar
angekommen sind.

Seit einigen Jahren tritt Russland der erwei-
terten EU und Nato in Osteuropa entgegen
und ist bestrebt, an seiner Grenze eine eigene
Einflusssphére zu konsolidieren. Die Ukrai-
ne ist strategisches Geldnde und Herzstiick
dieser Ambition. Seit der Annexion der Krim
wird der Konflikt mit Waffengewalt ausge-
tragen; die ukrainische Wirtschaft und die
Bevolkerung sind vom bewaffneten Konflikt
gezeichnet. Aber auch interne Machtkdmpfe
schwichen das Land. Der russische Einfluss
ist auch in Moldova, in Belarus und in Ge-
orgien festzustellen. Der Konflikt mit Russ-

langfristig wirksame Verdnderung im stra-
tegischen Umfeld der Schweiz. Die realisti-
schen sicherheitspolitischen Entwicklungs-
moglichkeiten in Europa reduzieren sich
auf zwei grobe Kategorien: Eine, in der auf
dem Kontinent eine Verstindigung zwischen
Ost und West die Konflikte entlang der sich
herausbildenden Einflusszonen friihzeitig
begrenzt, und eine alternative Entwicklung,
in deren Rahmen sich die Eskalationsspira-
le liber die nédchsten Jahre Schritt fiir Schritt
weiter nach oben dreht.

Syrien ist in mehrfacher Hinsicht das Epi-
zentrum einer der Krisenlagen. Zwar sind
nirgends in der Region ursédchliche Proble-
me des arabischen Friihlings einer Losung
ndher gebracht worden (mit der moglichen
Ausnahme von Tunesien), und neue Krisen
sind eskaliert (wie im Jemen). Die Spannun-
gen zwischen Saudi-Arabien und Iran ber-
gen besonders weitreichendes Destabilisie-
rungspotenzial fiir die Region. Aber es ist in
Syrien, wo die Expansion des ,,Islamischen
Staats* und Abniitzungserscheinungen des
Regimes den Konflikt in einem neuen Aus-



mass internationalisiert haben. Russland hat
den Entscheid von strategischer Tragweite
gefillt, mit eigenen militdrischen Verbén-
den an der Seite des Regimes einzugreifen.
Dieser Schritt und die Anschldge des ,,Isla-
mischen Staats in Paris haben auch der Ein-
flussnahme der westlichen Méchte neue Im-
pulse verliehen: Aber eine Entscheidung im
syrischen Biirgerkrieg ist trotz verstirkten
militdrischen Operationen noch nicht abseh-
bar, noch weniger eine belastbare politische
Losung.
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Die Terrororganisation ,Islamischer Staat
hat die Fiithrungsrolle in der dschihadisti-
schen Bewegung inne. Sie iibernahm diese
Rolle von der al-Qaida, deren Bedrohungs-
potenzial dadurch aber nicht gemindert wird.
Die Bedrohung durch den dschihadistischen
Terrorismus hat sich in den vergangenen
Monaten weiter verschérft, was hauptsich-
lich damit zusammenhéngt, dass der ,Isla-
mische Staat™ Personen nach Europa schickt,
die er mit Anschldgen oder deren Planung
beauftragt hat. Die Schweiz ist Teil des euro-
pdischen Bedrohungsraums, die Bedrohung
ist auch hierzulande erhoht.

Die Migrationsbewegungen Richtung Euro-
pa sind 2015 eskaliert. Trotz steigender Zah-
len ist die Schweiz bisher hiervon weniger
betroffen als andere Lénder Europas. Mig-
ration an sich ist kein sicherheitspolitisches
Thema, einzelne Aspekte der Migration sind
es aber durchaus. So zum Beispiel gerade
Versuche von Gruppen oder Individuen im
Strom der Massenmigration verdeckt nach

Europa zu gelangen, um hier terroristische
Anschlédge zu veriiben. Eng zu verfolgen sind
zudem gewaltsame Reaktionen der rechts-
und linksextremen Szenen auf Entwicklun-
gen im Migrations- und Asylbereich: in der
Schweiz ist, anders als in einigen Ladndern
Europas, die Lage weitgehend entspannt.
Gewaltpotenzial ist aber in der rechts- wie
linksextremen Szene vorhanden.

Mit dem Joint Comprehensive Plan of Action
konnte mit Iran ein Abkommen geschlossen
und so eine Herausforderung hinsichtlich
der Nonproliferation gemeistert werden. Er
sollte fiir die kommenden zehn bis fiinfzehn
Jahre ein nuklear bewaffnetes Iran verhin-
dern. Doch damit verliert die Aufgabe der
Nonproliferation nichts von ihrem Gewicht;
neben Iran fordert Nordkorea weitere An-
strengungen in diesem Bereich.

Verbotener Nachrichtendienst wird auch in
der Schweiz betrieben. Informationsabfluss
und der daraus resultierende Schaden ist nur
ein Problem, das sich hieraus ergibt. Die Zu-
ginge, die Nachrichtendienste zu Personen,
Institutionen oder elektronischen Systemen
gewinnen, lassen sich potenziell nicht nur
zur Informationsgewinnung, sondern auch
zu Manipulation oder gar Sabotage nutzen.
Nachrichtendienstlich gewonnene Informa-
tionen konnen auch Informationsoperatio-
nen dienen, deren Stellenwert zunimmt. Im
Bereich Informationssicherheit haben die
Erkenntnisse aus der Snowden-Affare nicht
an Bedeutung verloren.
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Instrument Lageradar

Der NDB beniitzt fiir die Darstellung der fiir die Schweiz
relevanten Bedrohungen das Instrument Lageradar. In

einer vereinfachten Version ohne vertrauliche Daten ist

der Lageradar auch Bestandteil des vorliegenden Be-
richts. Diese offentliche Version fiihrt die Bedrohungen

auf, die im Arbeitsgebiet des NDB liegen, erganzt mit

den sicherheitspolitisch ebenfalls relevanten Punkten

,Migrationsrisiken” und ,organisierte Kriminalitat”, Auf

diese beiden Punkte wird im Bericht nicht eingegan-
gen, sondern auf die Berichterstattung der zustandi-
gen Bundesbehorden verwiesen.




Latente Themen

. (yberwar

Organisierte kritischer
Kriminalitat- Infrastrukturen

Migrationsrisiken \ die Scthwei Energie-
ie Schweiz . :
Hauptthemen sicherheit

Nukleare
\ Bedrohung

Nordafrika (&)

Syrien/Irak (Ost-West-Konflikt)

] Nordkorea
und regionale JIslamischer
Ableger Staat”

PKK Einzeltater/ Spionage gegen
S e EMIRREN. g5 iheteitpolsche

o Interessen der Schweiz
Wirtschafts-

spionage

Linksextremismus

Uberwachung aus-
landischer Staatshiirger
° in der Schweiz

Cyberaktivismuso

Rechtsextremismus

° Tierrecht-

extremismus
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Strategisches Umfeld im Wandel

Langfristige Krisen und Trends

Das strategische Umfeld der Schweiz ist
gepragt durch eine aussergewOhnlich hohe
Belastung Europas durch unterschiedliche
Krisenlagen. In den vergangenen Jahren hat
der Lagebericht des NDB diese Krisen regel-
missig beschrieben. Sie sind langfristiger Na-
tur, aber sie haben sich ungefdhr gleichzeitig
verscharft: die politische und wirtschaftliche
Krise der europiischen Integration, eine neue
Konfliktlage mit Russland sowie die Krisen-
lagen des Nahen und Mittleren Ostens, deren
Auswirkungen in Europa in der Form eskalier-
ter Migrationsbewegungen und einer erhéhten
Terrorbedrohung ganz unmittelbar angekom-
men sind. Das Schwerpunktthema dieses Jahr
ist einem weiteren langfristigen Trend von Be-
deutung fiir die Schweiz gewidmet: dem Er-
starken Chinas und seinem Aufstieg zu einem
globalen Machtfaktor.

Grosser Veranderungsdruck auf Europa,
wie wir es kennen

Die tber Jahre stetig zunehmenden Migrati-
onsbewegungen in Richtung Europa sind seit
der ersten Jahreshilfte 2015 eskaliert. Allein
im Monat Oktober 2015 sind ebenso viele
schutzsuchende Migrantinnen und Migranten
nach Europa gelangt wie insgesamt im Rekord-
jahr 2014 — mehrheitlich iiber die Tiirkei und
Griechenland und weiter iiber die sogenannte
Balkanroute. Vielerorts an den Binnengrenzen
sind fiir Notsituationen vorgesehene temporére
Grenzkontrollen wieder eingefiihrt worden. Da-
mit sind die Schengen/Dublin-Abkommen, ein
Pfeiler des freien Personenverkehrs und eine
der sichtbarsten Errungenschaften der europa-
ischen Integration, unter starken Druck geraten.

Die Beeintrichtigung von Schengen ist aber
nur der sichtbarste Teil der Herausforderungen,
mit denen sich die politische Ordnung Europas
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heute konfrontiert sieht. Die europdische Schul-
denkrise und damit verbunden die Gefdahrdung
der Stabilitit der Eurozone und der gemeinsa-
men Wéhrung sind nach wie vor virulent und
fiir den Bestand der europiischen Integration
ebenso bedeutsam wie die Migrations- und Ter-
rorismusproblematik. Zwar wurden zur Bewiél-
tigung der Schuldenkrise in den letzten Jahren
immer wieder Schritte im Krisenmanagement
gemacht. Harte Strukturreformen besonders in
den Landern der Peripherie sind im Gang. Aber
weitere, politisch schwierige Massnahmen ste-
hen noch bevor und werden mindestens das
laufende Jahrzehnt in Anspruch nehmen. Poli-
tische und wirtschaftliche Krisen, wie sie seit
Jahren Griechenland, Portugal, Spanien, Italien
oder Zypern erfassen, haben die Tendenz, Spe-
kulationen iiber die Stabilitit der Eurozone und
der gemeinsamen Wihrung auszuldsen, und
werden in den kommenden Jahren wahrschein-
lich wiederkehren.

Es wird sich erst noch weisen, ob die eska-
lierten Migrationsbewegungen jene Krise dar-
stellen, die die europiische Integration zum
Stillstand bringt oder sogar den gesamten his-
torischen Prozess seit dem Zweiten Weltkrieg
in seinem Bestand gefdhrden wird. Auf den
Integrationsprozess wirkt nun auch die erh6h-
te Terrorbedrohung ein, mit einer vorderhand
gemischten Bilanz: Die Integration und grenz-
liberschreitende Zusammenarbeit im Bereich
der Sicherheit ist weitherum als notwendig
anerkannt, die Bedrohung fiihrt aber auch zur
Tendenz, nationale Grenzregime allenfalls auf
Kosten des freien Personenverkehrs wieder
zu verstiarken. Wie auch immer die Antworten
auf diese Herausforderungen ausfallen werden:

Mehrere Jahre des schwierigen politischen und
haben
Vertrauen unter den Mitgliedstaaten gekostet.

wirtschaftlichen Krisenmanagements

Auch wenn die EU, der Euro und der gemeinsa-
me Markt den langen européischen Krisenver-
lauf tiberdauern sollten, verzogern stark belas-
tete Staatskassen und anhaltende Instabilitéten
im europdischen Bankensystem die wirtschaft-
liche Erholung und erhéhen soziale Spannun-
gen. Weitherum werden die Rénder des poli-
tischen Spektrums gestdrkt und das politische
Zentrum geschwicht. Politische Mehrheiten
flir EU-weite Losungen sind immer schwieri-
ger zu erreichen. Ein Europa unterschiedlicher
Geschwindigkeiten ist daran, Realitit zu wer-
den: Unilaterale Entscheide einzelner Lander
werden héaufiger, Wiinsche nach nationalen
Ausnahmebedingungen ebenso. In akuten Kri-
senféllen ist auch die Suspendierung gemein-
samer europdischer Regeln Realitdt geworden.
Die Debatte in Grossbritannien, wo noch ein
Volksentscheid fiir oder gegen den Verbleib in
der EU ansteht, verdeutlicht, dass die Integrati-
on Europas nicht unumkehrbar ist.

Die Krise der europdischen Integration be-
trifft die Schweiz direkt. Nicht nur ist fiir die
Schweiz die Stabilisierung der Eurozone zu-
nichst von grosster wirtschaftlicher Bedeu-
tung. Auch die Politik ist stark gefordert und
immer mehr auch die Sicherheitspolitik. Fiir
die Schweiz als in vielen Belangen integralen
Teil Europas ist die européische Integration seit
dem Zweiten Weltkrieg ein Garant gerade auch
fiir sicherheitspolitische Stabilitiat. Ein Europa
in der Krise, mit sich selbst beschéftigt und mit
Schwierigkeiten bei der Gewahrleistung des
gemeinsamen Markts und der Entwicklung der



innereuropdischen Solidaritét, ist nicht gut ge-
riistet, um die grossen langfristigen sicherheits-
politischen Herausforderungen zu bewaltigen,
die das Erstarken Russlands im Osten und die
Krisen an der europdischen Siid- und Siidost-
flanke darstellen.

Russland: Europa in der Anfangsphase einer
neuen Konfliktlage mit Moskau

Das Erstarken Russlands auf dem europa-
ischen Kontinent ist ein Prozess, der seit iiber
15 Jahren anhilt. Der Kern des russischen
Machtapparats, den Président Putin um einen
kleinen Kreis von Vertrauten aufgebaut hat, ist
personell sehr stabil, die mittelstaindische Op-
positionsbewegung ist eingeddmmt und die
Zentralisierung des Systems sowie die internen
Kontrollen werden laufend verstarkt. Die rus-
sische Wirtschaft wird derzeit zwar durch die
westlichen Sanktionen und mehr noch durch
die stark gesunkenen Olpreise belastet. Das
korporatistische Machtsystem ist jedoch gebaut
worden, um Widerwértigkeiten trotzen zu kon-
nen. Unter stabilitdtsrelevanten Druck diirfte es

erst kommen, falls der Olpreis iiber lingere Zeit
auf tiefem Niveau verharrt.

Seit einigen Jahren tritt Russland, in einer Po-
sition wieder gewonnener Stirke, der erweiter-
ten EU und Nato in Osteuropa entgegen und ist
bestrebt, an seiner Grenze eine eigene Einfluss-
sphére zu konsolidieren. Diese Machtpolitik in
Europa wird in der breiteren russischen Bevol-
kerung akzeptiert.

Die Ausdehnung des russischen Einflusses ist
deutlich zu erkennen. Russland hat begonnen,
den post-sowjetischen Status quo in Europa
herauszufordern — auch militarisch. Die Ukrai-
ne bedeutet fiir die russischen Ambitionen stra-
tegisches Geldnde und Herzstiick einer eigenen
Einflusszone. Seit der Annexion der Krim wird
der Konflikt mit Waffengewalt ausgetragen.
Zwei Jahre spiter sind die ukrainische Wirt-
schaft und die Bevolkerung vom bewaffneten
Konflikt gezeichnet. Aber auch interne Macht-
kdmpfe schwichen das Land. Die politische
Elite in Kiew, die traditionelle Oligarchenherr-
schaft, ist in schwere innere Machtkédmpfe ver-
wickelt, die den ukrainischen Staat wie nie zu-
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vor seit seiner Unabhéngigkeit 1991 schidigen
und die Tendenz zur Aufspaltung des Landes
in seine Regionen fordern. Russischer Einfluss
steht bereit, die heutige Fiihrung zu beerben.
Im benachbarten Moldova wurde 2015 die pro-
westliche Regierung nach jahrelangen internen
Machtkdmpfen und nach Protesten frustrier-
ter Biirgerinnen und Biirger abgeldst, und das
Land offnet sich wieder vermehrt russischem
Einfluss. Russischer Einfluss ist in Belarus be-
reits dominierend und macht auch in Georgien
Fortschritte.

Der Konflikt mit Russland ist aller Wahr-
scheinlichkeit nach kein voriibergehendes Pha-
nomen, sondern eine langfristig wirksame Ver-
dnderung im strategischen Umfeld der Schweiz.
Eine 25 Jahre dauernde Ara, in der sich auf
dem alten Kontinent zwischenstaatliche Kon-
flikte zuriickbildeten, ist zu Ende gegangen.
Die Riickkehr zu einer Lage, wie sie in den ver-
gangenen zwei Jahrzehnten vorherrschte, in der
die Entwicklung hin zu einem gemeinsamen
sicherheitspolitischen Raum vom Atlantik bis
zum Ural zumindest als Fernziel eine Perspekti-
ve darstellte, ist mittlerweile unwahrscheinlich

geworden. Auch der gemeinsame Kampf gegen
den dschihadistischen Terrorismus wird aller
Wabhrscheinlichkeit nach die wachsende geopo-
litische Polarisierung zwischen Ost und West
nicht aufhalten konnen. Europa steht wahr-
scheinlich vor einer lang anhaltenden Konfron-
tation zwischen dem Westen und Russland auf
politischer, wirtschaftlicher und militarischer
Ebene. Der Ukrainekonflikt, die anschliessen-
den Wirtschaftssanktionen des Westens gegen
Russland, die Sanktionen Russlands gegen die
EU, die Rezession der russischen Wirtschaft
sowie das militdrische Vorgehen Russlands
in Syrien sind Ausdruck dieser Auseinander-
setzung, die sich wahrscheinlich weit in die
2020er-Jahre hinziehen wird. Ein Prozess ist in
Gang gesetzt, der liber die Zeit zur Ausbildung
konkurrierender Einflusszonen auf dem europé-
ischen Kontinent flihren diirfte.

Die realistischen sicherheitspolitischen Ent-
wicklungsmdglichkeiten in Europa reduzieren
sich auf zwei grobe Kategorien: Eine, in der auf
dem Kontinent eine Verstindigung zwischen
Ost und West die Konflikte entlang der sich her-
ausbildenden Einflusszonen friihzeitig begrenzt,
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und eine alternative Entwicklung, in deren Rah-
men sich die Eskalationsspirale iiber die néchs-
ten Jahre Schritt fiir Schritt weiter nach oben
dreht. Im giinstigeren Fall entwickelt sich ein
stetes Ringen um Einfluss in einer breiten Zone
quer durch den Kontinent, in dem sich Phasen
von Spannung und Entspannung abwechseln,
in dem Grenzen des eigenen Einflusses und des
gegnerischen Widerstands laufend getestet wer-
den. Wie diese Entwicklung im Einzelnen ver-
laufen wird, ob es gelingt, diese Spannungen zu
regulieren und den Mitteleinsatz zu begrenzen,
Konflikte einzufrieren und eigene Anspriiche
zu limitieren oder zumindest deren Erfiillung
aufzuschieben, ist ungewiss. Dieser laufende
Konflikt kann in den nichsten Jahren in ver-
schiedenen Zonen des strategischen Umfelds
der Schweiz zu schweren Krisenfillen fiihren:
Auf der Ost-West-Bruchlinie quer durch Euro-
pa befindet sich neben der Ukraine, Belarus und
Moldova im Norden auch das Baltikum und im
Siiden der Balkan, wo die Ost-West-Rivalitit
Konflikte in einer Region iiberlagern koénnte,
die den Zerfall von Jugoslawien noch nicht
tiberwunden hat.

Derweil riicken die Staaten der Nato die kol-
lektive Verteidigung wieder stérker in den Vor-
dergrund. Seit 2014 wird der Aufbau rasch ein-
setzbarer Krifte verstirkt, die Ubungstitigkeit
intensiviert und der Instandstellung von Mate-
rial und Infrastruktur eine wieder gréssere Be-
deutung beigemessen. Die USA haben ihrerseits
damit begonnen, die abschreckende Wirkung
der US-Streitkréfte in Europa zu erhéhen und
die Grundlagen fiir eine schnelle Verstirkung
im Konfliktfall wieder zu verbessern. Dabei
werden nicht nur rein militérische Bedrohungen,

sondern auch Herausforderungen unterhalb der
Kriegsschwelle antizipiert: Cyberangriffe eben-
so wie Sabotageakte mittels Sonderoperations-
kréaften oder anderen gewaltbereiten Akteuren
gegen kritische Infrastrukturen, Informations-
kriegsfiihrung oder wirtschaftliche Zwangs-
massnahmen. Mit dem strategischen Umfeld
wandelt sich auch die Lage fiir die Schweiz.
Ein bewaffneter Angriff auf die Schweiz ist
nach wie vor wenig wahrscheinlich. Aber sie ist
durch die Entwicklung in Europa mannigfach
herausgefordert. Es ist unverkennbar, dass sich
das Umfeld der Schweiz wieder stirker in Ost-
West-Richtung polarisiert und auch militarisiert.
Der Konflikt mit Russland ist Ausdruck einer
neuen Phase des geopolitischen Ringens. Dro-
hungen sind beidseits der EU/Nato-Ostgrenze
eine Realitdt geworden und derzeit am Wach-
sen. Ein Krisenfall in diesem Raum zwischen
Ost und West — ob oberhalb oder unterhalb der
Kriegsschwelle — wiirde mdglicherweise ohne
grosse Vorwarnzeiten zu einer Herausforde-
rung der politischen Ordnung Europas werden,
einer Ordnung, deren Stabilitdt seit dem Zwei-
ten Weltkrieg eine Grundlage gerade auch der
Schweizer Sicherheits- und Verteidigungspoli-
tik ist.

Die Folgen des arabischen Friihlings
erreichen Europa

2015 war das Jahr, in dem die Krisenlage im
Nahen und Mittleren Osten als Folge des arabi-
schen Friihlings von 2011 endgiiltig Europa er-
reichte. Zum einen eskalierte die Migration 2015
in einem Mass, dass die Aufnahmeinfrastruktu-
ren in Europa stellenweise zusammenbrechen
liess und eine eigentliche Fliichtlingskrise mit
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schwierigen politischen und gesellschaftlichen
Auswirkungen bewirkte. Zum andern hat der
dschihadistische Terrorismus der Organisation
,Islamischer Staat im Irak und in Syrien sei-
ne globalen Wirkungsmdglichkeiten mit dem
Anschlag auf ein russisches Passagierflugzeug
iiber dem Sinai und den Anschldgen in Paris
zwar nicht zum ersten Mal, aber doch mit einer
neuen Qualitidt demonstriert.

Syrien ist in mehrfacher Hinsicht das Epizen-
trum der Krisenlage. Zwar sind nirgends in der
Region urséchliche Probleme des arabischen
Friihlings einer Losung niher gebracht worden
(mit der moglichen Ausnahme von Tunesien),
und neue Krisen sind eskaliert (wie im Jemen).
Die Spannungen zwischen Saudi-Arabien und
Iran bergen besonders weitreichendes Destabi-
lisierungspotenzial fiir die Region. Aber es ist
in Syrien, wo die Expansion des ,,Islamischen
Staats“ und Abniitzungserscheinungen des
Regimes von Président Baschar al-Asad den
Konflikt in einem neuen Ausmass internationa-
lisiert haben. Russland hat den Entscheid von
strategischer Tragweite gefdllt, mit eigenen mi-
litdrischen Verbénden an der Seite des Regimes
einzugreifen. Dieser Schritt und die Anschldge
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des ,.Islamischen Staats* in Paris haben der Ein-
flussnahme der westlichen Méchte neue Impul-
se verlichen: Neue Anldufe fiir eine politische
Ldsung, aber auch neue militdrische Operatio-
nen im Rahmen des Kampfs gegen den Terro-
rismus wurden ausgelost. Zu diesem Zeitpunkt
der Krise in Syrien, die bald in ihr sechstes Jahr
geht, ist der Preis fiir politische Kompromisse
bereits deutlich erhoht. Eine Entscheidung im
syrischen Biirgerkrieg ist trotz verstarkten mili-
térischen Operationen noch nicht absehbar, und
noch weniger eine belastbare politische Losung
des Konflikts.

Die Wirkung des ,,Islamischen Staats* reicht
weit. Fiir mindestens die nichsten zwolf Mo-
nate diirfte er ein eigenes Gebiet kontrollie-
ren, auch wenn dieses aufgrund militérischer
Erfolge seiner Gegner derzeit schrumpft. Eine
nachhaltige militdrische Niederwerfung des
»Islamischen Staats“ im Irak und in Syrien ist
2016 nicht wahrscheinlich: Die Gruppierung
nutzt weiterhin die Schwichen ihrer Gegner
aus. Sie stellt mit ihren Machtdemonstrationen
vom Irak und von Syrien iiber Libanon und
Agypten bis nach Libyen die prekire Legitimi-
tit der Staatsgrenzen und damit die fast hun-

7777 2015 verlorenes Gebiet A Naj




dertjdhrige postosmanische Ordnung im Na-
hen und Mittleren Osten in Frage. Schliesslich
provoziert sie auch neue, moglicherweise lang
andauernde Runden von militdrischen Eingrif-
fen in der Region, angefiihrt von den USA und
Russland.

Der Ausgang dieses Umbruchs an der Sid-
und Stdostflanke Europas ist nach wie vor
offen. Eine Konsolidierung des ,,Islamischen
Staats“ in Syrien und im Irak wire fiir die
Ordnung des Nahen und Mittleren Ostens
eine Verdnderung von strategischer Bedeutung
und hitte sicherheitspolitische Konsequenzen
fiir Europa, die Schweiz eingeschlossen. In
Syrien kdmpft das Regime weiter und wird
moglicherweise iiberleben, allerdings auf den
Ruinen der syrischen Gesellschaft und ohne
stabile Kontrolle iiber zahlreiche Provinzen.
Der Verlust staatlicher Kontrolle in weiten Ge-
bieten Syriens und des Iraks wird es notwendig
machen, dass der Westen und Russland lang-
jdhrige militdrische Engagements aufrechter-
halten, mit denen mdglicherweise auch neue
geopolitische Rivalititen in die Region getra-
gen werden. Agypten und Tunesien ringen mit
unterschiedlichen Mitteln um eine Stabilisie-
rung der Machtverhiltnisse im eigenen Land.
Libyen hat dieses Ringen verloren und zeigt
mittlerweile alle Symptome eines gescheiter-
ten Staats.

Die Schweiz unterstiitzt, wo er noch besteht,
den schwierigen und langwierigen Transfor-
mationsprozess in der Region. Aber sie kann
sich den Risiken im siidlichen und &stlichen
Mittelmeerraum nicht entziehen. Die Migrati-
on aus dem Krisengebiet nach Europa ist zu
einer der beiden dringlichsten und grossten

Herausforderungen geworden. Europa kann
versuchen, die Folgen einzudimmen und zu
bewiltigen. Aber ohne Stabilisierung der Re-
gion — und danach sieht es derzeit nicht aus —
wird der Migrationsdruck auf Europa auch in
den nichsten zwolf Monaten auf hohem Ni-
veau bleiben.

Die andere grosse Herausforderung fiir Euro-
pa ist die Bewiltigung der erh6hten Terrorbe-
drohung aus der Region. Die Problematik war
Schwerpunktthema des Jahresberichts 2015
des NDB. Das Phéanomen der dschihadistisch
motivierten Reisebewegungen ist zu jenem
gravierenden Sicherheitsproblem fiir die west-
lichen Staaten geworden, das zu befiirchten
war. So hat der NDB am 2. November 2015 —
elf Tage vor den Anschldgen in Paris — an einer
Medienkonferenz auf die erhdhte Bedrohung
hingewiesen, weil es Hinweise gebe, dass der
»Islamische Staat* Personen mit dem Auftrag
nach Europa geschickt habe, hier Anschlédge
zu planen oder durchzufiihren. Dariiber hinaus
werden aber zahlreiche weitere Problemfelder
die unverminderte Aufmerksamkeit der Behor-
den verlangen: Die Gefdahrdung der Sicherheit
von Staatsangehorigen und diplomatischen
Vertretungen in der Region, terroristische Be-
drohungen und Entfiihrungsfille in der Region,
die Storung von Handel und Energieversor-
gung oder auch die Bewiltigung von Sankti-
onsregimen und der Umgang mit Geldern poli-
tisch exponierter Personen.

Energiesicherheit

Die krisenhafte Entwicklung der Weltwirt-
schaft und die politischen Herausforderungen
in globalwirtschaftlich kritischen Regionen



werden begleitet von Verwerfungen auf den
Rohstoffmérkten. Diese rufen die Abhangigkeit
von Rohstoff- und Energieimporten jeweils neu
ins Bewusstsein der Offentlichkeit. Was die
Energiesicherheit der Schweiz anbelangt, ha-
ben sich die Risiken jedoch nicht grundlegend
verdndert. Ein gut funktionierender Erddlmarkt
gewidhrleistet auch in Zeiten erhdhter Unsicher-
heiten in den Produktionsregionen die Versor-
gung der Schweiz. Dies gilt auch mit Blick auf
den dramatischen Zerfall des Olpreises, der
kurzfristig fiir Importlénder Preisvorteile bietet,
mittelfristig aber kontinuierliche Investitionen
in Prospektion und Entwicklung von neuen
Olfeldern verhindert, was méoglicherweise wie-
der zu ansteigenden Preisen fithren wird. Beim
Erdgas existiert noch kein vergleichbar robus-
ter internationaler Markt. Die Abhéngigkeit der
Schweiz von fixen Pipelinesystemen, die stark
auf Russland ausgerichtet sind, wird sich in
naher Zukunft nicht wesentlich verdndern. So-
wohl das EU-Grossprojekt Nabucco als auch
das russische Projekt South Stream sind in den
vergangenen Jahren abgebrochen worden. Die
Bedeutung des Krisengebiets Ukraine fiir den
Erdgastransit von Russland nach Europa wird
dadurch kurzfristig noch akzentuiert. Langer-
fristig hat die technologische Revolution im
Zusammenhang mit der Férderung von Schie-
fergas das Potenzial, die Entwicklung eines in-
ternationalen Erdgasmarkts zu beschleunigen
und die Energiesicherheit auch der Schweiz
positiv zu beeinflussen.

Schwerpunkt China
Der Schwerpunkt des vorliegenden Berichts
ist China gewidmet: Nicht nur die Tagesaktua-

litat hat den Blick eines Nachrichtendiensts zu
bestimmen, sondern auch langfristige Trends,
wenn sie Auswirkungen auf die Schweiz haben.
Das Erstarken Chinas und sein Aufstieg zum
globalen Machtfaktor erfiillt diese Bedingung
zweifellos. Durch das wachsende internationa-
le Engagement Chinas nehmen auch — durchaus
von beiden Seiten ausgehend — die Kontakte
zwischen der Schweiz und China zu.

China versteht sich als stirkste Macht Asiens
und sucht die Anerkennung als ein den USA po-
litisch und wirtschaftlich ebenbiirtiger Akteur.
Seit Amtsantritt des Staats- und Parteichefs Xi
Jinping verfolgt es den Leitsatz des ,,chinesi-
schen Traums der Verjiingung und des Wieder-
aufstiegs der Nation“. Im internationalen Kon-
text zeigt es sich als verlésslicher Akteur, setzt
seine Interessen aber auch zielstrebig durch. Es
strebt eine regionale Fiithrungsrolle in Asien an.

Terrorismus

Dschihadistisch ~ motivierter  Terrorismus
stellt weiterhin eine grosse Bedrohung in
dschihadistischen Konfliktgebieten, aber auch
in westlichen, islamischen und weiteren Staa-
ten dar. Radikalisierte gewaltbereite Personen
konnten auch in der Schweiz zur Tat schreiten
oder die Schweiz missbrauchen, um von hier
aus Anschlége in anderen Staaten vorzuberei-
ten. Insgesamt hat sich die Bedrohung durch
dschihadistisch motivierten Terrorismus in Eu-
ropa noch einmal erhoht. Dies gilt auch fiir die
Schweiz, die Teil des westeuropdischen Bedro-
hungsraums ist.

Daneben ist der ethno-nationalistisch mo-
tivierte Terrorismus und Gewaltextremismus
nicht zu vergessen. Namentlich die Arbeiter-



partei Kurdistans (PKK) verfiigt auch in West-
europa iiber ein Gewaltpotenzial, das sie jeder-
zeit nutzen kann. Abhéngig von der Lage in der
Tiirkei und in kurdisch besiedelten Gebieten
ist mit wiederholten, europaweit koordinier-
ten Veranstaltungen und Aktionen zu rechnen.
Diese diirften jedoch zumindest in der Schweiz
keinen gewaltsamen Charakter aufweisen. Ein-
zelne Vorkommnisse am Rand von Demonstra-
tionen konnen aber rasch zu Gewalttaten fiihren,
insbesondere beim Aufeinandertreffen von tiir-
kischen und kurdischen Gruppen.

Rechts- und Linksextremismus

Das Gewaltpotenzial sowohl der rechts- wie
der linksextremen Szene bleibt bestehen. Trotz-
dem ist die Lage derzeit weitgehend entspannt.
Namentlich die besondere, angespannte Lage
im Bereich Asyl, aber auch weitere dschiha-
distisch motivierte Anschldge in Europa haben
jedoch das Potenzial, im rechts- wie linksex-
tremen Bereich zu einer Lageverschiarfung zu
fithren. Konkrete Hinweise auf eine solche La-
geentwicklung bestehen in der Schweiz zwar
derzeit nicht, wohl aber in andern Léindern

Europas.
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Proliferation

Die Weiterverbreitung von Massenvernich-
tungswaffen und ihrer Tragermittel gefdhrdet
weiterhin die Sicherheit in zahlreichen Regi-
onen der Welt. Die Lage im Zusammenhang
mit dem iranischen Nuklearprogramm hat
sich dank einem diplomatischen Durchbruch
2015 deutlich entspannt. Iran wird aber noch
iiber Jahre hinaus einem speziellen Bewilli-
gungsregime im Bereich des Aussenhandels
unterworfen sein. Das Abkommen Irans mit
den stdndigen Mitgliedern des Sicherheits-
rats plus Deutschland, kodifiziert durch eine
UNO-Sicherheitsratsresolution, verpflichtet in
Teilbereichen auch die Schweiz als einen der
wichtigsten Exporteure von Dual-use-Giitern.
Nordkorea fiihrt seine Massenvernichtungs-
waffenprogramme ungehindert fort und testete
am 6. Januar 2016 erneut einen Kernsprengsatz.
Das 2014 eingefiihrte internationale Sankti-
onsregime im Zusammenhang mit der milita-
rischen Eskalation der Lage in der Ukraine ist
auch fiir die Schweiz eine neue Herausforde-
rung. Dariiber hinaus erinnert der wiederholte
Gebrauch von chemischen Substanzen in der
Konfliktfithrung in Syrien und im Irak an die
Bedeutung der Proliferationsbekdmpfung auch
fiir benachbarte Themenfelder wie das der Ter-
rorismusbekdampfung.

Verbotener Nachrichtendienst

Staaten oder von Staaten beauftragte priva-
te Akteure betreiben verbotenen Nachrichten-
dienst; vereinzelt besteht auch ein Markt fiir
illegal beschaffte Informationen. Befreundete
Staaten gibt es im Bereich Spionage nicht, wohl
aber Zusammenarbeit bei iibereinstimmender

Anschlag mit unkonventioneller
Spreng- und Brandvorrichtung
im Zusammenhang mit dem WEF,
Zirich Januar 2016

(Stadtpolizei Ziirich)
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Interessenlage. In der Regel definieren staat-
liche Interessen die Zielrichtung der Beschaf-
fungsaktivitdten — es handelt sich ebenso um
konstante wie von der aktuellen Lage diktier-
te Bediirfnisse. Verbotener Nachrichtendienst
schafft Zugénge zu Personen und Systemen,
die sich moglicherweise nicht nur zur Infor-
mationsgewinnung nutzen lassen: Sie konnen
allenfalls auch der Manipulation oder gar Sabo-
tage von Daten dienen. Die Informationen wer-
den im Interesse des jeweiligen Staates genutzt,
meist heimlich, gegebenenfalls werden sie aber
auch publik gemacht. Informationsoperationen
haben in den vergangenen Jahren stark an Be-
deutung gewonnen.

Cyberspace

Vorliegender Bericht geht nicht gesondert auf
den Cyberspace ein, zum einen weil der Cyber-
space ein Querschnittsthema ist, zum anderen,
weil die Melde- und Analysestelle Informati-
onssicherung halbjahrlich {iber die jlingsten
Entwicklungen berichtet. Aber die sogenannt
reale Welt findet sich auch in vielen Bereichen
der sogenannt virtuellen Welt wieder. Ein voll-
umféangliches Abbild stellt die virtuelle Welt
allerdings nicht dar. Der grosse Unterschied
besteht darin, dass in der virtuellen Welt jeder
vernetzte Punkt der Erde in Sekundenbruch-
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teilen erreicht werden kann. Fiir einen Akteur
mit bésen Absichten heisst das, dass er diese
Punkte angreifen kann, ohne vor Ort sein zu
miissen. Die Hemmschwellen liegen meist tie-
fer und Angriffe werden eher durchgefiihrt: sei
es, weil die Anonymitét in der virtuellen Welt
grosser ist und die persénlichen Konsequenzen
fiir das eigene Tun geringer, sei es, weil das
Opfer erkennbar, erreichbar oder ungentigend
geschiitzt ist. Als Beispiel konnen die Kampa-
gnen des Hackerkollektivs Anonymous gegen
Ziele gelten, die mehr oder weniger etwas mit
dem ,,Islamischen Staat“ zu tun haben — die An-
greifer bleiben dabei unerkannt. In der Folge er-
greift der ,,Islamische Staat™ beziehungsweise
ergreifen seine Protagonisten Schutzmassnah-
men, die von personlichen Vorkehrungen bis
zum Riickzug ins Dark Web — den iiber gidngige
Suchmaschinen nicht auffindbaren Teil des In-
ternets — reichen.

Angriffe konnen unterschiedliche Formen an-
nehmen; das sogenannte Website Defacement
(Verunstaltung von Webseiten) ist eine davon:
Nach dem Anschlag auf die Zeitschrift ,,Charlie
Hebdo* wurden in Frankreich 1300 Cyberangrif-
fe mit 25’000 gehackten und mit islamistischer
Propaganda und Sympathiebotschaften verun-
stalte Webseiten festgestellt. Diese Angriffswel-
le schwappte auch auf die Romandie tiber.

Eine der den zahlreichen

Webseitenverunstaltungen

nach dem Anschlag auf
,Charlie Hebdo* Januar 2015



Nebst solchen privaten oder lose organisier-
ten Akteuren treten in Konflikten auch staatli-
che Akteure auf. Deren Mittel sind meist gro-
sser, demgemaiss auch der Schaden, den sie
zufiigen (konnen) — entsprechend hoher ist ihre
sicherheitspolitische Bedeutung. So wurden
in der Schweiz und in Osterreich diverse Orte
angegriffen, an denen die Atomverhandlungen
mit [ran stattfanden. Das Eindringen in Compu-
ternetze zwecks Spionage kann bereits unmit-
telbar Teil eines Konflikts sein. Es ermdglicht
aber auch, einem Gegner spiter zum Beispiel
durch Manipulationen oder gar Sabotage Scha-
den zuzufiigen. Sabotagefille sind weiterhin
selten: Geméss Medienmeldungen im Januar
2016 sollen jedoch Hacker fiir einen Stromaus-
fall in der Ukraine gesorgt haben. Nach dem
Angriff auf eine iranische Zentrifugenanlage
und auf ein Stahlwerk in Deutschland wiirde es
sich um den dritten solchen Fall handeln.



Schwerpunkt China

China hat in den letzten dreissig Jahren eine
Aus-
schlag hierfiir gab die von Deng Xiaoping stark

enorme Stirkungsphase durchlaufen.
vorangetriebene Reform- und Offnungspolitik.
Durch den daraus entstandenen wirtschaftlichen
Aufschwung ist China zur zweitgrossten Volks-
wirtschaft der Welt aufgestiegen. Aufgrund der
nun akkumulierten wirtschaftlichen Stirke tritt
Peking gegen aussen selbstbewusster auf und
macht zunehmend seinen Einfluss weltweit
geltend. China versteht sich als starkste Macht
Asiens und sucht die Anerkennung als ein den
USA politisch und wirtschaftlich ebenbiirtiger
Akteur. Durch das wachsende internationale
Engagement Chinas nehmen auch — von beiden
Seiten ausgehend — die Kontakte zwischen der
Schweiz und China zu.

Ein erstarkendes China unter Xi Jinping
Nach seinem Amtsantritt 2012 konsolidierte
Chinas Staats- und Parteichef Xi Jinping im
Eiltempo seine Position an der Spitze von Staat,
Partei und Armee. Zu Beginn seiner Amtszeit
verkiindete er den Leitsatz des ,,chinesischen

Traums der Verjingung und des Wiederauf-
stiegs der Nation“. Damit thematisierte er Chi-
nas historische Sehnsucht nach der Wiederer-
langung nationaler Grosse, verbunden mit dem
Wunsch des Volkes nach Wohlstand und Wohl-
fahrt. Die Partei verwendet solche Slogans, um
ihre Legitimitdt und Glaubwiirdigkeit zu propa-
gieren. Aufgrund schwerwiegender Korrupti-
onsskandale und parteiinternen Machtkdmpfen
ist ihr Image angeschlagen. Daher présentiert
sich die Partei in den Staatsmedien als volksnah
und als Vertreterin der Massen. Der neue, zupa-
ckende Stil der Regierung wird vor allem durch
Xis priazedenzlose Antikorruptionskampagne
deutlich, mittels der Zehntausende politische
Widersacher und Kritiker aus Partei, Militdr
und Regierung abgesetzt wurden. Parallel zur
Antikorruptionskampagne forderte Xi die Eta-
blierung eines sozialistisch geprdgten Rechts-
staats mit chinesischen Charakteristiken. Das
Land soll strikt nach Recht und Gesetz regiert
werden. Damit wird nicht etwa eine Gewalten-
trennung angestrebt, sondern viel eher das er-
neute Vertrauen der Biirger in die Justizorgane,

Staat “ Partei \;*\( Armee
Standiger Ausschuss
des Politbiiros
l 7 Mitglieder l
Staatsrat
35 Mitglieder Politbiiro Zentrale Militarkommission
A 25 Mitglieder
- 13 Zentralkomitee o
370 Mitglieder
Nationaler Volkskongress Volksbefreiungsarmee
nos 2]




die aber weiterhin der vollstdndigen Parteikon-
trolle unterliegen. Xi nutzt diese Entwicklun-
gen, um seine Macht und Kontrolle auf den
ganzen Regierungsapparat auszuweiten.

Die aktuelle Fithrung geht mit ihren harschen
Methoden nicht nur gegen Korruption und Un-
einigkeiten innerhalb der Partei vor, sondern
bekampft gleichzeitig auch die Entstehung
einer gegeniiber der Partei kritischen Zivilge-
sellschaft. Dies dusserte sich 2015 in einer Ver-
haftungswelle von mehr als 300 chinesischen
Menschenrechtsanwiélten oder der Inhaftierung
von chinakritischen Publizisten in Hongkong.
Die Partei treibt eine starke Ideologisierung
und Abschottung der Bevolkerung vor Einfliis-
sen aus dem Ausland voran. Dazu hat sie Kon-
trolle und Zensur der Medien und des Internets
massiv verschérft. In Schulen und Universita-
ten, so verlangte es der Bildungsminister, sol-
len westliche Werte aus dem Unterrichtsstoff
verschwinden und chinesische Werte gestérkt
werden. Das marxistische Gedankengut ist da-
von ausgenommen. Die Partei fiirchtet sich vor
Gruppen, die fahig sind, sich ausserhalb ihres
Einflussbereichs zu organisieren und Menschen
zu mobilisieren. Deshalb tut sich Peking mit
ethnischen Minderheiten, unabhingigen spiri-
tuellen Gruppierungen, Gewerkschaften und
Dissidenten schwer. Kritiker des Regierungs-
systems werden nicht geduldet. Denn das obers-
te Ziel des Regimes bleibt der Machterhalt der
Kommunistischen Partei. Dariiberhinaus zih-
len die Wahrung der territorialen Integritét und
die Aufrechterhaltung der inneren Ordnung zu
den Parteiprioritéten.

China bedarf tiefgreifender
Wirtschaftsreformen

Nach rund dreissig Jahren Rekordwachs-
tum bedarf das chinesische Wirtschaftsmodell
tiefgreifender Reformen. China stieg zwar
zur zweitgrossten Volkswirtschaft auf und
vermochte wahrend des wirtschaftlichen Auf-
schwungs rund 500 Millionen Menschen aus
der Armut zu heben. Parallel zum wirtschaft-
lichen Aufschwung entwickelten sich jedoch
auch problematische Begleiterscheinungen wie
industrielle Uberkapazititen, Uberinvestitionen
und die Uberschuldung von Lokalverwaltun-
gen. Diese Schwierigkeiten wurden durch die
expansive Geldpolitik Chinas im Nachgang der
Finanzkrise 2008 verstirkt. Generell wird das
Wirtschaftswachstum zu wenig vom eigenen
Konsum und zu stark von der Exportwirtschaft
und von Infrastrukturinvestitionen getragen.
Kommt hinzu, dass sich durch die darbende
Weltwirtschaft die Nachfrage nach chinesischen
Giitern verringert. China kdmpft daher mit ei-
nem Riickgang des Wirtschaftswachstums.

Im November 2013 beschloss das Zentral-
komitee der Kommunistischen Partei Chinas
ein ehrgeiziges Restrukturierungsprogramm
der chinesischen Wirtschaft. Ziel der Neuaus-
richtung ist die Transformation hin zu einer in-
novativen Dienstleistungswirtschaft, die durch
die Anhebung des Lohnniveaus verstirkt vom
Binnenkonsum getragen wird. Gemadss den
Reformplianen sollen die wirtschaftliche Ein-
flussnahme der Zentralregierung abnehmen
und marktwirtschaftliche Krifte gestarkt wer-
den. Die Reformen werden bislang zaghaft
umgesetzt, da biirokratische Hiirden und der
Widerstand der Staatsbetriebe die Umsetzung



behindern. Die Regierungsinterventionen zur
Stabilisierung der Borsenkurse im Sommer
2015 sowie die unangekiindigte Abwertung der
chinesischen Wahrung im Herbst 2015 veran-
schaulichen, dass die Regierung sich noch im-
mer gezwungen sieht, in den Markt einzugrei-
fen. Peking wird fiir seine Marktinterventionen
kritisiert, besonders weil sie bislang von man-
gelhafter Kommunikation begleitet wurden.
Das
hatte aber auch negative Folgen wie eine dras-

starke Wirtschaftswachstum Chinas

tische Umweltverschmutzung und stark zuneh-
mende Einkommensunterschiede. Obwohl sich
die Partei dessen bewusst ist, bergen beide As-
pekte sozialen Ziindstoff in sich. Sie sind des-
wegen besonders brisant, weil sie mit Anliegen
der wachsenden Mittelschicht verkniipft sind.
Diese ist besser informiert und vernetzt und
hat mehr finanzielle Mittel zur Verfiigung als
Bauern und Arbeiter. Daher kann sie sich bes-
ser koordinieren, mobilisieren und die Partei
herausfordern.

Langfristig steht China vor einem demogra-
fisch bedingten Problem: Eine sinkende Anzahl
von Erwerbstitigen muss fiir die steigende An-
zahl von Nichterwerbstétigen aufkommen. Dies
ist Folge der Ein-Kind-Politik, deren Lockerung
dem demografischen Wandel Chinas nur margi-
nal entgegenwirken wird. Ein weiteres Problem
besteht im Wohlstandsgefille zwischen Kiisten-
und Binnenprovinzen sowie zwischen Stadt
und Land. Damit sind Herausforderungen ver-
kniipft wie die starke Binnenmigration von iiber
250 Millionen Wanderarbeitern und die Diskri-
minierung der Wanderarbeiter aufgrund fehlen-
der Niederlassungsbewilligungen. Doch trotz
wiederkehrenden Protesten gegen Umweltsché-

den, schlechte Arbeitsbedingungen, Landent-
eignungen oder behordliche Diskriminierungen
gibt es keine Anzeichen fiir grosse soziale Un-
ruhebewegungen mit regional iibergreifendem
Charakter. In Grenzprovinzen wie Tibet, Xin-
jiang oder der Inneren Mongolei wirken die
sozio-6konomischen Probleme besonders stark,
da die ethnischen Minderheiten wirtschaftlich
benachteiligt und politisch unterdriickt werden.

Chinas Machtprojektion gegen aussen

Seit dem Amtsantritt von Xi Jinping tritt Chi-
na gegen aussen aktiver und selbstbewusster
auf. Xi Jinping verkorpert ein erstarktes China,
indem er bereits frith in seiner Amtszeit die au-
ssenpolitische Zuriickhaltung seiner Vorgénger
ablegte. Die chinesische Fiihrung betreibt eine
intensive Besuchspolitik und weiss sich an mul-
tilateralen Gipfeltreffen geschickt in Szene zu
setzen. Sie versucht international mehr Verant-
wortung zu schultern, um an Einfluss zu gewin-
nen, und wirkt zunehmend auf einzelne globale
Probleme gestaltend ein. Auf dem Papier ver-
folgt Peking aussenpolitisch das ,,Prinzip der
friedlichen Entwicklung®. Bei Chinas Kernin-
teressen ist die Regierung jedoch zu keinerlei
Konzessionen bereit und scheut auch eine kon-
frontative Haltung nicht. Dies gilt vor allem fiir
die tberlappenden territorialen Besitzansprii-
che im Ost- und Siidchinesischen Meer, aber
auch fiir die Taiwanfrage und die internationale
Unterstiitzung der tibetischen Exilregierung.
Dies erhoht das Konfliktpotenzial vor allem mit
Nachbarstaaten sowie den USA und gefdhrdet
die fir China wichtigen Wirtschaftsbeziehun-
gen. China versucht daher gleichzeitig, sein
aussenpolitisches Umfeld, insbesondere an sei-



ner Peripherie, zu stabilisieren. In erster Linie
nutzt China dazu seine wirtschaftliche Domi-
nanz und seine reichlich verfiigbaren Finanz-
mittel. Bei Auslandreisen werden Abkommen
iiber Auslandinvestitionen in Milliardenhéhe
unterzeichnet. Fiir mehrere Staaten im Asean-
Raum und auf dem afrikanischen Kontinent,
aber auch fiir Siidkorea, die Mongolei und
Taiwan ist China mittlerweile zum grossten
Handelspartner geworden. So versucht China
durch seine expansive Wirtschaftspolitik und
die Schaffung von wirtschaftlichen Abhdngig-
keitsverhiltnissen, den Einfluss der USA in der
Region zu schwichen.

Dartiber hinaus vollzieht China eine umfang-
reiche Modernisierung seiner Streitkrifte. Seit
Jahren steigen Chinas Verteidigungsausgaben
nahezu im Gleichschritt mit dem allgemei-
nen Wirtschaftswachstum stark an. Xi Jinping
strebt eine starke und jederzeit kampfbereite
Armee an, die die innere und dussere Sicherheit
gewihrleisten kann. Die chinesische Armee
entwickelt sich von einer rein territorial veran-
kerten und wenig beweglichen Verteidigungsar-
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mee zu einer dynamischen Streitkraft, mit einer
Befahigung, militdrische Wirkung auch in einer
gewissen Distanz zu entfalten. Dieser Prozess
wird sich {iber die kommenden dreissig Jahre
hinziehen. Zurzeit bleibt trotz der massiven
militdrischen Modernisierung und einem de-
monstrierten Fahigkeitszuwachs die Einsatzbe-
reitschaft der chinesischen Streitkréifte limitiert.
Obwohl die chinesische Armee noch grosse
Fahigkeitsliicken aufweist und sich inmitten
eines Transformationsprozesses befindet, wird
sie als ein immer wirkungsvolleres Instrument
der Machtpolitik verstanden. Bereits jetzt setzt
China militdrische Mittel zur Markierung regi-
onaler Interessen ein. Obwohl die chinesische
Aussenpolitik vom Prinzip der Nichteinmi-
schung in innere Angelegenheiten anderer Staa-
ten geprégt ist, konnte zudem in den vergange-
nen Jahren der vermehrte Einsatz militdrischer
Verbinde fernab der eigenen Kiiste beobachtet
werden. Insbesondere die Marine und die Luft-
waffe gewinnen in diesem Kontext gegeniiber
dem bis anhin dominierenden Heer an Bedeu-
tung. So stellt China seine neu in Dienst gestell-
ten militdrischen Systeme weltweit zur Schau.
China ist sich bewusst, dass sein Aufstieg zur
Grossmacht zu Interessenskonflikten mit etab-
lierten Méchten fithren wird. Doch betrachtet es
seinen Anspruch als legitim, eine Fithrungsrol-
le in Asien einzunehmen. Langfristiges Ziel ist
die Etablierung einer Sicherheitszone um China
herum und die Ausdehnung des eigenen Macht-
bereichs auf die Nachbarstaaten. Damit kann es
seine Kerninteressen am ehesten durchsetzen.
Als im Aufstieg begriffene Grossmacht wird
sich China in aussenpolitischen Bereichen, die
seine Eigeninteressen betreffen, selbstbewusst



und bestimmt einbringen. Hingegen wird es
Konflikte meiden, die die Interessen des Landes
nur marginal tangieren.

Chinas erneute Fuihrungsrolle in Asien

Wihrend mehreren Jahrhunderten stand das
Reich der Mitte im Zentrum eines regionalen
Tributsystems. Umliegende wie auch weit ent-
fernte Staaten und Volker zollten dem chinesi-
schen Kaiser regelmissig Tribut in Form von
Geschenken und Ehrerweisungen. Als Gegen-
wert erhielten sie Wirtschaftsgiiter und teilwei-
se auch Schutzzusagen. Dadurch entwickelte
sich ein stabiles regionales Ordnungssystem.
Das Tributsystem und die damit verbundene
sinozentristische Weltanschauung kamen durch
den Einmarsch der westlichen Maichte und
Japans in der zweiten Hélfte des 19. Jahrhun-
derts zu einem jahen Ende. Die chinesische Ge-
schichtsschreibung versteht diese bis zum Ende
des Zweiten Weltkriegs dauernde Zeit als Jahr-
hundert der nationalen Schande.

Das Jahrhundert der nationalen Schande hat
sich tief in das gesellschaftliche Bewusstsein
und in die nationale Identitdt Chinas eingepragt.
Aufgrund dieses Geschichtsbewusstseins ist es
aus chinesischer Sicht natiirlich, dass China zu-
kiinftig wieder im Zentrum Asiens stehen wird.
Dies widerspiegelt sich auch im Leitgedanken
des von Xi Jinping propagierten chinesischen
Traums. Die Kommunistische Partei nutzt dies
geschickt, um die Bevolkerung hinter sich zu
scharen, und inszeniert sich als einziger Akteur,
der die chinesische Nation wieder zu vergange-
ner Grosse zuriickfiihren kann.

Der Aufstieg Chinas wird von der Weltge-
meinschaft grundsitzlich akzeptiert, soweit er
sich im Rahmen der bestehenden internatio-
nalen Normen und Regeln bewegt. Durch das
zunehmende globale Ausgreifen zeigt sich je-
doch, dass China in zahlreichen Themenberei-
chen andere Normen und Werte vertritt als der
Westen. Dadurch wird Chinas Aufstieg auch
als Bedrohung empfunden. In einem geheimen
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Parteidokument, das 2013 von einem chine-
sischsprachigen Auslandmagazin verdffentlicht
wurde, warnte die Partei vor ,,Gefahren®, die
es in China zu unterdriicken gelte. Dazu geho-
ren Pressefreiheit, universelle Menschenrechte,
Rechtsstaatlichkeit und
Konstitutionalismus. Dieses Dokument zeigt

Parteiendemokratie,

auf, wie weit der Westen und China ideologisch
auseinanderliegen. Zukiinftig werden sich die-
se Unterschiede verstiarken, da China sich zu-
nehmend gewillt zeigt, seine frisch erworbene
Macht zu nutzen, um neue internationale Nor-
men zu kreieren, die die bisherige politische
und wirtschaftliche Weltordnung verdndern
werden. Hierzu griindet China neue Instituti-
onen und Fonds und initiiert grossangelegte
Wirtschaftsprojekte.

Mit der sogenannten neuen Seidenstrassen-
initiative plant China, zum Dreh- und Angel-
punkt einer regionalen Wertschopfungskette zu
werden, die sich von China aus iiber Land und
See nach Ost-, Siidost- und Zentralasien sowie
bis nach Europa und Afrika erstrecken soll. Die
Initiative ist das Herzstiick der aktuellen chine-
sischen Aussenpolitik und soll nach offizieller
Lesart Austausch und Zusammenarbeit in der
Region stéirken. Tatsdchlich wird durch massive
Investitionen eine neue regionale Wirtschafts-
architektur geschaffen, die umliegende Staaten
zunehmend von China abhéngig macht. Ob-
wohl das Projekt tiber fiinfzig Staaten umfassen
soll, fusst es auf bilateralen und nicht auf mul-
tilateralen Vertrigen. Ahnlich des Tributsys-
tems ist die Initiative hierarchisch aufgebaut:
China steht im Zentrum und steuert den Fluss
der Handelsgiiter in die angebundenen Lénder.
Durch dieses Netzwerk will sich China wieder

als starke Macht in Asien etablieren, die mit
wirtschaftlichen Abhéngigkeiten fiir Stabilitét
in der Region sorgt.

Auch die Griindung der Asian Infrastructure
Investment Bank (AIIB) als Ergénzung des
bestehenden Bretton-Woods-Systems ist Zei-
chen eines wieder erstarkten Chinas. Primér
konzentriert sich die multilaterale AIIB auf den
noch nicht abgedeckten Investitionsbedarf fiir
Infrastruktur in Asien. Als Initiant stellt China
der AIIB die weitaus grossten Finanzmittel zur
Verfiigung und besitzt momentan laut Regle-
ment fiir wichtige Entscheide eine Sperrmino-
ritdt. China wird die Bank zukiinftig auch dazu
nutzen, regionalen Spannungen, die durch den
Aufstieg Chinas entstehen, wirtschaftsdiploma-
tisch entgegentreten zu kdnnen.

Die chinesische Regierung ist ebenfalls be-
strebt, ihr eigenes Prinzip der nationalen In-
ternetsouveranitit zu legitimieren und als glo-
bale Norm einzufithren. Dabei vertritt sie die
Haltung, dass nationale Behdrden befugt sind,
jegliche Online-Inhalte zu regulieren, zu kon-
trollieren und zu zensurieren, die innerhalb der
eigenen Staatsgrenzen konsumiert werden. Die-
ser Ansatz steht im starken Widerspruch zum
westlichen Verstindnis.

Die Durchsetzungsfahigkeit der internatio-
nalen Interessen Chinas, sei es im Rahmen der
neuen Seidenstrasseninitiative oder der AIIB,
steht in China symbolisch fiir die Uberwindung
des Jahrhunderts der nationalen Schande. Die
wiedergewonnene nationale Stirke wird eben-
falls deutlich im selbstbewussteren Vorgehen
Chinas in den territorialen Streitigkeiten im
Stid- und Ostchinesischen Meer erkennbar. In
der eigenen Sicht steht China die Kontrolle
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iiber diese Gebiete aufgrund seiner historischen
Rolle in der Region zu.

Die Volksrepublik China und die Schweiz

Die Schweiz pflegt vielfdltige und intensive
Beziehungen mit China. Nach der von Deng
Xiaoping eingeleiteten Reform- und Offnungs-
politik Ende der 1970er-Jahre nahmen die bila-
teralen Beziehungen auf allen Ebenen stark zu.

Die verstirkte Einflussnahme Chinas bietet
der Schweiz Chancen, enthilt aber auch Ri-
siken. So bieten sich vielseitige Chancen fiir
die bilaterale sowie multilaterale politische
und wirtschaftliche Kooperation. Es bestehen
institutionalisierte bilaterale Staatsdialoge in
einer Vielzahl von Bereichen. Die Schweiz ist
Griindungsmitglied der AIIB. In wirtschaftli-
cher Hinsicht ist China der wichtigste Handels-
partner der Schweiz in Asien und nach der EU
und den USA der drittwichtigste weltweit. Die
Schweiz profitiert vom Import giinstig produ-
zierter chinesischer Giiter. Chinesische Han-
delspartner sind ihrerseits an Produkten der
Schweizer Maschinen-, Elektro-, Metall- und
Pharmaindustrie interessiert. Schweizer Uh-
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ren- und Schmuckhersteller profitierten vom
anschwellenden Wohlstand im Reich der Mitte
und der ausgepréagten Luxusaffinitét vieler neu-
reicher Chinesen. Durch das 2014 in Kraft ge-
tretene bilaterale Freihandelsabkommen gelten
fiir Schweizer Unternehmen giinstige Bedin-
gungen, da zahlreiche Zollabgaben stufenweise
gesenkt werden. Fiir die Schweizer Tourismus-
branche hat sich der rasante Anstieg der neuen
Mittelklasse in China besonders ausgezahlt:
Seit 2014 werden jéhrlich iiber eine Million
Logiernichte von Chinesen in der Schweiz re-
gistriert.

Risiken ergeben sich vor allem aus einer
wachsenden Abhédngigkeit vom Wirtschafts-
wachstum Chinas. Ein markanter Wirtschafts-
abschwung oder starke Waihrungsschwan-
kungen in China wiirden sich negativ auf die
Schweiz auswirken. Okonomischer oder politi-
scher Druck Chinas auf EU-Staaten konnte in-
direkt fiir die Schweiz Konsequenzen nach sich
ziehen. Zudem sind Schweizer Industriezweige
durch die chinesische Konkurrenz einem Ver-
drangungsrisiko ausgesetzt. Chinesische Unter-
nehmen und Investoren hegen ein besonderes
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Interesse am hiesigen Industrie- und Finanzsek-
tor sowie an innovativen Unternehmen. Denn
die Schweiz ist weltweit fiihrend in Bereichen,
in denen China Nachholbedarf hat. Durch die
Ubernahme von Schweizer Unternehmen und
vermehrt auch von Schweizer Hotels versucht
China, erwiinschtes Wissen abzuschépfen und
Schweizer Marken mitsamt ihrem guten Ruf zu
erwerben.

Die Zusammenarbeit mit China fusst jedoch
nicht auf dem Prinzip der Reziprozitit. Peking
gewihrt seinen auslédndischen Handelspartnern
nicht denselben Zugang zum chinesischen
Absatz- und Investitionsmarkt, wie er chinesi-
schen Unternehmen im Ausland gewéhrt wird.
Etliche Wirtschafts- und Finanzmarktzweige
werden durch die staatliche Industriepolitik
protektionistisch abgeschottet. Die defizitére
Rechtsstaatlichkeit,
durchsetzung in China und direkte Marktinter-

die mangelnde Rechts-

ventionen der Regierung bedeuten schwierig
abschitzbare Risiken fiir ausldndische Firmen,
die in China aktiv sind.

China iibt nicht nur wirtschaftlich, sondern
auch ideologisch Einfluss in der Schweiz aus.
Laut Regierungsvorgaben sollen bis im Jahr
2020 weltweit tausend Konfuzius-Institute er-
offnet werden. In Genf und Basel wurden be-
reits zwei Institute eingeweiht. Zudem weitet
China auch seine Fihigkeiten in der eigenen
Berichterstattung aus: Seit 2011 hat das chi-
nesische Zentralfernsehen (CCTV) weltweit
rund 70 Biiros erdffnet, eines davon steht in
Genf. Das selbstbewusste und fordernde Ver-
halten Chinas verspiirt die Schweiz vor allem
in Bezug auf die tibetische Exilgemeinschaft
in der Schweiz. Offizielle Empféange des Dalai

Links:

Lama werden von China in keiner Weise mehr
geduldet und mit verschiedenen Massnahmen
riickwirkend geahndet. Diese reichen von tem-
pordren Abkiihlungen der diplomatischen Be-
ziehungen tiber Absagen von Staatsbesuchen
bis hin zu einer zeitweiligen Abnahme der Ex-
porte des jeweiligen Landes nach China. Dies
zeigt, dass zwischen dem Westen und China
weiterhin fundamentale Meinungsunterschiede
im Bereich der Menschenrechte, der personli-
chen Freiheitsrechte und der Rechtsstaatlich-
keit bestehen. Bedingt durch die wirtschaftliche
Machtpolitik Chinas nimmt die Entschlossen-
heit der internationalen Gemeinschaft jedoch
ab, die Respektierung universeller Grundwerte
auch von China einzufordern. |

Vereinfachte Darstellung der neuen Seidenstrasseninitiative Chinas






Religios und ethno-nationalistisch motivierter
Gewaltextremismus und Terrorismus

Dschihadistisch motivierter Terrorismus stellt weiterhin eine grosse Bedrohung in dschiha-
distischen Konfliktgebieten, aber auch in westlichen, islamischen und weiteren Staaten dar.

Radikalisierte gewaltbereite Personen konnten auch in der Schweiz zur Tat schreiten oder die

Schweiz missbrauchen, um von hier aus Anschldge in anderen Staaten vorzubereiten. Insge-
samt hat sich die Bedrohung durch dschihadistisch motivierten Terrorismus in Europa noch

einmal erhoht. Dies gilt auch fiir die Schweiz, die Teil des westeuropdischen Bedrohungs-
raums ist. Daneben ist der ethno-nationalistisch motivierte Terrorismus und Gewaltextremis-
mus nicht zu vergessen. Namentlich die Arbeiterpartei Kurdistans (PKK) verfiigt auch in West-
europa iiber ein Gewaltpotenzial, das sie jederzeit nutzen kann. Abhéngig von der Lage in der
Tiirkei und in kurdisch besiedelten Gebieten ist mit wiederholten, europaweit koordinierten
Veranstaltungen und Aktionen zu rechnen. Diese diirften jedoch zumindest in der Schweiz
keinen gewaltsamen Charakter aufweisen. Einzelne Vorkommnisse am Rand von Demonstra-
tionen konnen aber rasch zu Gewalttaten fiihren, insbesondere beim Aufeinandertreffen von

tirkischen und kurdischen Gruppen.
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Kern-al-Qaida verliert Fiihrungsrolle

Die Bedrohung insbesondere westlicher
Staaten durch den international agierenden
dschihadistisch motivierten Terrorismus hat
sich erhoht. Der Machtkampf zwischen dem
»Islamischen Staat” und der Kern-al-Qaida um
den Fithrungsanspruch in der dschihadistischen
Bewegung hat eine neue Stufe erreicht. Die
Kern-al-Qaida bestreitet vorab die Legitimitét
des im Juni 2014 vom ,,Islamischen Staat aus-
gerufenen Kalifats.

Nach einem Jahr des Schweigens riickte der
Anfiihrer der Kern-al-Qaida, Ayman al-Zawahi-
ri, Mitte August 2015 seine Organisation mit ei-
ner Audiobotschaft wieder ins Blickfeld. In der
Tonaufzeichnung leistete er einen Treueschwur
auf Mullah Akhtar Mansour, den neuen Anfiih-
rer der afghanischen Taliban. Im September
2015 sprach Zawahiri in einer weiteren Audio-
botschaft dem vom ,,Islamischen Staat® im Juni
2014 ausgerufenen Kalifat unmissversténdlich
die Legitimitit ab. Mit der al-Qaida im islami-
schen Maghreb (AQIM), der al-Qaida auf der
arabischen Halbinsel (AQAH), der al-Shabaab
in Somalia, der Jabhat al-Nusra in Syrien und

der al-Qaida auf dem indischen Subkontinent
haben sédmtliche anerkannten Ableger der Kern-
al-Qaida ihre Treuegeldbnisse bestatigt.

Der ,,Islamische Staat™ hat seinen Fiihrungs-
anspruch in der dschihadistischen Bewegung
seit 2013 wiederholt bekundet. Seit der Aus-
rufung des Kalifats 2014 haben verschiedene
dschihadistische Gruppierungen weltweit ihre
Unterstiitzung fiir den ,,Islamischen Staat* zu-
gesagt oder einen Treueeid geleistet. Der ,,Isla-
mische Staat* hat im Gegenzug mehrere dieser
Gelobnisse angenommen und die Gruppierun-
gen zu Provinzen erklirt. Mittlerweile hat die
Organisation in der internationalen dschihadis-
tischen Bewegung die Fiihrungsrolle von der
Kern-al-Qaida iibernommen.

Unterschiede trotz Gemeinsamkeiten

Die Kern-al-Qaida und der ,,Islamische Staat*
teilen die von der al-Qaida und Usama bin La-
den massgeblich geprigte Ideologie des inter-
nationalen Dschihadismus. Daneben bestehen
aber zahlreiche Unterschiede zwischen den bei-
den Organisationen. So verfligt zum Beispiel
die Kern-al-Qaida nur noch iiber eine kleine
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Fiihrungsriege und aus dem Westen sind bloss
noch einzelne Personen willens, fiir die Organi-
sation zu kdmpfen. Das Etikett al-Qaida hat im
Westen weitgehend an Mobilisierungspotenzial
verloren. Die Organisation verfiigt lediglich
iiber eingeschrinkte finanzielle Mittel. Militari-
sche Aktivitdten vermag die Kern-al-Qaida nur
in Zusammenarbeit mit lokalen Akteuren zu
entfalten. In den sozialen Medien ist die Kern-
al-Qaida wenig prasent und Propaganda wird
kaum mehr und eher unstrukturiert betrieben.
Demgegeniiber verfiigt der ,,Islamische Staat*
liber eine prasente und intakte Fiihrung. Mehre-
re tausend Personen aus dem Westen sind bereit,
sich aktiv am Kampf zu beteiligen. Die Utopie
der Verwirklichung eines Kalifats, aber auch
Berichte iiber Heldentaten machen die Organi-
sation fiir potenzielle Kémpfer attraktiv. Auch
dank verhiltnisméssig umfangreicher finanziel-
ler Mittel, die unter anderem aus der Ausbeu-
tung des besetzten Territoriums, aber auch aus
Pliinderungen von Banken und dem Handel mit
Erdol aus okkupierten Quellen stammen, ver-
fiigt der ,,Islamische Staat* iiber eine gute Aus-
riistung und eine hohe militdrische Kampfkraft.

Wille, Fahigkeit und Mittel zu Anschlagen
Dass der ,,Islamische Staat und andere mit
ihm verbundene dschihadistische Gruppen so-
wie Einzelne, aber auch mit der al-Qaida ver-
bundene Téter nicht nur willens sind, weltweit
Anschldge zu veriiben, sondern auch iiber die
dazu noétigen Fahigkeiten und Mittel verfiigen,
wurde in jiingster Zeit mehrfach deutlich.

= Am 22. Mirz 2016 veriibten Dschihadisten

Anschldge auf den Flughafen und eine Me-
trostation in Briissel (Belgien). Sie toteten

Links:
Vergleich Kern-al-Qaida und ,Islamischer Staat”

iiber 30 Personen und verletzten iiber 300.
Der ,,Islamische Staat bekannte sich noch
am gleichen Tag zum Anschlag.

Am 15. Januar 2016 griffen Dschihadisten
in Ouagadougou (Burkina Faso) das Restau-
rant ,,Cappuccino und das Hotel ,,Splendid*
an. Sie toteten 30 Menschen, darunter zwei
Schweizer. Die AQIM bekannte sich zum
Anschlag, ausgefiihrt wurde er aber von der
Gruppierung al-Murabitun.

Am 12. Januar 2016 wurden elf Personen bei
einem Anschlag in Istanbul (Tiirkei) getotet
und 14 verletzt. Zehn der Todesopfer waren
deutsche Touristen. Eine Verbindung zum
»Islamischen Staat™ ist aufgrund des Modus
operandi anzunehmen; eine Bekennung liegt
nicht vor.

Am 13. November 2015 starben in Paris bei
mehreren koordinierten Anschligen 137
Personen und mehr als 350 wurden verletzt.
Drei Selbstmordattentéter ziindeten vor dem
Fussballstadion ,,Stade de France® im Nor-
den der Stadt Sprengsétze. Drei Manner mit
Sprengstoffwesten erschossen in der Kon-
zerthalle ,,Bataclan®“ Dutzende Menschen;
sie wurden wihrend der Erstiirmung des
Gebdudes getdtet. Zudem schossen mehrere
Téter fast gleichzeitig an drei Orten auf Gés-
te von Bars und Restaurants, und in einem
Gasthaus ziindete ein weiterer Selbstmordat-
tentdter einen Sprengsatz. Zu den Anschli-
gen bekannte sich der ,,Islamische Staat®.

Bei zwei Selbstmordanschldgen in einem
Vorort der libanesischen Hauptstadt Beirut
am 12. November 2015 toteten die Spreng-
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Der ,Islamische Staat” als komplexes Phanomen

Der ,Islamische Staat” ist mehr als eine dschihadistisch
motivierte, international agierende Terrororganisation.
Der NDB versteht den ,Islamischen Staat” als facetten-
reiches Phanomen mit unterschiedlichen Auspréagungen.
Die strategische Fiihrung des ,Islamischen Staates” be-
steht aus erfahrenen Dschihadkampfern aus dem Irak
und Syrien, umfasst aber auch zugereiste Personen. Der
JIslamische Staat” ist eine hochdiverse Organisation, die
die unterschiedlichen Fahigkeiten kampferprobter Dschi-
hadisten, ehemaliger Militars sowie von Unterstiitzern
aus Europa und der islamischen Welt auf effektive und
effiziente Weise integriert.
Der ,Islamische Staat” setzt multimediagestiitzte Propa-
ganda gezielt und auf professionellem Niveau ein; in den
sozialen Netzwerken ist er stark prasent. Seine Inspira-
tionswirkung ist trotz Gegenmassnahmen ungebrochen
hoch.
Die Organisation beherrscht trotz einiger militérischer
Riickschldge in den letzten Monaten nach wie vor ein
Gebiet, das rund die dstliche Halfte Syriens und das
westliche Drittel Iraks umfasst. Der ,Islamische Staat
kontrolliert weiterhin mehrere bedeutende Stadte, unter

u"

anderem Mosul, die zweitgrosste Stadt Iraks. Dies unter-
streicht das Selbstverstandnis der Gruppierung, die sich
als Staat im eigentlichen Sinn versteht. Letztes Ziel ist die
Errichtung eines Kalifats als einzigem weltweitem Staat

fiir alle Musliminnen und Muslime, in dem eine strenge
Auslegung des islamischen Rechts als einziges Gesetz gilt
und der Kalif die weltliche und geistige Fiihrerschaft in
seiner Person vereint.

Zum Islamischen Staat” bekennen sich nebst weltweit
anzutreffenden Einzelnen, die auch Anschldge in seinem
Namen durchfiihren konnen, zahlreiche dschihadistische
Gruppen. Viele von diesen sind vom ,Islamischen Staat”
offiziell als Ableger anerkannt worden. In Libyen, Alge-
rien, Jemen, Saudi-Arabien, Afghanistan und Pakistan,
Agypten, Nigeria und im Nordkaukasus verfiigt der ,ls-
lamische Staat” iiber sogenannte Provinzen (Wilaya, pl.
Wilayat). Dies vermittelt den Eindruck einer weltweiten
Expansion des ,Islamischen Staats”, was wiederum die
Anziehungskraft der Organisation fiir potenzielle Sym-
pathisanten und Kampfer erhoht. Auch wenn der ,lsla-
mische Staat” die Provinzen nicht im Sinn eines engen
Filhrungsverhaltnisses kontrolliert, ist er durch seinen
Einfluss zu einem wichtigen regionalen Akteur in der
islamischen Welt geworden.

Die Anwendung von Gewalt gilt dem ,Islamischen Staat
als legitimes Mittel zur Errichtung des Kalifats. Feindbil-
der sind neben den USA, Israel und dem Westen insge-
samt auch Russland sowie alle aus Sicht des,,Islamischen
Staats” Ungldubigen — also alle, die sein Islamversténd-
nis nicht teilen.

"
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sdtze 44 Personen und verletzten iiber 200.
Der ,,Islamische Staat verbreitete iiber sozi-
ale Medien die Information, hinter dem An-
schlag zu stehen.

= Wahrscheinlich fiihrte die Detonation eines
an Bord geschmuggelten Sprengsatzes am
31. Oktober 2015 zum Absturz einer im
dgyptischen Scharm el-Scheich gestarteten
russischen Passagiermaschine iiber dem Si-
nai. Beim Absturz kamen alle 224 Passagie-
re und Besatzungsmitglieder ums Leben. Der
,.JIslamische Staat* bekannte sich bereits kurz
nach dem Absturz zur Tat und erneuerte die-
se Behauptung wiederholt. Unter anderem
publizierte der ,,Islamische Staat™ in seinem
Magazin ,,Dabiq* ein Bild des angeblich ver-
wendeten Sprengsatzes.

* In der tiirkischen Hauptstadt Ankara wur-
den am 10. Oktober 2015 wihrend einer
Friedensdemonstration zwei Selbstmordan-
schlédge veriibt. Dabei verloren 102 Personen
das Leben und mehr als 500 wurden verletzt.
Einer der beiden Tater war der Bruders des
Mannes, der im Juli 2015 den Anschlag in
Suruc veriibt hatte. Eine Verbindung zum
,Islamischen Staat* ist aufgrund des Modus
operandi anzunehmen; eine Bekennung liegt
nicht vor.

Bombe, die angeblich im

Oktober 2015 den Absturz des
Flugzeugs tiber dem Sinai verursachte.
Fotografie erschienen in,Dabiq’, einem
Magazin des,,Islamischen Staats”,
November 2015

= Ein mutmasslich dschihadistisch motivierter
Einzeltdter versuchte am 21. August 2015 in
einem von Amsterdam nach Paris verkeh-
renden Hochgeschwindigkeitszug, einen An-
schlag zu veriiben. Er stieg in Briissel zu und
eroffnete das Feuer auf Fahrgéste. Passagie-
re vermochten ihn zu iiberwiltigen, mehrere
Personen wurden verletzt.

Am 20. Juli 2015 starben bei einem Selbst-
mordanschlag in der tiirkischen Stadt Suruc
34 Personen und iiber 70 wurden teils schwer
verletzt. Zum Anschlag bekannte sich bisher
niemand; eine Verbindung des Titers zum
,Islamischen Staat“ ist wahrscheinlich. Die
Organisation hatte mehrfach damit gedroht,
ihren Kampf auf die Tiirkei auszuweiten.

Am 26. Juni 2015 schoss ein Mann im tune-
sischen Port el-Kantaoui in der Umgebung
von Sousse an einem Badestrand auf Touris-
ten und warf mehrere Handgranaten in eine
Hotelanlage. Insgesamt verloren 38 Perso-
nen ihr Leben, darunter zahlreiche Staats-
angehorige Grossbritanniens. Gleichentags
ziindete ein Selbstmordattentiter wahrend
des Freitagsgebets in einer schiitischen Mo-
schee in Kuweit-Stadt einen Sprengsatz. 26
Personen wurden getotet und tiber 200 ver-

letzt. Am folgenden Tag verbreitete der ,,Is-
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lamische Staat® tber den Kurznachrichten-
dienst Twitter ein Bekennerschreiben.

= Am 18. Mirz 2015 kam es in Tunis zu einem

bewaftneten Anschlag auf Touristen, die das
Bardo-Museum besuchen wollten. Mehre-
re Personen wurden dabei im Gebdude als
Geiseln genommen. Beim Anschlag kamen
19 ausldndische Touristen und zwei Tunesier
ums Leben. Weitere rund 40 Personen wur-
den teils schwer verletzt. Bei der Erstiirmung
des Museums durch die tunesischen Sicher-
heitskrifte wurden die beiden tunesischen
Téter getdtet. Tags darauf bekannte sich der
,JIslamische Staat“ in einer Audiobotschaft
zum Anschlag.

= Am 7. Januar 2015 veriibten zwei Briider,

Franzosen algerischer Herkunft, einen An-
schlag auf die Redaktion der Satirezeitschrift
,,Charlie Hebdo* in Paris und toteten zwolf
Personen. Auf der Flucht erschossen die Ta-
ter zudem einen Polizisten. Sie wurden am
9. Januar 2015 durch die Gendarmerie geto-

tet; einer der Briider hatte zuvor angegeben,
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Beziehung zur AQAH zu haben. Die AQAH
bekannte sich zwar zum Anschlag, der tat-
séchliche Grad ihrer Involvierung konnte je-
doch bisher nicht geklért werden. Tags zuvor
erschoss ein Franzose malischer Herkunft in
Montrouge eine Polizistin und nahm am 9.
Januar 2015 in einem jiidischen Supermarkt
in Paris Geiseln. Er tétete vier seiner Geiseln
und wurde selbst bei der Erstiirmung des
Supermarkts erschossen. In einer Videobot-
schaft hatte er sich zum ,,Islamischen Staat*
bekannt. 2016 erschossen am ersten Jahres-
tag des Anschlags auf ,,Charlie Hebdo* Si-
cherheitskrifte in Paris einen Mann, der sich
bewaffnet und mit einem imitierten Spreng-
stoffgiirtel am Korper vor einem Polizeipos-
ten zeigte.

Reisen in dschihadistische Konfliktgebiete

Weiterhin reisen Personen aus der Schweiz in

dschihadistische Konfliktgebiete wie etwa das
vom ,Islamischen Staat” kontrollierte Gebiet.
Die Reisen erfolgen iiber Transitlinder wie
die Tiirkei und sind deshalb nicht einfach zu

Von Schweizer
Dschihadreisendem
auf Twitter verbreitetes
Bild: Sprengstoffgurtel
und Schweizer Pass
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erkennen. Die Propaganda terroristischer Orga-
nisationen motiviert Personen nicht nur, fiir die
Teilnahme an Kdmpfen in ein Konfliktgebiet zu
reisen. Dschihadistisch motivierte Reisende er-
halten in den Konfliktgebieten die Ausbildung,
um Anschldge zu veriiben, sie sammeln Erfah-
rungen im bewaffneten Kampf, gewinnen an
Glaubwiirdigkeit als Vorbilder und vernetzen
sich mit anderen Personen. Vermehrt reisen
auch Frauen und Minderjdhrige mit dschiha-
distischer Motivation in Konfliktgebiete oder
aus religioser Uberzeugung in das Gebiet des
,,JIslamischen Staats*. Die im Mérz 2016 in den
Medien bekannt gewordene Datensammlung
des ,,Islamischen Staats“ (,,IS-Liste*) brachte
dem NDB kaum neue Erkenntnisse.

Nach ihrer Riickkehr kdnnen dschihadistisch
motivierte Reisende eine konkrete Bedrohung
fir die innere Sicherheit der Linder sein, aus
denen sie zu ihrer Reise aufgebrochen sind oder
aus denen sie urspriinglich stammen. Aus dschi-
hadistischen Konfliktgebieten Zuriickkehrende
konnen aber auch in Ldndern Anschldge planen
oder veriiben, zu denen sie keinen biografischen
Bezug haben. Innerhalb Europas sind Grenz-
iibergénge zwischen einzelnen Staaten wegen
des freien Personenverkehrs im Schengenraum
einfach moglich und nur mit einem geringen
Risiko verbunden, entdeckt zu werden. Auch
wihrend ihres Aufenthalts in einem Konfliktge-
biet stellen dschihadistisch motivierte Reisende
ein Bedrohungspotenzial fiir die Herkunftsldn-
der dar: Sie konnen iiber elektronische Medien
oder andere Kanéle radikalisierend auf einzelne
Personen einwirken, indem sie zum Beispiel
Erlebnisberichte verbreiten oder direkt zu Ge-
walt etwa gegen ihr Herkunftsland aufrufen.

Auch von radikalisierten Personen, die sich
in westlichen Staaten aufhalten und nicht in
Kampfgebiete reisen wollen oder kdnnen, geht
eine Bedrohung aus. Solche Personen konnen
potenzielle Téter bei den Vorbereitungen zu
einem Anschlag oder im Nachgang unterstiit-
zen oder sich in letzter Konsequenz selber zu
Gewalt- oder Terrorakten hinreissen lassen,
nachdem sie durch dschihadistische Propagan-
da geniigend indoktriniert wurden. Dabei kann
Dschihadismus auch bloss als ideologischer
Vorwand benutzt werden, um aus anderen Mo-
tiven begangene Taten zu rechtfertigen.

Schweiz als Tatort und Vorbereitungsraum

Radikalisierte gewaltbereite Personen konn-
ten auch in der Schweiz zur Tat schreiten oder
die Schweiz missbrauchen, um von hier aus
dschihadistisch motivierte Anschlige in an-
deren Staaten vorzubereiten. Die Schweizer
Bundesanwaltschaft hat im Oktober 2015 beim
Bundesstrafgericht Anklage gegen vier iraki-
sche Staatsangehorige wegen Beteiligung an
beziehungsweise Unterstiitzung einer krimi-
nellen Organisation erhoben. Den Angeklagten
wird unter anderem die Vorbereitung eines ter-
roristischen Anschlags in Europa vorgeworfen.
Drei der vier angeklagten Manner wurden im
Frithjahr 2014 in der Nordostschweiz verhaf-
tet und sind seither in Haft. Das Bundesstraf-
gericht hat im Mérz 2016 drei der vier Médnner
erstinstanzlich verurteilt.

Elektronische Kommunikation

Der , Islamische Staat® setzt soziale Medien
und andere elektronische Kommunikationsmit-
tel gezielt in hoher Kadenz auf einem qualitativ



sehr hohen Niveau ein. Auf diese Weise ist es
moglich, in kiirzester Zeit ein grosses Publi-
kum zu erreichen. Auch Internetnutzer in der
Schweiz konnen durch die Propaganda insbe-
sondere des ,,Islamischen Staats“ radikalisiert
werden.

Dschihadistische Gruppierungen und Ein-
zelne nutzen elektronische Kanile weiterhin
intensiv, um zu kommunizieren, neue Mitglie-
der zu gewinnen oder Gesinnungsgenossen zu
finden, Propaganda zu verbreiten und Geld zu
sammeln. Daneben kommt es auch zu offensi-
ven Aktivitdten im virtuellen Raum. So werden
Internetseiten verdndert oder verunstaltet (Web-
site Defacement) oder unbefugt Konten bei
sozialen Netzwerken iibernommen und miss-
brauchlich genutzt (Social Media Hijacking).
Aufwendigere Aktivitdten wie Cyberspionage
und -sabotage wurden dagegen bislang kaum
festgestellt. Bei den Angriffen im virtuellen
Raum stehen zwar westliche Ziele im Vorder-
grund, dabei handelt es sich aber vor allem um
eine zufillige Zielauswahl von Internetseiten,
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die Sicherheitsschwachstellen enthalten oder
von schlecht geschiitzten Konten von Benutze-
rinnen und Benutzern.

Im Zusammenhang mit propagandistischen
Aktivititen im Internet schloss die Bundes-
anwaltschaft im Oktober 2015 ein Verfahren
gegen einen Iraker wegen Unterstiitzung einer
kriminellen Organisation, Gewaltdarstellung,
der Anleitung zur Sprengstoftherstellung sowie
wegen Offentlicher Aufforderung zu Verbre-
chen oder Gewalt mit einem Strafbefehl ab. Der
Mann hatte iber mehrere Jahre an Diskussionen
in verschiedenen Internetforen teilgenommen,
die der Propaganda des Dschihadismus und der
Unterstiitzung von terroristischen Gruppierun-
gen dienten.

Provinzen des ,Islamischen Staats” und
Ableger der al-Qaida

In Teilen Afrikas sind dschihadistische Ter-
rorgruppen aktiv, von denen einige Ableger der
Kern-al-Qaida oder Provinzen des ,,Islamischen
Staats* sind. Gruppen wie zum Beispiel die Si-

Von User in der Schweiz im Internet
verbreitete Propaganda:

Reaktion auf die Anschlage in Paris,
November 2015.
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nai-Provinz des ,,Islamischen Staats“ in Agyp-
ten, die AQIM, die al-Murabitun in Mali, Boko
Haram in Nigeria oder al-Shabaab in Somalia
nutzen zum Teil schwer kontrollierbare Gebiete
und pordse Grenzen, um Operationen durchzu-
fihren, sich dem Druck der Sicherheitskrifte
zu entziehen, sich mit Waffen und Material zu
versorgen, Unterstlitzernetzwerke aufzubauen
und Kampfer zu rekrutieren. Daneben sind in
diesen Gebieten dschihadistische Gruppierun-
gen aktiv, die sich weder dem ,Islamischen
Staat” noch der Kern-al-Qaida angeschlossen
haben oder deren Treueeid von diesen Gruppen
nicht offiziell anerkannt wurde. Insbesondere
in Libyen profitieren dschihadistische Grup-
pierungen vom seit August 2011 bestehenden
Machtvakuum. Die Situation in Libyen hat sich
auf die Sicherheitslage und Stabilitdt der ge-
samten Sahel- und Maghrebregion ausgewirkt.
Die dschihadistischen Gruppen oder Zellen in
der Maghreb- und Sahelregion unterscheiden
sich hinsichtlich ihrer Ziele, ihrer Modi operan-
di, ihrer Allianzen, ihrer Motivationen und ihrer
nationalen und ethnischen Zusammensetzung.
Obwohl sie unterschiedliche Ziele verfolgen,
konnen ihre lokalen Anspriiche auch mit einer

Profilbild eines Schweizer
Users sozialer Medien

internationalen dschihadistischen Agenda ko-
existieren, die den Westen als priméres Feind-
bild betrachtet.

Auch Nordafrikaner schliessen sich dschi-
hadistischen Gruppen in Syrien, im Irak oder
in Libyen an. Thre Herkunftsldnder sehen sich
zudem zunehmend mit der Bedrohung durch
Riickkehrer aus dschihadistischen Kampfge-
bieten konfrontiert. Beeinflusst durch die inter-
nationale dschihadistische Propaganda werden
ausserdem vermehrt radikalisierte Einzeltiter
oder Kleinzellen auf eigene Initiative in Lén-
dern Nordafrikas dschihadistisch aktiv.

Im Westsahel bleibt die Sicherheitslage trotz
dem Abschluss eines Friedensabkommens in
Mali weiterhin instabil. Insbesondere in diesem
Land besteht weiterhin ein hohes Anschlags-
risiko, das sich gegen Vertreter des malischen
Staats, die internationale UNO-Mission, die im
Land stationierten franzodsischen Spezialkréfte
und gegen weitere westliche Ziele richtet. Bei
einem Anschlag eines Bewaffneten auf ein
Restaurant in der malischen Hauptstadt Bama-
ko wurden in der Nacht auf den 7. Mérz 2015
fiinf Personen getdtet und mehrere verletzt. Un-

ter den Verletzten waren zwei Angehorige der
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Schweizer Armee, die in Mali als Munitions-
spezialisten im Einsatz standen. Am 15. Januar
2016 wurden zwei Schweizer Staatsangehorige
bei einem Anschlag der AQIM in Ouagadougou
(Burkina Faso) getotet. Der Anschlag in Oua-
gadougou zeigt, dass die ehemals in Nordma-
li aktiven Terrorgruppierungen versuchen, ihr
Operationsgebiet auszuweiten und mittels auf-
sehenerregender Anschlige Aufmerksamkeit
zu gewinnen. Wiederum in Mali wurde im Ja-
nuar 2016 eine Schweizer Staatsbiirgerin zum
wiederholten Mal entfiihrt; sie lebte aller War-
nungen zum Trotz in diesem Gebiet.

Instabilitdt kennzeichnet auch die Lage in
mehreren zentralafrikanischen Staaten, so etwa
im Sudan und Sidsudan sowie in der Zentral-
afrikanischen Republik. Die Konfliktparteien
im Siidsudan haben sich zwar auf einen Frie-
densvertrag geeinigt; vereinbarte Waffenruhen
werden aber immer wieder gebrochen.

Auch am Horn von Afrika, insbesondere in
Somalia, herrscht weiterhin Biirgerkrieg. Die
Organisation al-Shabaab hat zwar der Kern-al-
Qaida Treue gelobt, innerhalb der Gruppierung
gibt es aber auch eine Fraktion, die sich fiir eine

Anndherung an den ,Islamischen Staat® stark
macht. Daneben hat sich Ende Oktober 2015
eine erste kleinere Gruppe abgespalten und un-
abhingig von der Mutterorganisation zum ,,Is-
lamischen Staat* bekannt. Trotz dieses internen
Zwists halten die Aktivititen der al-Shabaab an.

Auf der arabischen Halbinsel ist vor allem der
Jemen von Instabilitit gezeichnet. Die AQAH
sowie die Ableger des ,.Islamischen Staats* im
Jemen profitieren davon, dass in weiten Teilen
des Landes die staatlichen Organe massiv an
Einfluss eingebiisst haben.

Konflikt zwischen PKK und tiirkischem
Staat

Der ,,Islamische Staat* operiert auch in kur-
disch besiedelten Gebieten. Die Tiirkei ist zu-
nehmend in Konfrontationen zwischen der
Arbeiterpartei Kurdistans (PKK) und dem ,,Isla-
mischen Staat” involviert. Nach dem Anschlag
vom 20. Juli 2015 in Suruc beschuldigte die
PKK die tiirkische Regierung, den mutmasslich
dschihadistisch motivierten Anschlag durch
ihre Unterstiitzung dschihadistischer Oppositi-
onsgruppen in Syrien begiinstigt zu haben. Die
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tiirkische Regierung ihrerseits warf der PKK
vor, nach dem Anschlag zwei Polizisten getd-
tet zu haben. Die seit 2013 laufenden Annihe-
rungsgesprache zwischen der Tiirkei und der
PKK wurden daraufhin abgebrochen.

Als Folge intensivierten sich die gewaltsa-
men Zusammenstdsse und Kdmpfe zwischen
der PKK und tiirkischen Sicherheitskréften.
In verschiedenen Stddten Europas kam es bei
Kundgebungen vermehrt zu Ausschreitungen
zwischen Anhédngern der PKK und Sympathi-
santen der in der Tiirkei regierenden Partei fiir
Gerechtigkeit und Entwicklung (AKP) bezie-
hungsweise tiirkischen Nationalisten.

In der Schweiz kam es am 12. September
2015 bei einer Kundgebung von Anhéngern der
AKP und der gegen diese gerichteten Gegende-
monstration der PKK-Jugend zu Ausschreitun-
gen. Ansonsten verliefen die von der PKK orga-
nisierten Kundgebungen in der Schweiz bisher
ohne gewaltsame Zwischenfille.

Tamilische Gemeinschaft tritt 6ffentlich
kaum auf

Zwar haben Tamilinnen und Tamilen weiter-
hin zum Ziel, in einem Teil Sri Lankas einen
tamilischen Staat zu errichten. Seit Léngerem
treten tamilische Gruppierungen aber in der
Schweiz und anderswo in Europa kaum mehr
offentlich in Erscheinung. Von tamilischen
Interessenorganisationen durchgefiihrte Ver-
anstaltungen und Anlésse finden in geschlos-
senem Rahmen statt und fiihren nicht zu Sicher-
heitsproblemen.
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Fiihrungsrolle des ,Islamischen Staats”

Faktisch hat der ,,Islamische Staat* die Fiih-
rungsrolle in der dschihadistischen Bewegung
iibernommen. Er gewinnt damit weiter an Ein-
fluss und ist die herausragende Bedrohung fiir
westliche Staaten und ihre Staatsangehorigen.
Mit dem ,,Islamischen Staat* sympathisierende
oder von ihm unterstiitzte Téter gehen ruchlos
und mit dusserster Brutalitdt vor. Die Anschld-
ge in Paris im November 2015 unterstreichen
dies. Zahlreiche Opfer kamen dabei nicht durch
Sprengsidtze ums Leben, sondern wurden durch
gezielte Schiisse umgebracht.

Die Kern-al-Qaida ist zwar nach wie vor wil-
lens, Anschldge in westlichen Staaten zu ver-
iiben, um weiterhin eine wichtige Rolle in der
dschihadistischen Bewegung zu spielen. Da die
Kern-al-Qaida jedoch kaum mehr iiber die fiir
die Durchfiihrung eines Anschlags nétigen Mit-
tel verfiigt, ist sie zunechmend auf die Unterstiit-
zung eines ihrer Ableger angewiesen.

Erh6hte Bedrohung fiir die Schweiz

Die Anschldge von Briissel im Mérz 2016
haben die Bedrohungsbeurteilung bestétigt.
Die Bedrohung durch den dschihadistischen
Terrorismus hat sich in den vergangenen Mo-
naten weiter verschirft, was hauptsdchlich
damit zusammenhéngt, dass der ,Islamische
Staat* Personen nach Europa schickt, die er
mit Anschldgen oder deren Planung beauftragt
hat. Die Schweiz ist Teil des europédischen
Bedrohungsraums, die Bedrohung ist auch
hierzulande erhoht. Die Schweiz ist allerdings
keines der primiren Ziele dschihadistischer
Terrororganisationen, weil sie sich nicht mi-
litdrisch am Kampf gegen den Terrorismus
beteiligt und aus Sicht der Dschihadisten
nicht zu den Erzfeinden gehdrt. Dennoch ist
die Schweiz aus Sicht der Dschihadisten Teil
der antiislamisch gesinnten westlichen Welt
und damit Teil des Feindbilds. So wurde zum
Beispiel in einem Propagandavideo des ,,Isla-
mischen Staats* die Schweizer Flagge unter
den 60 Flaggen von Staaten gezeigt, die als
Anschlagsziele angesehen werden. Deshalb
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konnen die Schweiz oder Schweizer Interes-
sen im Ausland durchaus Ziel eines Anschlags
werden. In der Schweiz sind derzeit eher An-
schldge von Einzeltdtern oder Kleingruppen
zu erwarten, die mit einfachen Mitteln, wenig
Vorbereitung und minimalem logistischem
Aufwand veriibt wiirden. Je komplexer die
Taterschaft und der Anschlagsplan, desto we-
niger wahrscheinlich ist es, dass der Anschlag
der Schweiz oder Schweizer Interessen im
Ausland gilt. Davon ist eine Einschrankung zu
machen: Unter Schweizer Interessen sind auch
Interessen Dritter in der Schweiz zu rechnen,
zum Beispiel Botschaften der in der Koaliti-
on gegen den ,,Islamischen Staat” militdrisch
engagierten Staaten. Diese sind teilweise ei-
ner héheren Bedrohung ausgesetzt. Dies gilt
insbesondere auch fiir Schweizerinnen und
Schweizer jiidischen Glaubens sowie jiidische
und israelische Interessen in der Schweiz.

Bedrohung durch Dschihadreisende und
Einzeltater

Die Zahl dschihadistisch motivierter Reisen-
der insbesondere nach Syrien diirfte weiter zu-
nehmen, wen auch nicht mehr in dem Mass wie
in den Vorjahren. Unter den potenziellen Ein-
zeltatern oder Kleingruppen, die in der Schweiz
oder gegen Schweizer Interessen im Ausland
einen Anschlag veriiben konnen, kommt den
durch den ,Islamischen Staat“ und andere
dschihadistische Gruppierungen radikalisierten
und ausgebildeten Riickkehrern eine besonde-
re Bedeutung zu. Dariiber hinaus besteht das
Risiko, dass die Propaganda des ,,Islamischen
Staats“ und seiner Anhdnger Personen in der
Schweiz radikalisieren und dazu verleiten

Links:

Die Schweiz wird als Teil der Koalition
gegen den Islamischen Staat” gezeigt -
Schweizer User teilt einen Artikel Giber
das Drohvideo des ,Islamischen Staats”

Bekampfung des Terrorismus in der Schweiz

Die Schweiz hat verschiedene Massnahmen ergriffen,
um der terroristischen Bedrohung zu begegnen.
So hat der Bundesrat auf Anfang 2015 das dringliche
Bundesgesetz iiber das Verbot der Gruppierungen
,Al-Qaida” und ,Islamischer Staat” sowie verwandter
Organisationen vom 12. Dezember 2014 in Kraft ge-
setzt, um die Unterstiitzung der beiden Akteure in der
Schweiz zu unterbinden.
Am 18. September 2015 hat der Bundesrat die ,Stra-
tegie der Schweiz zur Terrorismushekdmpfung” verab-
schiedet. Die Strategie halt die etablierten Tatigkeiten
und Prozesse auf Bundes- und Kantonsebene fest und
schafft so eine gemeinsame Basis der Terrorismusbe-
kdmpfung. Die wirksame Bekdmpfung des Terrorismus
und dessen Finanzierung soll im Rahmen der Verfas-
sung und des Volkerrechts unter besonderer Beriick-
sichtigung der Grund- und Menschenrechte erfolgen.
Der Kampf gegen den Terrorismus wird in den vier
Handlungsfeldern Prévention, Repression, Schutz und
Krisenvorsorge gefiihrt. Die Schweiz setzt sich in ihrer
Aussenpolitik fiir die Bekdmpfung von Terrorismus und
dessen Ursachen ein.
Die Strategie ist auch Leitbild fiir die Tatigkeiten der
Task-Force Tetra (,Terrorist Tracking”), in der seit Okto-
ber 2014 die Aktivitdten der Stellen auf Bundes- und
Kantonsebene koordiniert werden, die sich mit Fillen
mit Bezug zu dschihadistischem Terrorismus beschéf-
tigen. Im November 2015 stellte die Task-Force ihren
zweiten Bericht vor, in dem sie unter anderem ein
praventives Ausreiseverbot ausserhalb von Strafver-
fahren vorschlagt. Dieses Vorhaben entspricht dem Ziel
der UNO-Resolution 2178, Reisen zu terroristischen
Zwecken zu verhindern. Gleichzeitig weitete die Kern-
gruppe Sicherheit das Mandat der Task-Force auch auf
Themen des nicht-dschihadistischen Terrorismus aus.
Am 18. Dezember 2015 hat der Bundesrat beschlossen,
die Terrorismushekdmpfung mit 86 Vollzeitstellen in
der Bundesverwaltung zu verstarken. Die Stellen sind
auf drei Jahre — bis Ende 2018 — befristet.




konnte, sich rekrutieren zu lassen oder in eige-
ner Regie Anschldge zu veriiben.

Es ist fiir die Sicherheitsbehorden besonders
schwierig, solche Einzeltéiter und Kleingruppen,
die sich ausserhalb organisierter Strukturen be-
wegen, frithzeitig festzustellen und ihre Akti-
vitdten zu unterbinden. Dies gilt insbesondere
auch, wenn sich vereinzelt potenzielle Dschiha-
disten unter die Fliichtlinge mischen, die zahl-
reich in europidische Lander einwandern. Im
Internet, insbesondere in sozialen Netzwerken,
fithrt insbesondere die hoch wirksame Propa-
ganda des ,,Islamischen Staats® immer wieder
dazu, dass sich Einzelne und Kleingruppen ra-
dikalisieren. Téter konnen sich ausschliesslich
iber die elektronischen Kandle zu terroristi-
schen Gewaltakten inspirieren lassen, ohne je
mit einer terroristischen Gruppierung in direk-
tem Kontakt gestanden zu haben oder in ein
dschihadistisches Konfliktgebiet gereist zu sein.

Hohes Terrorrisiko in Teilen Afrikas und des
Nahen Ostens

In der gesamten Sahel- und Maghrebregion
sind Gewalttaten von Dschihadisten moglich
und das Risiko von Terroranschldgen hoch.

Diese Anschldge sind sowohl gegen westliche
wie auch gegen lokale Ziele gerichtet. Insbe-
sondere in den Tourismusdestinationen Tune-
sien, Marokko und Agypten kénnen weiterhin
gerade auch Touristen zu Zielen werden. Das
Risiko von Entfiihrungen westlicher Staatsan-
gehoriger bleibt in der ganzen Sahel- und Ma-
ghrebregion hoch.

Die Bedrohung erhéhen auch biirgerkriegs-
dhnliche Auseinandersetzungen zwischen ver-
feindeten bewaffneten Organisationen oder
fragile Staaten. So nutzen dschihadistische
Gruppen fragile Staaten wie zum Beispiel Mali,
Niger, Nigeria oder Somalia aus, um ihre Pré-
senz zu festigen. Das unsichere Umfeld in Lén-
dern wie Kenia, Tschad, dem Sudan oder der
Zentralafrikanischen Republik konnte einen
fruchtbaren Boden fiir dschihadistische Aktivi-
taten bieten.

Auf der arabischen Halbinsel fiihrt eine Koa-
lition arabischer Staaten im Jemen ihre Offen-
sive gegen die Huthi-Rebellen weiter. Dschiha-
distische Gruppen, vor allem die AQAH, aber
zunehmend auch die Ableger des ,,Islamischen
Staats* profitieren von der labilen Sicherheits-
lage. Auch wenn fiir die AQAH der Kampf
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gegen die Huthis derzeit im Vordergrund steht,
bleibt sie der internationalen dschihadistischen
Agenda verpflichtet. Die AQAH ist nach wie
vor willens und féhig, bei sich ihr bietender
Gelegenheit westliche Interessen innerhalb und
ausserhalb Jemens anzugreifen.

Tiirkisch-kurdischer Konflikt hdlt an

Der Konflikt zwischen dem tiirkischen Staat
und der PKK hélt an. Ausschreitungen bei
Kundgebungen in Europa sind eine Reaktion
auf die Situation in der Tiirkei und konnen
sich je nach Entwicklung wiederholen, auch
in der Schweiz. Potenzielle Ziele fiir gewalt-
same Ubergriffe seitens Anhéingern der PKK
sind hauptsichlich tiirkische Einrichtungen
wie Vereinslokale, Moscheen, Reisebiiros und
staatliche Vertretungen.

Die Kémpfe zwischen einer PKK-nahen
Organisation und dem ,,Islamischen Staat” in
Nordsyrien (Kobane) und Nordirak (Sinjar)
haben auch in Europa zu Spannungen zwi-
schen PKK-Anhdnger und Sympathisanten
des ,Islamischen Staats* gefiihrt; dabei kann
es zu gewaltsamen Auseinandersetzungen
kommen. Seit dem Spitjahr 2015 herrschen
in der Tiirkei teilweise biirgerkriegsahnliche
Zustinde. Anschlige der PKK oder mit ihr
verbundener Organisationen diirften sich auch
kiinftig gegen staatliche Einrichtungen richten
und nicht gegen die Zivilbevolkerung oder den
Tourismus. Denn die PKK strebt unter ande-
rem an, von der Terrorliste der EU gestrichen
zu werden. Hingegen konnte der ,,Islamische
Staat“ in der Tirkei nicht nur auf kurdische,
sondern auch auf touristische Ziele Anschlige
veriiben, um durch die Verbreitung von Angst

Links:
Ubersicht (iber die wichtigsten
Operationsgebiete dschihadistischer Gruppen

und Schrecken die Tiirkei unter Druck zu set-
zen und ihre Politik zu beeinflussen.

Aktivitaten von Tamilen

An den friedlich verlaufenden Veranstal-
tungen der tamilischen Gemeinschaft in der
Schweiz sind immer wieder auch Mitglieder
und Sympathisanten der Liberation Tigers of
Tamil Eelam (LTTE) festzustellen. Die Orga-
nisation versucht ausserhalb Sri Lankas eine
Neuorientierung. Der Wiederaufbau einer ge-
walttdtigen tamilischen Separatistenbewegung
wie der LTTE ist zum jetzigen Zeitpunkt jedoch
wenig wahrscheinlich.
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Keine baldige Zerschlagung des
JIslamischen Staats”

Die neue Fiithrungsrolle in der internationa-
len dschihadistischen Bewegung verleiht dem
,Islamischen Staat“ weiter Riickenwind. Eine
nachhaltige militdrische Zerschlagung des ,,Is-
lamischen Staats® durch die Koalitionspartner
in den kommenden Monaten ist trotz der noch
einmal gesteigerten Intensitdt ihrer Operatio-
nen unwahrscheinlich. Der ,Islamische Staat®
nutzt und verstirkt konfessionelle und macht-
politische Bruchlinien durch gezielte Aktionen.
Er wird die fortbestehende Kontrolle iiber Ge-
biete im Irak und in Syrien, den Anschluss di-
verser Provinzen in der gesamten islamischen
Welt und die direkte Wirkung gegen Ziele in
der Heimat seiner Feinde weiter intensiv pro-
pagandistisch ausnutzen konnen. Das von ihm
kontrollierte Territorium wird sich weiter in
Richtung Westen nach Syrien verschieben. Die-
se Westverschiebung ist die Folge der grosseren
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Von User in der Schweiz
im Internet verbreitete
Propaganda: Reaktion auf
die Anschldge in Paris,
November 2015
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im Irak. Solange der militdrische Druck im Irak
starker ist als in Syrien, wird dieser Trend an-
halten.

Bedrohung durch Einzeltater und
Kleingruppen

Personen, die sich aufgrund der Propaganda
oder wihrend Reisen in dschihadistische Kon-
fliktgebiete radikalisieren, stellen auch kiinftig
die grosste Bedrohung fiir die Sicherheit west-
licher Staaten und ihrer Staatsangehdrigen dar.
Mittelfristig bleibt die Bedrohung bestehen,
dass sich Riickkehrer aus Dschihadgebieten zu
Kleingruppen zusammenschliessen, aus denen
sich neue dschihadistische Netzwerke mit ho-
her Professionalitit herausbilden kdnnten. Die
Anschldge von Paris weisen in diese Richtung.
Zudem konnten auch nicht-europdische Kdmp-
fer versuchen, auf legalem oder illegalem Weg
nach Europa einzureisen. Eine gewisse De-
ckung konnten solche Personen in Migrations-
bewegungen finden.



Teile Afrikas bleiben instabil

Fir die festgefahrenen regionalen, ethni-
schen, sozialen, sicherheitspolitischen und
wirtschaftlichen Herausforderungen in ver-
schiedenen Landern Nord-, West- und Zentral-
afrikas sowie am Horn von Afrika bietet sich
keine schnelle Losung. In den Konfliktgebie-
ten mit teils biirgerkriegsédhnlichen Zustédnden
oder bei Anschldgen besteht das Risiko weiter,
dass auch Schweizer Staatsangehorige Opfer
von Gewalttaten werden, obgleich die Schweiz
nicht im unmittelbaren Fokus von Terrororga-
nisationen steht. In einigen Gegenden bleibt
fiir Biirgerinnen und Biirger westlicher Staa-
ten das Risiko bestehen, als Gelegenheitsziel
entfiihrt zu werden.

Konflikt zwischen Kurden und Tiirken
héltan

Die PKK und assoziierte kurdischstimmige
Gruppen ausserhalb der Tiirkei werden ihre Ak-
tivitdten weiterhin von Ereignissen in kurdisch
besiedelten Gebieten in der Tiirkei, in Syrien
und im Irak sowie den Operationen des ,,Isla-
mischen Staats* abhéngig gestalten. Dabei ist
mit wiederholten, europaweit koordinierten
Veranstaltungen und Aktionen zu rechnen. Die-
se diirften jedoch zumindest in der Schweiz
grundsitzlich keinen gewaltsamen Charakter
aufweisen. Einzelne Vorkommnisse am Rand
von Demonstrationen kénnen aber rasch zu
Gewalttaten fithren, insbesondere beim Aufein-
andertreffen von tiirkischen und kurdischen
Gruppen.

Lage in der Heimat beeinflusst Tamilen

Der Einfluss der Entwicklung in Sri Lanka
auf die tamilischen Gemeinschaften ausserhalb
ihres Heimatlandes wird anhalten. Die derzeiti-
ge sri-lankische Regierung hat aber in Aussicht
gestellt, den weiterhin bestehenden Zwist ent-
schérfen zu wollen. Ob die angestrebte Neuori-
entierung der LTTE erfolgreich sein wird, ldsst
sich derzeit nicht beurteilen.

Einfluss sozialer Netzwerke bleibt gross
Propaganda im Internet wird weiterhin be-
triecben. Auch dschihadistische Propaganda
wird besonders in sozialen Netzwerken weite-
re Verbreitung finden. Fiir die Radikalisierung
von Einzelnen haben diese viral verbreiteten
Botschaften eine grosse Bedeutung. Eine stra-
tegisch wirksame Einddimmung wird aufgrund
der Offenheit der elektronischen Kommunika-
tionskandle und den zahlreichen Moglichkeiten
zur Anonymisierung und Verschleierung kaum
moglich sein — ebenso wenig wie eine flichen-
deckende Beobachtung solcher Aktivitéten.



Die Reisehinweise des EDA

Unabhangige Informationen

Mit Agypten, Tunesien, Istanbul und Paris
sind in jlingster Zeit mehrere beliebte Ferien-
destinationen zur Zielscheibe von Terroristen
geworden. Mit der emotionalen oder geografi-
schen Néhe der Anschliage zur Schweiz wéchst
hierzulande die Verunsicherung.

Das war auch 1997 so, als beim Anschlag in
Luxor zahlreiche Touristinnen und Touristen
aus der Schweiz und anderen europdischen
Léndern das Leben verloren. Aus der Verunsi-
cherung wuchs das Bediirfnis nach unabhéngi-
gen Informationen iiber die Sicherheitslage im
Ausland. Diesem Wunsch entsprechend schal-
tete das Eidgendssische Departement fiir aus-
wirtige Angelegenheiten (EDA) im November
1998 die ersten Reisehinweise im Internet auf.
Den Kompetenzen und dem Auftrag des EDA
entsprechend konzentrieren sich die Reisehin-
weise auf die Bereiche Politik und Kriminalitét.
Inzwischen ist das Angebot auf 176 spezifische
Landerhinweise gewachsen, die {iber zwei Mil-
lionen Mal pro Jahr konsultiert werden.

Risiko von Anschlagen und Entfiihrungen
Zusitzlich zu den spezifischen Lénderhin-
weisen stellt das EDA auch landerunabhingige
Reiseinformationen zur Verfiigung, zum Bei-
spiel beziiglich Terrorismus und Entfiihrungen.
Anschlé-
ge vorauszusehen, riat das EDA nicht generell

Angesichts der Unmoglichkeit,
von Reisen in Stddte und Lénder ab, die davon
betroffen werden konnten oder schon wurden.
Das Risiko besteht praktisch in jedem Land und

vor allem dort, wo sich viele Menschen aufhal-
ten, zum Beispiel bei Sehenswiirdigkeiten, in
Einkaufszentren, im offentlichen Verkehr, bei
Sportveranstaltungen und kulturellen Anléssen,
in Nachtlokalen, bekannten internationalen Ho-
tels und beliebten Restaurants.
Ausserdem versuchen Terroristen immer
wieder, mit Entfilhrungen Geld zu erpressen
oder Forderungen durchzusetzen. In solchen
Entfithrungsfillen sind die Einflussmoglich-
keiten der Schweiz sehr begrenzt. Die Losung
dieser Félle obliegt den lokalen Behdrden. Die
Schweiz bezahlt kein Losegeld, um nicht wei-
tere Biirgerinnen und Biirger zu gefdhrden und
um die Téterorganisationen nicht zu stérken.
Der Ausgang jeder Entfiihrung ist ungewiss.
Die einzige Gewissheit besteht in den enormen
korperlichen und psychischen Strapazen fiir die
Entfithrungsopfer und ihre Angehérigen. Da
Terroristen oft gezielt Ausldnderinnen und Aus-
lander als Opfer aussuchen, rat das EDA von
Regionen mit hohem Entfithrungsrisiko ab.

Informationsquellen

Die Reischinweise stiitzen sich hauptsédchlich
auf die Einschitzungen der Schweizer Bot-
schaften im Ausland. Diese pflegen ein grosses
Kontaktnetz — dazu gehdren die Behorden des
Landes, Schweizer Firmen und Privatpersonen,
die im Land ansidssig sind, lokale und einhei-
mische Nichtregierungsorganisationen, andere
Botschaften, personliche Kontakte. Insbeson-
dere wenn es um Terrorismus geht, fliessen
auch Informationen des NDB ein. Im Gegen-



satz zu den individuellen Momentaufnahmen
von Reiseblogs sind die Reisehinweise das Re-
sultat einer langfristigen Beobachtung aus vie-
len verschiedenen Blickwinkeln.

Die Schweizer Botschaften vor Ort und die
zustdndigen Dienste der Zentrale beobachten
die Lageentwicklung laufend. Bei Anderungen
der Beurteilung werden die Reisehinweise an-
gepasst. Im Internet steht den Reisenden des-
halb jederzeit die aktuelle Lageeinschitzung
zur Verfiigung. Uber die wichtigsten Anpas-
sungen der Reisehinweise informiert das EDA
ausserdem via Twitter.

Eigenverantwortung

Die Reisehinweise stehen auch auf der On-
line-Plattform ,,itineris“ zur Verfiigung, auf der
die Schweizer Reisenden ihre Reisepléne hin-
terlegen konnen. Verschlechtert sich die Lage
in einem Land unerwartet markant, kann das
EDA dank ,,itineris* die im Land anwesenden
Schweizerinnen und Schweizer kontaktieren,
informieren und bei Bedarf unterstiitzen.

Mit den Reisehinweisen und ,,itineris stellt
das EDA den Biirgerinnen und Biirgern zwei
wichtige Instrumente fiir die Planung und
Durchfiihrung einer Reise zur Verfiigung. Das
EDA empfiehlt, sich zusétzlich in den Medien
und in Reisefithrern zu informieren. In Kennt-
nis der Risiken entscheiden sich die Reisenden
nach eigenem Ermessen und in eigener Verant-
wortung fiir oder gegen ein Reiseziel und tref-
fen geeignete Vorsichtsmassnahmen. [ |

Im Internet unter
www.eda.admin.ch/reisehinweise
www.dfae.admin.ch/voyages
www.dfae.admin.ch/viaggi
www.twitter.com/travel_edadfae
www.itineris.eda.admin.ch

Als App fiir Android
und iPhone

itineris 9







Rechts- und Linksextremismus

Das Gewaltpotenzial sowohl der rechts- wie der linksextremen Szene bleibt bestehen. Trotz-
dem ist die Lage derzeit weitgehend entspannt. Namentlich die besondere, angespannte Lage
im Bereich Asyl, aber auch weitere dschihadistisch motivierte Anschldge in Europa haben
jedoch das Potenzial, im rechts- wie linksextremen Bereich zu einer Lageverschérfung zu
fiihren. Konkrete Hinweise auf eine solche Lageentwicklung bestehen in der Schweiz zwar

derzeit nicht, wohl aber in andern Landern Europas.
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LAGE

Weiterhin ruhige Lage

2015 wurden dem NDB 28 Ereignisse im
Bereich des gewalttdtigen Rechts- und 199 Er-
eignisse im Bereich des gewalttitigen Links-
extremismus bekannt; blosse Schmierereien
wurden nicht mitgezdhlt. Dies bedeutet im Be-
reich Rechtsextremismus eine Steigerung um
47 Prozent, im Bereich Linksextremismus um
neun Prozent. Jahresschwankungen sind jedoch
wegen der tiefen Nominalwerte kaum aussa-
gekriftig. Die Zahlen bestétigen generell den
mittlerweile langjdhrigen Trend zur Lageent-
spannung: Die Zahlen im rechtsextremen Be-
reich sind tief, im linksextremen Bereich zwar
markant hoher, aber seit Beginn des Jahrzehnts
tendenziell riicklaufig.

Mit Gewalt verbunden waren rund 43 Pro-
zent der dem NDB bekannt gewordenen Ereig-
nisse im Bereich Rechts- und rund ein Viertel
im Bereich Linksextremismus. Wichtig ist,
welcher Art die Gewalt ist, die ausgeiibt wird.
Dies hat einen entscheidenden Einfluss auf die
Lageeinschétzung:

= Rechtsextreme priigeln sich, bedrohen, be-
schimpfen und bespucken Menschen, sie
schianden vereinzelt Graber. Thre menschen-
verachtende Einstellung findet (wenn auch
selten) ihren Ausdruck in korperlicher Ge-

walt. Waffen kommen dabei allerdings nur
sehr vereinzelt zum Einsatz, auch Brandan-
schldge sind selten.

* Linksextreme greifen Menschen anlésslich
von Demonstrationen mit Steinen, Flaschen,
Pyrotechnik an und beschddigen Sachen:
meist mit Farben, selten mit Feuer oder Was-
ser. Die Aggressivitdt insbesondere gegen
Polizisten ist hoch. Der letzte Anschlag mit
einer unkonventionellen Spreng- und Brand-
vorrichtung erfolgte im Januar 2016 anléss-
lich des World Economic Forum (WEF).
Selten, aber haufiger als im Vorjahr werden
Fahrzeuge angeziindet, Anschlige mit Che-
mikalien wie Buttersdure kommen vereinzelt
VOr.

Rechts- und Linksextreme sehen sich wech-
selseitig als Feinde. Vor allem Linksextreme
suchen dabei den Konflikt, direkte Auseinan-
dersetzungen verlaufen gewaltsam. Bei im Vor-
aus bekannten Veranstaltungen insbesondere
der rechtsextremen Szene miissen die Sicher-
heitsdispositive der Behorden diesem Umstand
weiterhin Rechnung tragen. Die teils umfang-
reichen Sicherheitsmassnahmen sorgen dafiir,
dass gewaltsame Auseinandersetzungen selten
bleiben.

Linksextremismus Rechtsextremismus
254 250
244 229
207 Al 199
200
Total
Ereignisse
150
109 113
103
| J | g 100
davon 74
gewaltsame 55
Ereignisse 49 51
Dem NDB gemeldete i 35 % 50
rechts- oder linksextrem 3 8 2 3 1019 2
motivierte Ereignisse seit 0
2010 (ohne Schmierereien) .NDB 2010 2011 2012 2013 2014 2015 2010 2011 2012 2013 2014 2015




Rechtsextremismus

Thematisch beanspruchen derzeit die Migra-
tion und der Islam die grosste Aufmerksamkeit.
Eine Strategie der Rechtsextremen, die Ziele
und Wege zu ihrer Erreichung vorgeben wiir-
de, ist jedoch nirgends in Sicht. Die seit Herbst
2015 besondere, angespannte Lage im Bereich
Migration konnte der gewalttitigen rechtsex-
tremen Szene die Moglichkeit bieten, ein ta-
gesaktuelles Thema fiir die eigenen Zwecke zu
instrumentalisieren. Im September 2015 wurde
von unbekannter Taterschaft ein Durchgangs-
zentrum in Oberembrach ZH mit Flaschen
beworfen und ein Bewohner geohrfeigt. Seit
Ende Mai 2014 (unkonventionelle Spreng- und
Brandvorrichtung vor Durchgangszentrum in
Thun BE) war dies allerdings der erste solche
Vorfall im Asylbereich. In sozialen Medien
wurde parallel zur Fliichtlingsdebatte ein An-
stieg fremdenfeindlicher und rassistischer Au-
sserungen festgestellt; ebenso vermerkte das
Bundesamt fiir Polizei parallel zur politischen
Asyldebatte einen Anstieg von Drohungen ge-
gen Politikerinnen und Politiker.

Die rechtsextreme Szene hélt sich weiterhin
bedeckt und agiert konspirativ. Sie verhilt sich
selbst bei 6ffentlichen Anldssen so. So bot auch
2015 das Gedenken an die Schlachten von Sem-
pach und Morgarten Anlass zu rechtsextremen
Aufmirschen. Diese fanden abends statt, es
beteiligten sich jeweils gut fiinfzig Personen.
Auf dem Riitli dagegen wurde 2015 nicht ein-
mal mehr die seit Jahren {ibliche nachgeholte
Bundesfeier veranstaltet; die historische Wiese
wurde jedoch im Februar 2016 fiir ein grosseres
Treffen von Rechtsextremen genutzt. Stattdes-
sen sollten um den 1. August in der West- und

Reaktion der Band auf ein
verhindertes Konzert im
Kanton Waadt, April 2015
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in der Ostschweiz Skinheadkonzerte stattfinden.
Das von den Schweizer Hammerskins in der
Waadt geplante Konzert und das von Blood &
Honour in Schénis SG als Geburtstagsfeier ge-
tarnt organisierte Konzert wurden von den Be-
horden verboten. An den Ausweichstandorten
Le Lieu VD und Schéonenberg ZH konnten sie
jedoch durchgefiihrt werden. Im Kanton Ziirich
hatte dies ein Nachspiel: Hier wurden im Au-
gust 2015 abwechselnd von links- und rechts-
extremer Seite Flugblitter verteilt, Anfang
September tauchten Linksextreme in Hom-
brechtikon ZH auf. Am Bahnhof Bubikon ZH
stiessen sie schliesslich auf Rechtsextreme und
griffen diese an. Die Rechtsextremen reagierten
hierauf mit einer erneuten Flugblattaktion in
Hombrechtikon.

Dariiber hinaus war wie schon in den Jahren
zuvor festzustellen, dass gewalttdtige Rechts-
extreme sich zu organisieren versuchen. Bis-
lang sind solche Bemiihungen aber jeweils in
den Anfingen stecken geblieben. Nebst Skin-
headveranstaltungen in der Schweiz besuchen

com 3G 07:36
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Rechtsextreme auch solche im Ausland. Sie tun
dies europaweit, vor allem aber in den Nachbar-
staaten der Schweiz.

Linksextremismus

Im Gegensatz zu den gewalttitigen Rechts-
extremen suchen die Linksextremen die Of-
fentlichkeit. Instrumentalisierungsversuche ak-
tueller Themen sind hier an der Tagesordnung.
»arenzen“ und ,Repression® sind derzeit die
beiden beherrschenden iibergreifenden Themen.
Unter dem Stichwort ,,No Borders* kimpfen die
Linksextremen fiir einen ungehinderten Zuzug
in die Schweiz und gegen die geltenden Rege-
lungen im Asylbereich. Zielscheibe des Protests
sind die mit der Umsetzung dieser Regelung
beauftragten Institutionen: das Spektrum reicht
von Gefangnissen, in denen Personen zur Aus-
schaffung sitzen, bis zu privaten Firmen, die im
Asylbereich Aufgaben iibernehmen. Die Aktio-
nen beschrinken sich nicht auf Protest, sondern
koénnen auch das Ziel haben, mit Blockaden
Ausschaffungen direkt zu verhindern. Zum
Thema ,,Repression bestehen zum Beispiel mit
Gefangnissen Schnittstellen, das Thema ist seit
Jahren eines der Haupttraktanden der gewaltté-
tigen Linksextremen. Ruhiger wurde es im Ge-
genzug um die Themen ,,Freiraum* und ,,Stadt-
entwicklung”. Im Sommer 2015 zeigte sich
anlisslich der Ubung Conex 15 der Schweizer
Armee, dass das Thema ,, Armee* lidngst nicht
mehr das Mobilisierungspotenzial vergange-
ner Zeiten hat. Dies gilt auch fiir das jéhrliche
World Economic Forum in Davos GR: es fehlt
eine grossere Protestbewegung, in deren Fahr-
wasser die gewalttitigen Linksextremen segeln
und die sie fiir eigene Zwecke instrumentalisie-

ren konnten. Stattdessen tauchen Linksextreme
bei Anldassen und Kundgebungen zu einer Viel-
zahl weiterer Themen auf: Frauenrechte, das
Recht auf Abtreibung, das Trade in Services
Agreement, Demokratie im Kongo — die Liste
liesse sich fortsetzen.

Obiger Befund gilt auch beim Blick iiber die
Grenzen hinaus: Nachdem sich die gewalttéti-
gen Linksextremen iiber Jahre um eine Nutzung
der Krise in Griechenland fiir eigene Zwecke
bemiiht haben, wechselte 2014 der Fokus auf
den kurdischen Kampf gegen den ,,Islamischen
Staat®, insbesondere in Kobane (Syrien). Wech-
selseitig unterstiitzen sich seither gewalttitige
Linksextreme und Anhénger tiirkischer linksex-
tremer Gruppierung wie auch der Arbeiterpartei
Kurdistans (PKK). Sie tun dies hauptséchlich
anlésslich Demonstrationen der einen oder an-
deren Gruppierung.

Internationale Verflechtungen

Auf Seiten der gewalttitigen Rechtsextremen
sind die beiden seit Jahrzehnten existierenden
internationalen Skinheadgruppierungen Blood
& Honour und Hammerskins als Hauptorga-
nisationen zu nennen. Daneben fehlen feste
Strukturen oder dauerhafte Gruppierungen; ins
Ausland bestehen hauptsiachlich personliche
Verbindungen von Szenemitgliedern. Versuche
in der Westschweiz und Frankreich, sich grenz-
iibergreifend zu organisieren, schlugen fehl,
die Gruppierungen wurden entweder zerschla-
gen oder zerfielen von selbst. Jedoch leisteten
Schweizer Rechtsextreme in bescheidenem
Umfang einer ukrainischen Organisation na-
mens Misanthropic Division materielle Hilfe.
Die Misanthropic Division ist Teil des Regi-



ments Asow und kdmpft in der Ostukraine gegen
die Separatisten. Dem Regiment Asow werden
Kriegsverbrechen vorgeworfen; die Misanthro-
pic Division bezieht sich in ihrem Auftritt auf
nationalsozialistische Vorldufer. Unter den die
Misanthropic Division unterstiitzenden auslan-
dischen Rechtsextremen spielen die Schweizer
nur eine marginale Rolle. Sie beschrianken sich
dabei nach bisherigen Erkenntnissen vorwie-
gend auf den Cyberspace. Allerdings wurde
Ende September 2015 in den Medien bekannt,
dass mindestens zwei Rechtsextreme aus der
Schweiz in der Ukraine gekdmpft haben bezie-
hungsweise kdmpfen.

Schliesslich ist auch darauf hinzuweisen, dass
seit Jahren schon Rechtsextreme aus Deutsch-
land in der Schweiz Wohnsitz nehmen. Die
Ubersiedlung diirfte primér personliche, insbe-
sondere wirtschaftliche Griinde haben. Struktu-
ren der Rechtsextremen wurden damit geméss
bisherigen Erkenntnissen nicht in die Schweiz
verlegt, und es gibt auch keine Hinweise, dass
in der Schweiz Straftaten im Ausland geplant
werden. Die Rechtsextremen aus Deutschland
sind jedoch in der Schweizer Szene présent.

An erster Stelle der internationalen Verbin-
dungen im Bereich des gewalttdtigen Linksex-
tremismus ist der Secours Rouge International
(SRI) zu nennen. Der SRI unterhélt in Belgien
und in der Schweiz je ein Generalsekretariat,
die treibende Kraft ist der Revolutionédre Auf-
bau Ziirich (RAZ). Der RAZ fiihrt nicht nur das
Schweizer Generalsekretariat des SRI, sondern
unterhélt dariiber hinaus auch personelle Kon-
takte zum Beispiel in Italien zu gewalttitigen
Linksextremen, die nicht wie der RAZ und
die SRI dem marxistisch-leninistischen, son-

Vor dem tiirkischen Konsulat in Ziirich
deponierter Gegenstand. Er enthielt
Pulver, das sich als ungefahrlich erwies.
Die Revolutionare Jugend Ziirich
bekannte sich im Internet,

Januar 2016 (Stadtpolizei Zirich)
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dern dem anarchistischen Lager zugehoren.
Dazu gehort etwa die Federazione Anarchica
Informale (FAI), die fiir die letzten grosseren
Anschldge in der Schweiz und auf Schweizer
Interessen im Ausland verantwortlich war. Die
FALI ist geschwicht, die verbleibenden operati-
ven Gruppen scheinen bisher nicht die Schweiz
und ihre Interessen im Visier zu haben. Bei den
Ankniipfungspunkten mit kurdischen und links-
extremen tiirkischen Gruppen ist nebst der PKK
derzeit vor allem die in der EU und den USA als
terroristisch eingestufte tiirkische Gruppierung
DHKP-C zu nennen. Mit dieser solidarisierten
sich Schweizer Linksextreme Anfang April
2015 nach dem blutigen Ausgang einer Gei-
selnahme in Istanbul. Solche Zusammenarbeit
hauptséchlich anlésslich von Protestaktionen
bleibt wahrscheinlich, ist jedoch auch von der
jeweiligen Lage oder von Ereignissen abhingig.
Der in der Schweiz seine Strafe wegen Mordes
mittlerweile im offenen Strafvollzug verbii-
ssende gewalttitige Umweltaktivist und An-
archist Marco Camenisch bleibt ein Referenz-
punkt der linksextremen Szene auch ausserhalb

der Schweiz.
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Rechtsextremismus

Die rechtsextreme Szene ist weiterhin den Be-
schrankungen unterworfen, auf die der NDB an
dieser Stelle seit Langerem aufmerksam macht:
So hat es vielfach personliche Konsequenzen,
wenn eine Person als rechtsextrem erkannt wird.
Ihr drohen der Verlust des Arbeitsplatzes oder
der Lehrstelle oder andere Nachteile, so etwa,
wenn sie eine militdrische Karriere anstrebt.
Diese Ausgangslage widerspiegelt sich im
Verhalten, indem die Offentlichkeit gemieden
wird, zumal die Schweizer Gesellschaft rechts-
extremes Gedankengut ablehnt. Entsprechend
schwierig ist es fiir Rechtsextreme, einen Ver-
anstaltungsort zum Beispiel fiir ein Konzert zu
finden. Die Lokalitidten werden unter Angabe
eines unverfanglichen Grundes (zum Beispiel
Anschlie-
ssend wird der Ort bis kurz vor der Veranstal-

einer Geburtstagsfeier) gemietet.

tung auch in der Szene selbst geheim gehalten.
Fiir den Fall, dass der Veranstaltungsort kurz-
fristig doch nicht zur Verfiigung steht, weil zum
Beispiel der Vermieter vom Vertrag zuriicktritt,
wird die Veranstaltung an einen meist in einem
anderen Kanton gelegenen Ausweichstandort
verlegt, fiir den ebenfalls bereits im Vorfeld ge-
sorgt wurde. Hier reicht meistens die Zeit fiir
die Behdrden nicht mehr, um die Veranstaltung
zu verhindern.

Mit aller Deutlichkeit ist aber weiter auf
den Umstand hinzuweisen, dass Rechtsextre-
me zum Teil bewaffnet sind und mitgefiihrte
Waffen gegebenenfalls auch einsetzen konnen.
Schusswaffen werden gesammelt, gehandelt

und moglicherweise auch iiber die Grenze ge-
schmuggelt. Er ist aufgrund von Erkenntnissen
aus Hausdurchsuchungen — in der Regel als
Zufallsfunde — anzunehmen, dass in der Szene
vielfach grossere Sammlungen funktionstiichti-
ger Waffen bestehen.

Linksextremismus

Thematisch bleibt die gewalttitige linksex-
treme Szene weiterhin flexibel und schopft aus
dem Tagesgeschehen die Motivation fiir Protest.
Sie bleibt aber auch vom Tagesgeschehen ab-
héngig, setzt fiir ein breiteres Publikum keine
Themen und verharrt in negativen Positionsbe-
stimmungen oder unrealistischen Maximalfor-
derungen. lhre Instrumentalisierungsversuche
sind durchsichtig und lassen sich zumindest
teilweise auch ohne Weiteres abwehren. So
wurden Linksextreme Ende Oktober 2015 an-
lasslich einer Demonstration der Gesellschaft
Schweiz-Palédstina zunéchst aufgefordert, ihre
aus Sicht der Veranstalter unpassenden Trans-
parente einzurollen, und anschliessend ob ihres
ungebiihrlichen Benehmens aus dem Demonst-
rationszug gewiesen.

Taktgeber der
men Szene bleibt der Revolutiondre Aufbau
Schweiz (RAS), namentlich die Ziircher Sekti-
on. Insbesondere hinsichtlich der Beziehungen

gewalttdtigen linksextre-

zu ausldndischen Szenen féllt dieser Umstand
ins Gewicht. Mit Marco Camenisch besteht
weiterhin ein Motivgeber fiir Anschlage und
Aktionen in der Schweiz und gegen Schweizer
Interessen im Ausland. Die regionalen Szenen



agieren jedoch auch unabhéngig voneinander
und die grundsitzlichen ideologischen Unter-
schiede bleiben wichtig und handlungsrelevant.
So formierte sich am 18. und 19. September
2015 jeweils eine Demonstration gegen die
Militariibung Conex 15: eine mit eher mar-
xistisch-leninistischem, die andere mit eher
anarchistischem Hintergrund. Schliesslich ist
darauf hinzuweisen, dass der RAS als Takt-
geber auch nicht in der Lage sein diirfte, die
individuelle Gewaltbereitschaft nach Belieben
zu beeinflussen. Namentlich in Bern kommt es
immer wieder zu Angriffen auf Polizeiwachen
oder auch den 6ffentlichen Verkehr. Dabei wird
die Reitschule als Riickzugsbasis genutzt. Hier
wie andernorts ist die Aggressivitit insbeson-
dere gegentiber Polizisten hoch, und es wird
teils versucht, die Angegriffenen korperlich zu
schadigen.

In Bern sichergestelltes
Material, mutmasslich zur
Verwendung an einer
Demonstration in Zurich,
Februar 2015
(Kantonspolizei Bern)
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Rechtsextremismus

Es gibt keinen Hinweis darauf, dass eine brei-
tere soziale Bewegung gegen Einwanderung
oder den Islam im Entstehen ist. Die anders als
in benachbarten Staaten allesamt gescheiter-
ten Versuche unter dem Namen Pegida (Patri-
otische Européder gegen die Islamisierung des
Abendlands) auch in der Schweiz eine Veran-
staltung durchzufiihren, belegen dies deutlich.

Entsprechend ist damit zu rechnen, dass es
bei vereinzelten, in keine Strategie eingebun-
denen Gewalttaten bleibt und die Szene fernab
der Offentlichkeit ein isoliertes Dasein fristet.
Das Gewaltpotenzial bleibt dabei aber bestehen,
dusserst sich situativ und spontan und kdnnte
sogar durch Selbstradikalisierung noch zuneh-
men. Sollte sich die besondere, angespannte
Lage im Bereich Migration verschérfen und der
Eindruck entstehen, das politische System neh-
me berechtigte Angste in der Bevolkerung nicht
ernst, konnte die rechtsextreme Szene aller-
dings mit Gewalt reagieren. Dasselbe gilt, falls
es in Europa vermehrt zu schweren dschiha-
distisch motivierten Terroranschldgen kommt.

Anzumerken bleibt dabei allerdings, dass es

auch ausserhalb der rechtsextremen Szene ras-
sistisch und fremdenfeindlich beziehungsweise
islamfeindlich eingestellte Personen mit einer
hohen Bereitschaft zur Gewaltanwendung gibt.
Situativ konnten auch diese Gewalttaten ver-
iiben, die im Voraus kaum zu erkennen sind.

Linksextremismus

Die festgestellte Lageentspannung im Links-
extremismus darf den Blick darauf nicht verstel-
len, dass weiterhin Gewaltpotenzial vorhanden
ist. Dieses ist anldsslich von Demonstrationen
relativ einfach abzurufen und dussert sich auch
in schweren Angriffen auf Personen, insbeson-
dere auf Sicherheitskrifte. Von Zuriickhaltung
ist hier wenig zu spiiren, die Angreifer nehmen
Schiden an Leib und Leben zumindest in Kauf
oder suchen sie teils bewusst. Eingeschrankt
ist die Gewaltbereitschaft seitens Linksextre-
mer hingegen, sofern es um robuste Anschldge
geht. Delikte mit unkonventionellen Spreng-
und Brandvorrichtungen oder Brandstiftung
sind selten, meist wird nur Farbe eingesetzt.
Die Griinde fiir diese Zuriickhaltung kénnten
auf verschiedenen Ebenen liegen. So ist zum




einen das Gewaltniveau in der Schweiz allge-
mein tiefer als anderorts in Europa; Beziechun-
gen zu linksextremen Gewalttdtern im Ausland
konnten diese Beschriankung jedoch unterlau-
fen. Zum anderen fehlt der Hintergrund einer
sozialen Bewegung oder eine tatséchlich auch
positiv motivierende Zielsetzung. Dies kdnnte
sich dndern, sollten Rechtsextreme vermehrt
gewalttétig agieren, zum Beispiel gegen Asyl-
suchende. Schon heute sind die Linksextremen
unter dem Titel ,,Antifaschismus® aktiver in
diesem Bereich als die Rechtsextremen: Eine
Reaktion auf rechtsextreme Ubergriffe diirfte
nicht lange auf sich warten lassen. Zum dritten
konnte die aufgrund dschihadistisch motivier-
ter Terrorakte erhohte Sensibilisierung dazu
fithren, dass die Offentlichkeit kleinere Gewalt-
aktionen rascher und entschiedener sanktioniert
oder dass umgekehrt ein hoherer Einsatz von
Gewalt notwendig ist, um die gesuchte Auf-
merksambkeit zu erlangen. Dem steht allerdings
ein Szenario entgegen, in dem auf dschihadis-
tische Terroranschlige Ubergriffe rechtsextrem
motivierter Gewalttéter auf vermeintlich daran
Schuldige folgen, auf die wiederum unter dem
Titel ,,Antifaschismus® mit linksextremer Ge-
walt geantwortet wird. Konkrete Hinweise auf
eine solche Entwicklung bestehen aber derzeit
nicht.

Thematisch wird sich im gewalttétigen Links-
extremismus wenig dndern, unter ,,Antikapita-
lismus‘ oder ,,Anarchismus‘ ldsst sich beinahe
alles subsumieren. Was aber tatséchlich aufge-
griffen wird, ist von Tagesaktualitdten abhéngig,
deren Traktanden nicht von der gewalttitigen
linksextremen Szene festgelegt werden. Dies
scheint auch fiir die Themen ,,Freiraum‘ und

Links:
Unbewilligte Kundgebung, Bern September 2015
(Kantonspolizei Bern)

,,stadtischer Raum* zuzutreffen, bei denen in
den vergangenen Jahren der Eindruck entste-
hen konnte, sie kdnnten zu genuinen Themen
der Linksextremen werden. Weiterhin und noch
iiber die nachsten Jahre vollzieht sich in der ge-
walttdtigen linksextremen Szene ein Generatio-
nenwechsel, zu dessen Folgen eine Gewichts-
verschiebung weg vom Marxismus-Leninismus
und hin zur Anarchie gehort. [ |






Proliferation

Die Weiterverbreitung von Massenvernichtungswaffen und ihrer Tragermittel gefédhrdet wei-
terhin die Sicherheit in zahlreichen Regionen der Welt. Die Lage im Zusammenhang mit dem
iranischen Nuklearprogramm hat sich dank einem diplomatischen Durchbruch 2015 deutlich
entspannt. Iran wird aber noch iiber Jahre hinaus einem speziellen Bewilligungsregime im
Bereich des Aussenhandels unterworfen sein. Das Abkommen Irans mit den stdndigen Mit-
gliedern des Sicherheitsrats plus Deutschland, kodifiziert durch eine UNO-Sicherheitsratsre-
solution, verpflichtet in Teilbereichen auch die Schweiz als einen der wichtigsten Exporteure
von Dual-use-Giitern. Nordkorea fiihrt seine Massenvernichtungswaffenprogramme ungehin-
dert fort und testete am 6. Januar 2016 erneut einen Kernsprengsatz. Das 2014 eingefiihrte
internationale Sanktionsregime im Zusammenhang mit der militérischen Eskalation der Lage
in der Ukraine ist auch fiir die Schweiz eine neue Herausforderung. Dariiber hinaus erinnert
der wiederholte Gebrauch von chemischen Substanzen in der Konfliktfithrung in Syrien und

im Irak an die Bedeutung der Proliferationsbekdmpfung auch fiir benachbarte Themenfelder
wie das der Terrorismusbekdmpfung.
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2015 ein Jahr des Wandels

Die Proliferation von Massenvernichtungs-
waffen und ihrer Trigermittel gefdhrdet wei-
terhin die Sicherheit in zahlreichen Regionen
der Welt. Die Moglichkeit, Schweizer Giiter
und Technologien fiir machtpolitische Zwecke
zu missbrauchen, bleibt in einer globalisierten
Welt bestehen. 2015 war aber auch ein Jahr
des Wandels. Der Bundesrat beauftragte die
Bundesverwaltung sicherzustellen, dass die
Sanktionsmassnahmen wichtiger Handelspart-
ner im Zusammenhang mit der Situation um
die Ukraine nicht iiber die Schweiz umgangen
werden. Mit Iran schlossen die sogenannten
P5+1 (standige Mitglieder des Sicherheitsrats
und Deutschland) ein Rahmenabkommen zur
langfristigen Bewiltigung des Nukleardossiers.
Es umfasst die Wiedereingliederung Irans in
den Welthandel, die auch durch Sicherungs-
massnahmen nationaler Behorden, namentlich
der Nachrichtendienste, begleitet werden muss.
Der Konflikt in Syrien und im Irak und der wie-
derholte Gebrauch chemischer Substanzen in
der Konfliktfilhrung erinnerte schliesslich an
die Bedeutung der Proliferationsbekdmpfung
auch fiir benachbarte Themenfelder wie die
Terrorismusbekdmpfung.

Iranisches Nuklearprogramm:
Diplomatischer Durchbruch

Die Lage im Zusammenhang mit dem ira-
nischen Nuklearprogramm hat sich deutlich
entspannt. Am 14. Juli 2015 kam nach jahre-
langen Verhandlungen ein Rahmenabkommen

(Joint Comprehensive Plan of Action, JCPOA)
zwischen den P5+1 und Iran zustande. Iran hat
die vereinbarten Beschridnkungen seines Nukle-
arprogramms bis zum 16. Januar 2016 (Imple-
mentation Day) umgesetzt. Die Aufarbeitung
der vergangenen, militdrischen Dimension
des iranischen Nuklearprogramms wurde mit
der Resolution des Gouverneursrats der Inter-
nationalen Atomenergiebehdrde (IAEA) vom
15. Dezember einem pragmatischen Konsens
zugefiihrt. Die Umsetzung des Rahmenab-
kommens und die vereinbarten flankierenden
Kontrollmechanismen werden die Méglichkeit
Irans, aus dem Kernwaffensperrvertrag innert
niitzlicher Frist auszusteigen, auf Jahre hinaus
begrenzen. Gleichzeitig wachst in diesem Zeit-
raum aber auch seine technische Fahigkeit, sein
Nuklearprogramm flexibler zu gestalten.

Iranische ballistische Raketen:
Steter Ausbau

In den Verhandlungen Irans mit den P5+1
konnte in der Frage der iranischen Programme
zur Herstellung und Verbreitung von ballisti-
schen Raketen kein tragfdhiger Konsens erzielt
werden. Iran hielt sein faktisches Moratorium
fiir Tests ballistischer Raketen mittlerer Reich-
weite bis in den Oktober 2015 hinein aufrecht.
Mit dem Start einer Variante seiner Shahab-
III-Rakete am 10. Oktober 2015 testete es den
am Verhandlungstisch vereinbarten Dissens
in Bezug auf sein Raketenprogramm aus. Der
Test dieses neuen Systems widerspiegelt keinen
signifikanten technischen Fortschritt in Bezug

Rechts:
Erweiterung der Nuklearanreichungsanlage
in Yongbyon, Nordkorea (2014)



auf die Bedrohungslage, sondern war politi-
scher Natur. Tatsdchlich verlduft die qualita-
tive Entwicklung des iranischen Raketenpro-
gramms weiterhin zogerlich. Die erkennbarsten
Fortschritte wurden bei Systemen geringerer
Reichweite erzielt, die nicht fiir die Sicherheit
der Schweiz, jedoch fiir jene von Staaten in der
Region unmittelbar relevant sind.

Nordkoreanisches Nuklearprogramm:
Neuer Nukleartest

Das nordkoreanische Atomprogramm bleibt
eine Quelle der Besorgnis fiir die internationale
Gemeinschaft. Nordkorea brachte am 6. Januar
2016 zum insgesamt vierten Mal einen nuklea-
ren Sprengsatz zur Detonation. Der Sprengsatz
stellt technisch eine Weiterentwicklung der bis-
herigen Technologie dar, entspricht aber nicht
der ausgereiften Entwicklung einer Wasserstoff-
bombe. Die Informationslage zu Nordkorea ist
weiterhin diirftig, jedoch zeigen Satellitenauf-
nahmen Fortschritte beim Urananreicherungs-
programm. Der politische Prozess im Rah-
men der sogenannten Sechsparteiengespriche
(Nordkorea, Siidkorea, USA, China, Russland
und Japan) bleibt unterdessen blockiert. Nord-
korea erhoht seine Fahigkeit, Spaltmaterial fiir
Kernwaffen zu produzieren und diirfte in der
Lage sein, im Konfliktfall der Truppe einige
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wenige Sprengsétze zur Verfiigung zu stellen.
Diese Bedrohung verbleibt aber weiterhin re-
gionaler Art. Nordkorea verfiigt derzeit trotz
Fortschritten im Raketenbau nicht iiber die Fa-
higkeit, eine Kernwaffe iiber interkontinentale
Distanzen zum Einsatz zu bringen.

Nordkoreanische ballistische Raketen:
Stetige Fortschritte

Im siebzigsten Jahr nach Ende des Zweiten
Weltkriegs nutzte Nordkorea vor allem sein
Raketenprogramm fiir seinen Versuch, mit den
USA in einen strategischen Dialog auf Augen-
hohe einzutreten. Erneut wurde bei einer Para-
de ein Waffensystem mit angeblich interkon-
tinentaler Reichweite vorgefiihrt. Als Novum
vermeldete Pjongjang zudem den erfolgreichen
Test einer U-Boot-gestiitzten ballistischen Ra-
kete. Beide Fahigkeiten sind jedoch nicht unab-
hingig belegt. Nachweisliche Fortschritte sind
hingegen im Bereich des Raumfahrtprogramms
erkennbar. So fand ein Ausbau des Standorts
Sohae statt, von wo aus Nordkorea 2012 zum
ersten Mal einen Satelliten in eine Erdumlauf-
bahn geschossen hat.
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Einsatz von chemischen Substanzen
in Syrien und im Irak

Im Kriegsgebiet in Syrien und im Irak wur-
den nach Angaben verldsslicher Quellen wie-
derholt chemische Waffen und chemische
Substanzen zum Zweck der Konfliktfiihrung
eingesetzt. Die Verfiigbarkeit der entsprechen-
den Mittel ist im Raum fiir alle Konfliktparteien
gegeben. Die Hemmschwelle fiir den Einsatz
chemischer Kampfstoffe ist tief, und Kédmpfer
vor Ort verfiigen iiber Erfahrung im Einsatz der
Mittel. Auch improvisierte Produktionsanlagen
konnten weiterhin im Raum vorhanden sein.
Diese Umstéinde fliessen in die Beurteilung der
Wahrscheinlichkeit flir nicht-konventionelle
Anschldge auch ausserhalb der Konfliktregion
ein.
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Nuklearkrise mit Iran:
Effiziente Beschrankungen

Das Rahmenabkommen und seine bindende
Kodifizierung im Rahmen der Sicherheitsrats-
resolution 2231 beschrinken die Moglichkeit
Irans wirksam, kurzfristig in den Besitz von
Kernwaffen zu gelangen. Sie kdnnen langfristig
zur Normalisierung der Situation um das irani-
sche Nukleardossier filhren. Gegenwartig sind
alle Parteien erkennbar gewillt, das Abkommen
auch umzusetzen. Diese Aussagen sollen aber
nicht den Eindruck erwecken, die Lage sei da-
mit endgiiltig bereinigt. Die weitere Umsetzung
des Abkommens erscheint langfristig noch
nicht gesichert, stosst es doch sowohl in Iran
als auch in den USA weiterhin auf Widerstand
der Gegner eines Ausgleichs zwischen den bei-
den Staaten.

Der Aussenhandel Irans wird noch iiber Jah-
re einem speziellen Bewilligungsregime un-
terworfen sein. Dieses Regime umfasst insbe-
sondere detaillierte Auflagen fiir exportierende
Firmen bei Lieferungen nach Iran und die Kon-
trolle gelieferter Giiter durch die Behorden des
ausfiihrenden Staats. Auch bleibt das iranische
Raketenprogramm weiter im Fokus der Nach-
richtendienste, insbesondere aufgrund der Lie-
ferung von iranischen Waffen und Technologie
auf den Kriegsschauplatz in Syrien.

Die Resolution verpflichtet aber nicht nur
Iran und die P5+1, sondern in Teilbereichen
alle Mitglieder der UNO. Fiir die Schweiz als
einen der wichtigsten Exporteure von Dual-use-
Gitern ist von besonderer Bedeutung, dass ein

Links:
Reichweiten nordkoreanischer Tragermittel

international kontrollierter Beschaffungskanal
fiir Dual-use-Giiter beim Export nach Iran eta-
bliert wird. Dabei unterliegen nicht nur Expor-
te zugunsten des iranischen Atomprogramms,
sondern alle Exporte von Dual-use-Giitern aus
der Schweiz nach Iran den Bestimmungen der
Resolution 2231. Die Schweizer Industrie ist
gehalten, Exporte nach Iran tiber die zustindige
Schweizer Bundesbehérde der UNO zur Be-
willigung vorzulegen und im Vertrag mit dem
iranischen Endkunden den Bundesbehdrden ein
Inspektionsrecht vorzusehen.

Nordkorea: Gesamte Produktionspalette
fur Kernwaffenprogramm verfiigbar

Die nordkoreanischen Féhigkeiten in der
Urananreicherung sind unklar, kénnten im Be-
reich der Zentrifugentechnologie jedoch weiter
sein als die iranischen. Ausgehend von der Ent-
wicklungslinie des bekannten Programms wire
die Existenz einer weiteren, dlteren Urananrei-
cherungsanlage plausibel.

Das Regime in Nordkorea hat sich in der
Vergangenheit nicht gescheut, seine Raketen-
technologie ohne Vorbehalt zahlreichen Kun-
den wie Pakistan, Iran, Libyen, Agypten und
Syrien zu verkaufen. Es ist in der Lage, die ge-
samte Produktionspalette fiir ein Kernwaffen-
programm anzubieten, von der Produktion des
Spaltmaterials (Uran und Plutonium) {iber den
Bau eines einfachen nuklearen Sprengsatzes bis
hin zu den benétigten Tragermitteln mittlerer
Reichweite.



Proliferation und Terrorismus

Der Einsatz chemischer Substanzen im Kon-
flikt in Syrien bestdtigt die Bedeutung, die
der Nichtweiterverbreitung von Massenver-
nichtungswaffen auch im Kampf gegen den
Terrorismus zukommt. Wie beim Einsatz von
Sprengstoffen muss eine Tatergruppe abwégen,
ob der Transport chemischer Substanzen einfa-
cher zu bewiltigen ist als eine Produktion im
Einsatzraum. Die Kontrolle der notwendigen
Ausgangschemikalien und der enge Kontakt
des NDB zu Industrie und Handel unterstiitzen
die Massnahmen der Terrorabwehr.



AUSSICHTEN

Vielfaltige Risiken fiir die Schweiz

Der Fluss kontrollpflichtiger Giiter und Tech-
nologien iiber Drittldnder in proliferationsrele-
vante Staaten ist fiir die Schweizer Exportkon-
trolle eine grosse Herausforderung. Die Schweiz
verfiigt iiber exzellente industrielle Féhigkeiten
und bietet einen attraktiven und im internatio-
nalen Vergleich offenen Forschungsplatz. Die
Prasenz von Studenten aus Staaten ausserhalb
der EU ist zunehmend, auch aus Staaten, die in
proliferationstechnischer Hinsicht sensitiv sind.
Der NDB sensibilisiert deshalb neben den For-
schungs- und héheren Bildungsinstituten auch
vermehrt ausldndische Studenten fiir die Risi-
ken der Proliferation. Auch die Weitergabe von
Know-how, eine Zusammenarbeit, auch infor-
meller Natur, oder Gefilligkeiten gegeniiber der
Bildungs- oder Forschungsstitte im Herkunfts-
land kdnnen in der Schweiz einer Bewilligungs-
pflicht unterliegen.

Dank der internationalen Kooperation und
der Zusammenarbeit mit der Industrie konnen
Schweizer Behorden immer wieder illegale Be-
schaffungsversuche vereiteln oder aufdecken.
Die Schweizer Industrie nimmt ihre gesetzli-
chen Verpflichtungen mehrheitlich vorbildlich
wahr und sucht im Zweifelsfall den Kontakt zu
den Behorden.

Die Herausforderungen nehmen jedoch zu.
Die Beschaffungswege entwickeln sich weiter
und werden neu organisiert. Viele von ihnen
laufen tiber Asien. Die zunehmende Auslage-
rung von Produktion ins Ausland macht es so-
wohl fiir die Industrie als auch fiir die Behor-

den schwieriger, den Fluss kritischer Giiter zu
kontrollieren. Auch ist in den proliferationsre-
levanten Bereichen eine Tendenz der Einkdufer
festzustellen, auf die Beschaffung von Subsys-
temen und Komponenten zu fokussieren. Kri-
tische Subsysteme zu identifizieren und dem
illegalen Handel zu entziehen, ist ungleich
schwieriger als vollstindige Systeme, deren
Ausfuhr grosseren und immer griffigeren inter-
nationalen Kontrollen unterworfen ist.

Das 2014 eingefiihrte internationale Sankti-
onsregime im Zusammenhang mit der milita-
rischen Eskalation der Lage in der Ukraine ist
eine neue Herausforderung vor dem Hinter-
grund wachsender geopolitischer Spannungen
zwischen Russland und dem Westen. Betroffen
sind Handelspartner der Schweiz mit umfang-
reichen und sektoriell gut entwickelten Bezie-
hungen. Die Schweiz stellt mit ihren Massnah-
men sicher, dass die Sanktionen nicht tiber die
Schweiz umgangen werden. [ |






Verbotener Nachrichtendienst

Staaten oder von Staaten beauftragte, private Akteure betreiben verbotenen Nachrichtendienst;

vereinzelt besteht auch ein Markt fiir illegal beschaffte Informationen. Befreundete Staaten

gibt es im Bereich Spionage nicht, wohl aber Zusammenarbeit bei iibereinstimmender Interes-
senlage. In der Regel definieren staatliche Interessen die Zielrichtung der Beschaffungsaktivi-
titen — es handelt sich ebenso um konstante wie von der aktuellen Lage diktierte Bediirfnisse.
Verbotener Nachrichtendienst schafft Zugidnge zu Personen und Systemen, die sich moglicher-
weise nicht nur zur Informationsgewinnung nutzen lassen: Sie konnen allenfalls auch der Ma-
nipulation oder gar Sabotage von Daten dienen. Die Informationen werden im Interesse des je-
weiligen Staats genutzt, meist heimlich, gegebenenfalls werden sie aber auch publik gemacht.
Informationsoperationen haben in den vergangenen Jahren stark an Bedeutung gewonnen.
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Ziele und Zwecke nachrichtendienstlicher
Tatigkeit

Nachrichtendienstliche Tatigkeit dient primér
der Informationsgewinnung; verbotener Nach-
richtendienst der Beschaffung von Informati-
onen, die mit legalen Mitteln nicht beschafft
werden konnen. Daneben setzen zahlreiche aus-
landische Staaten ihre Nachrichtendienste auch
zur direkten Forderung eigener Interessen ein,
zum Beispiel durch die Beschaffung von sonst
nicht erhiltlichen Giitern, zur politischen oder
wirtschaftlichen Einflussnahme oder zur Vorbe-
reitung von Massnahmen in besonderen Lagen.

Nachrichtendienstlich beschaffte Informati-
onen konnen unterschiedlichen Zielen dienen.
Sie helfen dabei, Schaden vom eigenen Land
abzuwenden, leisten also unter anderem einen
Beitrag zu Schutz und Sicherheit, zum Beispiel
im Bereich Terrorismusabwehr. Fiir legitime,
von anderen Staaten geteilte Zielsetzungen ste-
hen legale Wege der Informationsbeschaffung
zur Verfliigung: etwa die Zusammenarbeit mit
dem Nachrichtendienst des betreffenden Lan-
des oder der Rechtshilfeweg im Bereich der
Justiz. Zur Zusammenarbeit unterhalten auch
etliche Nachrichtendienste Missionen im Aus-
land; die dort titigen Nachrichtendienstmitar-
beiter sind beim jeweiligen Gastgeberstaat ak-
kreditiert. Wo Zusammenarbeit nicht mdglich
ist — oder die Resultate als ungeniigend erachtet
werden — ist auch bei legitimer Zielsetzung mit
verbotener nachrichtendienstlicher Tatigkeit zu
rechnen. Da Nachrichtendienste aber immer
primér nationalen Interessen dienen, gilt es im

Auge zu behalten, dass auch die einvernehmli-
che Zusammenarbeit mit einem anderen Nach-
richtendienst zur Erreichung eines bestimmten
Ziels dazu benutzt werden kann, den Partner
auszuspionieren.

Illegale Vorgehensweisen kommen dann in
Betracht, wenn es darum geht, die eigenen, na-
tionalen Interessen gegen die Interessen anderer
zu schiitzen oder durchzusetzen. Spionage kann
dazu dienen, die eigene Position im internatio-
nalen politischen oder wirtschaftlichen Wettbe-
werb zu behaupten oder zu verbessern. Die an-
gestrebte gesicherte oder verbesserte Position
kann sich auf das Zielland der Operation oder
auf beliebige andere Mitglieder der internatio-
nalen Gemeinschaft beziehen, aber auch auf das
eigene Land. So forschen diverse Lénder auch
in der Schweiz ihre Exilgemeinschaften aus.

Informationen und die zu ihrer Gewinnung
geschaffenen Zuginge lassen sich unterschied-
lich nutzen. Wer Zugang hat zu einem System
oder einer Person, kann moglicherweise nicht
nur Informationen abschdpfen, sondern die-
se auch manipulieren oder gar sabotieren. In-
formationen lassen sich auf vielfaltige Weise
nutzen: einmal ist es eine Einzelinformation,
die den entscheidenden Vorteil bringt — zum
Beispiel im wirtschaftlichen Wettbewerb die
Offerte eines Konkurrenten —, das andere Mal
der Beitrag, den Informationen zur Gewinnung
eines Gesamtbilds leisten. Nachrichtendienst-
lich gewonnene Informationen miissen bei ih-
rer Nutzung nicht unbedingt geheim gehalten
werden.

Rechts:
Manipuliertes Bildmaterial zum MH17-Absturz,
November 2014



Die gezielte Verbreitung von Informationen
zur Erreichung politischer und militarischer Zie-
le hat in den letzten Jahren stark an Bedeutung
gewonnen. Diese sogenannten Informations-
operationen erstrecken sich von legitimer Infor-
mationspolitik liber gezielte Propaganda bis hin
zu auch mit nachrichtendienstlichen Mitteln ge-
fithrten Manipulationskampagnen. Fiir die Ver-
breitung von Informationen werden klandestine
Netzwerke geschaffen. Diese agieren verdeckt
und oft im Graubereich der Legalitit. Auch die
gezielte Verdffentlichung von mit nachrichten-
dienstlichen Mitteln beschafften Informationen
ist kein Tabu. Ein mutmasslich solcher Fall war
Anfang Februar 2014 das Bekanntwerden ab-
filliger Ausserungen der Europabeauftragten
im amerikanischen Aussenministerium iiber die
EU im Zusammenhang mit den Auseinanderset-
zungen in der Ukraine. Der wahrscheinlich mit
nachrichtendienstlichen Mitteln beschaffte und
via Youtube verdffentlichte Mitschnitt eines Ge-
sprichs fiihrte zu einem ungiinstigen Zeitpunkt
zu Irritationen im Verhéltnis USA-EU. Am Vor-
abend des G20-Treffens in Brisbane (Austra-

UTE? 117
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lien) im November 2014 zeigte ein russischer
Fernsehsender manipuliertes Bildmaterial, an-
geblich ein kurz vor dem Absturz des Flugs
MH17 von einer westlichen Quelle aufgenom-
menes Satellitenbild. Dies sollte die These stiit-
zen, MH17 sei von einem ukrainischen Kampf-
flugzeug abgeschossen worden, und damit das
Vertrauen in die westliche Darstellung der Er-
eignisse unterminieren.

Methoden

Bei ausliandischen Nachrichtendiensten ge-
winnen Cyberspionage und andere Cyberope-
rationen fiir die Informationsgewinnung immer
mehr an Gewicht. In einer Welt, in der die Ver-
netzung zunimmt und Informations- und Kom-
munikationstechnologien (IKT) an Bedeutung
gewinnen, ist dies nicht weiter verwunderlich.
Der elektronische Angriff bietet der Téterschaft
einige Vorteile gegeniiber klassischen Spio-
nagemethoden: Cyberoperationen bieten der
Taterschaft gute Chancen, unbehelligt zu agie-
ren. Sie kdnnen von einem sicheren Ort aus be-
trieben werden, sodass auch ihr Bekanntwerden

LAGEBERICHT 2016 | NDB



und — so sie denn gelingt — die Identifikation der
Taterschaft nicht zu Verhaftung und strafrecht-
lichen Konsequenzen fiihrt.

Die schiere Zunahme und Haufung von Cy-
berspionage bedeutet jedoch nicht, dass die
klassischen Methoden unwichtig geworden
sind und ihre Abwehr vernachléssigt werden
kann. Die Abschopfung menschlicher Quellen
ist eine der klassischen Spionagemethoden. Sie
wird mit Angehorigen der Nachrichtendienste
betrieben, die sich zum Beispiel als Diploma-
ten, Journalisten, Forscher oder Geschéftsleute
tarnen. Solche Abschdpfungen koénnen auch
mit Cybermethoden betrieben oder unterstiitzt
werden. Ebenso kann der Einsatz menschlicher
Mittel den Weg zu Cyberoperationen erst 6ff-
nen. Weitere klassische Formen nachrichten-
dienstlicher Aktivitdten sind die als Open Sour-
ce Intelligence bekannte, nicht ohne weiteres in
den Bereich des verbotenen Nachrichtendiensts
fallende Abschopfung offentlich verfiigbarer
Informationen oder die in verschiedenen For-
men erfolgende Aufkldrung von Signalen, da-
runter diejenige von Kommunikationsinhalten
und -verbindungen. Auch Luftbilder, die sich
teils kommerziell beschaffen lassen, sind Infor-
mationstriger.

Internationalitat als Magnet fiir
verbotenen Nachrichtendienst

Internationale Verhandlungen, Konferenzen
der UNO oder eine starke Pridsenz ausldndi-
scher Vertretungen ziehen unweigerlich das In-
teresse zahlreicher Staaten auf sich und 16sen
Aktivititen von Nachrichtendiensten aus. Ein
Beleg fiir diese Aussage sind die 6ffentlich be-
kannt gewordenen Spionageaktivititen gegen

die Verhandlungen mit Iran um dessen Atom-
programm.

Nachrichtendienste nutzen zur Informations-
gewinnung intensiv das diplomatische Milieu.
Zahlreiche auslidndische Nachrichtendienste
haben in ihren Botschaften oder Konsulaten
Nachrichtendienstangehorige im Einsatz und
tarnen diese als diplomatisches Personal. Dies
schiitzt — im Fall diplomatischer Immunitét
gleich doppelt — und erleichtert den Zugang
zu Zielpersonen aus Politik, Verwaltung, Wirt-
schaft und Militér.

Die Schweiz ist davon besonders betroffen:
Die Préasenz zahlreicher internationaler Orga-
nisationen und Nichtregierungsorganisationen
bietet Gelegenheit und Grund, Vertreter zu ent-
senden und diplomatischen Austausch zu pfle-
gen (zum Beispiel Konferenzen oder internatio-
nale Verhandlungen).

Die bereits erwdhnten akkreditierten Nach-
richtendienstangehdrigen stellen nur einen Teil
des fiir nachrichtendienstliche Operationen ins
Ausland gesandten Personals dar. Viele Staaten
verwenden fiir ihre Missionen auch sogenannte
reisende Nachrichtendienstangehdrige. Diese
konnen ebenfalls als Diplomaten getarnt sein,
aber auch als Touristen oder Geschiftsleute.
Am hédufigsten werden sie dazu eingesetzt, um
im Ausland eine menschliche Quelle zu treffen.

Der NDB hat in den vergangenen Jahren
mehrere Fille verbotenen Nachrichtendiensts
durch akkreditierte Diplomaten oder reisende
Nachrichtendienstangehorige aufgedeckt. In
einigen Fallen wurden Einreiseverbote erlassen.



Oppositionsausforschung

Exilierte Regimegegner stehen im Fokus
der Nachrichtendienste ihrer Herkunftslédnder.
Dabei handelt es sich um autoritdr gelenkte
Staaten, in denen zumindest die Meinungsédu-
sserungsfreiheit beschnitten ist. Die meisten
dieser Staaten verfiigen auch iiber die Mittel,
ihre Gegner im Ausland zu verfolgen. Der NDB
stellt regelmaissig fest, dass Diasporagemein-
schaften in der Schweiz Ziel verbotener nach-
richtendienstlicher Tétigkeit werden. Diese
Tétigkeiten stellen einen Eingriff in die Souve-
ranitdt der Schweiz und einen Angriff auf von
ihr garantierte Rechte dar; sie unterlaufen den
Schutz, den die Schweiz allen ihren Einwohne-
rinnen und Einwohnern gewahrt.

Von diesem Phdnomen ist nicht nur die
Schweiz betroffen, sondern alle Staaten mit
einer Diasporagemeinschaft, die in den Her-
kunftslindern als Bedrohung erachtet wird.
Gegebenenfalls werden die Nachrichtendienste
dieser Lander beauftragt, Informationen iiber
ihre Exilgemeinschaften zu gewinnen, diese
auszuforschen oder gar fiir politische Zwecke
zuhause zu instrumentalisieren. Dies héangt
selbstredend vom Profil der jeweiligen Exilge-
meinschaft ab. Jedoch gehoren nicht nur poli-
tische Fliichtlinge zur Opposition oder werden
als deren Mitglieder angesehen; das Profil der
Exilgemeinschaften ist sehr heterogen. Auch
Schweizer Staatsangehdrige, ob mit oder ohne
biografischen Bezug zu einem Staat, engagie-
ren sich an der Seite von Aktivisten, die aus
ihrer Heimat in die Schweiz gefliichtet sind.
Diese Schweizer Staatsangehorigen konnen
wie die exilierten Aktivisten zum Ziel von Aus-
forschung werden.

Aktivisten konnen dazu gebracht werden, als
Quellen zu dienen. Neben positiven Anreizen
wird dazu auch Druck ausgeiibt: Es werden
Vergeltungsmassnahmen angedroht, gegen die
kaum Schutz moéglich ist, zum Beispiel gegen
in der Heimat lebende Angehorige. Nebst reiner
Informationsgewinnung versuchen Nachrich-
tendienste manchmal auch, die Oppositions-
organisationen und -bewegungen mittels Un-
terwanderung zu schwichen: Eingeschleuste
Personen konnen sich zum Beispiel bemiihen,
Zwietracht zu sden und so eine Oppositionsbe-
wegung zu spalten. Die gewonnenen Informati-
onen dienen im Herkunftsland auch der Repres-
sion, und Exilanten k6nnen im dussersten Fall
auch umgebracht werden.

Cyberspionage

Neben Cyberangriffen mit einfachen, tech-
nisch nicht besonders anspruchsvollen Mitteln
laufen seit spétestens dem Beginn des neuen
Jahrtausends auch sogenannte Advanced Per-
sistent Threats. Der Name beschreibt, was da-
runter zu verstehen ist: Die Angriffe erfolgen
zielgerichtet, sind von hoher Komplexitit, sol-
len moglichst lange unentdeckt bleiben und die-
nen der Beschaffung spezifischer Daten. Diese
Eigenschaften waren bisher ein Zeichen dafiir,
dass hinter den Spionageaktivititen ein staatli-
cher Urheber stand. Auch wenn der erforderli-
che, erhebliche Mitteleinsatz und das langfris-
tige Interesse weiterhin einen solchen Schluss
nahelegt, zeigt der Fall einer seit einigen Jahren
aktiven Gruppierung, dass dies nicht zwingend
der Fall sein muss. Die Gruppierung verfiigt
iiber komplexe Spionagesoftware und die Fa-
higkeit, diese zu platzieren. Sie iibernimmt fiir
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Kunden entweder die Ausfiihrung der gesam-
ten Operation oder verkauft nur die Schadsoft-
ware. Ziele waren Privatunternehmen — in der
Schweiz bisher ausschliesslich —, aber auch
Unterstiitzer dschihadistischer Bestrebungen
im Internet oder andere Hacker.

Einen Uberblick iiber die wichtigsten Advan-
ced Persistent Threats bietet die Grafik; unter
den jiingsten Angriffen seien hier nur zwei her-
vorgehoben: der Angriff auf die Atomgespriche
mit Iran und der Angriff auf den deutschen Bun-
destag.

= Diverse Objekte, in denen die Gespriche
zwischen den stindigen Mitgliedern des
Sicherheitsrats plus Deutschland und Iran
stattfanden, wurden angegriffen — auch in
der Schweiz. An drei Orten wurden Spuren
der verwendeten Software gefunden. Das
russische Unternehmen Kaspersky, das
selbst auch angegriffen wurde, benannte
die Schadsoftware Duqu2 wegen ihrer Ahn-
lichkeit mit der 2011 festgestellten Software
Dugqu. Sie weist zudem auch Ahnlichkeit mit

der Software Stuxnet auf, die unter anderem
gegen das iranische Atomprogramm einge-
setzt worden war.

* Auch der Cyberangriff im Mai 2015 auf den
deutschen Bundestag wurde mit einer Soft-
ware ausgefiihrt, die bereits bekannt war. Die
Operation war in anderem Zusammenhang
bereits im Oktober 2014 publik geworden
und nimmt hauptséchlich Ziele in den Berei-
chen Verteidigung und Sicherheitspolitik ins
Visier. Angegriffen wurde auch die schwei-
zerische Bundesverwaltung. Zur Infektion
werden hauptsichlich zuvor unbekannte Si-
cherheitsliicken, sogenannte Zero-Day Ex-
ploits, genutzt.

Flichendeckende Uberwachung

Zumindest aus nachrichtendienstlicher Pers-
pektive befindet sich die Welt in einer Ara ,,nach
Snowden“. Die vom ehemaligen Mitarbeiter
eines Leistungserbringers fiir die amerikani-
sche National Security Agency (NSA) Edward
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Snowden Mitte 2013 ins Rollen gebrachten
Enthiillungen der Tétigkeiten der NSA, aber
auch der britischen Government Communica-
tions Headquarters (GCHQ) oder allgemein der
Five-Eyes-Staaten (USA, Grossbritannien, Ka-
nada, Australien, Neuseeland) haben eine neue
Dimension nachrichtendienstlicher Tétigkeiten
zum Vorschein gebracht. In dieser Dimension
geht es um die vollstindige Erfassung von elek-
tronischen Daten, die irgendwo gelagert oder
via irgendwelche Kanéle bewegt werden. Das
Beispiel der in Deutschland ab Mérz 2015 in
den Medien bekannt gemachten Selektoren-
liste fiir die strategische Kommunikationsauf-
klédrung zeigt erneut, womit grundsitzlich zu
rechnen ist. Mittlerweile diirften nicht nur die
Opfer ihre Schliisse aus den Enthiillungen ge-
zogen haben, sondern auch die Angreifer. Da-
bei haben die politischen Reaktionen etwa in
den USA gezeigt, dass eine Einschrankung
solcher Tétigkeiten teilweise nur im Inland, nur
gegeniiber den eigenen Biirgerinnen und Biir-
gern, eine Option darstellt, nicht aber gegen-
iiber dem Ausland. So hat auch der kanadische
Nachrichtendienst Communications Security
Establishment geméss Medienmeldungen Ende
Januar 2016 nur deshalb zeitweilig den Infor-
mationsaustausch ausgesetzt, weil wegen eines
Softwarefehlers ungewollt Metadaten der eige-
nen Biirgerinnen und Biirger an die Five-Eyes-
Partner geliefert worden waren.

Links:

Ausgewadbhlte Spionagekomplexe 2001 bis heute. Es ist die Dauer abgebildet, in der ein Spionagekomplex
aktiv war. Als Beginn eines Komplexes wurde der erste Hinweis auf eine Spionagesoftware festgelegt, als
Ende - sofern klar definiert — deren Bekanntmachung in der Offentlichkeit.

Der Fall mit fettgedrucktem Namen wird im Bericht naher erldutert.



BEURTEILUNG

Bedrohungen bleiben bestehen

Die sicherheitspolitische Dimension der Ent-
hiillungen aus dem Snowden-Fundus bleibt un-
verdandert aktuell: Nachrichtendienste beschaf-
fen mit Kommunikationsiiberwachung und
mittels aktivem Eindringen in Informatiksyste-
me vertrauliche Informationen auf breiter Front.
Sie konnen diese moglicherweise auch verfil-
schen oder sogar Prozesse oder Infrastrukturen
manipulieren. Die Durchdringung der Kommu-
nikation ist tief, fast flichendeckend und sys-
tematisch. Dem entsprechen die eingesetzten
Mittel: Anbieter werden gesetzlich zur Daten-
herausgabe gezwungen, es bestehen verdeckte
Zuginge zu den Hauptstrdngen der Kommuni-
kation, zudem wurden systematisch Verschliis-
selungen aufgebrochen oder geschwécht, ja so-
gar Kryptostandards beeinflusst.

Andauern werden auch die Advanced Persis-
tent Threats. Nicht erkannt zu werden, gehort zu
den Zielen dieser Angriffe. Allerdings ist festzu-
stellen, dass auch erkannte Schadsoftware — al-
lenfalls in modifizierter Form — weiter eingesetzt
wird. Die Grundkomponenten der Schadsoft-
ware bleiben zwar gleich, allerdings werden die-
se weiterentwickelt und vor allem immer wieder
neu zusammengestellt, sodass sie von installier-
ten Schutzmechanismen nicht erkannt werden.
Ein weiteres Merkmal von Advanced Persistent
Threats ist aber auch, dass nach einer Enttar-
nung davon auszugehen ist, dass der Angreifer
erneut versuchen wird, ins System zu kommen.

Gezielte Cyberangriffe setzen Kenntnisse
des Ziels voraus. Zum Beispiel anfangs, wenn

es darum geht, die Schadsoftware in einem
System zu installieren. Dies kann auf verschie-
denen Wegen geschehen, zum Beispiel indem
eine physisch anwesende Person die Software
direkt einspeist oder aber via Internet. Die gén-
gigsten Methoden sind gezielte E-Mails, soge-
nanntes Spear Phishing, oder gezielte Websei-
teninfektionen, sogenannte Waterhole Attacks.
Es braucht allerdings mittlerweile einigen Auf-
wand, um designierte Opfer dazu zu bringen,
auf einen Link zu klicken oder den Anhang ei-
nes E-Mails zu 6ffnen und somit den fiir die In-
stallation notwendigen Schritt zu unternehmen.

Die Steuerung einmal installierter Schadsoft-
ware erfolgt iber Kontrollserver. Diese verbin-
den mit Schadsoftware infizierte Computer zu
einem sogenannten Botnetz und kénnen nicht
nur der Spionage, sondern auch kriminellen
Zwecken dienen. Solche Kontrollserver werden
auch in der Schweiz festgestellt.

Informationsoperationen

Erfolgreiche Informationsoperationen wei-
sen einige gemeinsame Grundziige auf. Sie ent-
halten einfache Kernbotschaften. Diese bauen
aufeinander auf und werden unterschiedlich
verpackt, einfach oder komplexer ausgestaltet
und auf verschiedenen Kanilen regelméssig
wiederholt. Zeitlich und inhaltlich werden die
Botschaften eng aufeinander abgestimmt und
sowohl in der Vertikalen — vom Staatsoberhaupt
iiber Behordenvertreter bis zur scheinbar unab-
hingigen Einzelperson vertreten alle dieselbe
Ansicht — wie in der Horizontalen — verschie-



dene Medien, Leserbriefe und Kommentare
im Internet durch die sogenannten Trolle oder
Internettrolle — koordiniert vorgebracht. Solche
Schwergewichtsbildung erhoht die Wirkung
ebenso wie das letzte Merkmal: die auspréigte
Ausrichtung auf eine spezifische Zielgruppe.
So wird eine Kampagne, die das Verhiltnis
zwischen zwei Staaten beeintrachtigen soll, die
Bevolkerung anders zu beeinflussen versuchen
als eine Regierung. Nachrichtendienste sind
nicht nur Instrument, sondern auch Ziel mass-
geschneiderter Manipulationskampagnen.

Keine befreundeten Staaten

Es gibt hinsichtlich verbotenen Nachrichten-
diensts keine befreundeten Staaten, sondern
nur solche, die ihre eigenen Interessen verfol-
gen. Diese konnen mit den Interessen anderer
Staaten vollstdndig oder teilweise kompatibel
sein oder aber abweichen, ja kollidieren. Aber
auch iibereinstimmende Interessen sind nicht
Gewihr dafiir, dass ein Staat keine verbotenen
nachrichtendienstlichen Aktivitdten in anderen
Staaten entfaltet — man denke nur an die viele
Dienste verbindende Aufklarungstitigkeiten im
Bereich Terrorismusbekdmpfung.

Opposition bleibt im Visier

Die Intensitét der Tatigkeiten des verbotenen
Nachrichtendiensts gegeniiber den im Exil le-
benden Regimegegnern hingt von mehreren
konstanten Faktoren ab, ist aber auch lagege-
pragt. Insbesondere die sicherheitspolitische
Situation hat grossen Einfluss auf die Intensitét
nachrichtendienstlicher Tétigkeit. So konnen
offizielle Besuche ausléndischer Politiker oder
Amtstrager verbotene nachrichtendienstliche

Tatigkeit in der Schweiz intensivieren, oft mehr
aus einem Sicherheitsbediirfnis heraus als aus
nachrichtendienstlichen Griinden. In solchen
Féllen werden Nachrichtendienstangehdrige
in der Schweiz aktiv, um Informationen iber
Kundgebungen oder Stdérungsversuche beim
Besuch zu gewinnen. Unabhéngiger von der
jeweiligen Lage geht es darum, Personen zu
identifizieren, die mit regimekritischen Bewe-
gungen sympathisieren oder diese unterstiitzen
und fiir das Regime ein Destabilisierungsrisiko
darstellen kdnnen.

Die nachrichtendienstliche Ausforschung
mittels in die Opposition infiltrierten Perso-
nen ist schwierig aufzudecken. Es gibt kaum
Interesse, mit der Spionageabwehr des Gastge-
berstaats zusammenzuarbeiten, wenn Familie
und Angehérige in der Heimat Opfer von Ein-
schiichterungsversuchen und Repressionsmass-
nahmen werden konnen.

TRAVEL INTELLIGENCE

Travel Intelligence bezeichnet die nachrichtendienst-
liche Beschaffung und Erfassung von Informationen
tiber Aufenthalt und Reisen bestimmter Personen.
Zur Erkennung sicherheitsgefahrdender Aktivitaten
ist der Nachrichtendienst auch auf solche Informati-
onen angewiesen. Konkret geht es dabei primar um
Erkenntnisse aus Grenz- und Zollkontrollverfahren
(Einreise, Ausreise und Transit) von Staatsangehdrigen
bestimmter Lander. Zudem werden Daten der Abfer-
tigung in ausgewdhlten Flughdfen ausgewertet und
mit den Angaben in den Informationssystemen des
NDB abgeglichen. Im Vorfeld ist der NDB auch in den
Konsultationsprozess iiber die Vergabe von Visa fiir den
Schengenraum einbezogen. Die Kriterien dieser Infor-
mationsheschaffung legt der Bundesrat regelmassig in
einer klassifizierten Liste fest; er orientiert sich dabei
an der Bedrohungslage. Verkniipft mit Erkenntnissen
aus anderen Quellen tragt Travel Intelligence zu einem
umfassenderen Bild tiber Reisen, Aufenthalte und Kon-
takte von Zielpersonen bei.




AUSSICHTEN

Fortdauernde Spionage, erhohte
Bedeutung von Informationsoperationen

Verbotener Nachrichtendienst gegen wirt-
schaftliche, politische und militérische Inter-
essen wird weiterhin betrieben werden — auch
in der Schweiz. Der hohe technologische Stan-
dard der Schweizer Industrie, der Forschungs-
standort, die UNO und andere internationale
Gremien, der Finanzplatz und der Energie- und
Rohstoffhandel gehdren zu den Griinden, wes-
halb dies sich nicht dndern wird, auch wenn das
gesamte Spektrum von Abwehrmassnahmen
dagegen zur Anwendung gebracht wird. Dazu
gehoren die Strafverfolgung oder auslénder-
rechtliche Massnahmen, hauptsichlich aber die
Pravention.

Informationsoperationen werden kiinftig wei-
ter an Bedeutung gewinnen. Autoritédr gelenkte
Staaten sind gegeniiber den offenen Gesell-
schaften des Westens diesbeziiglich grundsitz-
lich im Vorteil.

Verletzlichkeit der IKT

Die IKT bleibt verletzlich und wahrschein-
lich dem Zugriff derjenigen Staaten ausgesetzt,
in denen die Industrie fiir IKT-Schliisseltech-
nologien ansissig ist. Diese Lénder bleiben,
sofern sie auch iiber grosse Nachrichtendienste
verfligen, potenzielle Urheber breit angelegter
Spionageaktivititen. Sie diirften ihre nachrich-
tendienstlichen Aktivitdten bestenfalls im eige-
nen Land und gegeniiber den eigenen Biirgerin-
nen und Biirgern einschrinken, nicht aber im
Ausland. Damit bleibt aber auch das Vertrauen

in die IKT-Unternechmen dieser Lander ange-
schlagen.

Eine Folge davon ist, dass in Léndern, die
selbst nicht tiber die Fahigkeit zur Herstellung
der Schliisseltechnologien verfiigen, Sicher-
heitsaspekte bei IKT-Projekten ein hdheres Ge-
wicht eingerdumt wird, mit der weiteren Kon-
sequenz, dass es zu Verschiebungen auf den
internationalen Markten kommt. Zumindest
mittelfristig werden die Schliisseltechnologi-
en jedoch nicht in andere Lénder abwandern.
Deshalb sind im Rahmen von IKT-Projekten
Konflikte vorauszusehen, etwa in Form gericht-
licher Auseinandersetzungen um Auftragsver-
gaben im Rahmen der Welthandelsorganisa-
tion. Dabei ist nicht von vornherein klar, dass
die Gerichte allgemeinen Sicherheitsiiberle-
gungen ectwa hinsichtlich verbotenen Nach-
richtendiensts Vorrang geben werden: Wird
verlangt, dass Risiken detailliert aufgezeigt
oder nachgewiesen werden, dann wird dies ab
einem bestimmten Prézisionsgrad nicht mehr
moglich sein, gerade weil eine Abhéngigkeit
von den Leitstaaten in diesem Bereich besteht.
Allerdings gibt es hier auch einen gegenlaufi-
gen Faktor: Firmen, die Schliisseltechnologien
anbieten, miissen seit Snowden gegen Skepsis
ankdmpfen und sind deshalb interessiert, Ver-
trauen zuriickzugewinnen. Es ist deshalb davon
auszugehen, dass die eine oder andere Firma
Sicherheitsliicken — zum Beispiel Hintertiiren
oder Fehler in Verschliisselungsalgorithmen —
schneller bekannt machen wird, als dies vorher
der Fall gewesen wire.



Strafverfolgung und ihre Alternativen

Erkannte Spione fithrt der NDB der Straf-
verfolgung zu, sofern sie nicht diplomatische
Immunitit geniessen. Allerdings sind Spiona-
gefille der internationalen Rechtshilfe entzo-
gen, die Untersuchungen sind langwierig, die
Félle komplex und schliesslich sind — bei aller
Rechtmassigkeit der Massnahmen — zumindest
von gewissen Landern Retorsionsmassnahmen
zu gewirtigen. Zur Wahrung der Interessen
des Landes bedarf die Strafverfolgung deshalb
gemiss Artikel 66 des Strafbehdrdenorganisa-
tionsgesetzes einer Ermédchtigung durch den
Bundesrat, um politische Straftaten wie zum
Beispiel politischen Nachrichtendienst gemaéss
Artikel 272 Strafgesetzbuch verfolgen zu diir-
fen.

Manchmal kann es aber bereits geniigen,
dem Herkunftsland nachrichtendienstlich ta-
tiger Funktiondre die Rechtslage zu erldutern,
um zu erreichen, dass eine Person abgezogen
wird. Falls nicht, kdnnen gegen erkannte Spi-
one ausldnderrechtliche Regelungen eingesetzt
werden: Verweigerung der diplomatischen Ak-
kreditierung oder des Visums. Zusitzlich kann
ein Einreiseverbot ausgesprochen oder die be-
treffende Person zur Persona non grata erklért
werden. Je nachdem werden diese Massnahmen
diskret ergriffen oder aber mit Signalwirkung
offentlich bekannt gemacht.

Schliesslich kann das Abwigen von Interes-
sen auch dazu fiihren, dass der Aufenthalt ei-
ner als Spion erkannten Person in der Schweiz
zumindest zeitweilig bewusst akzeptiert wird.
Dies kann im Zusammenhang mit Aktivititen
im Rahmen von internationalen Organisatio-
nen oder Verhandlungen der Fall sein. Deren

Der Halbjahresbericht von
Melani ist im Internet verfiigbar
(www.melani.admin.ch)

Erfolg kann von hdherem politischen Interesse
sein. Beispiele fiir solche Anlésse sind das WEF,
die Syriengespréiche in Genf oder Besuche von
Delegationen mit Personen in wirtschaftlichen
oder politischen Schliisselpositionen.

Pravention und Eigenverantwortung
Prévention ist insgesamt der wichtigste Teil
des Abwehrdispositivs gegen verbotenen Nach-
richtendienst. Der NDB hat die gesetzliche Auf-
gabe, priaventive Massnahmen gegen Spionage-
aktivitdten auslandischer Nachrichtendienste
zu ergreifen. Deshalb sensibilisiert der NDB in
Zusammenarbeit mit den kantonalen Nachrich-
tendienststellen seit Jahren Unternehmen sowie
Forschungs- und hohere Bildungsinstitute hin-
sichtlich der Risiken verbotenen Nachrichten-
diensts und der Proliferation. Das Priaventions-
und  Sensibilisierungsprogramm  Prophylax
dient diesem Zweck gegeniiber Wirtschaftsun-
ternehmen, wihrend das Programm Technopole
spezifisch auf die Forschung der Schweiz aus-
gerichtet ist. Zudem trat der NDB als Referent
an Veranstaltungen auf, die der Wirtschaftsspi-
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onage gewidmet waren und fiihrte fiir Vertreter
der Swissmem Seminare unter dem Titel ,,Pra-
vention gegen Wirtschaftsspionage™ in Ziirich
und in Lausanne durch. Im Bereich ,,Informa-
tionssicherung* fiithrt die Melde- und Analyse-
stelle Informationssicherung eine Public Priva-
te Partnership.

Fiir die Zukuntft ist die Sensibilisierung von
ins Ausland reisenden Personen eine der gross-
ten Herausforderungen. Nachrichtendienstliche
Aktivititen gegen Schweizer Interessen finden
nicht zwingend in der Schweiz statt. Aus Si-
cherheitsgriinden scheinen Rekrutierungsversu-
che und Fiihrung westlicher Quellen sogar eher
im Ausland stattzufinden. Dort hat der heimi-
sche Nachrichtendienst die Kontrolle iiber das
Umfeld und muss kein gegnerisches Uberwa-
chungsdispositiv flirchten. Jede in der Schweiz
wohnhafte Person sollte solche Anbahnungs-
versuche dem NDB melden. Eine schnelle Mel-
dung nach einer verdichtigen Ansprache und
nach Anwerbungsversuchen kann verhindern,
dass Schaden angerichtet wird oder die Person
in eine Situation gerét, in der sie sich der Spio-
nage schuldig macht. [ |
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Abkiirzungsverzeichnis

ATIB e e Asian Infrastructure Investment Bank
AKP o e Partei fiir Gerechtigkeit und Entwicklung
AQAH ..o al-Qaida auf der arabischen Halbinsel
AQIM ..ottt ettt et al-Qaida im islamischen Maghreb
COTV ettt ettt sttt saees Chinesisches Zentralfernsehen
EDA .o, Eidgenossisches Departement fiir auswirtige Angelegenheiten
FAT et e Federazione Anarchica Informale
GCHQ .t Government Communications Headquarters
TAEBA ..o ettt Internationale Atomenergiebehorde
0 SRS Informations- und Kommunikationstechnologie
JCPOA. .. Joint Comprehensive Plan of Action
LTTE oottt ettt st be s e beensene e Liberation Tigers of Tamil Eelam
MEIAN ..ot Melde- und Analysestelle Informationssicherung
INALO ettt North Atlantic Treaty Organisation
NS A ettt ettt ettt e e b e s ae e b e e tt e seesa e seeebenteens National Security Agency
Pegida......ocoeiiiiiiee e, Patriotische Europier gegen die Islamisierung des Abendlands
PKK oottt ettt ettt ettt b e eb et e enneereenneens Arbeiterpartei Kurdistans
RA S ettt Revolutionédrer Aufbau Schweiz
RAZ e e e Revolutionérer Autbau Ziirich
SRI ..ottt ettt sttt et ettt et e te et e ereeaeereeaeenees Secours Rouge International

WEF ..o Weltwirtschaftsforum / World Economic Forum
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