Schweizerische Eidgenossenschaft Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
Confédération suisse EDOB

Confederazione Svizzera

Confederaziun svizra

Schlussbericht

betreffend die Kontrolle des

Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB)

in Sachen SwissPass
des Verbands 6ffentlicher Verkehr (VOV) und der SBB AG

vom 4. Januar 2016

gemass
Artikel 27 des Bundesgesetzes vom 19. Juni 1992
uber den Datenschutz (DSG; SR 235.1)

Feldeggweg 1, 3003 Bern
Tel. 058 463 74 84, Fax 058 465 99 96
www.edoeb.admin.ch



+

Inhaltsverzeichnis
Y 10U o (1T o PP 3
1.1, VOrgESCRICHIE ... e e e e e e e e e 3
1.2. ANIASS UNG ZWECK ...ttt ettt e e e e e s ettt e e e e e e s e ntaneeeeaeeeeennneneneeas 3
1.3. oo Fo1 T = L =] o PP RPPPPRPN 4
1.4. Gesetzliche GrUNAIAQEN .........cviiiiiie e e e e r e e e s e e st e e e e e e e e eennnes 4
1.5. (04 a1 o T 0] o o 1= 200 SR PESR 4
1.6. Y gl A =T o To [ =T = To] 1T o TP UEPRP 4
N o =1y (= (=1 0T 1= o USSP 5
P Y | [o =T o (1= o 1= OO PSP P PP PTPSPPP 5
2. 1.1 KArte SWISSPASS ...coiiiiiiiiiiiiii ettt e e e et e e e e r e e e e e e e annr e es 5
2.1.2 Trager deS SWISSPASS ....ccccee i 5
2.2. BeSChreibung dES PrOZESSES......uuuuiiiiiiiiiiiiiiiiiii s 6
2.2.1 KaUF A8S SWISSPASS......c.eutieiiiiee ittt ee e e e e e s et e e e e e e s e st e e e e e e e e s antssaeeeeeesseannneenees 6
2.2.2 Kontrollvorgang in den TransportunterNeNmMEN ...........oooueiiiiiiiie i 6
2.2.3 INformation der KUNAEN ........coooeiiiiiiiiiie et e et e e e e e e s st e ee e e e e e s nnnnreeees 7
2.3. KUNAENALEN (KUBA) .. .uutitiiitiiiiiiiiitiiiie s 7
2.4. (o] gl o] [0 =1 (=] o RO PP PP TR PPPPPPPPPPTRN 8
S T N g [0 (=T (ol B =1 =] o OO PR TP PPPTUPPRPN 9
3. RecChtliche BEUIEIIUNG .......couiiiiii e e et e s e e e e e e e et e e e e e e e e eaanees 10
3.1. Inhaber der DateNSAMMIUNG .........coiiiiiiii ettt e et ee e bneeeeaaes 10
3.2. Bearbeitung der KONtrolldaten............ooveiiiiiiii e 13
3.2.1. VerhBINISMESSIGKEIL. .....ceoiiiiiee ittt e b e e e e 13
3.2.2. RECNIMASSIGKEIL ....vuveiiiiiiiiiiii s 15
3.3. Datenbearbeitung zu MarketingzZWECKEN ...........uuuuiuuiiiii s 16
3.4. REQEIWETK . ... ettt 17
3.5. SChIUSSDEMEIKUNG ....ciiiitei ettt e e bt e e et e e e 17

2/17



1. Einfuahrung

1.1. Vorgeschichte

In einer gemeinsamen Medienmitteilung gaben der V6V und die SBB am 22. Februar 2013 die
Einfuhrung der 6V-Karte bekannt. Darauf verlangte der EDOB vom V&V und der SBB mit
Schreiben vom 12. Méarz 2013 verschiedene Prazisierungen, welche dem EDOB mit Schreiben
vom 23. April 2013 geliefert wurden. Zudem prasentierten der V6V und die SBB am 8. Juli
2013 dem EDOB das Projekt 6V-Karte.

Am 10. Méarz 2014 fand ein allgemeiner Informationsaustausch zwischen Herrn Andreas
Meyer, CEO der SBB, und Herrn Hanspeter Thir, damaliger Eidgendssischer Datenschutz-
und Offentlichkeitsbeauftragter, statt. Dabei betonte Herr Meyer, dass die Einhaltung des
Datenschutzes fir die SBB ein wichtiges Anliegen darstelle.

Ebenfalls in Zusammenhang mit dem Projekt 6V-Karte priuften der V6V und seine Mitglieder,
in welchen Fallen die konzessionierten Transportunternehmen bei der Bearbeitung von
Kunden- und Kontrolldaten als private Unternehmen oder als Bundesorgane gemass Art. 54
Abs. 1 PBG i.V.m. dem DSG gelten wiirden. Diesbeziglich fand am 8. Mai 2014 eine Sitzung
zwischen dem V&V, einzelnen Transportunternehmen und dem EDOB statt. Der V6V resp. ch-
direct (= Direkter Verkehr Schweiz) unterbreiteten darauf dem EDOB am 2. Juli 2014 eine
schriftliche Analyse der vorgenannten Frage. Der EDOB nahm mit Schreiben vom 25. August
2014 dazu Stellung.

Im Februar 2015 kontaktierte die SBB den EDOB um ihm die geplante Einfiihrung des
SwissPass zu prasentieren. Diese Prasentation durch die SBB und den V6V fand am 3. Mérz
2015 statt. Dabei handelte es sich um eine reine Vororientierung des EDOB, ohne dass dieser
eine vertiefte Analyse oder eine Sachverhaltsabklarung als Aufsichtsbehérde machte. Am 10.
Méarz 2015, somit eine Woche spéter, orientierten die SBB und ch-direct die Medien Uber die
Einfuhrung des SwissPass. Auf Wunsch der SBB bestétigte der EDOB mit Schreiben vom 6.
Juli 2015, dass ihm der SwissPass im Méarz 2015 prasentiert worden war. Der EDOB wies aber
darauf hin, dass es sich dabei um eine reine Vorinformation handelte, und dass der EDOB
keine vertiefte Abklarung und insbesondere keine Sachverhaltsabklarung durchgefihrt habe.

1.2. Anlass und Zweck

Seit dem 1. August 2015 werden alle General- und Halbtaxabonnemente laufend durch den
SwissPass ersetzt. Zusatzlich bietet der SwissPass Zugang zu Partnerdiensten (wie Mobility
Carsharing, Publibike, SchweizMobil, einige Skigebiete). In den Medien wird immer wieder
Uber den SwissPass berichtet, wobei vor allem die Befiirchtung ausgesprochen wird, dass aus
den Kontrolldaten Bewegungsprofile erstellt werden kénnten. Der EDOB hat viele Anfragen
besorgter Birger und Medien erhalten und musste oft klarstellen, dass er das Projekt weder
genehmigt noch bewilligt hat. Auf Bundesebene gab es zudem im Parlament verschiedene
Vorstosse betreffend den SwissPass. Mit dem SwissPass samt Partnerdiensten werden die
Personendaten einer sehr grossen Anzahl Personen bearbeitet. In diesem Zusammenhang
stellen sich auch viele datenschutzrechtliche Fragen.

Aus diesen Grinden entschied der EDOB eine Sachverhaltsabklarung betreffend den
SwissPass und die damit verbundenen Datenbearbeitungen durchzufihren.

Zweck dieser Sachverhaltsabklarung ist es zu prifen, ob mit dem SwissPass, insbesondere
mit der Kontrolldatenbank, die datenschutzrechtlichen Voraussetzungen eingehalten werden.
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1.3. Modalitaten

Der EDOB fiihrt seine Kontrollen gestitzt auf das DSG als unabhangige
Datenschutzaufsichtsbehérde durch (vgl. Art. 27 DSG). Bei der Abklarung kann er Akten
herausverlangen, Auskinfte einholen und sich Datenbearbeitungen vorfihren lassen. Die
Bundesorgane missen an der Feststellung des Sachverhaltes mitwirken. Gemass
Personenbeforderungsgesetz (PBG; SR 745.1) unterstehen die Unternehmen fiur ihre
konzessionierten und bewilligten Tétigkeiten einerseits, sowie wenn sie privatrechtlich handeln
andererseits, dem DSG. Die Aufsicht unterliegt dabei dem EDOB und richtet sich nach Art. 27
DSG (vgl. 54 PBG).

1.4. Gesetzliche Grundlagen
Es gelten folgende gesetzliche Grundlagen:

e Art. 54 PBG (SR 745.1);
e DSG (SR 235.1; insb. Art. 4 ff., 13 ff., 27 und 29)
e VDSG (Verordnung zum DSG; SR 235.11)

1.5. Chronologie

14.09.2015 Ankindigung der Sachverhaltsabklarung an V6V und Angabe von zwei Daten
fur die Kontrolle vor Ort;

02.10.2015 Mail V6V an EDOB um das Datum der Kontrolle vor Ort mitzuteilen;

15.10.2015 Antwortmail EDOB an VoV;

16.10.2015 Versand per Mail und Post der Unterlagen durch VoV

ab 16.10.15 Prifung durch den EDOB der erhaltenen Antworten und der vorhandenen

Dokumentation;

20.10.2015 Kontrolle vor Ort;

21.10.2015 Mail EDOB an V6V mit Zusatzfragen und Herausverlangen zusatzlicher
Unterlagen

30.10.2015 Antwort V6V auf Schreiben EDOB vom 21.10.2015

21.10.-12.11.15 Verfassen der Sachverhaltsfeststellung

12.-27.11.2015 Konsultation des V6V zur Sachverhaltsfeststellung;

27.11.2015 Mitteilung der Erganzungen und Anderungswiinsche zur
Sachverhaltsfeststellung durch den VoV;

04.01.2016 Versand des definitiven Kontrollberichts des EDOB an den VéV und die SBB

1.6. Anwesende Personen
Bei der Kontrolle vor Ort vom 20. Oktober 2015 waren folgende Personen anwesend;

VoV / ch-direct

e A
e B
SBB:

e o o o
mTmooO
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EDOB:
e G
e H

2. Feststellungen

2.1. Allgemeines

2.1.1 Karte SwissPass

Der SwissPass wird in Form einer Plastikkarte im Kreditkartenformat ausgegeben und ist in
der Regel funf Jahre giltig. Auf der Karte ist kein Hinweis zur gekauften Leistung (Art und
Gliltigkeitsdatum) aufgedruckt. Ersichtlich sind auf der Vorderseite: Kundenfoto, Titel (falls
angegeben), Name, Vorname, Geburtsdatum, Geschlecht, Grundkartennummer, CKM (=
eindeutige Kundenidentifikationsnummer) und auf der Rickseite: RFID Logo, 6V-
Piktogramme, QR-Code (fiir Kontrolle und Mehrwerte), Barcode (fir Kontrolle und Mehrwerte)
und die Kartennummer.

Die SwissPass Karte ist mit zwei RFID-Chipmodulen ausgestattet, die auf Impuls eines
entsprechenden Lesegeréates ihre gespeicherten Daten an dieses Ubertragen. Die beiden
Chipmodule unterstitzen jeweils unterschiedliche Anwendungsbereiche. Kernanwendung von
Chip A ist die Giltigkeitskontrolle von 6V-Leistungen (darunter insbesondere GA und
Halbtaxabo). Mit Chip B wurde die in Skigebieten als Skipass verwendete Technologie
adaptiert und dient fir die Anwendung von Partnerdienstleistungen. Die Dateniibertragung
erfolgt bertihrungslos. Die Auslesedistanz flir Chip A betragt 3 cm, diejenige fur Chip B 30 cm.
In Chip A wird als einziges Personendatum eine technische Kennnummer (MedienID)
gespeichert. Die MedienlID ist in einem vom 6V signierten elektronischen Zertifikat eingebettet.
Der SwissPass kann, beispielsweise bei Verlust oder Diebstahl, gesperrt werden. Der
SwissPass kann auch ohne 6V-Leistung, d.h. fir Partnerdienstleistungen, gekauft werden (=
SwissPass Plus) (vgl. Ziff. 2.5).

2.1.2 Trager des SwissPass

In seiner Antwort vom 16. Oktober 2015 hielt der V6V Folgendes fest: ,Bei den im Rahmen
des SwissPass bearbeiteten Kunden- und Leistungsdaten handelt es sich um Daten des
Direkten Verkehrs (DV). Inhaberin dieser DV-Daten ist die Gesamtheit der am DV beteiligten
Transportunternehmen [TU], welche eine einfache Gesellschaft darstellt. Weil eine einfache
Gesellschaft keine eigene Rechtspersonlichkeit aufweist, also nicht Inhaberin von Rechten
und Pflichten sein kann, ist nicht der DV Inhaber der Daten, sondern jedes einzelne am DV
beteiligte Transportunternehmen ist Mitinhaberin. Zustandig fir den Entscheid, was mit den
Daten, welche durch den Verkauf der DV-Abonnemente (HTA, GA, Gleis 7, Junior- und
Enkelkarten, Streckenabonnemente oder der SwissPass als Tragermedium) erhoben werden,
geschieht, sind die verschiedenen Gremien des DV.*

Die SBB wurde mit der Marktbearbeitung von ch-direct (darunter auch SwissPass) sowie mit
dem Betrieb der zentralen Basisvertriebssysteme des DV (darunter auch die zentrale Kunden-
und Abonnementsdatenbank [KUBA] und die Kontrolldatenbank) beauftragt.
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2.2. Beschreibung des Prozesses

2.2.1 Kauf des SwissPass

Der SwissPass kann an jeder bedienten Verkaufsstelle des 6V gekauft werden. Bei der
Bestellung des SwissPass Ubermittelt der Kunde die bendtigten Personendaten, néamlich
Name, Vorname, Adresse, Geburtsdatum, E-Mail-Adresse (fakultativ), Telefonnummer
(fakultativ), Foto. Diese Kundendaten werden unmittelbar nach dem Kauf in die zentrale
Kunden- und Abonnementsdatenbank (KUBA) eingetragen. Gemass den AGB kdnnen diese
zu Marketingzwecken benutzt werden. Der Kunde kann jederzeit formlos festhalten, dass
seine Daten nicht zu Marketingzwecken benutzt werden sollen (vgl. Ziff. 2.3). So kann das
Opt-out direkt am Schalter (an jeder bedienten Verkaufsstelle) oder telefonisch oder per Mail
an den SBB Contact Center geltend gemacht werden. Auf der Online-Plattform von SwissPass
(www.swisspass.ch) kann sich der Kunde oder die Kundin einloggen und das Opt-out fir den
Erhalt von SwissPass-Newslettern anbringen.

2.2.2 Kontrollvorgang in den Transportunternehmen

Bei den Kontrollen beniitzt das Zugbegleitpersonal ein Lesegerat. Dieses enthélt eine lokale
Kopie der in KUBA enthaltenen Abonnementsdaten (Teilsystem KUBA). Diese Kopie wird in
regelmassigen Abstanden aktualisiert (bei der SBB alle 5 Minuten).

Das Zugbegleitpersonal identifiziert sich auf dem Lesegerat mittels Benutzernamen und
Passwort. Gleichzeitig gibt es an, in welchem Zug und in welcher Klasse (1. oder 2. Klasse)
er/sie sich befindet.

Beim Kontrollvorgang legt das Zugbegleitpersonal das Lesegerat auf den SwissPass um
diesen zu scannen. Dabei liest das Lesegerat die auf dem RFID-Chip A gespeicherte
MedienID und referenziert diese auf die im Lesegerat lokal gespeicherten abonnierten
Leistungen. Wenn eine Ubereinstimmung gefunden wurde, werden Name, Vorname,
Geburtsdatum, Geschlecht, Kundennummer, sowie Art des Abonnements und dessen
Gliltigkeit (gultig, teilgtltig, ungultig) auf dem Bildschirm des Lesegerates angezeigt. Ist ein
Abonnement gultig, erscheint das Wort auf griinem Hintergrund, ist es unguiltig, auf rotem
Hintergrund.

Wenn das Zugbegleitpersonal einen Zweifel zur Identitat der kontrollierten Person hat (das auf
der Karte aufgedruckte Foto hat eine tiefe Auflosung), kann es online auf die Datenbank
zugreifen und das Foto auf sein Lesegerat laden (= Kundensuche). Gleichzeitig wird auch die
letzte durch das Transportunternehmen durchgefiihrte Kontrolle mit Datum, Zeit und Angabe
des Transportunternehmens auf dem Bildschirm angezeigt. Diese Angabe wird bendtigt um
allfallige Missbrauche zu verhindern (wenn beispielsweise zwei Personen im gleichen Zug
dieselbe Karte benitzen). Kontrollen, die durch andere Transportunternehmen erfolgten,
werden nicht aufgezeigt. Auf dem Bildschirm des Lesegeréts wird zudem speziell signalisiert,
wenn ein SwissPass innerhalb von | Minuten zum zweiten Mal kontrolliert wird.

Die Kontrolldaten werden anschliessend in die Kontrolldatenbank hochgeladen und dort
wahrend 90 Tagen aufbewahrt (vgl. Ziff. 2.4 unten).

1 Die Schwarzung erfolgt aus Sicherheitsgriinden
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2.2.3 Information der Kunden

Die Kunden werden in den AGB fir den Erwerb und die Nutzung des GA bzw.
Halbtaxabonnements sowie im Personentarif T600 lUber die gemachten Datenbearbeitungen
informiert.

Auskunftsgesuche sind schriftlich mit einer Kopie eines amtlichen Ausweises einzureichen und
werden anschliessend gemass internem Prozess bearbeitet. In seinem Schreiben vom 16.
Oktober 2015 hielt der VOV fest, dass zurzeit ein Kundenmaster erarbeitet werde, der die
Beantwortung der Einsichtsgesuche erleichtern werde.

2.3. Kundendaten (KUBA)

Die Kunden- und Leistungs- resp. Abonnementsdaten werden in der zentralen Kunden- und
Abonnementsdatenbank (KUBA) eingetragen (vgl. Ziff. 2.2.1 oben). Die Vertragsdaten werden
in SAP CRM gespeichert. Die SBB wurde damit beauftragt, diese Datenbank zu fuhren und ist
auch fir die Behandlung von Auskunftsgesuchen zustédndig. Zu den Kundendaten zahlen:
Name, Vorname, Adresse, Geburtsdatum, E-Mail-Adresse, Telefonnummer, Foto und
demografische Daten (Alterssegment, Wohnkanton, etc.). Abonnements- bzw. Leistungsdaten
enthalten Informationen (ber die gekaufte Leistung wie Artikel- und Vertragsnummer,
Artikelbezeichnung, Vertragsgultigkeit, Preis. Die Kunden- und Leistungsdaten dienen dazu,
die vom Kunden beanspruchten Leistungen (GA, Halbtax, etc.) zu erbringen. Kundendaten
werden nur dann gespeichert, wenn der Kunde/die Kundin auch ein Abonnement kauft bzw.
einen Vertrag abschliesst (z.B. GA oder Halbtaxabo). Gemass Vertrag sichert die SBB als
Mandatstragerin den am direkten Verkehr (DV) Teilnehmenden fur den Verkauf von DV-
Produkten den ungehinderten, zeitgemassen und kundengerechten Zugriff auf die zentralen
Verkaufsdaten in KUBA zu.

Die Kunden- und Leistungsdaten werden, sofern kein ausdrucklicher Einwand des Kunden
resp. der Kundin erhoben wurde, auch zu Marketingzwecken verwendet. Die Verwendung zu
Marketingzwecken und die Moglichkeit des Opt-out sind in den AGB zum GA sowie in den
AGB zum Halbtaxabonnement aufgefiihrt. Bei der Kontrolle vor Ort wies die SBB den EDOB
auf dessen Frage darauf hin, dass die AGB neu formuliert wirden. Grund sei die zu wenig klar
umschriebene Moglichkeit des Opt-out der Verwendung der Daten zu Marketingzwecken. Mit
Schreiben vom 30. Oktober 2015 schickte der V6V dem EDOB die Entwiirfe der neu
formulierten AGB fur GA und Halbtaxabonnemente. In den Entwirfen wird neu ausdrucklich
erwahnt, wo das Opt-out geltend gemacht werden kann und auf Folgendes hingewiesen:
,Nach einem Opt-out werden Sie nicht weiter Uber Marketingmassnahmen kontaktiert, lhre
Daten verbleiben jedoch weiterhin in unseren Datenbanken, sofern Sie liber eine oder mehrere
gultige Leistungen (Halbtax, GA, Partnerleistungen etc.) verfugen. Trifft ein Opt-out-Gesuch
bei der SBB ein, wird dies im System speziell vermerkt, damit die Daten der betroffenen Person
nicht mehr personenbezogen zu Marketingzwecken benutzt werden. Ohne Opt-out wird ein
Kunde/eine Kundin pro Jahr maximal 10 Mal zu Marketingzwecken kontaktiert. Die SBB ist als
Mandatstragerin prioritar befugt, die Daten zu Marketingzwecken zu bearbeiten. Die anderen
Transportunternehmen und die Verbunde muissen sich, wenn sie Daten zu Marketingzwecken
benutzen wollen, an die SBB wenden, welche ihnen via eine gesicherte FTP-Plattform die
ausgewahlten Adressen fir die Werbekampagne schicken. Damit wird sichergestellt, dass ein
Kunde/eine Kundin maximal 10 Mal Werbung erhalt. Zudem wurde ein internes Regelwerk zur
Nutzung von Kundendaten der DV-Abonnemente zur Marketingzwecken (kurz Regelwerk
Datennutzung) erstellt.
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Die Kundendaten werden, sofern keine gultige Leistung mehr besteht, 5 Jahre nach der letzten
Mutation automatisch geldscht. Abonnements- oder Leistungsdaten werden 18 Monate nach
Ablauf geldscht, sofern wahrend dieser Dauer keine weiteren Leistungen gekauft werden.
NewAboPOS (nachfolgend NAP) ist ein Verkaufsarbeitsplatz (User Interface) und keine
Datenbanklésung. NAP bezieht samtliche Daten aus der zentralen Abonnements- und
Kundendatenbank bzw. aus SAP CRM. Wird ein Kunden- oder Leistungsdatensatz geldscht,
so ist dieser auch nicht mehr Uber NAP abrufbar. Es wird angestrebt, die Anzeige von
Partnerdienstleistungen im NAP auf bis zu 3 Monate nach Ablauf der Leistung zu senken.

Die bei KUBA angewandten Massnahmen zur Datensicherheit entsprechen den fur
Personendaten geltenden technischen und organisatorischen Standards.

2.4. Kontrolldaten

Die Kontrolldaten werden in einer separaten Datenbank wahrend 90 Tagen aufbewahrt. Dabei
handelt es sich um Daten, die im Rahmen einer elektronischen Kontrolle eines SwissPass
registriert werden. Wenn das Zugbegleitpersonal mit seinem Lesegerat einen SwissPass
kontrolliert, wird ein Datensatz mit folgenden Informationen online Ubermittelt und in die
Kontrolldatenbank gespeichert: Zug-/Kursnummer (nur zum Teil), Uhrzeit, Personalnummer
des kontrollierenden Mitarbeitenden, Gerdatenummer (IMEI) des Kontrollgerats, Typ der
kontrollierten Leistung (HTA oder GA), Klasse der kontrollierten Leistung (1./2. Klasse),
Kontrollergebnis (gultig, teilgtltig, unglltig), Verknupfung zur Kunden-, Grundkarten- und
SwissPass-Ausweisnummer sowie Kontrollreferenznummer. Im Zeitpunkt der Kontrolle vor Ort
zahlte die Kontrolldatenbank 3,2 Mio Eintrage, wobei damals 300000 SwissPass-Karten
ausgestellt worden waren. Es ist damit zu rechnen, dass in Zukunft rund 3 bis 4 Mio
SwissPass-Karten benutzt werden. Seit dem 5. Oktober 2015 werden die Daten ab dem
aktuellen Tag minus 90 Tage mittels eines Ldschjobs taglich geldscht.

Die Kontrolldaten werden weder zu Marketingzwecken bearbeitet noch an Dritte bekannt
gegeben. Das Regelwerk Datennutzung (vgl. Ziff. 2.3 oben) halt zwar fest, dass Kontrolldaten
in pseudonymisierter Form zu Analysezwecken verwendet wiirden. Allerdings wurde nach der
Inkraftsetzung der seit dem 1. Juni 2015 geltenden Version des Regelwerks vom
Mandatstrager entschieden, auf diese Analyseoptionen zu verzichten, da keine Riickschliisse
oder Erkenntnisse daraus in weiteren Aktivitdten (sei dies Marketing, Produktmanagement
oder sonstige) verwendet werden kdnnten.

Gemass Angaben des V6V und der SBB (Schreiben vom 16. Oktober 2015) dient die

Kontrolldatenbank dazu, allfallige Kundenanliegen im Nachgang einer Reise zu beantworten

(z.B. fUr Ruckerstattungsanfragen oder auch Missbrauche). Bei der Kontrolle vor Ort hielt D

fest, dass die Kontrolldaten auch dazu dienen wirden feststellen zu kénnen ob Personen, die

aufgrund eines Unfalls nicht reisen konnten und eine Rickerstattung geltend machten,
tatsachlich nicht gereist seien. B hielt fest, dass die Kontrolldaten allenfalls fur die Entwicklung

neuer Produkte in den nachsten Jahren nitzlich sein kénnten. In seinem Schreiben vom 30.

Oktober 2015 fuhrte der VOV folgende Griinde fir die Aufbewahrung der Kontrolldaten auf:

e Kontrolldaten werden im Falle einer ,Reise ohne gliltigen Fahrausweis" oder ,Reise mit
teilgultigem Fahrausweis" sowie bei Missbrauchsverdacht nicht in der RogF-Datenbank
gespeichert. Die Kontrolldaten sind lediglich in der Ihnen vorgefiihrten Kontrolldatenbank
ersichtlich.

e Erh6hung der Betriebssicherheit seitens IT
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o im Falle von Systemausfallen/Betriebsunterbriichen oder Fehleranalysen sind
detaillierte Abklarungen notig, was ein Zugriff auf die Kontrolldaten in der
Kontrolldatenbank erfordert.

Beispiele:

= wenn es Probleme beim Einlesen einer Karte gibt, benétigen wir Zugriff auf die
Kontrolldaten um nachvollziehen zu kdnnen, ob das Problem bei der Karte oder
beim Gerét liegt;

= Es gibt z.B. im Moment einen Fehler, bei welchem Leistungen beim Kontrollgerat
als ,hinterlegt" angezeigt werden, obwohl die Hinterlegung beendet ist. In diesem
Fall sind wir fuir die Nachvollziehbarkeit des Fehlers auf den Zugriff auf die
Kontrolldatenbank angewiesen?;

= Analyse von Systemausfallen und Betriebsunterbriichen ~ dies betrifft nicht nur
die SBB, sondern auch andere Transportunternehmen (z.B.
Synchronisationsprobleme bei Kontrollgeraten von PostAuto).

e Gemass Tarif T600.9 kénnen Billette bis ein Jahr nach Gultigkeitsdauer erstattet werden.
Der Beweis der Nichtbenltzung des Billetts liegt beim Kunden. Die Kontrolldaten
unterstitzen die Transportunternehmen bei der Uberprifung einer Nichtbentitzung und
beim Entscheid einer allfalligen Erstattung als Beweisfunktion. Griinde fir solche
Erstattungen kénnen folgende sein: Reiseunfahigkeit, Betriebsunterbriche,
Ruckwirkende Kindigung/Annullation des Abonnements.

o Damit genligend Zeit fir Abklarungen bei Kunden und den Transportunternehmen bleibt,
werden die Kontrolldaten fir 90 Tage aufbewahrt. Denn IT-seitige Abklarungen kénnen
sich aufgrund der Anzahl betroffenen Kunden, des Fehlerbildes und der ndtigen
Korrekturen in die Lange ziehen. Ebenfalls ist zu beriicksichtigen, dass sich Kunden nicht
unmittelbar nach der Fahrt nach Reiseunfahigkeit bei den Transportunternehmen
melden, um eine Erstattung ihrer Tickets/Abonnemente in die Wege zu leiten.

¢ Wie am Treffen bereits aufgezeigt, sind die Kontrolldaten verschliisselt abgespeichert
und es hat nur ein kleiner Kreis von Anwendern Zugriff auf die Kontrolldaten.

Der Zugriff auf die Kontrolldatenbank ist beschrankt. C fur die Anwendung Kontrollservice,
sowie das Entwicklungsteam (im Zeitpunkt der Sachverhaltsabklarung aus 7 Personen
bestehend) kdnnen auf die Kontrolldatenbank mit Lese- und Schreibberechtigung zugreifen.
Die in der Kontrolldatenbank nétigen Datenbearbeitungen erfolgen auf Anfrage von D, sowie
von auf E. Seit der Einflhrung des SwissPass und bis zum Zeitpunkt der Kontrolle vor Ort
waren einzig zwei Suchaktionen, beide in Zusammenhang mit bei der SBB eingereichten
Auskunftsgesuchen, erfolgt. Geméass Schreiben vom 16. Oktober 2015 gibt es zudem
Mitarbeiter bei den Transportunternehmen, welche mit einem Lesezugriff auf SAP BO
zugreifen um Reportings zu machen (z.B. wie viele Belege ,,SwissPass vergessen® ausgestellt
wurden).

2.5. Andere Daten

Fur Leistungen ausserhalb des 6V-Sortiments (so genannte Partnerdienstleistungen) wird der
RFID-Chip B (ISO 15693) auf dem SwissPass eingesetzt (vgl. Ziff. 2.1.1 oben). Mit jedem
Partnerdienst werden die Einzelheiten der Zusammenarbeit und der Datenbearbeitungen
jeweils separat vertraglich geregelt. Die Partnerdienstleistungen miissen von den jeweiligen
Leistungsanbietern (SwissPass — Partner) auf Chip B referenziert resp., was die Skidaten
betrifft, geladen werden. Der Zugriff erfolgt via einen Schnittstellenzugang SOAP-Schnittstelle.

2 Gemass Vo6V (02.02.16) trifft dieses Beispiel in der Kategorie Erhdhung der Betriebssicherheit seitens IT nicht mehr zu.
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Weder die SBB noch die anderen konzessionierten Transportunternehmen haben einen
Zugriff auf diesen Chip B. Transportunternehmen wie Bergbahnen kénnen den Chip B als
Trager fur Skileistungen mitnutzen. Die SBB erhalt vom Kartenproduzenten lediglich die UID
des Chips Ubermittelt, hat aber keinen Einblick in den Chip. In der Verkaufsapplikation ist
jedoch ersichtlich, welche Leistungen der Kunde beim Partnerdienst gekauft hat, um die
Kunden korrekt zu beraten (z.B. Ersatz einer Karte, Anlaufstellen fiir Support). Die SwissPass
Plus-Leistungsdaten (d.h. der Partnerdienste) werden in der Kundenmehrwerte-Anwendung
gehalten. Im Falle der Skiabos wird die UID als Unique Key in der Datenbank des jeweiligen
Skigebietes abgelegt. Damit ist der Kunde/die Kundin beim Passieren des Drehkreuzes mit
der Karte ,verbunden®, was einen Zugriff ermdglicht.

Die Partnerdienste haben auf folgende Daten der ,Ausweisverwaltung® in KUBA Zugriff:

o Glltigkeit des SwissPass. Beim Zugriff missen die SwissPass-Nr. und die Postleihzahl
eingegeben werden.

o Kaufprozess: mit jedem Partnerdienst wird separat festgelegt, auf welche Daten dieser
zugreifen kann. Dabei handelt es sich insbesondere um die Datenbank
JAusweisverwaltung® fur Kartendaten und um einige Attribute aus KUBA flr
Personendaten und Leistungen.

Im Falle von Mobility sind dies Name, Vorname, Anrede, Geburtsdatum, PLZ und die
Ausweis-Nummer, die fir den Kaufprozess bendtigt werden.

Im Falle von Skidata erhalten die Verkaufsstellen (POS) nur die Information Uber die
Leistung, d.h. ob der Kunde/die Kundin ein GA oder ein Halbtaxabo besitzt. Bei einem
Online-Kauf eines Skitickets erfolgt der Prozess der Datenaufnahme analog Mobility. Bei
den Skiregionen sind es fur den Online-Kauf damit ebenfalls Name, Vorname, Anrede,
Geburtsdatum, PLZ und die Ausweis-Nummer.

e Ersatzkarten: Die Partnerdienste erhalten Angaben Uber gesperrte oder ersetzte Karten je
nach Vertrag im ,Push-* oder im ,Pullverfahren®.

3. Rechtliche Beurteilung

3.1. Inhaber der Datensammlung

Am SwissPass sind alle Unternehmen beteiligt, die ebenfalls am DV teilnehmen. Folglich stellt
sich die Frage, wer vorliegend Inhaber der Datensammlung ist.

Art. 3 Bst. i DSG definiert den Inhaber der Datensammlung wie folgt: private Personen oder
Bundesorgane, die Uber den Zweck und den Inhalt der Datensammlung entscheiden. Dem
Dateninhaber unterliegen gemass Gesetz verschiedene Pflichten. So kann beim Dateninhaber
unter anderem das Auskunftsrecht nach DSG geltend gemacht werden, weiter ist er fir die
Anmeldung der Datensammlungen und die Erfillung der Informationspflichten verantwortlich
(vgl. Art. 8 ff., 11a, 14 und 18a DSG).

Die Frage nach dem Inhaber der Datensammlung beurteilt sich nicht nach dem formalen,
sondern nach den tatsédchlichen Verhaltnissen. Werden Daten im Auftragsverhaltnis durch
einen Dritten bearbeitet, kommen sowohl Auftraggeber als auch Auftragnehmer als Inhaber
der Datensammlung in Betracht, je nachdem wer von beiden die Verantwortung fur die
Datenbearbeitung innehat, was gewohnlich mit der Bereitstellung des Datenmaterials
einhergeht. (vgl. Gabor P. Blechta in Maurer-Lambrou/Blechta, BSK Kommentar
Datenschutzgesetz, 3. Auflage, Helbing Lichtenhahn Verlag, Art. 3, N. 87 f.). Nach der ratio
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legis ist indes in erster Linie danach zu fragen, von wem man sinnvollerweise die Erfullung der
an die Inhaberschaft geknupften Auskunfts- und Informationspflichten verlangen kann (Astrid
Epiney/Daniela Nuesch in Handblcher fur die Anwaltspraxis, Datenschutzrecht, Helbing
Lichtenhahn Verlag, 8 3 N. 57). Inhaber einer Datensammlung kénnen auch mehrere
Personen gemeinsam sein, wie z.B. die Gesellschafter einer einfachen Gesellschaft.
Gemeinsame Inhaberschaft setzt allerdings voraus, dass die verschiedenen Personen
voneinander wissen und einander die Ausubung ihrer jeweiligen Kontrolle gestatten (vgl. David
Rosenthal, Handkommentar zum DSG, Zirich 2008, Art. 3, N 112).

Um den Dateninhaber bestimmen zu kdnnen, muss nachfolgend somit aufgrund der
tatsachlichen Verhaltnisse geprift werden, wer tUber Zweck und Inhalt der Datensammlungen,
in denen die SwissPass-Daten bearbeitet werden, entscheidet und von wem man
sinnvollerweise die Erflllung der an die Inhaberschaft geknipften Auskunfts- und
Informationspflichten verlangen kann.

Der VoV vertritt, wie erwahnt, die Auffassung, dass Inhaberin der DV-Daten und somit der
SwissPass-Daten die Gesamtheit der am DV beteiligten Transportunternehmen, somit eine
einfache Gesellschaft, sei. Weil eine einfache Gesellschaft keine eigene Rechtspersdnlichkeit
aufweise, sei nicht der DV Inhaber der Daten, sondern jedes einzelne am DV beteiligte
Transportunternehmen sei Mitinhaberin (vgl. Ziff. 2.1.2). In seinem Schreiben vom 30. Oktober
2015 hielt der V6V zudem fest, der Umstand, dass die Daten technisch und organisatorisch
nur von der SBB gemadss Art. 10a DSG verwaltet wiirden &ndere nichts am gemeinsamen
Charakter der Inhaberschatft.

Informationen zum Direkten Verkehr (DV) sind auf der Internetseite des VOV publiziert. Danach
bilden zurzeit insgesamt 248 Transportunternehmen den DV. Folgt man der Auffassung des
V6V wirde dies dazu fiihren, dass insgesamt 248 Unternehmen Uber Zweck und Inhalt der
Datensammlung entscheiden koénnten, fir die Informations- und Auskunftspflichten
verantwortlich wéren und einander die Austibung ihrer jeweiligen Kontrolle gestatten missten.
Eine solche L6sung erscheint wenig resp. nicht praktikabel. So halt der VoV selbst fest, dass
die verschiedenen Gremien des DV entscheiden, welche Datenbearbeitungen zu erfolgen
haben (vgl. Ziff. 2.1.2).

Es ist zu priufen, wie der DV organisiert ist und wer tber Zweck und Bearbeitung der Daten
entscheidet. Die rechtliche Basis des DV bilden die Artikel 16 und 17 PBG, welche die
Transportunternehmen zur Kooperation verpflichten, sowie Art. 56 der Verordnung Uber die
Personenbefdrderung (VPB; SR 745.11). In Ausfiihrung dieser Bestimmungen wurde das
Ubereinkommen 510 uber die Organisation der Zusammenarbeit der am direkten nationalen
Personenverkehr (DV) Teilnehmenden (Ue510) abgeschlossen. Dieses Ue510 sowie dessen
Anderungen miissen vom Bundesamt fiir Verkehr (BAV) genehmigt werden (Ziff. 6.2 Ue510).
Nach dem Ue510 gehéren die Halbtax- und Generalabonnemente zum gesamten DV (vgl. Ziff.
1.3.4 Ue510). Der DV (ch-direct) hat auch den allgemeinen Personentarif T600, in welchem
u.a. der SwissPass geregelt ist, erstellt. Organisatorisch besteht der DV aus verschiedenen
Gremien, eines dieser Gremien ist ch-direct, ein anderes der Strategische Ausschuss des DV
(StAD; Zziff. 3.1. Ue510 und Anlage 1 Ue510 [Organisationsreglement]).

Ch-direct besorgt die Geschéftsfihrung (Ziff. 3.5 Ue510) und ist organisatorisch dem V6V
angegliedert (Geschéftsbericht 2014 VoV, S. 23). Ch-direct steht den Mitgliedern des StAD
und der Revisionsstelle DV sowie den Verantwortlichen beim DV-Mandatstrager fir
Koordinationsaufgaben aller Art zur Verfugung (Ziff. 3.1 Anlage 7 Ue510 [Pflichtenheft ch-
direct]).
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Der StAD ist u.a. fur das Treffen strategischer Entscheide (so zu den Themen Sortiment,
Kundeninformationssysteme) bzw. das Festlegen von Grundsatzen zu DV-spezifischen
Themen (z.B. Preise der DV-Produkte) und fiir die Genehmigung des Pflichtenhefts des DV-
Mandattragers zustandig (vgl. Ziff. 3.3.2 Ue510i.V.m. Ziff. 3.1 c und Ziff. 3.2 f Anlage 2 Ue510
[Pflichtenheft StAD]). Der StAD setzt sich aus 7 bis 9 stimmberechtigten Mitgliedern (je 1 SBB,
PostAuto und ZVV sowie 4 - 6 Mitglieder der tbrigen am DV Teilnehmenden) zusammen. Der
Bund, vertreten durch das Bundesamt fur Verkehr, ist grundséatzlich mit einem Mitglied mit
beratender Funktion im StAD vertreten. Der V6V und ch-direct nehmen mit je einer Person an
den Sitzungen des StAD mit beratender Stimme teil, besitzen aber kein Stimmrecht (vgl. Ziff.
3.3.1 Ue510). Der StAD befindet endgtltig tber alle Geschéfte, die nicht der Gesamtheit der
am DV Teilnehmenden zur Genehmigung vorbehalten sind (Ziff. 3.3.3 Ue510).

Der DV ist somit sehr eng mit dem V6V verbunden. So ist die Geschéftsleitung (ch-direct)
organisatorisch dem V6V angegliedert. Weiter hat ch-direct (Geschaftsleitung) resp. der DV
die gleiche Postadresse wie der VOV. Dementsprechend ist auf dem Briefpapier von ch-direct
auch der VOV aufgefiihrt. Weiter sind Informationen zum DV inkl. seinen Gremien auf der
Webseite des VAV publiziert zudem wurden die Geschéftsberichte 2014 des V6V und von ch-
direct im gleichen Dokument veroffentlicht. Schliesslich ist der Direktor des V6V gleichzeitig
auch Président des StAD.

Auf der anderen Seite kommt auch der SBB ein grosses Mitbestimmungsrecht zu. So ist sie
zwar Auftragnehmerin des DV-Mandats (vgl. Anlage 9 Ue510 [Pflichtenheft DV-Mandat]),
allerdings geht dieses Mandat sehr weit. Gemass Pflichtenheft besteht das Mandat unter
anderem in der Marktbearbeitung inkl. Preis- und Sortimentsentwicklung und
Tarifmassnahmen, in der Verantwortung Uber die zentralen Basisvertriebssysteme und
Kontrollsoftware und in der Fihrung der gemeinsamen Kundendatenbank (darunter KUBA und
Kontrolldatenbank). Das Pflichtenheft halt auch ausdricklich fest, dass die Nutzung
personalisierter Kundendaten von SwissPass sowie der SwissPass Partnerdienste zu
Marketingzwecken dem DV-Mandatstréger in erster Prioritdt zur Marktbearbeitung des DV
gestattet ist. Zudem wird auf der Webseite www.swisspass.ch unter ,Datenschutz und
Rechtliches” aufgefuhrt, dass der gesamte Inhalt von swisspass.ch der SBB gehore.
Gleichzeitig ist die SBB fur die Datensicherheit und fir die Behandlung der Auskunfts-,
Berichtigungs- und Loschungsgesuche zustandig. Schliesslich besitzt die SBB auch einen
wesentlichen Einfluss im StAD. Dementsprechend ist der StAD nur bei Anwesenheit von
mindestens 5 stimmberechtigten Mitgliedern entscheidfahig, wobei die SBB zu den
Anwesenden zahlen muss. Ein Antrag ist angenommen, wenn er die Mehrheit der Stimmen,
darunter diejenige der SBB, auf sich vereinigt (qualifiziertes Mehr). Enthalt sich die SBB der
Stimme, gilt das Einfache Mehr (Ziff. 3.3.3 Ue510). Da der StAG das Pflichtenheft DV-Mandat
genehmigt (Ziff. 6 Abs. 3 Pflichtenheft DV-Mandat), besitzt die SBB folglich auch einen grossen
Einfluss auf der Auftraggeberseite.

Zusammengefasst ergibt sich somit Folgendes: wie vom V6V resp. ch-direct festgehalten,
werden die Entscheide (Inhalt und Zweck) betreffend den SwissPass von den Gremien des
DV getroffen. Allerdings kann ein Gremium, dem keine eigene Rechtspersonlichkeit zukommt,
nicht Dateninhaber im Sinne des DSG sein. Wie dargelegt, besteht zwischen der
Genossenschaft VOV — mit eigener Rechtspersonlichkeit — und der einfachen Gesellschaft DV
eine sehr enge Verknipfung. Zudem sind die am DV teilnehmenden Gesellschaften
zumindestens zum grdssten Teil auch Mitglied des VOV. Gleichzeitig hat ebenfalls die SBB
einen grossen Einfluss auf die Entscheide. In dieser Konstellation haben aufgrund der weiter
oben aufgefuhrten Griinde sowohl der V6V als Genossenschaft und Auftraggeber (der Direktor
des VoV ist wie erwdhnt Prasident des StAD) als auch die SBB als Auftragnehmerin einen
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massgebenden Einfluss auf Zweck und Inhalt der Datensammlungen betreffend SwissPass.
Aus diesen Grunden geht der EDOB davon aus, dass sowohl der V6V als auch die SBB
gemeinsam Dateninhaber der Datensammlungen in Zusammenhang mit dem SwissPass sind
und fur die vorgenommenen Datenbearbeitungen, die Datensicherheit, die Gewéhrleistung
des Auskunftsrechts und die Anmeldung der Datensammlungen verantwortlich sind. Diese
Annahme wird noch dadurch gestutzt, dass auf der einen Seite die Kontrolle vor Ort bei der
SBB stattfand und von ihr gestaltet wurde. Auf der anderen Seite wurden die verschiedenen
Stellungnahmen in der vorliegenden Sachverhaltsabklarung jeweils gemeinsam vom Direktor
des V6V und dem Leiter von ch-direct unterschrieben. Auch die Tarifdanderungen des T600
erfolgten durch das Tarifmanagement des VoV.

Der V6V und die SBB, aber auch die anderen am DV beteiligten Unternehmen sind sich der
oben beschriebenen Problematik betreffend Dateninhaberschaft bewusst. So enthalt ziff. 3
des Regelwerks Datennutzung Ausflhrungen zur Dateninhaberschaft der DV-Kundendaten.
Dabei wird festgehalten, dass fur die Kunden in der Regel die SBB als Dateninhaber auftrete,
obwohl geméass AGB die SBB nur im Auftrag des DV handle. Zur Behebung der Diskrepanz
wurde eine interne Arbeitsgruppe eingesetzt. Folglich missen der V6V und die SBB allenfalls
innerhalb der vorgenannten Arbeitsgruppe oder mit anderen Beteiligten dafiir sorgen, dass
betreffend Dateninhaberschaft auch gegen aussen Transparenz geschaffen und allfallige
Diskrepanzen behoben werden.

Vorschlag Nr. 1

Aufgrund der Erwagungen macht der EDOB den folgenden Vorschlag:

Um gegeniber Kunden und anderen Dritten Transparenz zu schaffen, stellen der V6V und die
SBB sicher, dass in den verschiedenen Unterlagen zum SwissPass im Sinne der obigen
Erwagungen auf klarere und transparentere Weise aufgefuihrt wird, wer Inhaber der
Datensammlungen in Zusammenhang mit dem SwissPass ist. Der VOV und die SBB teilen
dem EDOB mit, ob sie mit diesem Verbesserungsvorschlag einverstanden sind und
informieren den EDOB (iber die diesbeziiglich unternommenen Schritte.

3.2. Bearbeitung der Kontrolldaten

Die Kontrolldaten werden nach der Kontrolle in die Kontrolldatenbank hochgeladen und dort
wahrend 90 Tagen aufbewahrt (vgl. ziff. 2.2.1 und 2.4). Unbestritten ist, dass
Transportunternehmen uberprifen dirfen, ob Reisende einen gliltigen Reiseausweis besitzen
(Art. 16 i.V.m. 20 PBG). Zu prufen ist jedoch, ob die in Zusammenhang mit dem SwissPass
eingefiihrte Aufbewahrung der Daten in der Kontrolldatenbank wéhrend 90 Tagen
datenschutzrechtlich zuléssig ist.

3.2.1. Verhdaltnismassigkeit

Die Bearbeitung von Personendaten muss verhaltnismassig sein (vgl. Art. 4 Abs. 2 DSG).
Verhaltnisméassigkeit liegt vor, wenn nur diejenigen Daten bearbeitet werden, die fur den
verfolgten Zweck unbedingt nétig und geeignet sind. Nicht mehr bendtigte Daten sind zu
I6schen. So wird auch in der Literatur festgehalten, dass ein Datenbearbeiter nur diejenigen
Daten beschaffen und bearbeiten darf, die er fur einen bestimmten Zweck objektiv tatsachlich
benétigt und die mit Blick auf den Bearbeitungszweck und die Personlichkeitsbeeintrachtigung
in einem vernunftigen Verhaltnis stehen (vgl. Urs Maurer-Lambrou/Andrea Steiner in Maurer-
Lambrou/Blechta, BSK Kommentar Datenschutzgesetz, 3. Auflage, Helbing Lichtenhahn
Verlag, Art. 4, N. 11 mit Hinweisen).
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In der Kontrolldatenbank werden unter anderem die Uhrzeit, Zug-/Kursnummer und die
Verknipfung zur SwissPass-Ausweisnummer gespeichert. Auch wenn nicht aufgefihrt wird,
von wo bis wo eine Person gereist ist, kann nicht ausgeschlossen werden, dass aufgrund der
Kontrollzeitpunkte eruiert werden kann, an welchen Bahnhofen eine Person ein- und/oder
ausgestiegen ist. Aufgrund der Aufbewahrung von 90 Tagen kann zudem nicht
ausgeschlossen werden, dass dabei bei bestimmten Personen ein, wenn auch nicht
detailliertes, Bewegungsprofil entstehen kann (z.B. immer nur Kontrollen zwischen Bern und
Zirich). Bei einer solchen Personlichkeitsbeeintrachtigung ist der Grundsatz der
Verhaltnisméassigkeit besonders sorgfaltig zu prifen.

Gemass Angaben des V6V und der SBB dient die Kontrolldatenbank dazu, allfallige
Kundenanliegen im Nachgang zu einer Reise zu beantworten. Es wurden verschieden Griinde
und Beispiele aufgefiihrt (vgl. Ziff. 2.4). Diese werden nachfolgend gepruft.

Zunachst ist darauf hinzuweisen, dass bei Reisenden ohne gultigen Fahrausweis nur dann
Kontrolldaten in die hier beschriebene Kontrolldatenbank tbertragen werden kdnnen, wenn
die betroffene Person einen SwissPass vorweist. Ohne SwissPass-Karte konnen die Daten
nicht vom Lesegerat gelesen und in die Kontrolldatenbank tbermittelt werden. Abgesehen
davon wird bei Reisenden ohne giiltigen Fahrausweis in der Regel ein separates Formular
(Formular 7000 ,Reisende ohne giltigen Fahrausweis“ oder internes Formular eines
Transportunternehmens) ausgeftillt, auf welchem auch der Zeitpunkt der Kontrolle aufgefiihrt
ist. So sieht auch der vom Parlament verabschiedete aber noch nicht in Kraft getretene® Art.
20a Abs. 2 Bst. ¢ PBG vor, dass bei Reisenden ohne gliltigen Fahrausweis der Zeitpunkt der
Erhebung des Zuschlags erhoben werden kann (vgl. AS 2015 3205 f.). Der V6V flhrt weder
aus, weshalb genau es notig ist, die Daten fur Reisende ohne giltigen Fahrausweis in der
Kontrolldatenbank aufzubewahren, noch wie damit Missbrauchsfélle entdeckt werden kénnen.
Zu beachten ist, dass in der Kontrolldatenbank die Daten samtlicher Reisender, somit auch
von solchen mit einem voll giltigen Fahrausweis, aufbewahrt werden. Dieser vom Vo6V
aufgefuhrte Grund erweist sich somit als nicht stichhaltig.

Aber auch die anderen vom V6V aufgefiihrten Grinde Uberzeugen nicht. So wird das
Zugbegleitpersonal wahrend der Kontrolle merken, ob sein Gerat bei allen Karten funktioniert
und auf die Abonnementsdaten zugreifen kann oder nicht und eine allfallige Stérung sofort
melden konnen. Félle, in denen eine Karte trotz Beendung der Hinterlegung als hinterlegt
erscheinen kommen sicher sehr selten vor und kénnen einzelfallweise ohne Kontrolldatenbank
gelost werden®. Der V4V fiihrt nicht weiter aus, weshalb die Kontrolldatenbank bei der Analyse
von System- und Betriebsausfallen, die voraussichtlich vor allem den Zugriff auf
Abonnementsdaten (KUBA) betreffen, nétig ist. In den in Z. 12.000 und 12.001 T600.9
aufgefuhrten Fallen sollte eine Rickerstattung ohne Kontrolldaten méglich sein. Auch wenn
ein Reisender/eine Reisende die Rickerstattung aufgrund einer Nichtbenltzung infolge
Krankheit oder Unfall erst nachtraglich verlangt, ertbrigt sich ein Zugriff auf die
Kontrolldatenbank, da in diesen Féllen ein entsprechendes Arztzeugnis beizubringen ist (vgl.
Z. 60.005 T600.9).

Im Zeitpunkt der Kontrolle vor Ort (mehr als 2 ¥> Monate nach Einfihrung des SwissPass)
waren, wie erwahnt, abgesehen fir die Behandlung von zwei Auskunftsgesuchen, keine
Zugriffe auf die Kontrolldatenbank ndétig gewesen. Auch das UVEK hat in seiner
Stellungnahme vom 21. September 2015 an die Préasidentin und den Prasidenten der

3 Art. 20a PBG ist am 1. Januar 2016 in Kraft getreten.
4Vvgl. Fussnote 2.
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Kommissionen fur Verkehr und Fernmeldewesen betreffend die Petition 15.2018 festgehalten,
dass aus den Datenschutzbestimmungen nicht klar hervorgehe, dass eine personalisierte
Auswertung der Kontrolldaten ausgeschlossen sei. Dadurch, dass uberhaupt gespeichert
werde, in welchem Zug ein Reisender kontrolliert wurde, entstehe aber zumindest die Gefahr,
dass solche Daten missbrauchlich personalisiert verwendet werden kénnten.

Schliesslich ist noch darauf hinzuweisen, dass in Zusammenhang mit den Fragen des EDOB
zum Regelwerk Datennutzung die SBB ausdricklich festhielt, auf die urspringlich
vorgesehene Analyseoption der Kontrolldaten in pseudonymisierter Form verzichtet zu haben
(vgl. Ziff. 2.4 oben).

Daraus folgt, dass die Aufbewahrung der Kontrolldaten in der Kontrolldatenbank weder nétig
noch geeignet und somit unverhaltnismassig ist. Wie erwahnt kann zudem nicht
ausgeschlossen werden, dass in der Kontrolldatenbank Bewegungsprofile entstehen. Dabei
ist irrelevant, dass die Aufbewahrung in verschlisselter Form erfolgt und nur ein kleiner Kreis
von Anwendern Zugriff auf die Daten hat.

3.2.2. Rechtmassigkeit

Unabhangig davon stellt sich auch die Frage der Rechtmassigkeit der Aufbewahrung der
Kontrolldaten. Wie im Schreiben des V6V vom 30. Oktober 2015 festgehalten wurde, handeln
die Transportunternehmen in Zusammenhang mit den Kontrolldaten als Bundesorgan.
Folglich mussten die Fihrung der Kontrolldatenbank und das Informationssystem selbst in
einer gesetzlichen Grundlage geregelt sein. Diesbeziiglich kann auch auf die Bearbeitung von
Daten in Zusammenhang mit Reisenden ohne gultigen Fahrausweis verwiesen werden. Fur
diese wurde ebenfalls eine gesetzliche (da es sich um besonders schitzenswerte
Personendaten handelt eine formellgesetzliche) Grundlage geschaffen (vgl. AS 2015 3205 f.).
Vorliegend fehlt somit auch eine gesetzliche Grundlage, welche die Einzelheiten der
Kontrolldatenbank (Regelung des Informationssystems, der Datenbearbeitungen, der
Datenaufbewahrung, Zugriffberechtigungen, usw.) regelt. Eine Regelung in einem Tarif, der
von den Transportunternehmen erstellt wird, wiirde nicht geniigen. Es muss sich mindestens
um eine gesetzliche Grundlage im materiellen Sinn (z.B. eine Bundesratsverordnung) handein.
Werden besonders schitzenswerte Personendaten bearbeitet, braucht es eine formelle
gesetzliche Grundlage (z.B. Bundesgesetz). Zudem musste das Informationssystem selbst in
der gesetzlichen Grundlage geregelt werden. Gleichzeitig misste der VAV die Datenbank beim
EDOB anmelden. Daraus folgt, dass die Kontrolldatenbank auf keiner geniigenden
gesetzlichen Grundlage beruht und somit nicht rechtmassig ist.

In seiner Korrespondenz mit dem EDOB betreffend die Petition 15.2018 vertrat auch das BAV
die Auffassung, dass die Kontrolldatenbank weder verhaltnismassig ist noch auf einer
gentgenden gesetzlichen Grundlage beruht. So hat das BAV im September 2015 gegenuber
dem EDOB festgehalten, dass es nicht erforderlich sei, die Daten aufzubewahren, nachdem
die Kontrolle einen gultigen Fahrausweis ergeben habe. Zudem g&be es keine
Rechtsgrundlage, um die Daten von Reisenden mit giltigem Fahrausweis zu speichern.
Folglich hielt das BAV fest, dass die Identitdt des Reisenden, die von einem Geréat zur Kontrolle
der Glltigkeit des Fahrausweises erfasst wirden, automatisch in dem Moment zu I6schen
seien, in dem das Gerat die Gliltigkeit seines Fahrausweises bestétigt habe.

Daraus folgt, dass die in Zusammenhang mit der Kontrolldatenbank durchgefihrten
Datenbearbeitungen weder das Verhaltnismassigkeitsprinzip einhalten noch auf einer
genugenden gesetzlichen Grundlage beruhen.
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Empfehlung Nr. 1

Aufgrund der Erwagungen macht der EDOB folgende Empfehlung:

Der VOV und die SBB stellen sicher, dass die SBB die Kontrolldaten unverzuglich l6scht und
die Kontrolldatenbank nicht mehr weiter betreibt sowie die Transportunternehmen
entsprechend informiert resp. die Lesegerate entsprechend konfiguriert werden und die Daten
nicht mehr (systematisch) tbermittelt werden. Der V6V und die SBB informieren den EDOB
Uber die erfolgte Loschung und die diesbezlglich getroffenen Anpassungen.

3.3. Datenbearbeitung zu Marketingzwecken

Eine Datenbearbeitung der SwissPass-Daten erfolgt nur, wenn der Kunde/die Kundin kein
Opt-out geltend gemacht hat (vgl. Ziff. 4.3). Aufgrund der zu wenig klar umschriebenen
Verwendung der Daten zu Marketingzwecken und der Opt-out-Méglichkeit, legte der V6V dem
EDOB einen Entwurf der neu formulierten AGB zum GA und zum Halbtaxabonnement vor.

Ist fur die Bearbeitung von Personendaten die Einwilligung der betroffenen Person erforderlich,
so ist diese Einwilligung erst gultig, wenn sie hach angemessener Information freiwillig erfolgt
(Art. 4 Abs. 5, 1. Satz DSG).

In den im Zeitpunkt der Kontrolle vor Ort geltenden AGB wurde einerseits auf die Opt-out-
Moglichkeit hingewiesen, andererseits musste sich die Nutzerin oder der Nutzer unter
anderem damit einverstanden erklaren, dass ,die SBB und/oder die TU der Schweiz diese
personenbezogenen Daten zu Marketingzwecken bearbeiten*. Zudem wurde darauf
hingewiesen, dass die personenbezogenen Daten der Partnerangebote durch die SBB mit
technischen Mitteln ausgewertet werden koénnten um das SwissPass-Partnerangebot
bedurfnisorientiert weiterentwickeln zu kénnen.

Die AGB wurden inzwischen geéndert. Die neu formulierten AGB sehen ausdricklich vor, dass
die Erméchtigung zur personenbezogenen Datenbearbeitung zu Marketingzwecken entzogen
werden kann und fihren aus, wo dieses Opt-out geltend gemacht werden kann. Zudem wurde
der vorgenannte Absatz gestrichen. Allerdings erweckt der letzte Satz des Kapitels ,Marketing
und Auswertungen von personenbezogenen Daten“ der AGB (,Nach einem Opt-out [...]
verfiigen®) den Eindruck, dass bei einem Opt-out einzig keine Kontaktaufnahme erfolgt und
die Daten trotzdem zu Marketingzwecken bearbeitet werden kénnen. Dieser Satz musste
somit praziser formuliert werden und konnte beispielsweise durch folgende Formulierung
ersetzt werden: ,Nach einem Opt-out werden lhre Daten nicht mehr personenbezogen zu
Marketingzwecken bearbeitet und Sie werden nicht weiter zu Marketingmassnahmen
kontaktiert. Sofern Sie Uber eine oder mehrere glltige Leistungen (Halbtax, GA,
Partnerleistungen etc.) verfligen, verbleiben lhre Daten jedoch weiterhin zur Erbringung dieser
Leistungen in unseren Datenbanken.”

Um eine angemessene Information zu gewahrleisten, ist die neue Version der AGB somit im
Sinne der obigen Erwagungen anzupassen. Gleichzeitig missen die neuen AGB von allen
betroffenen Transportunternehmen tbernommen werden.
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Vorschlag Nr. 2

Aufgrund der Erwagungen macht der EDOB den folgenden Vorschlag:

Der VOV und die SBB stellen sicher, dass die neue Version der AGB zum GA sowie die AGB
zum Halbtaxabonnement im Sinne der obigen Erwagungen angepasst wird und von
samtlichen beteiligten Transportunternehmen tbernommen und publiziert werden. Der V6V
und die SBB teilen dem EDOB mit, ob sie mit diesem Verbesserungsvorschlag einverstanden
sind und informieren den EDOB Uber die diesbezuiglich unternommenen Schritte.

3.4. Regelwerk

Das Regelwerk Datennutzung sah im Moment der Kontrolle vor Ort vor, dass die Kontrolldaten
in pseudonymisierter Form zu Analysezwecken verwendet wirden. Auf diese Analyseoption
wurde jedoch von Anfang an verzichtet (vgl. Ziff. 2.4).

Daraus folgt, dass das Regelwerk Datennutzung entsprechend angepasst werden muss.
Aufgrund der Empfehlung des EDOB, die Kontrolldaten zu I6schen und die Kontrolldatenbank
nicht mehr zu betreiben misste zudem gepriift werden, ob noch andere Teile des Regelwerks
Datennutzung sowie andere Dokumente, welche die Kontrolldatenbank regeln, anzupassen
sind.

Vorschlag Nr. 3

Aufgrund der Erwagungen macht der EDOB den folgenden Vorschlag:

Der V6V und die SBB passen das Regelwerk Datennutzung im Sinne der vorliegenden
Erwagungen an. Gleichzeitig prifen sie, ob noch weitere Dokumente angepasst werden
miissen und passen diese gegebenenfalls an. Der V3V und die SBB teilen dem EDOB mit, ob
sie mit diesem Verbesserungsvorschlag einverstanden sind und teilen dem EDOB mit, welche
Unterlagen geéndert werden miissen und unterbreiten diese dem EDOB sobald diese
angepasst wurden.

3.5. Schlussbemerkung

Was die Verbesserungsvorschlage betrifft, verzichtet der EDOB derzeit auf den Erlass einer
Empfehlung. Der EDOB behalt sich vor, je nach Stellungnahme des VéV und der SBB, auf
diesen Entscheid zurtick zu kommen.

Der Beauftragte ad interim: Die zustandige Mitarbeiterin:

Jean-Philippe Walter Caroline Gloor Scheidegger
Juristin

CC:

- Eidg. Departement fur Umwelt, Verkehr, Energie und Kommunikation, Generalsekretariat, 3003 Bern
- Bundesamt fiir Verkehr (BAV), Rechtsdienst, 3003 Bern
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