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Vorwort

Sicherheit hat in der Schweiz hohe Prioritit. Absolu- Fir die Beantwortung brauchen wir Gefdhrdungs-
te Sicherheit gibt es aber nicht. Auch wenn wir in und Risikoanalysen: Sie zeigen auf, was passieren
jingerer Vergangenheit vor grossen Katastrophen kann. Sie dienen dazu, ein gemeinsames Verstandnis
verschont geblieben sind - ein Ereignis mit schwe- liber den Ablauf und die Auswirkungen von Ereig-
ren Schiden, vielen Verletzten, Kranken und Toten nissen zu schaffen. Sie helfen damit auch, Defizite in
kann jederzeit stattfinden. Bezug auf die Bewadltigung zu erkennen. Ausgehend

L . . o davon kénnen wir die Vorbereitungen besser aufei-
Die jiingere Vergangenheit zeigt, dass wir in der ] . o
. o ] ) nander abstimmen. Diese Koordination ist liberaus
Schweiz Schadenereignisse mit lokalen oder regio- o . .

) o o wichtig, denn bei der Bewdltigung von Katastrophen
nalen Auswirkungen grundsatzlich gut bewaltigen. . L .
) und Notlagen miissen in jedem Fall diverse Partner
Angesichts der rasant zunehmenden Vernetzung und )
) Lo eng zusammenarbeiten.
der enormen Infrastrukturdichte steigt jedoch unse-

re Verletzlichkeit. Ein grosser Stromausfall ist in Dies gilt auch fiir die vorliegende Risikoanalyse:
dieser Perspektive ein neues oder jedenfalls stark Insgesamt haben sich rund 200 Expertinnen und
gestiegenes Risiko. Gleichzeitig miissen wir damit Experten von Bund, Kantonen und Gemeinden, von
rechnen, dass Naturkatastrophen wie Hochwasser Betreibern kritischer Infrastrukturen und aus der
oder Stiirme aufgrund klimatischer Veridnderungen Wissenschaft beteiligt. Bei ihnen allen bedanke ich
haufiger auftreten, wobei Ausmass und Komplexitit mich ganz herzlich fiir ihr Engagement und fiir ihre
der Auswirkungen zunehmen. Im Ergebnis stellt sich Expertise. Sie haben gewissermassen die Risikoland-
die Frage: Wie gut sind wir auf grosse, nationale schaft Schweiz entwickelt. Sie haben damit einen
Ereignisse mit komplexen Auswirkungen vorberei- wichtigen Beitrag zur Sicherheit in der Schweiz ge-
tet? leistet.

Risikoanalyse ist ein Prozess. Die Risikolandschaft
Schweiz ist demzufolge nicht starr, sie muss weiter-
entwickelt werden. Auch die vorliegende Analyse
darf und soll kritisch diskutiert werden. Ein intensi-
ver Risikodialog mit allen Akteuren tragt zur Ver-
besserung unserer Risikoanalysen bei und ist damit
selber ein wichtiger Beitrag zur Sicherheit in der
Schweiz. In diesem Sinne lade ich Sie ein: Beteiligen
Sie sich weiterhin am Risikodialog. Wir brauchen
Sie! Fiir eine sichere Schweiz.

Bundesrat Ueli Maurer
Chef Eidgendssisches Departement fiir Verteidigung,
Bevolkerungsschutz und Sport VBS







Zusammenfassung

Organisationen, die sich mit der Bewdltigung von
Katastrophen und Notlagen beschiftigen, sind mit
einem vielfaltigen und breiten Spektrum von Ereig-
nissen - natur-, technik- und gesellschaftsbedingten
Katastrophen und Notlagen - konfrontiert, deren
Auswirkungen der Bevdlkerung und ihren Lebens-
grundlagen schaden kénnen. Die Reaktion auf solche
Gefihrdungen muss daher im Voraus organisiert
und geplant werden. Um eine systematische Uber-
sicht iiber das Gefahrdungspotenzial von moglichen
Katastrophen und Notlagen zu gewinnen, verwen-
den die verantwortlichen Organisationen im Rah-
men des Katastrophenmanagements Gefahrdungs-
bzw. Risikoanalysen. Dabei wird das Spektrum von
moglichen Gefahrdungen identifiziert, es werden
konkrete Szenarien dazu entwickelt, deren Auswir-
kungen differenziert analysiert und die Eintritts-
wahrscheinlichkeit des beschriebenen Szenarios
abgeschatzt. Die Analyse stellt eine zentrale Grund-
lage fiir die vorsorgliche Planung im Katastrophen-
management auf allen staatlichen Ebenen dar.

Gestiitzt auf Artikel 8 (Forschung und Entwicklung)
des Bundesgesetzes iiber den Bevolkerungsschutz
und den Zivilschutz (BZG, SR 520.1) und die Leis-
tungsauftrage 2008-2011 / 2012-2015 hat das
Bundesamt fiir Bevdlkerungsschutz BABS damit
begonnen, eine nationale Risikoanalyse von mdgli-
chen Katastrophen und Notlagen durchzufiihren.

2013 publizierte das BABS den ersten Risikobericht
zu moglichen Katastrophen und Notlagen in der
Schweiz. Ziele des ersten Berichtes waren:

= Methode zur Analyse des Risikos von

Katastrophen- und Notlagenszenarien ent-
wickeln.

Einheitlich aufgebaute Szenarien und weitere
Arbeitsgrundlagen fiir das Katastrophenma-
nagement erarbeiten.

Effizienten und kontinuierlichen Analyse-
prozesse flir Katastrophen und Notlagen
etablieren.
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Mit der Durchfithrung und der Publikation des ers-
ten Berichtes konnte gezeigt werden, dass der Erar-
beitungsprozess und die entwickelte Methode fiir
die Risikoanalyse von Katastrophen und Notlagen in

der Praxis erfolgreich eingesetzt werden kann.

Die Analyse zum Risikobericht 2012 basiert auf ei-
ner Methode, die auf fritheren Arbeiten im Bevolke-
rungsschutz, aber auch auf dem Vorgehen anderer
Lander aufbaut. Das Risiko wird als ein Mass fiir das
Gefahrdungspotenzial eines Ereignisses definiert. Es
setzt sich aus den Faktoren Eintrittswahrscheinlich-
keit beziehungsweise Haufigkeit (und fiir mutwillig
herbeigefiihrte Ereignisse aus der Plausibilitat) und
negativen Auswirkungen auf die Bevolkerung und

ihre Lebensgrundlagen zusammen.

Das Risiko einer Gefadhrdung wird anhand von Sze-
narien bestimmt. Fiir die Analyse des Schadensaus-
masses wurden zwolf Schadensindikatoren verwen-
det, die Auswirkungen auf Personen, Umwelt, Wirt-
schaft und Gesellschaft (Schutzgiiter) beschreiben.

Aufgrund der guten Anwendbarkeit der Methode,
der Plausibilitat der Resultate und des grossen Inte-
resses von Akteuren im Katastrophenmanagement
wurde 2013 damit begonnen, die Risikoanalyse um

21 Szenarien zu erweitern.

Fir den Risikobericht 2015 standen folgende Ziele

im Vordergrund:

= Die bestehende Analyse um weitere natur-,

technik- und gesellschaftsbedingte
Gefahrdungen erweitern.

Die Bedeutung und die Verwendung der
Analysen im Katastrophenmanagement der
Schweiz aufzeigen.

Bei der Analyse der insgesamt 33 Szenarien beteilig-
ten sich rund 200 Experten und Expertinnen aus der
Bundesverwaltung, den Kantonen, der Wissenschaft

und der Wirtschaft.
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Das Szenario Pandemie, welches im Risikobericht
2012 das grosste Risiko von den ersten zwolf unter-
suchten Gefdhrdungen war, wird im vorliegenden
Bericht durch das neu analysierte Szenario einer
Strommangellage abgeldst. Im Bereich der Gefahr-
dungen, welche mutwillig herbeigefithrt werden,
wird das Szenario eines Cyber-Angriffs auf die
Schweiz im Verhaltnis zu den anderen Szenarien aus

diesem Bereich als relativ plausibel eingestuft.

Die nationale Risikoanalyse ist ein wichtiger Be-
standteil des Resilienzansatzes. Indem sie aufzeigt,
welches Gefahrenpotenzial von grossen Ereignissen
ausgeht, und mogliche Auswirkungen antizipiert, ist
es moglich, mangelnde Erfahrung im Umgang mit
solchen Ereignissen - zumindest teilweise - zu kom-
pensieren und die Liicken in der Vorbereitung auf
Katastrophen und Notlagen auf nationaler Ebene zu
identifizieren.

Risikoanalysen im Bevodlkerungsschutz dienen als
Grundlagen fiir die Vorsorgeplanung und die Vorbe-
reitung auf die Bewéltigung von Katastrophen und
Notlagen. Mit der Vorsorgeplanung werden die Vo-
raussetzungen geschaffen, um moglichst rasch und
effizient auf Ereignisse zu reagieren und die Resili-
enz der Gesellschaft zu verbessern.

Mit der nationalen Risikoanalyse und den entspre-
chenden Produkten (Katalog moglicher Gefahrdun-
gen, Gefahrdungsdossiers, Methode zur Risikoanaly-
se und Risikobericht) wurde eine fundierte Aus-
gangslage fiir das Katastrophenmanagement auf
nationaler Stufe geschaffen. Diese ermdglicht es nun,
die Vorsorgeplanung im Katastrophenmanagement
der Schweiz zu systematisieren und die Bewalti-
gungsfahigkeiten fiir Katastrophen und Notlagen

weiterzuentwickeln.

Dafiir sind grundsatzlich zwei Prozesse notwendig:
Einerseits sind Fahigkeiten weiterzuentwickeln, die
unabhingig von der Gefihrdung vorhanden sein
miissen, um ein Ereignis zu bewdltigen, z.B. die
Kommunikation zwischen Einsatzkraften. Anderer-
seits sind gefdhrdungsspezifische Vorbereitungen
und Massnahmen notwendig, um auf bestimmte
Gefahrdungen und deren spezifischen Auswirkungen
vorbereitet zu sein, z. B. Verhaltensanweisung an die
Bevolkerung.

Die Vorsorgeplanung auf der nationalen Stufe sollte
durch ein Gremium durchgefithrt werden, in dem
bereits die relevanten Akteure vertreten sind, die bei
der Bewaltigung von Ereignissen beteiligt sind. Der
Bundesstab ABCN ist der Krisenstab des Bundes bei
der Bewaltigung von Katastrophen und Notlagen. Er
setzt sich in erster Linie aus Fachdmtern des Bundes
zusammen, die bei ABC-Ereignissen und grossen
Naturkatastrophen im Einsatz stehen. Die ABCN-
Einsatzverordnung (SR 520.17) sieht die Zusam-
menarbeit mit Akteuren aus der Wirtschaft und den
Kantonen vor und erfiillt dadurch den Anspruch,
dass Akteure verschiedener Stufen und Bereiche, die
fiir bestimmte Ereignisse relevant sind, in das Kata-
strophenmanagement miteinbezogen werden.

Die nationale Risikoanalyse unterstiitzt den Risiko-
dialog zwischen Fachleuten, der Bevdlkerung und
Entscheidungstragern. Ein Risikodialog zwischen
allen Betroffenen erhoht das allgemeine Bewusst-
sein fiir Risiken, erweitert die Kenntnisse tiber Ge-
fahrdungen und deren Risiken und sensibilisiert die
von Gefdhrdungen und ihren Auswirkungen be-
troffenen Menschen dahingehend, dass sie oft auch
selbst einen Teil der Verantwortung fiir die Risiko-
reduktion mittragen miissen.

Die Arbeitsschritte in der nationalen Risikoanalyse
sind so aufgebaut, dass sie sich in einen kontinuierli-
chen und planbaren Arbeitsprozess iiberfiihren las-
sen. Die einzelnen Schritte konnen mit den Ressour-
cen, die dem BABS fiir die Erarbeitung von Risiko-
grundlagen zur Verfiigung stehen, durchgefiihrt
werden. Der Prozess beinhaltet die periodische
Identifizierung von moglichen Gefdhrdungen, die
Entwicklung von neuen Szenarien, deren Risikoein-
schatzung sowie die Aktualisierung der Analyse und
der entsprechenden Produkte. Dieser Prozess wird
zukiinftig kontinuierlich weitergefiihrt und bei Be-
darf vertieft.
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1 Einleitung

Die Nachfrage nach aktuellen Grundlagen im Bereich
Katastrophenmanagement ist seit der Publikation von
KATARISK! und der Erstellung von Risikoanalysen
auf kantonaler Stufe? stetig angestiegen. Auf interna-
tionaler Ebene publizierten einige Lander, wie z.B.
Grossbritannien, nationale Risikoanalysen, um die
Vorbereitungen auf Ereignisse zu verbessern. Daher
wurde 2008, basierend auf dem Leistungsauftrag
2008-2011 des BABS, ein neues Projekt zur Erarbei-
tung einer nationalen Risikoanalyse gestartet. Die
neue Analyse sollte auf den bestehenden Arbeiten in
diesem Bereich aufbauen, gleichzeitig aber ermogli-
chen, dass sowohl das Ereignisspektrum als auch die
Bandbreite von moglichen Auswirkungen erweitert
werden konnen. Die Analyse sollte Ereignisse und
Entwicklungen mit Folgen fiir die Umwelt, Wirtschaft
und Gesellschaft ebenso wie deren Auswirkungen auf
Personen beriicksichtigen. Dem Leistungsauftrag
BABS 2012-2015 entsprechend sollten adiquate
Methoden, Produkte und Arbeitsprozesse entwickelt
werden, damit die gesamte Analyse in einen perma-
nenten Prozess tiberfithrt werden kann.

2013 publizierte das BABS den ersten Risikobericht
zu moglichen Katastrophen und Notlagen in der
Schweiz.3 Der Risikobericht 2012 konzentrierte sich
auf eine Auswahl von zwolf Szenarien, an denen die
entwickelte Methode und das Vorgehen in der Praxis
getestet wurden. Mit der Durchfiihrung und Publika-
tion des ersten Berichtes konnte gezeigt werden, dass
der Erarbeitungsprozess und die entwickelte Metho-
de fiir die Risikoanalyse von Katastrophen und Notla-
gen fiir die Schweiz in der Praxis erfolgreich einge-
setzt werden kann. Die Metrik fiir die Abschatzung
der Wahrscheinlichkeit bzw. Plausibilitit und des
Schadensausmasses ermoglicht es, ein breites Spekt-
rum von Ereignissen in die

1 BABS (2003) KATARISK. Katastrophen und Notlagen in der
Schweiz. Eine Risikobeurteilung aus der Sicht des Bevolkerungs-
schutzes, Bern.

2 BABS (2013) Leitfaden KATAPLAN - Kantonale Gefdhrdungsana-
lyse und Notfallvorsorge, Bern.

3 BABS (2013) Katastrophen und Notlagen Schweiz: Risikobericht
2012, Bern.

Analyse zu integrieren und so verschiedene fiir das
Katastrophenmanagement und den Bevolkerungs-
schutz relevante Szenarien vergleichbar zu machen.
Das methodische Vorgehen, bei dem das Wissen und
Erfahrungen von verschiedenen Experten und Exper-
tinnen aus dem offentlichen und privaten Sektor so-
wie der Wissenschaft zusammengetragen werden,
liefert fiir eine Gesamtschau innert niitzlicher Frist
brauchbare Resultate fiir das Katastrophenmanage-
ment. Die Methode folgt einer festgelegten Systema-
tik. Der Einbezug von externen Fachleuten stellt die
notwendige Unabhdngigkeit sicher. Die Methode und
Metrik zur Analyse wurden ausfiihrlich dokumentiert,
um die Resultate auch fiir Dritte nachvollziehbar und

transparent zu machen.*

Die Produkte, die im Verlauf der Arbeiten am ersten
Risikobericht entwickelt wurden, fanden ab 2013
Eingang in verschiedene Arbeiten des Bevolkerungs-
schutzes. Die Methode fiir die Risikoanalyse konnte
fiir dahnliche Analysen im Programm zum Schutz kriti-
scher Infrastrukturen verwendet werden.> Die Ge-
fahrdungsdossiers und Szenarien wurden in kantona-
len Risikoanalysen, in der Ausbildung fiir Fithrungs-
organe des Bevolkerungs- und Zivilschutzes, in Analy-
sen fiir die Bevolkerungs- und Zivilschutzstrategie
2015+6 oder fiir Ubungen wie die SVU 20147 verwen-
det.

Aufgrund der guten Anwendbarkeit der Methode, der
Plausibilitat der Resultate und des grossen Interesses
von Akteuren im Bevdlkerungsschutz wurde 2013
damit begonnen, die Risikoanalyse um 21 Szenarien
zu erweitern. Die Resultate der erweiterten Analyse
sind im vorliegenden Bericht erlautert und es wird
aufgezeigt, welche Bedeutung die Analyse fiir die
vorsorgliche Planung im nationalen Katastrophenma-
nagement hat.

4+ BABS (2012) Methode zur Risikoanalyse von Katastrophen und
Notlagen in der Schweiz (Version 1.02), Bern.

5 BABS (2015) Leitfaden Schutz Kritischer Infrastrukturen, Bern.

6 BABS (2012) Bericht zur Strategie Bevolkerungsschutz und Zivil-
schutz 2015+: Bericht des Bundesrates, Bern.

7 SVU (2015) Schlussbericht SVU 14: Sicherheitsverbundsiibung
2014, Bern.
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1.1 Hintergrund und Auftrag

Im Umgang mit Katastrophen und Notlagen spielt in
der Schweiz das Modell des Integralen Risikomana-
gements (IRM)?8 eine wichtige Rolle (Abbildung 1). Mit
dem integralen Risikomanagement soll grundsatzlich
erreicht werden, dass die Risiken von Ereignissen fiir
die Bevolkerung und ihre Lebensgrundlagen mog-
lichst umfassend reduziert werden konnen. Dabei gilt
das Prinzip, dass zur Risikoreduktion alle potenziel-
len Massnahmen aus den Bereichen Vorbeugung -
d.h. Pravention und Vorsorge -, Bewidltigung und
Regeneration in Betracht zu ziehen sind. Die nationale
Risikoanalyse von Katastrophen und Notlagen ist eine
analytische Grundlage zur Unterstiitzung der vorsorg-
lichen Planung, die der Vorbereitung auf die Bewalti-
gung von Katastrophen und Notlagen dient.

Organisationen, welche fiir die Bewaltigung von Kata-
strophen und Notlagen verantwortlich sind, kénnen
sich bei ihren Vorbereitungen auf Ereignisse nicht
ausschliesslich auf eine Gefdhrdung oder eine Gefahr-
dungsgruppe, wie z. B. Naturgefahren, konzentrieren.
Sie miissen auf alle moglichen Ereignisse vorbereitet
sein. Sie sind mit einem breiten Spektrum von Kata-
strophen und Notlagen konfrontiert, deren Auswir-
kungen der Bevolkerung und ihren Lebensgrundlagen
schaden konnen. In die Bewaltigung von Katastro-
phen und Notlagen sind in der Regel zahlreiche Ak-
teure auf verschiedenen organisatorischen Stufen und
aus unterschiedlichen Bereichen (6ffentliche Hand,
Wissenschaft, Wirtschaft etc.) involviert. Die Bewalti-
gung von solchen Ereignissen muss daher im Voraus
organisiert und geplant werden.

Um eine differenzierte Ubersicht iiber das Gefihr-
dungspotenzial von moglichen Katastrophen und
Notlagen zu gewinnen, verwenden die verantwortli-
chen Organisationen im Rahmen des Katastrophen-
managements Gefdhrdungs- bzw. Risikoanalysen. Wie
im Risikomanagement (z. B. nach ISO 31000) wird
dabei das Spektrum von mdglichen Gefdhrdungen
identifiziert, es werden konkrete Szenarien dazu ent-

wickelt, deren Auswirkungen differenziert analysiert

8 BABS (2014) Integrales Risikomanagement: Bedeutung fiir den
Schutz der Bevolkerung und ihrer Lebensgrundlagen, Bern.

und die Eintrittswahrscheinlichkeit des beschriebe-
nen Szenarios abgeschitzt. Die Analyse ermdglicht
einen Vergleich des verschiedener Katastrophen und
Notlagen und stellt eine zentrale Grundlage fiir die
vorsorgliche Planung im Katastrophenmanagement
dar. Aus der Analyse lassen sich Defizite in der Bewél-
tigung erkennen, vorsorgliche Massnahmen vorberei-
ten und mit praventiven Massnahmen abstimmen.
Aus einer strategischen Perspektive ist die nationale
Risikoanalyse von Katastrophen und Notlagen somit
ein wichtiges Instrument zur Steigerung der Resilienz
der Schweiz.

Nationale Risikoanalysen werden nicht nur in der
Schweiz umgesetzt. Verschiedene Staaten haben in
den vergangenen Jahren die Resultate ihrer Analysen
publiziert und darauf abgestiitzt bereits entsprechen-
de Massnahmen im Rahmen der Katastrophenvorsor-
ge umgesetzt. Diese Form der Analysen wird zuneh-
mend auch von verschiedenen internationalen Orga-
nisationen gefordert und ihren Mitgliedstaaten zur
Umsetzung empfohlen.

Das BABS unterstiitzt jene Stellen, die in der Vorbeu-
gung von Katastrophen und Notlagen und in der Er-
eignisbewaltigung tatig sind, insbesondere betroffene
Bundesstellen, die Kantone und die Partnerorganisa-
tionen des Verbundsystems Bevolkerungsschutz. Auf
Bundesebene ist das BABS u. a. verantwortlich fiir die
risikobasierte Planung von Schutz-, Rettungs- und
Hilfeleistungsmassnahmen. Es beschaftigt sich kon-
zeptionell mit der Begrenzung und Bewaltigung von
Schadenereignissen fiir die Bevolkerung, ihre Lebens-
grundlagen sowie fiir Kulturgiiter. Im Bereich der
Gefdhrdungs- und Risikoanalyse und der Bewaltigung
von Katastrophen und Notlagen sorgt das BABS in
Zusammenarbeit mit den Kantonen fiir die Forschung
und Entwicklung (BZG, SR 520.1).
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Abbildung 1: Modell des integralen Risikomanagement im Bevolkerungsschutz.

1.2 Ziele und Adressaten

1.2.1 Ziele und Zweck

Das tibergeordnete Ziel der Arbeiten ist dasselbe wie
im Risikobericht 2012: die Entwicklung risikobasier-
ter Planungsgrundlagen fiir Organisationen, die sich
mit der Bewaltigung von Katastrophen und Notlagen
auseinandersetzen. Dabei steht im Vordergrund, dass
eine transparente, vergleichende Risikoiibersicht
geschaffen wird, die als Grundlage fiir eine Priorisie-
rung und die vorsorgliche Planung im Bevolkerungs-

schutz dient.

Mit der Analyse wird eine Voraussetzung geschaffen,
mit der die verschiedenen Massnahmen im Katastro-
phenmanagement der Schweiz besser aufeinander
abgestimmt werden. Mit den Grundlagen wird die
Vorbereitung auf die Bewaltigung systematisiert und

die Risikokultur im Katastrophenmanagement gefor-
dert.

Fiir den Risikobericht 2015 standen folgende Ziele im
Vordergrund:

= Die bestehende Analyse um weitere natur-

bedingte, technikbedingte und gesellschafts-
bedingte Gefdhrdungen erweitern.

Die Bedeutung und die Verwendung der Analysen
im Katastrophenmanagement der Schweiz
aufzeigen.

1.2.2 Adressaten

Krisenorganisationen und Einsatzkrafte stehen im
Rahmen der Vorbereitung in der Regel mit verschie-
denen Akteuren aus unterschiedlichen Zustandig-
keits- und Fachbereichen im Austausch. Im Fall einer
Katastrophe oder Notlage wird auf den verschiedenen
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foderalen Stufen und auf strategischer und operativer
Ebene zustandigkeitsiibergreifend zusammengearbei-
tet. Um eine gemeinsame Vorbereitung zu ermogli-
chen, ist eine einheitlich aufgebaute und auf einer
systematischen Analyse basierende Planungsgrundla-
ge ein wichtiges Arbeitsinstrument. Die Analyse und
die Produkte richten sich entsprechend an Akteure,
die sich mit der Bewaltigung von Katastrophen und
Notlagen beschiftigen, den Einsatz im Ereignisfall
planen, vorbereiten und/oder durchfiihren.

Zu den zentralen Nutzern der nationalen Risikoanaly-
se zahlen alle, die auf der nationalen Stufe bei der
Vorbereitung auf Katastrophen und Notlagen und
deren Bewadltigung eine Aufgabe haben, wie z. B. der

Bundesstab ABCN. Von den Produkten insbesondere
von den Gefihrdungsdossiers und den Szenarien,
profitieren aber auch kantonale Fithrungsstabe.

Wie sich aber seit der Publikation der ersten Resulta-
te zum Risikobericht gezeigt hat, werden die Resulta-
te und Produkte daraus auch von anderen Akteuren
verwendet. Sie fanden Eingang in das Programm zum
Schutz kritischer Infrastrukturen, sie wurden ver-
wendet bei der Entwicklung der Strategie Bevolke-
rungsschutz und Zivilschutz 2015+ oder sie dienen
als Grundlage fiir Ubungen, wie z.B. fiir die Sicher-
heitsverbundiibung 2014.
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2 Grundlagen
2.1 Risikobegriff

Im Rahmen der vorliegenden Analyse wird das Risiko
als ein Mass fiir das Gefahrdungspotenzial eines Er-
eignisses definiert. Es setzt sich aus den Faktoren
Eintrittswahrscheinlichkeit und negative Auswirkun-
gen auf die Bevolkerung und ihre Lebensgrundlagen

zusammen.

Das Risiko einer Gefahrdung wird anhand von Szena-
rien bestimmt, indem fiir jedes Szenario das Scha-
densausmass und die Eintrittswahrscheinlichkeit
ermittelt werden. Aus den Faktoren Schadensaus-
mass und Eintrittswahrscheinlichkeit bzw. Plausibili-
tat kann das Risiko hergeleitet werden.

Aus der Perspektive des Katastrophenmanagements
ist es wichtig, Auswirkungen eines Ereignisses bzw.
die Schaden, die es verursachen kann, vor seinem
Eintritt zu antizipieren. Die Analyse liefert wichtige
Informationen fiir die Vorbereitung, z. B. ob eine Ge-
fahrdung eher gesundheitliche Schiaden verursacht,
O0konomische Auswirkung hat oder eine Kombination
von verschiedenen Auswirkungen zum Gesamtscha-
den beitragt.

Gleichzeit ist die Wahrscheinlichkeit bzw. die Fre-
quenz von Ereignissen eine wichtige Information.
Obwohl die Akteure im Katastrophenschutz auf alle
moglichen Ereignisse vorbereitet sein miissen - un-
abhingig davon, wie haufig sie auftreten kdnnen - ist
es fiir die Konzeption von Bewéltigungsstrategien und
Massnahmen relevant, ob Ereignisse einer bestimm-
ten Dimension eher haufig oder selten sind.

2.2 Szenarien

Das Entwickeln von Szenarien ist im Katastrophen-
management ein haufig eingesetztes Instrument zur
Vorbereitung auf Ereignisse. Szenarien werden dabei
nicht als Prognosen verstanden. Sie stellen im Sinne
eines Denkmodells mdogliche Ereignisabldufe von
Katastrophen und Notlagen dar. Sie haben damit ei-
nen vorbereitenden Charakter, vergleichbar mit
Ubungen. Durch die beispielhafte Beschreibung einer
Gefahrdung in einem Szenario wird antizipiert, wie
sich ein solches Ereignis entwickelt und welche Aus-

wirkungen die Gefidhrdung haben konnte. Damit las-
sen sich mogliche Auswirkungen von Ereignissen
erkennen, bevor diese konkret eintreten.

Das Szenario fiir eine Gefahrdung stellt die Grundlage
fir die Risikoanalyse dar. Fiir jedes entwickelte Sze-
nario kann das Schadensausmass und die Eintritts-
wahrscheinlichkeit bestimmt und daraus das ent-

sprechende Risiko ermittelt werden.

2.3 Risikoanalysen im Bevdlkerungs-
schutz

Gefdhrdungs- und Risikoanalysen werden in der
Schweiz schon seit rund zwei Jahrzehnten als Grund-
lagen fiir das Katastrophenmanagement eingesetzt.
Auf nationaler Stufe wurden Risikoanalysen aus der
Sicht des Bevolkerungsschutzes bereits frither in den
Projekten KATANOS® und KATARISK realisiert. Beide
Arbeiten hatten jedoch Studiencharakter und kon-
zentrierten sich auf eine Auswahl bestimmter Gefahr-
dungstypen. Dennoch bildeten die beiden Arbeiten
eine zentrale Grundlage fiir die risikobasierte Planung
im Katastrophenmanagement der Schweiz, z.B. bei
der methodischen Konzipierung von kantonalen Ge-
fahrdungsanalysen im Rahmen von KATAPLAN.

Auf kantonaler Stufe wurden im Bevdlkerungsschutz
in den vergangen Jahren ebenfalls systematische Ge-
fahrdungs- und Risikoanalysen durchgefithrt (vgl.
Box 1). Eine Mehrzahl der Analysen richtet sich dabei
nach dem Leitfaden KATAPLAN, dessen erste Fassung
das BABS 2008 publizierte.

Gefdhrdungs- und Risikoanalysen fiir das Katastro-
phenmanagement werden auch in anderen Staaten
auf nationaler Stufe durchgefiihrt. Das Cabinet Office
von Grossbritannien publizierte im Marz 2015 bereits
das vierte Update des National Risk Registers
(NRR).1® Auch aus Australien, Kanada, Neuseeland,

9 BZS (1995) KATANOS. Katastrophen und Notlagen in der Schweiz.
Eine vergleichende Ubersicht, Bern.

10 Cabinet Office UK (2015) National Risk Register for Civil Emer-
gencies. Edition 2015, London.
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den Niederlanden, Norwegen, Schweden und den USA
liegen vergleichbare Analysen vor.!! In einigen dieser
Lander (z.B. UK, NL, USA) wird die Analyse als eine
Grundlage fiir die nationalen Sicherheitsstrategien
verwendet. Die EU verlangt von ihren Mitgliedstaaten
ebenfalls solche Analysen.!2 Die OECD empfiehlt den
Mitgliedstaaten die Umsetzung von nationalen Risi-
koanalysen!®* und im internationalen Rahmenab-
kommen Sendai Framework for Disaster Risk Reduc-
tion der UNISDR wurde das Thema ebenfalls aufge-

nommen.!4

Bei der Entwicklung der Methode zur Risikoanalyse
im Rahmen von Katastrophen und Notlagen Schweiz
wurden neben den Erfahrungen mit Gefdhrdungsana-
lysen im Schweizer Bevolkerungsschutz auch die
Arbeiten aus anderen Staaten beriicksichtigt. Es be-
steht ein methodischer Austausch zwischen dem
BABS und den Verantwortlichen fiir nationale Risiko-

analysen der entsprechenden Lander.

11 AEMC (2010) National Emergency Risk Assessment Guidelines,
Melbourne.

- Emergency Management Planning Division, Canada (2012) All
Hazards Risk Assessment Methodology Guidelines 2011-2012, Ottawa.
- ODESC (2011) New Zealand’s National Security System, Auckland.

- Ministry of the Interior and Kingdom Affairs (2008) DNRA, Dutch
National Risk Assessment, The Hague.

- Ministry of the Interior and Kingdom Relations (2009) Working
with Scenarios, Risk, Assessment and Capabilities in the National
Safety and Security Strategy of the Netherlands, The Hague.

- Norwegian Directorate for Civil Protection and Emergency Planning,
(2012) Nasjonalt Risikobilde (NRB), Tonsberg.

- SCCA (2011) A First Step towards a National Risk Assessment:
National Risk Identification, Stockholm.

- DHS (2011) Strategic National Risk Assessment The Strategic
National Risk Assessment in Support of PPD 8: A Comprehensive
Risk-Based Approach toward a Secure and Resilient Nation, Wash-
ington.

12 European Commission (2010) Risk Assessment and Mapping
Guidelines for Disaster Management. Working Paper, Brussels.

13 OECD (2009) Studies in Risk Management. Innovation in Country
Risk Management, Paris.

- G20/ OECD (2012) Disaster Risk Assessment and Risk Financing. A
G20 / OECD Methodological framework, Paris.

14 UNISDR (2015) Sendai framework for disaster risk reduction 2015-
2030, Sendai.
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Gefihrdungs- und Risikoanalysen im Bevdlkerungsschutz auf kantonaler Stufe

Die Kantone sind im Bevolkerungsschutz insbesondere fiir die Ausbildung, die zeit- und lagegerechte Fiih-
rung sowie den Einsatz der Partnerorganisationen bei Ereignissen verantwortlich. Entsprechend obliegen
ihnen das Planen und Ergreifen von erforderlichen Massnahmen im Falle von Katastrophen und Notlagen auf
kantonaler Stufe. Gefahrdungs- und Risikoanalysen sind daher im Bevolkerungsschutz der Kantone bereits
weit verbreitet, da diese eine gute Voraussetzung fiir die Vorsorgeplanung bilden. Ziel der Analysen ist es, Ge-
fahrdungen, die in einem Kanton grundsatzlich auftreten konnen, zu identifizieren, diese mit Szenarien zu be-
schreiben und deren Risiken zu erfassen. Die Risiken werden in einem zusammenfassenden kantonalen Risi-
kobild dargestellt, wodurch sie aus einer Gesamtschau heraus beurteilt werden konnen. Die Ergebnisse wer-
den in einem Bericht an die Kantonsregierung zusammengefasst.

Um diese Zielsetzungen zu unterstiitzen, hat das Bundesamt fiir Bevolkerungsschutz BABS im Oktober 2008
einen ersten Leitfaden KATAPLAN publiziert. Dieser dient als Hilfe bei der Durchfiihrung von Gefahrdungs-
analysen (Teil I) und bei der Planung der Vorsorge (Teil II), welcher 2013 erganzt wurde. Seit der Publikation
des Leitfadens haben etliche Kantone Gefihrdungs- und Risikoanalysen gemdss KATAPLAN umgesetzt (Ab-
bildung 2) und entwickeln den Bevdlkerungsschutz und das Katastrophenmanagement nun auf dieser Basis

weiter.

@ Analyse abgeschlossen,
Urmsatzung Buft

@ inArbet

in Flanung

anders Meathods,
altete Arbeiten
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3 Verwendete Methode und ihre
Metrik

Fir die Risikoanalyse von Katastrophen und Notlagen
wurde eigens eine Methode entwickelt. Sie stiitzt sich
auf frithere Gefdhrdungsanalysen im Bereich Bevolke-
rungsschutz, d. h. KATANOS und KATARISK, beriick-
sichtigt aber auch grundsatzliche Aspekte der Risiko-
analyse, wie sie im Rahmen der ISO Norm 3100015
beschrieben werden. In den Gefdhrdungs- und Risi-
koanalysen KATANOS und KATARISK wurde eine
Auswahl von Gefahrdungen in Bezug auf ihre Auswir-
kungen anhand von Schadensindikatoren und Ein-
trittswahrscheinlichkeit analysiert. Die Analyse zum
Risikobericht 2015 basiert auf einer weiterentwickel-
ten Methode, die auf diesen fritheren Analysen auf-
baut. Sie orientiert sich daneben aber auch am Vorge-
hen anderer Staaten.

Im Vergleich zu den vorangegangenen Arbeiten er-
moglicht die neue Methode, ein breiteres Spektrum

von Gefdhrdungen zu analysieren und diese in einen
umfassenderen Kontext zu stellen. Aufgrund der
grossen Bandbreite der untersuchten Gefihrdungen
werden mehr Schadenskategorien und -indikatoren
verwendet als z. B. in KATARISK. Dadurch kann der
jeweilige Schadencharakter eines Ereignisses besser
erfasset werden. So werden detailliertere Auswir-
kungsprofile erstellt als in den fritheren Arbeiten, d. h.
es werden vertieft Personenschiaden, Umweltschaden,
wirtschaftliche und gesellschaftliche Schaden analy-
siert und deren Ausmass dargestellt. Fiir die Erfas-
sung von Schadensausmass, Eintrittswahrscheinlich-
keit und Plausibilitdit wurde eine abgestimmte Metrik
entwickelt, die ein systematisches und reproduzier-
bares Vorgehen in der Analyse ermdoglicht.

Tabelle 1: Ubersicht der Schadensindikatoren, die in der nationalen Gefahrdungsanalyse zu Katastrophen und Notlagen

Schadensbereich Indikator

verwendet wurden, sowie entsprechende Artikel in der Bundesverfassung (BV).

Grundlage Bundesverfassung

Personen Todesopfer Art10,57,58,61,118
Verletzte /Kranke Art10,57,58,61,118
Unterstiitzungsbediirftige Art 12,115

Umwelt Geschadigte ()kosysteme Art. 74,76,77,78,104

Wirtschaft Vermogensschaden und Bewaltigungskosten Art. 61
Reduktion der wirtschaftlichen Leistungsfahigkeit Art. 100

Gesellschaft Versorgungsengpasse und -unterbriiche Art. 102
Einschrankungen von Ordnung und innerer Sicherheit Art. 52, 185
Einschrankung der territorialen Integritat Art. 58
Schadigung und Verlust von Kulturgiitern Art. 2,69, 78

Geschadigtes Ansehen

Vertrauensverlust in Staat/Institutionen

151S0O 31000 (2009) Risk management - Principles and guidelines.

10
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3.1 Schadensausmass, Eintrittswahr-
scheinlichkeit und Plausibilitat

Zur Ermittlung des Risikos werden in der nationalen
Risikoanalyse die beiden Faktoren Schadensausmass
und Eintrittswahrscheinlichkeit (bzw. Plausibilitéat
des Eintritts) fiir ein Szenario bestimmt. Fiir die Ana-
lyse des Schadensausmasses wurden zwolf Schadens-
indikatoren definiert (Tabelle 1).

Die Auswahl dieser Indikatoren erfolgte auf der Basis
der Schweizer Bundesverfassung und der darin fest-

Schutzgut aufgefiihrt sind. Sie sind aber relevant fiir
das Katastrophenmanagement - insbesondere in
Bezug auf die Glaubwiirdigkeit von behordlichen
Verhaltensempfehlungen und die Kommunikation mit
dem Ausland, z. B. wenn auslandische Touristen vom
Ereignis betroffen sind.

Die zwolf Schadensindikatoren sind den vier Scha-
densbereichen Personen, Umwelt, Wirtschaft und Ge-
sellschaft zugeordnet. Detailliert beschrieben sind die
Indikatoren in der Methode zur Risikoanalyse von

Katastrophen und Notlagen in der Schweiz.

gelegten Schutzgiiter. Die beiden Indikatoren Ver-

trauen in Behorden und Ansehen der Schweiz sind Fir die entwickelten Szenarien wurde als zweiter

Faktor - soweit moglich - die Eintrittswahrschein-
lichkeit bzw. Haufigkeit bestimmt (Tabelle 2).

Ausnahmen, da sie nicht explizit in der Verfassung als

Tabelle 2: Klassen fiir Hiufigkeit und Eintrittswahrscheinlichkeit.

W- Wahrschein-
Klasse lichkeit

Haufigkeit
(1/Jahr)

Beschreibung

Tritt in der Schweiz durchschnittlich wenige Male pro

w8 . > 30 % <30 > 3%10-2
Menschenleben ein.
Tritt in der Schweiz im Durchschnitt etwa einmal pro

w7 . 10-30 % 30-100 3*10-2-10-2
Menschenleben ein.
Hat sich in der Schweiz schon ereignet, kann aber schon

W6 . o 3-10 % 100-300 10-2-3*10-3
mehrere Generationen zurtickliegen.
Hat sich in der Schweiz vielleicht noch nicht ereignet, ist

W5 . 1-3% 300-1000 3*10-3-103
aber aus anderen Landern bekannt.

W 4 Essind weltweit mehrere Ereignisse bekannt. 0.3-1% 1000-3000 10-3-3*10-4

W 3 Weltweit sind nur wenige Ereignisse bekannt. 0.1-0.3 % 3000-10 000 3*10-4-10-4
Weltweit sind nur einzelne Ereignisse bekannt, sie sind . s (s

w2 jedoch auch in der Schweiz denkbar. =L 10000-30000 10-4-3%10
Weltweit sind - wenn tiberhaupt - nur einzelne Ereignisse
bekannt. Ein solches Eintreten gilt selbst weltweit als sehr

wi1 <0.03% > 30000 < 3*10-

selten, ist jedoch auch in der Schweiz nicht vollig auszu-
schliessen.

11
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Mutwillig herbeigefiihrte Ereignisse, z. B. im Zusam-
menhang mit politischen Ereignissen, Terrorismus
oder bewaffneten Konflikten, lassen sich aufgrund
teils rasch dndernder Bedrohungslagen nur schwer
Haufigkeiten oder Wahrscheinlichkeiten zuordnen.
Ausserdem bestehen fiir diese Arten von Ereignissen
nur wenig Erfahrungen. Deshalb wurde fiir diese
Gefdhrdungen die Plausibilitdt ihres Eintritts inner-
halb der nachsten zehn Jahre abgeschatzt (Tabelle 3).
Die Metrik fiir die Einschatzung der Plausibilitat wur-
de auf die Metrik fiir die Einschdtzung der Haufigkeit
abgestimmt.

Tabelle 3: Klassen fiir Plausibilitdt. Die Klassen beschrei-
ben, wie plausibel das Auftreten des Ereignisses in den
nachsten 10 Jahren in der Schweiz eingeschatzt wird.

Plausibilitit eines Auftretens in den

nachsten 10 Jahren

P8 Relativ plausibel

P7 Eher unplausibel

P6 Unplausibel

P5 Sehr unplausibel

P4 Ausserst unplausibel

P3 Extrem unplausibel

P2 Noch vorstellbar

P1 Kaum vorstellbar

12

3.2 Anpassungen gegeniiber Risiko-
bericht 2012

Im Risikobericht 2012 wurden alle analysierten Ge-
fahrdungen in einem Diagramm dargestellt. Die ver-
schiedenen Gefdhrdungen bezogen sich aber auf zwei
unterschiedliche Achsen innerhalb desselben Dia-
gramms. Mutwillig herbeigefiihrte Ereignisse wurden
der Plausibilitatsklassen zugeordnet, fiir andere Sze-
narien wurde eine Haufigkeit geschatzt.

Um die Lesbarkeit der Diagramme zu verbessern und
die beiden unterschiedlichen Analyseformen vonei-
nander zu trennen, wurde auf diese Darstellungsform
im neuen Bericht bewusst verzichtet. Stattdessen
werden, so wie im britischen NRR seit 2012 gehand-
habt, jeweils zwei Diagramme zur Illustration der
Resultate erstellt: einmal ein Diagramm fiir Szenarien,
fir die eine Haufigkeit eingeschitzt werden konnte,
und ein zweites Diagramm fiir mutwillig herbeige-
fithrte Ereignisse, fiir welche die Plausibilitat fiir die
nachsten zehn Jahre eingeschatzt wurde.

Die beiden Achsen der neuen Diagramme lassen sich
nicht direkt miteinander vergleichen. Im Rahmen der
vorsorglichen Planung koénnen den Szenarien auf-
grund der Position in den Diagrammen aber dhnliche
Prioritaten zugewiesen werden.
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Vorgehen Produkte
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Abbildung 3: Schematischer Ablauf der Arbeitsschritte im Rahmen der nationalen Gefdhrdungsanalyse und daraus re-
sultierende Produkte.
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4 Methodisches Vorgehen

Die Methode und das Vorgehen wurden so konzipiert,
dass die Entwicklung von Szenarien und deren Analy-
se gemeinsam mit Experten und Expertinnen fiir be-
stimmte Gefdhrdungen und deren Auswirkungen
vorgenommen werden konnen. Auf diese Weise wer-
den das Wissen und die Erfahrung der jeweiligen
Fachleute in die Erarbeitung der Analyse integriert.
Das Vorgehen bei der Analyse ist in Abbildung 3 (Sei-
te 13) schematisch dargestellt.

4.1 Analysierte Gefahrdungen und
Ereignisse

Insgesamt wurden fiir die Analyse 33 natur-, technik-
und gesellschaftsbedingte Gefdhrdungen ausgewahlt,
die detailliert untersucht wurden (Tabelle 4). Im Fo-
kus stehen Ereignisse und Gefihrdungen, die fiir den
Bevolkerungsschutz und das Katastrophenmanage-
ment relevant sind. Alltagsrisiken (z.B. Sport- und
Haushaltsunfille), Finanzkrisen sowie Risiken durch
Spionage oder organisiertes Verbrechen sind nicht
Gegenstand dieser Analyse. Die beiden Letzteren
werden im Rahmen der jahrlichen Lageberichte des
Nachrichtendienstes des Bundes NDB oder der Si-
cherheitspolitischen Berichte thematisiert. Das Sze-
nario einer Fliichtlingswelle stellt ein Spezialfall dar,

da es sich nicht um eine Gefdhrdung handelt, sondern
um ein Ereignis, dessen Auswirkungen (z. B. Betreu-
ung und Unterbringung von Fliichtlingen) von der
Schweiz bewiltigt werden miissen.

Als Grundlage fiir die Auswahl und die weiteren Ana-
lysen diente der Katalog méglicher Gefdhrdungen:
Grundlagen fiir Gefdhrdungsanalysen, der in einem
ersten Schritt zur nationalen Risikoanalyse erarbeitet
wurde. Der Katalog enthilt eine Ubersicht {iber 97
mogliche natur-, technik- und gesellschaftsbedingte
Gefahrdungen, die fiir das Katastrophenmanagement
relevant sind.

Die 33 Gefdhrdungen und Ereignisse, welche analy-
siert wurden, konnen erfahrungsgemaiss ab einer
gewissen Intensitit zu Katastrophen und Notlagen
eskalieren. Einige der untersuchten Gefdhrdungen
hatten in der Vergangenheit bereits grosse Auswir-
kungen auf die Bevdlkerung und ihre Lebensgrundla-
gen (z.B. Erdbeben, Hochwasser, Unfall C-Betrieb,
Tierseuche). Bei einigen Gefihrdungen werden dem
Bund Kompetenzen fiir den Katastrophenfall zuge-
wiesen (z.B. Pandemie, Tierseuche, KKW-Unfall, Un-
fall Stauanlage und alle terroristisch motivierten Ge-
fahrdungen). Sie sind daher aus der Perspektive eines
nationalen Katastrophenmanagements von Bedeu-
tung.

Tabelle 4: Ubersicht iiber die untersuchten Gefihrdungen und Ereignisse

Naturbedingte Gefahrdungen m Technikbedingte Gefihrdungen ;1

<
%
N

=  Unwetter / Gewitter = Absturz Flugobjekt = Epidemie / Pandemie

=  Sturm =  Gefahrgutunfall Schiene =  Tierseuche

= Hochwasser = Gefahrgutunfall Strasse = Strommangellage

= Starker Schneefall = KKW-Unfall =  Konventioneller Anschlag
= Kaltewelle =  Unfall B-Betrieb =  A-Anschlag

= Hitzewelle = Storfall C-Betrieb / -Anlage = B-Anschlag

=  Trockenheit =  Unfall Stauanlage =  (C-Anschlag

=  Waldbrand = Ausfall Stromversorgung = Cyber-Angriff

= Erdbeben = Ausfall KT = Fliichtlingswelle

=  Meteoriteneinschlag = Ausfall Transport- =  Gewalttatige Unruhen

. Sonnensturm
= Massenverbreitung =

invasiver Arten

infrastruktur Gas
Einschrankung Wasserwege
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Die Auswahl reprasentiert aber nur einen Teil der
relevanten Ereignisse fiir die Schweiz und wird in den
kommenden Jahren um weitere Gefdhrdungen er-
ganzt. Neben den ausgewahlten Gefihrdungen wurde
zudem das Szenario Versorgungsengpass Nahrungs-
mittel gepriift. Da flr diese Gefahrdung kein plausib-
les Szenario entwickelt werden konnte, das signifi-
kante Auswirkungen auf die Bevolkerung hat, wurden
die Arbeiten dazu vorlaufig eingestellt. Im Zusam-
menhang mit anderen Entwicklungen und Ereignis-
sen (z.B. Ausbruch Vulkan Tambora, Indonesien,
1815) wird tberpriift, ob zu einem spiteren Zeit-
punkt ein entsprechendes Szenario erstellt werden
soll.

4.2 Szenarien fiir die Analyse

Fiir die 33 untersuchten Gefadhrdungen und Ereignis-
se wurden vorhandene Informationen zu den Aus-

wirkungen von aufgetretenen Ereignissen aufgearbei-
tet und dazu systematisch aufgebaute Szenarien ent-
wickelt. Die Szenarien vermitteln eine Ubersicht tiber
den Ablauf eines moglichen Ereignisses in der
Schweiz. Fiir alle Szenarien wurden folgende Aspekte
einheitlich beschrieben und analysiert:

= Ausgangslage / Vorphase

= Ereignisphase

= Regenerationsphase

= Zeitlicher Verlauf und raumliche Ausdehnung des
Ereignisses

= Auswirkungen auf die vier Bereiche Personen,
Umwelt, Wirtschaft und Gesellschaft

Die Szenarien orientieren sich soweit als moglich an
bekannten Ereignissen, beriicksichtigen aber auch
mogliche kiinftige Entwicklungen. Der Fokus der Be-
schreibungen liegt auf den Auswirkungen, welche in
unmittelbarem Zusammenhang mit dem Ereignis zu
erwarten sind.

Tabelle 5: Beispiel Trockenheit: Beschreibung der Eckwerte der drei Szenarien, welche die Intensitit der Auswirkungen einer

Trockenheit beeinflussen.

Intensitat Eckwerte

1 - erheblich - keine vorangehende Trockenperiode

- lokal begrenzte Trockenheit wahrend 3 Monaten

- keine signifikante Hitze

- Austrocknung der Boden ist kurz nach Ende der Trockenperiode vernachlassigbar

- kleine Fliessgewasser fallen vereinzelt trocken

- kein signifikanter Riickgang der Quellschiittungen

- keine signifikante Beeinflussung der Grundwasserspiegel

- keine Langzeit-Effekte

2 - gross - vorangehende Trockenperiode

- in der Schweiz flaichendeckende Trockenheit wiahrend sechs Monaten

- einige kiirzere Hitzewellen

- Austrocknung der Boden ist wenige Wochen nach Ende der Trockenperiode vernachlassigbar

- signifikanter Riickgang der Quellschiittungen inkl. Versiegen von Quellen ist messbar

- zahlreiche Fliessgewasser fallen trocken

- messbare Beeinflussung der wichtigsten Grundwasserspiegel iiber 12 bis 24 Monate

3 - extrem

- langandauernde vorangehende Trockenperiode

- in der Schweiz flachendeckende Trockenheitsperioden zwischen zwei aufeinanderfolgenden Sommern

- einige andauernde Hitzewellen

- Austrocknung der Boden ist wenige Monate nach Ende der Trockenperiode vernachlassigbar

- massiver Riickgang der Quellschiittungen inkl. zahlreiches Versiegen von Quellen ist messbar

- kleine Fliessgewasser fallen vielerorts trocken, grosse Fliessgewasser fallen stellenweise trocken

- deutlich messbare Beeinflussung der wichtigsten Grundwasserspiegel iiber mehr als 2 Jahre

15



Katastrophen und Notlagen Schweiz - Technischer Risikobericht 2015

Fiir jede Gefahrdung und jedes Ereignis wurde im
Sinn von Eskalationsstufen je ein Szenario von erheb-
licher, grosser und extremer Intensitat kurz beschrie-
ben, um die Bandbreite von moglichen Abldufen auf-
zuzeigen (vgl. am Beispiel Trockenheit in Tabelle 5).

Die Intensititen werden wie folgt definiert:

Erheblich: Es handelt sich um ein Szenario, das er-
heblich starker als ein Alltagsereignis ist.

Gross: Es handelt sich um ein Szenario mit grosser
Intensitdt. Es sind jedoch auch deutlich schwerere
Auspragungen und Ereignisablaufe in der Schweiz
vorstellbar.

Extrem: Es handelt sich um ein Szenario mit extre-
mer Intensitdt. Solche Ereignisse sind in der Schweiz
gerade noch vorstellbar.

Die Intensitit eines Ereignisses hingt von verschie-
denen Einflussfaktoren ab. Fiir die Beschreibung der
Szenarien und ihrer Intensitat wurden gefahrenspezi-
fische Einflussgrossen, die das Ausmass der Auswir-
kungen eines Ereignisses bestimmen, herangezogen,

wie beispielsweise die Windgeschwindigkeit bei
Stiirmen oder die Dauer eines Stromausfalls. Bei der
Gefdhrdung Trockenheit sind beispielsweise die
rdumliche Ausdehnung oder die Dauer des Ereignis-
ses wichtige Faktoren, die die Intensitét beeinflussen.
Die Intensitat ist dabei immer auf die Auspragung der
Gefahrdung in der Schweiz bezogen. Mit zunehmen-
der Intensitit des Ereignisses, z. B. mit der Zunahme
der Magnitude eines Erdbebens, nehmen auch die
Auswirkungen zu. Die Zunahme der Auswirkungen ist
gefahrdungsspezifisch. Beispielsweise nehmen die
Auswirkungen mit zunehmender Fliche eines Wald-
brandes nicht in gleichem Mass zu wie die Auswir-
kungen bei zunehmender Dauer eines Stromausfalls.

Im abgeschlossenen Analysedurchgang wurde von
den drei Intensititen jeweils das Szenario von grosser
Intensitat detailliert beschrieben und als Grundlage
fir die Bestimmung der zwolf Schadensindikatoren
und der Haufigkeit bzw. der Plausibilitit verwendet
(vgl. Abbildung 4). Somit konnte gewahrleistet wer-
den, dass in der Analyse Szenarien dhnlicher Intensi-
tatsstufen in einer Risikomatrix miteinander vergli-
chen wurden.

Szenarien mit

Auswirkungen

Szenarien mit

Vergleich

Szenarien mit i
Szenario zur

Alltagsereignisse elrhebh.d.l_er Igross.er“ Iextren:le;r g Gefshrdung X
ntensitit ntensitdt ntensitét in den Stufe
‘Gross’
.S| ) Weitere mégliche
@ Szenarien

. 2 \ Gefihrdung X

Szenario zur
Gefihrdung Y in
den Stufe
‘Gross’

Weitere mégliche
' Szenarien
Gefdhrdung Y

v

Intensitat
Abbildung 4: Schematische Darstellung der Vorgehensweise bei der Auswahl und des Vergleichs von Szenarien in der
nationalen Risikoanalyse. Von den drei Szenarien mit erheblicher, grosser und extremer Intensitit wurden jeweils das
Szenario gross zu einer Gefahrdung (z. B. Waldbrand) und das Szenario gross der anderen Gefahrdung (z. B. Stromausfall)
analysiert. Dies ermdglicht den Vergleich von Szenarien in einer Risikomatrix.
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4.3 Risikoabschatzung

Zur Abschatzung des Risikos der einzelnen Szenarien
wurden gefdhrdungsspezifische Expertenworkshops
durchgefiihrt. An den Workshops wurde das Ausmass
der Schadensindikatoren sowie die Haufigkeit bzw. -
wo erforderlich - die Plausibilitit des Szenarios von
den Experten und Expertinnen eingeschitzt. Die
Schatzungen erfolgten in strukturierten Gruppendis-
kussionen, deren Ablauf sich am Delphi-Verfahren
orientierte. Dieses Vorgehen wurde im Dezember
2011 zusammen mit verschiedenen Experten und
Expertinnen aus dem Bereich Risikoanalyse und Risi-
komanagement getestet und validiert.1¢ Es ist im Me-
thodenbericht zur Risikoanalyse von Katastrophen
und Notlagen in der Schweiz!? detailliert dokumen-
tiert.

Bei der Ermittlung der Risiken zu entsprechenden
Gefahrdungen und Ereignissen stiitzten sich die Ex-
perten und Expertinnen auf bereits vorliegende
Grundlagen und Informationen wie Studien, Ereig-
nisanalysen, Ubungsauswertungen, Statistiken, Lite-
ratur, Erfahrungen, andere Szenarien usw. Innerhalb
dieser gesicherten Grundlagen wurden die Auswir-
kungen fiir das entwickelte Szenario untersucht und
abgeschitzt. Wo Informationen fehlten oder die Unsi-
cherheiten iiber das Ausmass von Auswirkungen oder
tiber die Haufigkeit bzw. Eintrittswahrscheinlichkeit
der Szenarien gross waren, wurden von den Experten
und Expertinnen fundierte Annahmen getroffen. Die-
ses Verfahren ermoglicht es, subjektive Einschatzun-
gen bestmoglich zu objektivieren. Die Zusammenset-
zung der Expertenteams richtete sich nach den beste-
henden Informationsbediirfnissen zu den Szenarien.
In den Workshops waren jeweils Experten und Exper-
tinnen anwesend, die Fachkenntnisse tiber Ursachen
und Verlauf haben, aber auch solche, welche uber
fundierte Kenntnisse zu den Auswirkungen einer
Gefdhrdung auf die Schadensbereiche Personen, Um-
welt, Wirtschaft und Gesellschaft verfiigten.

16 BABS (2011) Bewertung von Gefdhrdungen im Rahmen von
Risiken Schweiz - Workshopbericht, Bern.

17 BABS (2012) Methode zur Risikoanalyse von Katastrophen und
Notlagen in der Schweiz (Version 1.02), Bern.

4.4 Zusammensetzung in den
Expertenworkshops

An der Analyse der 33 Szenarien beteiligten sich rund
200 Experten und Expertinnen aus der Bundesver-
waltung, den Kantonen, der Wissenschaft und der
Wirtschaft (Abbildung 5). 63 Prozent der Expertinnen
und Experten wurden von der 6ffentlichen Hand ge-
stellt, 27 Prozent kamen aus der Privatwirtschaft,
insbesondere  Betreiber von  kritischen In-
frastrukturen, und 10 Prozent aus der Wissenschaft.
An den Workshops nahmen jeweils zwischen fiinf und
zehn Experten und Expertinnen teil. Einige von ihnen
waren in mehreren Workshops engagiert. Die Teil-

nahme erfolgte unentgeltlich.

Die Aufgabe der Experten und Expertinnen bestand
darin, die Einstufung der Szenarien in erheblich, gross
und extrem zu validieren, die Beschreibung des Er-
eignisablaufes zu tiberpriifen und bei Bedarf anzupas-
sen sowie die Quantifizierung der Auswirkungen und
der Eintrittswahrscheinlichkeit auf der Basis des Sze-
narios abzuschatzen.

Der Einbezug von Experten und Expertinnen aus-
serhalb des BABS macht es moglich, breit abgestiitzte
Resultate und Produkte innert niitzlicher Frist zu
generieren. Diese Vorgehensweise ist mit einem ge-
wissen Aufwand verbunden, steigert aber die Akzep-
tanz der Produkte und schafft so eine wichtige Grund-
lage fiir die spatere Zusammenarbeit bei der gemein-
samen Vorbereitung auf die untersuchten Ereignisse.
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Abbildung 5: Ubersicht iiber die Anzahl und die Anteile der Experten und Expertinnen aus den Bereichen Offentliche Hand,
Privatwirtschaft und Wissenschaft, die sich an der Erarbeitung der Analyse beteiligt haben.

4.5 Monetarisierung und Aggregation
der Schadenswerte

Um die unterschiedlichen Auswirkungen - erfasst mit
den zwolf Schadensindikatoren - in einem Risikodia-
gramm zusammenzufithren, miissen die erfassten
Schdden in eine Einheit umgerechnet, d. h. aggregiert
werden. Das aggregierte Schadensausmass wird ge-
bildet, indem jeder Schaden in Geldwerte umgerech-
net wird. Fiir diese Monetarisierung wurden fiir jeden
Indikator sogenannte Grenzkosten definiert. Die
Grenzkosten représentieren in etwa den Geldbetrag,

18

den die Gesellschaft bereit ist einzusetzen, um einen
bestimmten Schaden um eine Schadenseinheit zu
reduzieren.!® Dieser Betrag kann z. B. das Resultat
von umweltokonomischen Bewertungsstudien oder
einer normativen Festlegung sein. Die monetarisier-
ten Schiden lassen sich dann zu einem Gesamtwert

18 BABS (2003) KATARISK. Katastrophen und Notlagen in der
Schweiz. Eine Risikobeurteilung aus der Sicht des Bevolkerungs-
schutzes, Bern.



Katastrophen und Notlagen Schweiz - Technischer Risikobericht 2015

aufsummieren. Dieser Wert kann nachfolgend in ei-
nem zweidimensionalen Diagramm abgebildet wer-
den. Fiir die Aggregation der nicht quantitativ defi-
nierten Indikatoren, z. B. Schadigung und Verlust von
Kulturgiitern, wurde jeder Schadensausmassklasse
des jeweiligen Indikators der Mittelwert der entspre-
chenden Ausmassklasse des Indikators Vermdgens-
schdden und Bewidltigungskosten zugeordnet.1?

Der Gesamtschaden stellt das Ausmass des Schadens
tiber alle Schadensindikatoren dar. Der Gesamtscha-
den eines Szenarios entspricht also nicht den Kosten,
die das Ereignis verursachen wird, sondern ist ein
Ausdruck des Schadenpotenzials, das eine bestimmte
Gefdhrdung in Bezug auf alle untersuchten Indikato-
ren hat. Die Summe widerspiegelt materielle Schéaden,
z. B. Sachschaden, ebenso wie immaterielle Schaden,
z.B. den Schaden am Ansehen der Schweiz im Aus-
land. Die Umrechnung in Geldwerte ermdglicht die
Vergleichbarkeit der verschiedenen Szenarien beziig-
lich Schdden. Das detaillierte Vorgehen zur Aggrega-
tion der Schadenswerte ist in der Methode zur Risiko-
analyse von Katastrophen und Notlagen in der Schweiz
erlautert.

4.6 Unschirfen

Die analysierten Szenarien umfassen sowohl bekann-
te und gut dokumentierte (z. B. Sturm) wie auch
schwerer fassbare und wenig dokumentierte Gefahr-
dungen und Ereignisse (z. B. A-Anschlag). Fiir erstere
liegen Erfahrungswerte und statistische Grundlagen
zur Ermittlung der Haufigkeit und des Schadensaus-
masses vor. Bei mutwillig herbeigefiihrten oder weni-
ger bekannten Ereignissen wie z. B. Sonnenstiirmen
ist dies hingegen in der Regel nicht der Fall. Hier be-
darf es verstarkt einer Einschatzung durch Experten.
Aber auch bei gut bekannten Gefihrdungen sind Ex-
pertenschiatzungen unumganglich, beispielsweise um
das Ausmass der Schadensindikatoren im konkreten
Szenario zu bestimmen. Solche Schitzungen weisen
Unscharfen auf, was auch fiir Daten aus Studien und

19 Vgl. BABS (2012) Methode zur Risikoanalyse von Katastrophen
und Notlagen in der Schweiz (Version 1.02), Bern

anderen, vergleichbaren Grundlagen gilt. Der Risiko-
wert der Szenarien wird daher nicht punktgenau in
den Risikodiagrammen dargestellt.

Neben Unschérfen bei Daten und Annahmen bestehen
auch Unscharfen beziiglich der modellhaften Abbil-
dung der Risiken. Verglichen werden immer die Risi-
ken exemplarisch ausgewahlter Szenarien. Bei der
Entwicklung der Szenarien besteht eine gewisse Frei-
heit der Ausgestaltung des Ablaufs, was wiederum
einen Einfluss auf die Auswirkungen und die Ein-
trittswahrscheinlichkeit des Szenarios hat. Mit der
Beschreibung von mehreren Szenarien pro Gefahr-
dung bzw. Ereignis kdnnen mogliche Verzerrungen
durch die exemplarische Auswahl der Szenarien aus-
geglichen werden.

Anhand der Analyse von historischen Daten und Mo-
dellrechnungen lassen sich die geschitzten Werte
zum Teil validieren, d.h. es kann gepriift werden, ob
eine Schatzung aus der Expertenrunde konsistent ist
mit Werten, die aufgrund der Modellierungen aus
historischen Daten hergeleitet werden (vgl. Box 2,
Seite 37).

19



Katastrophen und Notlagen Schweiz - Technischer Risikobericht 2015

i & Medieg

20



Katastrophen und Notlagen Schweiz - Technischer Risikobericht 2015

5 Resultate

Die Ergebnisse der Analyse von Schadensausmass
und Haufigkeit bzw. Plausibilitat der 33 untersuchten
Szenarien lassen sich in sogenannten Auswirkungs-
diagrammen und, zusammengefasst, in einem Risiko-
diagramm darstellen.

5.1 Risikodiagramme

Das zusammengefasste Schadensausmass sowie die
Haufigkeit bzw. Plausibilitat (fiir Ereignisse, die mut-
willig herbeigefiihrt werden) eines beschriebenen
Szenarios werden in Risikodiagrammen dargestellt.
Darin kénnen die Szenarien in Relation zueinander
gestellt werden. Die Diagramme ermoglichen einen
Vergleich des Risikos der Szenarien.

In Abbildung 6 sind die Resultate fiir 27 Szenarien
dargestellt, fiir die eine Haufigkeit abgeschatzt wer-
den konnte. Auf der vertikalen Achse des Diagramms
ist die Haufigkeit (einmal in x Jahren), auf der hori-
zontalen Achse das aggregierte Schadensausmass
abgebildet. Die Achsen Hdufigkeit und Schaden in
Milliarden Franken sind logarithmisch skaliert, d. h.
dass die Haufigkeit und das Schadensausmass mit
jedem Hauptstrich um den Faktor 10 ab- bzw. zu-
nimmt. Szenarien, die gemdass Schatzungen seltener
auftreten als einmal in 30 000 Jahren, werden im
Diagramm in einem Bereich > als 30 000 Jahre abge-
bildet.

Jedes Symbol im Diagramm reprasentiert eines der
Gefahrdungsszenarien. Naturbedingte Gefdhrdungen
sind griin, technikbedingte blau und gesellschaftsbe-
dingte Gefahrdungen orange gefdarbt. Anhand der
Lage des Symbols kann der aggregierte Schaden und
die dazugehorige Haufigkeit abgelesen werden. Die
Intensitdt der Szenarien und deren Auswirkungen
bzw. Schiden sind fiir jedes einzelne Szenario in Kapi-
tel 5.2 (ab Seite 24) dargestellt.

Das Szenario Pandemie, welches im Risikobericht
2012 das grosste Risiko von den zwdlf untersuchten
Gefdhrdungen war, wird im vorliegenden Bericht
durch das neu analysierte Szenario einer Stromman-
gellage abgelost.

Die Szenarien Strommangellage, Pandemie, Erdbeben,
Hochwasser und KKW-Unfall weisen alle ein hohes
Schadenspotenzial auf. Die Eintrittswahrscheinlich-
keit des KKW-Szenarios wird aber deutlich kleiner
eingestuft als die der anderen Szenarien. Insgesamt
werden die Haufigkeit von technisch bedingten Ge-
fahrdungen wie z. B. Gefahrgutunfille als relativ klein
eingeschatzt, was u.a. auf die strengen Sicherheits-
vorgaben beim Betrieb von technischen Anlagen oder
beim Transport von Gefahrgiitern zuriickzufiihren ist.

Die Szenarien Sonnensturm, Massenverbreitung inva-
siver Arten, Starker Schneefall, Kdltewelle, Hitzewelle,
Trockenheit, Sturm, Absturz Flugobjekt, Ausfall IKT,
Ausfall Stromversorgung, Tierseuche und Fliichtlings-
wellen kdnnen gemass den Einschatzungen der Exper-
ten und Expertinnen alle relativ haufig auftreten.
Gleichzeitig bergen diese Szenarien gemdass Analyse
ein verhdltnismassig hohes Schadenspotenzial, das
aber deutlich geringer ist als das Schadenspotenzial
von Strommangellage, Pandemie, Erdbeben oder KKW-
Unfall.

Das Schadensausmass bei einem KKW-Unfall mit Frei-
setzung einer grossen Menge Radioaktivitdt wird als
sehr hoch eingeschatzt. Die Eintrittswahrscheinlich-
keit des untersuchten Szenarios wird jedoch aufgrund
der in der Schweiz geltenden gesetzlichen Sicher-
heitsvorschriften als extrem gering eingeschatzt. Dar-
aus resultiert ein vergleichsweise tiefer Risikowert
fiir das Szenario KKW-Unfall. In den Medien und im
politischen Diskurs wird dieses Risiko haufig als we-

sentlich grosser wahrgenommen.
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Abbildung 6: Risikodiagramm. Dargestellt sind die Risiken von 27 untersuchten Szenarien, fiir welche eine Haufigkeit ge-

schatzt werden konnte. Je weiter rechts und oben ein Szenario liegt, desto grosser ist dessen Risiko. Die Schdden setzen sich

aus den aggregierten Schadensindikatoren zusammen und sind monetarisiert dargestellt. Naturbedingte Gefahrdungen sind

griin, technikbedingte blau und gesellschaftsbedingte Gefahrdungen orange gefarbt. Die vertikale Achse ist ab 1 x in 30 000

Jahren gestaucht, d. h. alle Szenarien, deren Haufigkeit > 1 x 30 000 Jahre geschatzt wurde, sind in diesem Bereich zusammen-

gefasst.

Terroranschldge, gewaltsame Unruhen oder ein Cyber-
Angriff auf die Schweiz sind auf den ersten Blick nicht
typische Themen im Bevdlkerungsschutz. Die Aus-
wirkungen bei schwerwiegenden Ereignissen sind
aber durchaus relevant fiir den Bevolkerungsschutz
und wurden in der Analyse daher auch berticksichtigt.
Abbildung 7 zeigt das Risikodiagramm fiir die sechs
Szenarien, die mutwillig herbeigefiihrt werden. In
diesem Diagramm ist auf der vertikalen Achse die
Plausibilitat abgebildet, die fiir die Szenarien einge-
schatzt wurde. Die horizontale Achse ist dieselbe wie
im Risikodiagramm fiir die Szenarien, fiir die eine

22

Haufigkeit eingeschatzt werden konnte und ist gleich

skaliert.

Alle diese Gefahrdungen sind gemdiss dem Katalog
moglicher Gefdhrdungen gesellschaftsbedingt und
werden als orange Symbole dargestellt.

Die Hohe der zu erwartenden Gesamtschaden ist bei
diesen Szenarien sehr dhnlich. Fiir das Szenario eines
Anschlages mit einer Dirty Bomb werden jedoch deut-
lich hohere Schaden erwartet als bei den sechs ande-
ren Ereignissen. Dies ist v. a. auf die wirtschaftlichen
und finanziellen Auswirkungen im beschriebenen
Szenario zurlckzufithren. Anschldge mit chemischen
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oder biologischen Stoffen werden als relativ unplau- Das Szenario eines Cyber-Angriffs auf die Schweiz
sibel eingeschatzt, weil deren Durchfiihrung mit ver- wird im Verhaltnis zu den anderen Szenarien als rela-
héltnismassig grossem Aufwand und fundiertem tiv plausibel eingestuft.

technischem Know-how verbunden ist.

relativ | B
plausibel
Cyber-Angriff
Gewalttatige Unruhen _
Konventioneller Anschlag
8
3 _ A-Anschlag/Dirty Bomb
2 |
©
a
C-Anschlag
B-Anschlag
kaum
vorstellbar | : :
0 1 10 100 1000
zunehmendes Risiko Monetarisierter Schaden in Milliarden Franken

Abbildung 7: Risikodiagramm. Dargestellt sind die Risiken von den sechs untersuchten Gefahrdungsszenarien, fiir welche die
Plausibilitét eines Eintritts in den nachsten zehn Jahren geschatzt wurde. Je weiter rechts und oben ein Szenario liegt, desto
grosser ist dessen Risiko. Die Schiaden setzen sich aus den aggregierten Schadensindikatoren zusammen und sind monetari-

siert dargestellt. Die Szenarien gehoren alle in die Kategorie der gesellschaftsbedingten Gefahrdungen und sind daher orange
gefarbt.
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5.2 Die untersuchten Szenarien und
ihre Auswirkungen

Im Folgenden sind die 33 untersuchten Szenarien

kurz beschrieben und das Schadensausmass der Sze-

Ausmassklasse nimmt der Schaden um den Faktor 3
zu. Die Ausmassklasse 1 fiir den Indikator Todesopfer

entspricht 1-10 Todesopfern, Ausmassklasse 2 ent-
spricht 11-30 Todesopfern usw. Die Werte fiir jede

Ausmassklasse pro Schadensindikator sind im An-

narien in einem Auswirkungsdiagramm dargestellt. hang aufgefiihrt.
Das Schadensausmass wird in Klassen angegeben. Pro
Szenario Ausw1rkungen
Personen
Todesopfer
Verletzte/Kranke
a Unterstiitzungsbeddirftige
=
o ) Umwelt
o - . . Okosysteme
3 e Schweres Gewitter mit Starkregen, starkem ol e
Q Blitzschlag, Hagelschlag und Windbden verein- ks
A . . . Vermogensschaden
&) zelt bis 125 km/h auch tiber dicht besiedeltem Wirt. Leistungsfahigkeit
: Gebiet Gesellschaft
@ ©* Regionalbis iiberregional Versorgung
e . . . Innere Sicherheit
4+ o Auftreten wiahrend einer grossen Freiluftveran- Territoriale Integritét
Q staltung Kulturgiiter
3 Ansehen der CH*
(=) Vertrauensverlust
- 0 1 2 3 4 5 6 7
Schadensausmassklasse
Personen
Todesopfer
Verletzte/Kranke
Unterstiitzungsbeddirftige
Umwelt
Okosysteme
e  Sturm dauert 2 Tage Wirtschaft
. . . . .. . Vermégensschaden
E . Wmdgesc.hwmdlgkglt wahrend Randtlef 3 Wirt. Leistungsfahigkeit
S Stunden) ist verbreitet etwa 140 km/h, in ver-
= : . Gesellschaft
= einzelten Lagen iiber 150 km/h und auf den Secd v
w» Berggipfeln tiber 210 km/h ner G e
. . . Territoriale Integritat
e V.a.Jura, Mittelland und teils Voralpengebiet - Ona:u::uerggt:r
Ansehen der CH*
Vertrauensverlust*
0 1 2 3 4 5 6 7
Schadensausmassklasse
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Personen
Todesopfer
Verletzte/Kranke
Unterstitzungsbeddirftige
Umwelt
. . . Okosyst
z Wassermenge in mehreren Bachen und Fliis- s
b sen: 300-jahrliches Hochwasser (HQ300) Wirtschaft
7)) . . Vermogensschaden
P Regnerische Vorperiode Wirt. Leistungsfahigkeit
3 Heftige Niederschlége tiber 2 - 4 Tage Gesellschaft
e Versorgung
[B) Alpennordflanke (v. a. Voralpen und Zentral- ners SicHe Rl
é schweiz), Teile der dstlichen Zentralalpen und Territoriale Integritat
: Kulturgiiter
Mittelland Ansehen der CH*
Vertrauensverlust*
0 1 2 3 5 6 7
Schadensausmassklasse
Personen
Todesopfer
Verletzte/Kranke
ot Unterstitzungsbeddirftige
TS Winter mit bereits iiberdurchschnittlichen Hivels
Qd-.) Schneehohen (im Mittelland 30 cm) Okosystemie
(5) Nordstaulage fiihrt im Februar zu drei Tage Wirtschaft
= dauernden starken Schneefillen Vermdgensschaden
e ) ) Wirt. Leistungsfhigkeit
[3) Es fallen 70-80 cm Neuschnee im Mittelland,
W tei . . . Gesellschaft
eilweise treten infolge Verwehungen noch ho- Vs et
s here Neuschneedecken auf Innere Sicherheit
. . . . . . Territoriale Integritat
f Die Schneefille sind teilweise von Winden be- =5 onaiu:;g;t:r
I gleitet und fithren zu Verwehungen Ansehen der CH*
e i i i i Vertrauensverlust*
W Betroffen sind weite Teile des Mittellands
0 1 2 3 5 6 7
Schadensausmassklasse
Personen
Todesopfer
Verletzte/Kranke
Unterstiitzungsbeddirftige
Vorphase: frither Winterbeginn Umwelt
. o . . Okosysteme
D) Vierwdchige Kéltewelle {iber Jahreswechsel _
— ) Wirtschaft
E Tiefsttemperaturen von -25 °C und Tages- Vermogensschaden
3 durchschnittstemperaturen von unter -10 °C im Wirt. Leistungsféhigkeit
O Mittelland Gesellschaft
e . Versorgung
R Welle l%nterbroc_l_len von kurzem, zU erhebll-. Hinore Sisieifed
At chen Niederschlagen fithrendem Tiefdruckein- Territoriale Integritat
fluss Kulturgiiter
Ansehen der CH*
Gesamte Schweiz betroffen Vertrauensverlust*
0 1 2 3 5 6 7
Schadensausmassklasse
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Insgesamt >200 ha Wald verbrannt

Teilweise wichtiger Schutzwald betroffen

Personen

Gesamte Schweiz im Flachland und in Hiigella- Todesopfer
en betroffen Verletzte/Kranke
g Unterstitzungsbeddirftige
Zwei Wochen extreme Hitze nach einer Periode Urawelt
iiber mehrere Wochen mit immer héheren Okosysteme

2 Temperaturen Wirtschaft
I3} Mittlere bis hohe Luftfeuchtigkeit ) (eloganssCa- By

Wirt. Leistungsfahigkeit
3 Mehrere Tage davon mit Temperaturen iiber
Q o .. . o : Gesellschaft
N 35 °C tagsiiber, kaum Abkiihlung unter 20 °C in Veestiniic
= der Nacht (sog. Tropennacht), in leicht erhoh- Innere Sicherheit
an ten Lagen Nachttemperaturen bei 20-24 °C TEfarele huegri
Kulturgiiter
Vereinzelte Hitzegewitter, ohne merkliche Ab- Ansehen der CH*
kiihlung Vertrauensverlust*
Tagsiiber boiger Wind, in der Nacht meist 0 ! 2 3 5 6 !
K Schadensausmassklasse
windschwach
Personen
Todesopfer
Vorangehende Trockenperiode Verletzte/Kranke
Unterstitzungsbeddirftige
In der Schweiz flachendeckende Trockenheit Hivels

- wahrend sechs Monaten Okosysteme

"y .. o .
Q Einige kiirzere Hitzewellen Wirtschaft

= . . . Vermoégensschaden
= Austrocknung der Boden 1s.t wenige Woc“her.l Wirt. Leistungsfahigkeit
Q nach Ende der Trockenperiode vernachlassig-

L bar Gesellschaft
(8] Versorgung
© Signifikanter Riickgang der Quellschiittungen Innere Sicherheit
St inkl. V . 0| b Territoriale Integritat

- inkl. Versiegen von Quellen messbar Kulturgiter

Zahlreiche Fliessgewaisser fallen trocken Asslienides EFF
Vertrauensverlust

Beeinflussung der wichtigsten Grundwasser- 0 ; 5 3 E B -

spiegel iber 12 bis 24 Monate Schadensausmassklasse

Personen
Todesopfer
Verletzte/Kranke
Unterstiitzungsbeddrftige
Waldbréande im Berggebiet nach langerer Tro- Usawvelt
ckenheit im Hochsommer Obtisy e
g 2 unabhingige Brandherde in einer Region Wirtschaft
Vermogensschaden
E Ausbruch am Abend Wirt. Leistungsfahigkeit

% Mehrere Dorfer gefahrdet Gesallschaft

e 10 Tage bis vollstandig unter Kontrolle Versorgung
(4] Innere Sicherheit

3 Brandstellen wahrend 7 Tagen iiberwacht Territoriale Integritat

Kulturgiiter

Ansehen der CH*
Vertrauensverlust*

0 1 2 3
Schadensausmassklasse

5 6 7

26



Katastrophen und Notlagen Schweiz - Technischer Risikobericht 2015

Erdbeben

Maximale Intensitit des Bebens im Bereich des
Epizentrums nach Europaischer Makroseismi-
scher Skala IX (zerstorend)

Nachbeben finden statt

Schadensradius 80 km

Radius Hauptschadenraum 25 km

Hohe Infrastrukturdichte

Zeitpunkt: Spatfrithling, werktags am Morgen

Personen

Todesopfer
Verletzte/Kranke
Unterstiitzungsbeddrftige

Umwelt
Okosysteme

Wirtschaft

Vermoégensschaden
Wirt. Leistungsfahigkeit

Gesellschaft
Versorgung

Innere Sicherheit
Territoriale Integritat
Kulturgiiter
Ansehen der CH*
Vertrauensverlust*

erte Infrastrukturen aus (z. B. Kommunikati-
onsinfrastrukturen, Stromversorgung)

0 1 2 3 5 6 7
Schadensausmassklasse
Personen
Todesopfer
. o s Verletzte/Kranke
?‘9 Meteorit mit einem Durchmesser von 20 m und Unterstitzungsbedurftige
_— einem Gewicht von rund 10 000 t U |
= - Umwelt
[3) Auftreffen an frithem Wintermorgen Okosysteme
7)] . .. . :
= Der Meteorit zerplatzt und fiihrt zu einer Wirtschaft
" Druckwelle, die bis zu einer Distanz von 100 STagenastaeen
Q . ’ o Wirt. Leistungsféhigkeit
= km Hauser beschadigen kann Gesellschaft
esellscha
3 Es schlagen tausende Meteoriten in besiedel- Versorgung
i tem Gebiet innerhalb eines elliptischen Streu- - |f_;ner? SlictflET*}t?i:
(=) felds von 6 km Breite und 75 km Lénge auf e
QO giiter
- Der Meteoritenschauer fiihrt zu zahlreichen fssiesLdes OF,
5] : . . . Vertrauensverlust
kleineren und mittleren Kratern bis 6 m Tiefe
= und 30 m Breite 0 1 2 3 5 6 7
Schadensausmassklasse
Sonneneruption fiihrt global zu Intensivierung Personen
der kosmischen Strahlung und zu Schockwel- Todesopfer
lenf; t die die Erd h 18 Stund i Verletzte/Kranke
ehn ronten, die die Erde nac unden errei Unterstotzungsbedarftige
chen
.. Umwelt
E Uber der Schweiz werden Nordlichter beobach- Okosysteme
E tet Wirtschaft
= Geomagnetischer Supersturm mit maximaler § JerTagens e ol
|7, . Wirt. Leistungsfahigkeit
= global gemessener Storung des Erdmagnetfel-
Q des von rund -1600 nT Ge\s;ellschaft
ersorgung
= Sonnensturm triff die Erde im Dezember Innere Sicherheit
: L i Territoriale Integritat
(=) Dauer der Sturmphase betragt insgesamt eine Kulturgiiter
v Woche, ausgeldst durch drei koronale Massen- Ansehen der CH*
auswiirfe Vertrauensverlust*
. o . 1 2 3 5 6 7
Verbreitet fallen zeitweise elektronisch gesteu-
Schadensausmassklasse
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Massenausbr. inv. Arten

Die aktuelle Verbreitung von Senecio inaequi-
dens (Schmalblattriges Greiskraut) entlang von
Strassen, Boschungen und auf Brachen weitet
sich aus nicht vollstandig geklarten Griinden
rasant auf Agrar- und Weideflachen aus

Verbreitung giftiger Pflanzenbestandteile in
Nahrungsmitteln von Mensch oder Tier sind
moglich, stichprobenartige Lebensmittelkon-
trollen werden erforderlich

Bekdmpfungsmoglichkeiten sind begrenzt und
besonders aufwendig

Hohe gesellschaftliche Kosten durch die erfor-
derlichen Uberwachungs- und Bekdmpfungs-
massnahmen

In Einzelfallen miissen Lebensmittel fiir den
Verzehr gesperrt werden

it

0 1 2 3 4

Schadensausmassklasse

Nifes SgFoe S840 =5 oxXPY

Absturz Luftfahrtobjekt

Absturz eines Passagierflugzeugs mit
145 Passagieren

Absturz in besiedeltem Gebiet
Vormittags an einem Werktag

0 i 2 3 4
Schadensausmassklasse

Gefahrgutumfall Schiene

Freisetzung grosser Mengen Gefahrgut mit
geringer bis mittlerer Wirkdistanz (z. B. Frei-
setzung brennbarer bzw. giftiger Stoffe wie
Propan, Ammoniak, Chlor)

Freisetzung in besiedeltem Gebiet
Grosse Anzahl an Toten und Verletzten

T

0 . 2 3 4
Schadensausmassklasse

Nl soEFSon Yaw =8B 2X0uw
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Gefahrgutunfall Strasse

Freisetzung grosser Mengen Gefahrengiiter mit
klein-/mittelrdumiger Wirkdistanz (z. B. Frei-
setzung brennbarer oder toxischer Gase)

Freisetzung in besiedeltem Gebiet
Erhohtes Fahrzeug-/Personenaufkommen

Dependente Gefahrdung: Sekundareffekte (z. B.
Brand mehrerer Hauser infolge Brandauswei-
tung, Ausbreitung in Kanalisation, Umwelt-
schaden)

Dauer (Ereignis- und Regenerationsphase):
mehrere Stunden bis einige Tage

0 v 2 3
Schadensausmassklasse

KKW-Unfall

Storfall mit schwerem Kernschaden

Versagen des Containments und ungefilterte
Freisetzung von Radioaktivitat

Quellterme: [od: 10 150 Bg, Casium (Rb-Cs
Klasse): 10 140 Bq, Edelgase: 31 Bq

100 Prozent Freisetzung von Edelgasen

Freisetzungszeitpunkt nach Unfallbeginn: 6
Stunden

Mittlere Wetterlage

0 1 2
Schadensausmassklasse

Unfall B-Betrieb

Laborunfall mit unbeabsichtigter Freisetzung
von pathogenen Erregern aus einem Biosafety
Level 3 Labor (z. B. SARS)

-  Direkte Infektion iiber Kontakt von Mitar-
beitenden in einem Laborgebdude

- Die Verbreitung des Erregers ausserhalb
des Labors durch die Mitarbeitenden fiihrt
zu weiteren Infektionen

0 . 2
Schadensausmassklasse
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Storfall C-Betrieb

Brand mit Entwicklung von toxischen Gasen,
Dampfen und Aerosolen

Lokal begrenzt

Eintrag von Loschwasser in Gewasser
In der Nahe eines stadtischen Gebietes
Ereigniseintritt am Morgen

Leichter Wind

Ein Tag nach Storfall Freisetzung unter Kontrol-
le

0 v 2 3
Schadensausmassklasse

Unfall bei Stauanlage

Uberschwappen einer Stauanlage infolge Fels-
sturz in den Stausee

Jahreszeit Herbst (Stausee voll)
Vorwarnzeit wenige Tage

Besiedeltes Tal im Flutungsbereich (grosses
Dorf, verschiedene Landwirtschaftsbetriebe
und einzelne Industriebetriebe, insgesamt we-
nige tausend Personen bedroht)

Ereigniseintritt tagsiiber

0 i 2 3
Schadensausmassklasse

Ausfall Stromversorgung

Physische Schaden an Netzinfrastruktur

Betroffenes Gebiet: Mehrere Kantone mit
Grossagglomerationen und mit grosser Infra-
strukturdichte (0,8-1,5 Mio. Personen)

Betroffenes Netz: Hochspannungsnetz
Zeitpunkt: Sommer

Vollstandiger Ausfall im betroffenen Gebiet: 2-4
Tage

Sukzessive Regeneration liber Tage bis Wochen

0 . 2 3
Schadensausmassklasse

Nl soEFSon Yaw =8B 2X0uw
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Ausfall IKT

Ausfalle bei mehreren Providern
Auswirkungen auf weitere kritische Sektoren

Unbekanntes Ereignis, Massnahmen aber aus
Erfahrungen anwendbar

Kritische Dienste betroffen
Mittlere Dauer (zwei bis drei Tage)

-

0 v 2 3
Schadensausmassklasse

Ausf. Infrastr. Gasvers.

Totalversagen einer Hochdruckleitung in einem
grossen Tal im Berggebiet

Dauer des Ausfalls Rohrleitung: 3 Tage
Versorgungsengpass: 3 Tage
Zeitpunkt: Winter

Versorgungsengpass in begrenzten Gebieten,
teils durch lokalen Speicher kompensiert

5000 Einwohner von Versorgungsengpass be-
troffen

Ca. 200 Betriebe von Versorgungsengpass be-
troffen

0 1 2
Schadensausmassklasse

3

Einschrankung Wasserwege

Verlust von Ladung eines Binnencontainer-
schiffs im Bereich des Rheinhafens Kleinhiinin-
gen/Basel flihrt zu Sperrung des Rheins

Blockade des Zugangs zu allen Schweizerischen
Rheinhéfen

Sperrung der Rheinschifffahrt infolge Arbeiten
zur Bergung der Container: 3 Wochen

0 . 2
Schadensausmassklasse
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Personen
Neues Grippevirus (Subtyp HxNy) breitet sich Todesopfer
Q It it Verletzte/Kranke
] weltwert aus Unterstutzungsbedtirftige
E Vorwarnzeit ca. 1 Monat Umwelt
= Leichte Ubertragbarkeit (Tropfcheninfektion) Mesysame
= 25 Prozent der schweizerischen Bevolkerung X Wirtscflaft
1] e s N Vermoégensschaden
A werden infiziert, 2 % davon werden hospitali- Wirt. Leistungsfahigkeit
. 0 1
~ siert. 1.2,5 A) der Hospitalisierten werde.n.auf Gesellschaft
) Intensivstationen betreut. 0,4 % der Infizierten Versorgung
= tiberleben die Krankheit nicht Innere Sicherheit
E L. i L. Territoriale Integritat
o Antivirale Medikamente (z. B. Oseltamivir) Kulturgater
= helfen bei der Milderung der Symptome und Ansehen der CH*
et " . . . Vertrauensverlust*
s, der Vorbeugung gefahrlicher Folgekomplikati-
onen 0 1 2 3 5 6 7
= . X Schadensausmassklasse
Impfstoffverfiigbarkeit nach 4 - 6 Monaten
Personen
Todesopfer
Verletzte/Kranke
Unterstitzungsbeddrftige
Umwelt
Okosysteme
<) i .
= Ganze Schweiz betroffen Wirtschaft
) Tritt zuerst in den umliegenden Landern auf Vermégensschéden
8 (Vorwarnzeit) Wirt. Leistungsfahigkeit
2 Erreger bekannt Ges::g‘:;‘;f;
q_-) Ubertragungsrate hoch - 'f_‘t“e_fel Slicthefﬁtei:
E erritoriale Integrita
= Mortalitat hoch Kulturgiiter
Ansehen der CH*
Vertrauensverlust*
0 1 2 3 5 6 7
Schadensausmassklasse
Personen
Todesopfer
Verletzte/Kranke
Unterstitzungsbedirftige
<))
Y ) Umwelt
. . Okosysteme
E Stromunterversorgung (-30 %) im Winter i
- . . . Wirtschaft
g).D Kontingentierung fiir die Grossverbraucher Vermdgensschaden
= wahrend zwolf Wochen Wirt. Leistungsfahigkeit
< Regelmissige, rollierende, flichige Netzabschal- Gesellschaft
E tung fiir die Endverbrauchern wahrend zwolf Versorgung
Innere Sicherheit
E Wochen Territoriale Integritat
o Vereinzelt lokale, unkontrollierte Stromausfalle ook
B Ansehen der CH
; Vertrauensveriust*
0 1 2 3 5 6 7
Schadensausmassklasse
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Konventioneller Anschlag

Mehrere Sprengsatze explodieren in zwei voll-
besetzten Ziigen in einem Bahnhof

Zeitpunkt: Hauptverkehrszeit
Viele Todesopfer und Verletzte

Taterschaft: Terroristische Gruppierung

Personen

Todesopfer
Verletzte/Kranke
Unterstutzungsbedurftige

Umwelt
Okosysteme

Wirtschaft
Vermoégensschaden
Wirt. Leistungsfahigkeit

Gesellschaft

Versorgung

Innere Sicherheit
Territoriale Integritat
Kulturgiiter
Ansehen der CH*
Vertrauensverlust*

0 1 2 3 5 6 7
Schadensausmassklasse
Personen
Todesopfer
Verletzte/Kranke
Unterstitzungsbeddrftige
Umwelt
60 Dirty Bomb mit 5 kg konventionellem Spreng- Okosysteme
P stoff Wirtschaft
o Freiset 5 o Cisi 137 (10 TB Vermégensschaden
ﬁ reisetzung von o g Lasium- ( q) Wirt. Leistungsfahigkeit
g Bahnhofplatz einer Grossstadt Gesellschaft
Zeitpunkt: Stosszeit FEES O
< Innere Sicherheit
! Bekennervideo kurz nach dem Ereignis Territoriale Integritat
< Kulturgiiter
Windgeschwindigkeit: 3 m/s Ansehen der CH*
Vertrauensverlust*
0 1 2 3 5 6 7
Schadensausmassklasse
Personen
Todesopfer
Verletzte/Kranke
Anschlag mit hochpathogenen Viren oder Toxi- Unterstitzungsbediirftige
nen, fiir die keine kausale Behandlungsmog- Umwelt
60 lichkeit oder Impfung besteht (z. B. Viren aus Okosysteme
= der Orthopox-Gruppe) Wittschatt
E Grosses betroffenes Areal mit hoher Publi- Vermogensschaden
. . Wirt. Leistungsfahigkeit
) kumsfluktuation mit dementsprechend grosser
g Anzahl von Primérinfizierten Gesellschaft
Versorgung
< Lange Inkubationszeit mit der Moglichkeit ei- Innere Sicherheit
e ner Sekundarinfektion (zwischen 100 und 1000 Te”""”"m;i";g;‘:::
Personen betroffen) R seRen s eI
- o . . . Vert ust*
Moglichkeit einer Pandemie- oder Epidemie- g
Entwicklung 0 1 2 3 5 6 7
Schadensausmassklasse
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C-Anschlag

Anschlag mit 1 Liter Sarin (chemischer Kampf-
stoff / Nervengift)

Anschlag auf einem Flughafen mit einem Passa-
giersaufkommen von ca. 65 000 Personen

200 Personen im betroffenen Raum

Nachtragliches Bekennerschreiben an die Me-
dien

Personen

Todesopfer
Verletzte/Kranke
Unterstutzungsbedtirftige

Umwelt
Okosysteme

Wirtschaft
Vermoégensschaden
Wirt. Leistungsfahigkeit

Gesellschaft
Versorgung

Innere Sicherheit
Territoriale Integritat
Kulturgliter
Ansehen der CH*
Vertrauensverlust*

0 1 2 3 5 6 7
Schadensausmassklasse
Personen
Kombination von bekannten Angriffsformen Tacesopier
. Verletzte/Kranke
(Hacking, DDos-Attacken etc.) Unterstiitzungsbediirftige
Gegenmassnahmen sind nicht vorhanden, kén- Umwelt
e nen aber innert Tagen entwickelt werden Okosysteme
g
oy Angriffe auf kritische Infrastrukturen in den Wirtschaft
T Sekt Fi d Behord ielte 1 Vermégensschaden
=] e or?n 1nan;en un. e or. en, ge.21e e In- Wirt, Leistungstahigkeit
< formationsmanipulationen bei staatlichen und Gesellschaf
;'_ privaten Webseiten und Informationskanalen, es:rsifg;;
5] Einstellung elektronischer Dienstleistungen bei MRereCiche e
= Finanzinstituten (e-banking) Territoriale Integritat
>§ Kulturgtiter
() Diebstahl von behordlich und wirtschaftlich Ansehen der CH*
relevanten Daten Vertrauensverlust*
Offentlichkeit von Angriffen indirekt betroffen, ¢ 1 2 3 5 6 f
. . .. Schadensausmassklasse
Auswirkungen im Alltag spiirbar
Personen
Todesopfer
Verletzte/Kranke
Unterstitzungsbeddrftige
QD . . Umwelt
et Fliichtlingswelle von 75 000 Personen =
E Okosysteme
3 Vorphase: 1 Monat Wittschatt
7 Dauer der Welle: 4 Monate Vermbgensschaden
<Y} Wirt. Leistungsfahigkeit
E Zu Beginn der Welle 1000 Fliichtlinge pro Tag, Gaisllschaft
— danach abnehmend s ki
= . .. . .. . Innere Sicherheit
< Viele Fliichtlinge erschopft und in schlechtem it 5
) o erritoriale Integritat
= gesundheitlichen Zustand Kulturgiiter
: Ansehen der CH*
p— 3 .
LI Zeitpunkt: Sommer Vertrauensverlust*
0 1 2 3 5 6 7
Schadensausmassklasse
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Personen

Todesopfer
Verletzte/Kranke
Unterstutzungsbedurftige

Umwelt
Okosysteme

Wirtschaft
Vermoégensschaden
Wirt. Leistungsfahigkeit

Gesellschaft

Versorgung

Innere Sicherheit
Territoriale Integritat
Kulturgiiter
Ansehen der CH*
Vertrauensverlust*

=

v
=

=

« ® Jugendliche und Sympathisanten gegen Ord-

) nungskrafte und staatliche Einrichtungen

g)b e  Wihrend rund drei Wochen
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Abbildung 8 zeigt alle untersuchten Szenarien und
den prozentualen Einfluss der untersuchten Bereiche
Personen, Umwelt, Wirtschaft und Gesellschaft am
Gesamtschaden des Ereignisses. Die Abbildung zeigt,
in welchen Schadensbereichen grosse Auswirkungen
in Bezug auf eine Gefihrdung zu erwarten sind. Die
Gefahrdungen lassen sich damit auch in Bezug auf den

Hitzewelle
Kaltewelle
Trockenheit
Waldbrand
Erdbeben

Unwetter
Sonnensturm
Starker Schneefall
Meteoriteneinschlag
Sturm
Massenverbreitung invasiver Arten
Hochwasser

Gefahrengutunfall Strasse
Gefahrengutunfall Schiene
Absturz Flugobjekt

Unfall Stauanlage

B-Unfall

Storfall C-Betrieb

Ausfall IKT

Stromausfall

AKW Unfall A4

Ausfall Transportinfrastruktur Gas

Einschrankung Wasserwege

Pandemie

Fliichtlingswelle

Konventioneller Anschlag
Versorgungsengpass Strom
Pockenvirenanschlag/ B- Anschlag
C-Anschlag

Gewalttdtige Unruhen

Tierseuche

Cyber-Angriff (gross)

A-Anschlag

Schaden charakterisieren. Der Gesamtschaden des
Szenarios Hitzewelle wird z.B. stark durch den Be-
reich Personen beeinflusst, wohingegen der Gesamt-
schaden, der das Szenario Hochwasser verursacht,
insbesondere durch die wirtschaftlichen Schiden
dominiert wird.

Abbildung 8: Prozentualer Anteil der Schaden im Bereich Personen (grau), Umwelt (griin), Wirtschaft (blau) und Ge-

sellschaft (orange).
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Validierung der Resultate

Die Eintrittswahrscheinlichkeit und die Auswirkungen von Szenarien werden in der nationalen Ri-
sikoanalyse fiir Katastrophen und Notlagen in der Schweiz von Experten und Expertinnen auf den
zur Verfiigung stehenden Grundlagen geschatzt. Aus wissenschaftlichen Kreisen wird daher gefor-
dert, die generierten Resultate mit anderen wissenschaftlichen Methoden zu validieren. Eine gangi-
ge und anerkannte Methode zur Quantifizierung von Eintrittswahrscheinlichkeiten ist die Analyse
von historischen Daten. Zu Ereignissen mit grosser Intensitit existieren aber in der Regel nur wenig
historische Daten, weil sie sich selten ereignen. Um diesem Problem zu begegnen, wurden in den
letzten Jahren Analyseverfahren entwickelt, welche erlauben, aus den bestehenden Daten Informa-
tionen liber grosse und seltene Ereignisse zu modellieren.

Das BABS hat das Paul Scherrer Institut PSI damit beauftragt, eine Validierung von Resultaten aus
der nationalen Risikoanalyse anhand historischer Daten vorzunehmen. Fiir die Gefahrdungen Sturm,
Hochwasser und Gefahrgutunfall Strasse standen gentigend Daten in geniigend guter Qualitat zur
Verfiigung, um eine Analyse durchzufiihren.

Die Resultate der Modellierungen haben gezeigt, dass die Schatzungen der Experten und Expertin-
nen im Rahmen der nationalen Risikoanalyse im Bereich der Resultate liegen, die mit der Analyse
von historischen Daten und Modellrechnungen erzielt werden (vgl. Abbildung 9).

Es ware zweckmassig, weitere Resultate mit dieser Methode zu validieren. Es bestehen jedoch nur
fiir die wenigsten Gefahrdungen und Ereignisse, die in der Risikoanalyse beriicksichtigt wurden, Da-
ten von geniigend guter Qualitdt, um solche Analysen durchzufiihren. Fiir viele der Gefadhrdungen
liefert daher die Schatzung die besten Werte.

| |Z| Expected Consequences|E| Bayesian Model: Mean |E| Bayesian Model: Uncertainty Interval (5%-95%)|
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EINSATZLEITUNG =

Minetavetie
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6 Bedeutung und Verwendung
der Resultate und Produkte im
Katastrophenmanagement der
Schweiz

6.1 Bedeutungen fiir das nationale
Krisen- und Katastrophenma-
nagement

Die Schweiz ist in den vergangenen Jahrzehnten von
schweren Katastrophen und Notlagen verschont ge-
blieben - nicht zuletzt wegen der hohen Sicherheits-
standards und umfangreichen Sicherheitsmassnah-
men. Die Erfahrungen in den letzten dreissig Jahren
zeigen, dass kleinere Ereignisse, die haufig auftreten
und fiir die betroffene Bevolkerung durchaus schwere
Folge haben, verhaltnisméassig gut durch die Einsatz-
krifte in den Kantonen und Gemeinden bewiltigt
werden konnen. Ereignisse von grosserem oder kom-
plexerem Ausmass wie der Sturm Lothar 1999, die
Hochwasser in den Jahren 2005 und 2007 oder die
Schweinegrippe 2009 brachten in der Schweiz bereits
Licken in der Bewaltigung zum Vorschein, die ge-
schlossen werden miissen. Mit Katastrophen und
Notlagen von grosser Intensitit fehlt weitgehend die
Erfahrung. Dementsprechend kann nicht abschlies-
send gesagt werden, wie gut die Schweiz auf solche
Ereignisse vorbereitet ist.

Gleichzeitig verandert sich die Risikolandschaft der
Schweiz. Aufgrund der klimatischen Veranderungen
auf globaler Ebene ist mit einer Zunahme der Haufig-
keit von Kklimasensitiven Ereignissen zu rechnen.
Experten gehen davon aus, dass Naturgefahren wie
Hochwasser, Stiirme, Hitzewellen usw. in Zukunft
haufiger und intensiver auftreten, als es unsere bishe-
rigen Erfahrungen vermuten lassen. Die Entstehung
von infektiosen Krankheiten, die sich aufgrund unse-
rer grossen Mobilitdt global weiter und schneller
ausbreiten, wird gemass Experten ebenfalls wahr-
scheinlicher.

Die Bevolkerungsdichte und die Konzentration an
Infrastrukturwerten werden in der Schweiz weiter
zunehmen. Dies trifft insbesondere fiir die Metropo-
len zu. Die Lebensgewohnheiten der Bevolkerung

werden sich weiter verdndern: Es wird zwar immer

verdichteter gebaut, die Distanzen zwischen Wohn-
und Arbeitsort erh6hen sich aber weiter und steigern
die Abhangigkeit von funktionierenden Verkehrsinf-
rastrukturen. Ebenfalls weiter ansteigen wird die
Abhéangigkeit von anderen Giitern und Dienstleistun-
gen, die durch kritische Infrastrukturen erbracht
werden. Dadurch ergeben sich bei grossflachigen und
langanhaltenden Stromausféllen oder beim Ausfall
von Kommunikationsmitteln (z. B. Internet) schwere
Auswirkungen fiir die Schweiz. Dies insbesondere
auch, weil viele Versorgungsketten und Lagerhaltun-
gen immer weiter ausgediinnt werden und so wichti-
ge Redundanzen wegfallen.

Da es nicht mdglich ist, absolute Sicherheit zu ge-
wahrleisten, und die Risikolandschaft dynamischer,
komplexer und dadurch unvorhersehbarer geworden
ist, gewinnt das Konzept der Resilienz auch fiir die
Sicherheitspolitik der Schweiz zunehmend an Bedeu-
tung. Urspriinglich wurde dieses Konzept bei techni-
schen und o6kologische Systemen angewandt. Es fand
dann aber auch eine Verbreitung im Zusammenhang
mit gesellschaftlichen Fragestellungen und kam letzt-
lich iiber den Themenbereich Schutz kritischer Infra-
strukturen zur sicherheitspolitischen Anwendung.
Relevant ist dieses Konzept deshalb, weil es nicht auf
einzelne mogliche Gefadhrdungen oder Ereignisse mit
jeweils spezifischen Massnahmen ausgerichtet ist und
diese versucht abzuwehren, sondern vielmehr den
Schutz, die Widerstands- und Regenerationsfahigkeit
eines Gesamtsystems verbessert - in diesem Fall des
Gesamtsystems Schweiz, d. h. Staat, Wirtschaft, Gesell-
schaft, Umwelt wund Kkritische Infrastrukturen.
Dadurch kann Synergiepotenzial besser genutzt und
die Sicherheitspolitik flexibler gestaltet werden. In
einem umfassenden Sinn beinhaltet ein resilientes
System Antizipation durch Risiko- und Verwundbar-
keitsanalysen, praventive Massnahmen zur Abwehr
von konkreten Gefahrdungen, vorsorgliche Massnah-
men zur Vorbereitung auf mogliche Ereignisse, einge-
spielte Bewadltigungsfahigkeiten, schnell verfiigbare
Ressourcen (Material und Personal) fiir Uberbrii-
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ckungsmassnahmen und die Wiederinstandstellung,
Auswertungskapazititen sowie Mittel fiir den lang-
fristigen Wiederaufbau. Dies entspricht auch dem
Vorgehen des integralen Risikomanagements im Be-
volkerungsschutz (vgl. Abbildung 1, Seite 3). Resilienz
ist ein durchgéingiges und anpassbares Konzept, wel-
ches sowohl die Bevdlkerung befihigt, sich in einer
Notlage selbst zu helfen, als auch auf politisch-
strategischer Ebene die notwendigen Rahmenbedin-
gungen (Recht, Kommunikation etc.) schafft. Es bietet
den notigen Handlungsspielraum, um auch auf un-
vorhergesehene Ereignisse rasch und flexibel zu rea-

gieren.

Die nationale Risikoanalyse ist ein wichtiger Bestand-
teil des Resilienzansatzes. Indem sie aufzeigt, welches
Gefahrenpotenzial von grossen Ereignissen ausgeht,
und mogliche Auswirkungen antizipiert, ist es mog-
lich, mangelnde Erfahrung im Umgang mit solchen
Ereignissen - zumindest teilweise - zu kompensieren
und die Liicken in der Vorbereitung auf Katastrophen
und Notlagen auf nationaler Ebene zu identifizieren.

6.2 Vorsorgeplanung im nationalen
Krisen- und Katastrophenma-
nagement

Risikoanalysen im Bevdlkerungsschutz dienen als
Grundlagen fiir die Vorsorgeplanung und die Vorbe-
reitung auf die Bewaltigung von Katastrophen und
Notlagen. Mit der Vorsorgeplanung werden die Vo-
raussetzungen geschaffen, um mdoglichst rasch und
effizient auf Ereignisse zu reagieren und die Resilienz
der Gesellschaft zu verbessern. Die Vorsorgeplanung
ist ein kontinuierlicher Prozess. Die Umsetzung von
konkreten Massnahmen, die im Rahmen der Vorsor-
geplanung entwickelt wurden, kann mehrere Jahre in
Anspruch nehmen. Die Vorsorgeplanung muss zudem
periodisch tberpriift und den veranderten Rahmen-
bedingungen angepasst werden.

In den Kantonen werden Risiko- und Gefdhrdungs-
analysen bereits seit einigen Jahren durchgefiihrt und
als Grundlagen fiir die Vorsorgeplanung erfolgreich
eingesetzt. Die Analyse in den Kantonen dient dazu,
den Stand der Vorbereitung an den entwickelten Sze-
narien zu spiegeln, daraus Handlungsfelder in der
Vorbereitung auf Ereignisse abzuleiten und, falls not-
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wendig, entsprechende vorsorgliche Massnahmen zu
definieren.2® Diese Arbeiten werden in der Regel in
gefahrdungsspezifischen Workshops erarbeitet, an
denen alle relevanten Akteure aus dem Kanton betei-
ligt sind. Anhand des Risikodiagramms lassen sich
dann die Massnahmen priorisieren und auf Basis
einer politischen Entscheidung umsetzen. Diese Vor-
gehensweise im Katastrophenmanagement der Kan-
tone entspricht in seinen Grundziigen derjenigen in
jedem Risikomanagement, bei dem aus Risikoanaly-
sen entsprechende Massnahmen abgeleitet werden.
Im Bereich des Katastrophenmanagements sind dies
Massnahmen, welche die Bewiltigung der Auswir-
kungen im Ereignisfall verbessern.

Mit der nationalen Risikoanalyse und den entspre-
chenden Produkten (Katalog moglicher Gefihrdun-
gen, Gefahrdungsdossiers, Methode zur Risikoanalyse
und Risikobericht) wurde eine fundierte Ausgangsla-
ge fiir das Katastrophenmanagement auf nationaler
Stufe geschaffen. Dies ermdglicht es, die Vorsorgepla-
nung im Katastrophenmanagement der Schweiz zu
systematisieren und die Bewaltigungsfahigkeiten fiir
Katastrophen und Notlagen weiterzuentwickeln. Dazu
sind grundsétzlich zwei Prozesse zu verfolgen: Einer-
seits sind Fahigkeiten notwendig, die unabhangig von
der Gefdhrdung vorhanden sein miissen, um ein Er-
eignis zu bewdéltigen. Andererseits sind gefahrdungs-
spezifische Vorbereitungen und Massnahmen not-
wendig, um auf bestimmte Gefihrdungen und deren
spezifische Auswirkungen vorbereitet zu sein.

Gefidhrdungsiibergreifende Vorsorge

Die Bewdltigung von Katastrophen und Notlagen
erfordert Fahigkeiten, die unabhingig von einer be-
stimmten Gefdhrdung zum Tragen kommen. Bei je-
dem Ereignis ist es wichtig, dass beispielsweise alle
relevanten Akteure jederzeit sicher und unterbre-
chungsfrei miteinander kommunizieren kdnnen, dass
die Bevolkerung rechtzeitig alarmiert wird und iiber
einen verniinftigen Notvorrat verfiigt, dass den Akt-
euren ein umfassendes und zeitnahes Lagebild des
Ereignisses zur Verfiigung gestellt wird und dass

20 BABS (2013) Leitfaden KATAPLAN - Kantonale Gefihrdungsana-
lyse und Notfallvorsorge, Bern.
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vorhandene Ressourcen innert niitzlicher Frist orga-
nisiert und verteilt werden kénnen. Die SVU 14 hat
bereits gezeigt, dass in diesen Bereichen Handlungs-
bedarf besteht.?!

In der Schweiz bestehen bereits zahlreiche solche
gefahrdungsiibergreifende Fahigkeiten mit den dazu-
gehorigen Instrumenten. Bis anhin hat aber eine sys-
tematische und umfassende Ubersicht {iber die
grundlegenden Planungsannahmen im Katastro-
phenmanagement gefehlt. Diese lassen sich aus den
Auswirkungsdiagrammen (vgl. Seite 24 ff.) ableiten
und mit den Schadensbildern der untersuchten Ge-
fahrdungen erginzen. Daraus ergibt sich eine Uber-
sicht, mit welchen Schadenspotenzialen insgesamt in
den verschiedenen Auswirkungsbereichen zu rech-
nen ist (also z. B. wie viele Tote, Verletzte und Unter-
stiitzungsbediirftige). Aus dieser Ubersicht lassen sich
Anforderungen an die Fahigkeiten (Qualitit) bzw.
Leistungen (Quantitidt) zur Bewadltigung von den in
den Planungsannahmen erfassten Schadenspotenzia-
len ableiten. Diese wiederum sind an den bestehen-
den Bewaltigungsfahigkeiten und -mitteln zu spie-
geln, um allfdllige Liicken im nationalen Katastro-
phenmanagement zu identifizieren (sog. Defizitanaly-
se). In der Folge lassen sich dann Handlungsempfeh-
lungen ableiten, wie und von wem Fahigkeitsliicken
geschlossen werden kénnen. Falls zusatzliche finanzi-
elle und personelle Ressourcen bereitgestellt werden
miissen, ist zu deren Umsetzung ebenfalls eine politi-
sche Entscheidung notwendig. Obwohl die nationale
Risikoanalyse einzelne Gefahrdungen untersucht,
lassen sich aufgrund der systematischen Analyse und
aus der Gesamtschau der Auswirkungen fundierte
und gefdhrdungsiibergreifende Planungsannahmen
treffen. Darauf basierend lassen sich die Anforderun-
gen an die bendtigten Fahigkeiten fiir die Bewaltigung
dieser Auswirkungen herleiten.

Gefidhrdungsspezifische Vorsorge

Im Rahmen der untersuchten Szenarien lassen sich
die relevanten Akteure identifizieren, die bei der Be-

waltigung von Katastrophen und Notlagen eine Rolle

21 SVU (2014) Schlussbericht SVU 14: Sicherheitsverbundsiibung
2014.

spielen. Dabei werden neben den Akteuren aus Fach-
behorden und Krisenorganisationen der Bundesver-
waltung auch die Partner aus den Kantonen und gros-
seren Stadten, der Wirtschaft und Wissenschaft be-
riicksichtigt. Bei den Vorbereitungen auf Ereignisse,
wie sie in der nationalen Risikoanalyse beschrieben
sind, mussen insbesondere auch die Betreiber von
kritischen Infrastrukturen miteinbezogen werden.

Sind die relevanten Akteure fiir die einzelnen Geféhr-
dungen bzw. Ereignisse identifiziert, lassen sich die
relevanten Informationen zum Stand der Vorberei-
tungen in Bezug auf die Gefihrdung zusammenstel-
len. Fiir die meisten Gefihrdungen bestehen schon
Massnahmen, die fiir die Bewéltigung eines Ereignis-
ses von Bedeutung sind. Fiir eine Pandemie zum Bei-
spiel, die gemass der Analyse ein sehr grosses Risiko
darstellt, ist bereits ein nationaler Pandemieplan?22
vorhanden. Dieser definiert fiir den Ereignisfall Zu-
standigkeiten, Aufgaben und Ablaufe. Vorsorglich
wurde ein prapandemischer Impfstoff angeschafft,
um die Bevolkerung im Krisenfall rasch impfen zu
konnen. In der Privatwirtschaft und der Verwaltung
wurden in den letzten Jahren Pandemiepldne ausge-
arbeitet, die das Fortfithren der Geschiftsprozesse
sicherstellen sollen. Die Bevolkerung wurde fiir das
richtige Verhalten im Fall einer Pandemie sensibili-
siert. Zudem wurden auf allen Verwaltungsstufen
(Gemeinde, Kantone und Bund) und auch in der Pri-
vatwirtschaft Ubungen dazu durchgefiihrt; jiingst an
der SVU 14 mit einem Pandemiemodul, basierend auf
dem Pandemieszenario des Risikoberichts 2012.

Derart umfangreiche Massnahmen wie fiir den Pan-
demiefall existieren aber nicht fiir alle Gefahrdungen.
Deshalb ist zu priifen, ob durch die gefahrdungsiiber-
greifenden Vorsorgemassnahmen und den bereits
bestehenden Massnahmen fiir die jeweilige Gefahr-
dung bereits die notwendigen Fahigkeiten und Leis-
tungen vorhanden sind, um die erwarteten Schadens-
potenziale bewiltigen zu konnen. Auf diese Weise
lassen sich fiir jede Gefiahrdung die vorhandenen
Defizite identifizieren. So wurden z. B. nach dem Hit-

22 BAG (2013) Influenza-Pandemieplan Schweiz: Strategien und
Massnahmen zur Vorbereitung auf eine Influenzapandemie, Bern.
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zesommer 2003 zahlreiche Massnahmen fiir eine
bessere Bewdltigung einer Hitzewelle umgesetzt,
insbesondere im Bereich der Sensibilisierung des
Gesundheitssystems. Ein umfassender Hitzeplan
Schweiz, der Zustandigkeiten, Abldufe und Kommuni-
kation etc. nicht nur im Gesundheitswesen, sondern
auch in den anderen betroffenen Bereichen (z.B.
Energieversorgung, Logistik und Verkehr) festlegt,

wurde aber bis anhin nicht entwickelt.

Aus den erkannten Defiziten lassen sich Massnahmen
ableiten, die zur Verbesserung der Vorbereitung und
Optimierung der Bewaéltigung der jeweiligen Gefahr-
dungen beitragen. Das Risikodiagramm liefert dazu
eine wichtige Entscheidungshilfe. Durch die erkann-
ten Risikopotenziale lasst sich die Kosten-Nutzen-
Wirksamkeit der geplanten Massnahmen evaluieren.
Zudem kann dadurch abgeleitet werden, welche Mas-
snahmen in welchem zeitlichen Ablauf und mit wel-

chem Aufwand umgesetzt werden kénnen.

Die Vorsorgeplanung auf der nationalen Stufe sollte
durch ein Gremium durchgefiihrt werden, in dem
bereits die relevanten Akteure vertreten sind, die an
der Bewdltigung von Ereignissen beteiligt sind. Der
Bundesstab ABCN ist der Krisenstab des Bundes bei
der Bewailtigung von Katastrophen und Notlagen. Er
setzt sich in erster Linie aus Fachamtern zusammen,
die bei ABC-Ereignissen und Naturkatastrophen im
Einsatz stehen. Die ABCN-Einsatzverordnung?3 sieht
die Zusammenarbeit mit Akteuren aus der Wirtschaft
und den Kantonen vor und erfiillt damit den An-
spruch, dass alle Akteure in das Katastrophenma-
nagement miteinbezogen werden, die fiir bestimmte
Ereignisse relevant sind. Der Bundesstab ist aus die-
sem Grund geeignet, die entsprechenden Folgearbei-
ten, d.h. Defizitanalyse, Massnahmenformulierung
und Fahigkeitsentwicklung, zu steuern.

Mit der Entwicklung von 33 Szenarien stehen dem
Bundesstab die Grundlagen zur Verfiigung, die vor-
sorgliche Planung systematisch anzugehen, wie es in
der Einsatzverordnung verankert ist. Mit dem Einbe-

23 Verordnung iliber die Organisation von Einsdtzen bei ABC- und
Naturereignissen vom 20. Oktober 2010 (Stand am 1. Februar
2015; SR 520.17)
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zug von Gefahrdungen wie Stromausfall, konventionel-
ler Anschlag oder Einschrdnkung von Wasserwegen in
der nationalen Risikoanalyse wurde die Basis geschaf-
fen, das Einsatzspektrum dieses Krisenstabs von ra-
diologischen, biologischen, chemischen und Naturer-
eignissen zu erweitern und somit auch den Stab wei-
terzuentwickeln.

Welche Massnahmen letztlich in Bezug auf die ver-
schiedenen Gefahrdungen umgesetzt werden, ist oft
kein Fachentscheid. Insbesondere dann, wenn Mass-
nahmen nur mit zusatzlichen Ressourcen und finanzi-
ellen Mitteln umgesetzt werden koénnen, sind politi-

sche Entscheidungen notwendig.

6.3 Risikodialog

Ein Risikodialog zwischen allen Betroffenen erhoht
das allgemeine Bewusstsein fiir Risiken, erweitert die
Kenntnisse iliber Gefdhrdungen und deren Risiken
und sensibilisiert die von Gefihrdungen und ihren
Auswirkungen betroffenen Menschen dahingehend,
dass sie oft auch selbst einen Teil der Verantwortung

fiir die Risikoreduktion mittragen miissen.
Dialog zwischen Fachleuten

Bei der Vorbereitung auf Ereignisse ist der Austausch
von Informationen und Grundlagen zu Gefihrdungen
und ihren Auswirkungen unter Fachleuten ein zentra-
ler Aspekt. Der Dialog, der im Rahmen der nationalen
Risikoanalyse gefiihrt wurde, regt dazu an, interdis-
ziplinar iber Gefihrdungen zu diskutieren, und
schafft dadurch ein umfassendes Verstindnis fiir die
untersuchten Gefihrdungen. Dies zum einen, da die
Wirkungszusammenhdnge zwischen Ursache, Verlauf
und Auswirkungen einer Gefdhrdung untersucht
werden, und zum anderen, da Querbeziige zwischen
den Gefahrdungen und deren Interdependenzen (z. B.
im Gefahrdungsdossier) aufgezeigt werden konnen.
Durch den Dialog und die Zusammenarbeit zwischen
Behorden, Wirtschaft und Wissenschaft wird die
Kompetenz im Umgang mit bestimmten Gefihrdun-
gen erhoht und die Vernetzung zwischen den Akteu-
ren gefordert. Fir Experten und Expertinnen, die sich
mit der Bewaltigung von verschiedenen Ereignissen
beschéftigen, ist der Austausch mit Fachleuten im
Rahmen des Analyseprozesses zu bestimmten Ge-
fahrdungen sehr wertvoll. Dadurch wird ein Mehr-
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wert bei der Planung und Umsetzung der notwendi-
gen Massnahmen geschaffen.

Dialog zwischen Entscheidungstrdgern

Risikoanalysen sind Bestandteil des integralen Risi-
komanagements im Bevolkerungsschutz. Wie jede
Risikoanalyse zeigt auch die nationale Risikoanalyse
auf, was passieren kann und wie hdufig mit einem
bestimmten Ereignis gerechnet werden muss bzw.
wie plausibel es ist. Diese Informationen lassen sich
weiter verarbeiten und darauf aufbauend Massnah-
men beschreiben, was zur Vorbereitung auf Ereignis-
se getan werden kann (siehe dazu Kapitel 6.2).

Aus dkonomischen, 6kologischen und gesellschaftli-
chen Griinden ist es aber nicht moglich, jede erdenkli-
che Massnahme zu realisieren, um sich auf Katastro-
phen und Notlagen vorzubereiten und die Risiken
vollstindig zu reduzieren. Daher ist es notwendig,
einen Dialog dartber zu fiihren, auf welche Katastro-
phen und Notlagen sich die Schweiz in welchem Um-
fang vorbereiten will und welche Risiken sie bereit ist,
in Kauf zu nehmen und zu tragen.?* Diesen Prozess
kann von Experten und Expertinnen unterstiitzt wer-
den, ist aber letztlich ein politischer Entscheid. Die
nationale Risikoanalyse liefert eine fundierte Grund-
lage fiir politische und gesellschaftliche Entschei-
dungstriagerinnen und Entscheidungstriager, das
Ausmass der Vorbereitungen und deren Tragbarkeit
zu diskutieren und festzulegen.

Dialog mit der Bevélkerung

Da die Schadenanfalligkeit der Gesellschaft gegeniiber
Risiken wie Strom- oder Kommunikationsausfallen
weiter zunimmt, ist in Zukunft vermehrt mit Kata-
strophen und Notlagen zu rechnen. Dadurch kommt
dem Einbezug der Bevdlkerung in die Ereignisvorbe-
reitungen eine wichtige Bedeutung zu. Rettungsorga-
nisationen betonen, dass sie die Anfangsphase eines
Ereignisses effizienter bewéltigen konnen, wenn die
Bevdlkerung vorgadngig iiber solche Ereignisse infor-
miert ist, sich auf diese vorbereitet hat und sich im

24 Vgl. BABS (2014) Integrales Risikomanagement. Bedeutung fiir
den Schutz der Bevodlkerung und ihrer Lebensgrundlagen, Bern,
S. 16.

Katastrophenfall richtig verhalt. Mit der nationalen
Risikoanalyse wurde eine Grundlage geschaffen, die
Bevolkerung fiir mogliche Ereignisse zu sensibilisie-
ren und entsprechende Vorbereitungsmassnahmen
zu treffen. Eine erste Sensibilisierung wurde mit der
Webseite www.alertswiss.ch, welche durch das BABS

betrieben wird, realisiert. Auf der Webseite finden
sich zu verschiedenen Gefahrdungen, die im Rahmen
der nationalen Risikoanalyse untersucht wurden,
Informationen und entsprechende Verhaltensanwei-

sungen.
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7 Weiteres Vorgehen

7.1 Uberfiihrung in einen kontinuierli-
chen Prozess

Mit der Publikation des Risikoberichts 2012 konnte
gezeigt werden, dass mit der entwickelten Methode
und dem Vorgehen das Ziel einer systematischen
Analyse der Risiken von Katastrophen und Notlagen
realisiert werden kann. Fiir die Durchfithrung der
Analyse wurden Klare Arbeitsschritte entwickelt, die
sich in der Praxis effizient umsetzen lassen (vgl. Ab-
bildung 3, S. 13). Aus jedem Arbeitsschritt wurden
konkrete Produkte erstellt, die als Grundlagen fiir die
Vorbereitung auf die Ereignisbewaltigung auf ver-
schiedenen Stufen und von verschiedenen Akteuren
Verwendung finden und bereits angewendet werden.

Die Arbeitsschritte sind so aufgebaut, dass sie sich
nun in einen kontinuierlichen und planbaren Arbeits-
prozess tberfiihren lassen. Die einzelnen Schritte
konnen mit den Ressourcen, die dem BABS fiir die
Erarbeitung von Risikogrundlagen zur Verfiigung
stehen, durchgefiihrt werden.25> Der Prozess beinhal-
tet die periodische Identifizierung von mdglichen
Gefdhrdungen, die Entwicklung von neuen Szenarien,
deren Risikoeinschitzung sowie die Aktualisierung
der Analyse und der entsprechenden Produkte (Ge-
fahrdungskatalog, Gefdhrdungsdossiers, Methodenbe-
richt, Risikobericht). Dieser Prozess wird zukiinftig
kontinuierlich weitergefiihrt und bei Bedarf vertieft.

Das Risikodiagramm wird periodisch um neu analy-
sierte Gefahrdungen erweitert. So wird beispielsweise
mit den zustdndigen Stellen gepriift, ob weitere Ge-
fahrdungen wie ein Vulkanausbruch im Ausland, Ha-
gelstiirme oder ein Versorgungsengpass Erdélprodukte
untersucht und in der Analyse aufgenommen werden
sollen. Bestehende Gefdhrdungsdossiers werden pe-
riodisch oder bei Bedarf tiberarbeitet. Die Szenarien
an sich werden dabei nicht verandert, sondern mit
neuen Erkenntnissen aus der Wissenschaft und Praxis
in Bezug auf das Ausmass der Auswirkungen oder die
Wahrscheinlichkeit aktualisiert. Workshops zur

25 Leistungsauftrag BABS 2012-2015

Uberpriifung der Risikoeinschitzung bestehender
Gefahrdungsszenarien werden nach Bedarf der Ak-
teure und Adressaten organisiert. Uber die Tatigkei-
ten wird periodisch ein Kurzbericht verfasst, um die
Akteure im Katastrophenmanagement iiber laufende
Arbeiten zu informieren. In regelméassigen Abstanden
werden der Risikobericht und die Risikolandschaft

der Schweiz aktualisiert.

7.2 Weiterentwicklungen der Methode
und der Produkte

Die entwickelte Methode fiir die Risikoanalyse von
Katastrophen und Notlagen fiir die Schweiz konnte in
der Praxis erfolgreich eingesetzt werden. Sie hat sich
auch bei der Bearbeitung der 21 neuen Gefiahrdungen
bewdhrt. Dennoch haben die Arbeiten an den 33 Sze-
narien gezeigt, dass die Methode in gewissen Berei-
chen weiterentwickelt und verbessert werden kann.

Einfluss von Gefdhrdungen auf andere Gefdhrdungen

Bei der Entwicklung der Szenarien wurde darauf
geachtet, dass nicht mehrere Gefidhrdungen in einem
Szenario dargestellt werden und dadurch die Ursa-
chen, Abldufe und Auswirkungen vermischt werden.
Dies hatte die systematische Analyse der Risikopo-
tenziale erschwert bis verunmoglicht. Fiir die Szena-
rien Trockenheit, Hitzewelle und Waldbrand bei-
spielsweise wurden je ein eigenes Gefidhrdungsdossi-
er entwickelt und die Szenarien so aufgebaut, dass die
Auswirkungen eines Waldbrandes nicht zuséatzlich
unter der Gefahrdung Trockenheit subsumiert wer-
den. In der Realitdt beeinflussen sich diese Gefahr-
dungen aber gegenseitig in Bezug auf die Eintritts-
wahrscheinlichkeit und das Ausmass der Schaden.

In den Gefahrdungsdossiers wurde bereits zu jeder
Gefahrdung eine grobe Analyse zu moglichen Abhan-
gigkeiten durchgefiihrt. Weil diese Informationen im
Rahmen der Vorbereitung auf Katastrophen und Not-
lagen wichtig sind, ist es vorgesehen, eine systemati-
sche Analyse dieser Zusammenhdnge zu entwickeln.

45



Katastrophen und Notlagen Schweiz - Technischer Risikobericht 2015

Einschdtzung der Plausibilitdt von mutwillig herbeige-
fiihrten Gefdhrdungen

Im Rahmen der Analysen wurde fiir Gefdhrdungen,
die mutwillig herbeigefiihrt werden, nicht eine Hau-
figkeit abgeschatzt, sondern eine Plausibilitit des
Eintritts in den nichsten zehn Jahren. Mit der entwi-
ckelten Metrik konnten zweckmaissige Resultate er-
zielt werden. Es fehlt aber eine systematische Vorge-
hensweise, wie die Plausibilitat besser und nachvoll-
ziehbarer hergeleitet werden kann. In Risikoanalysen
anderer Staaten (z.B. Singapur) wurden bereits Me-
thoden in diese Richtung entwickelt. Es ist zu priifen,
inwieweit diese Methoden auf die Analyse in der
Schweiz iibertragbar sind und welche Anpassungen
notwendig sind.

Unsicherheit bei der Einschdtzung der Risiken

Die Auswirkungen und die Eintrittswahrscheinlich-
keit bzw. die Plausibilitdt der untersuchten Szenarien
wurden im Rahmen dieser Analyse in Workshops von
Experten und Expertinnen eingeschitzt. Im vorlie-
genden Risikobericht werden die Risikowerte zu den
Szenarien als Flachen dargestellt, um die Unsicherheit
bei den Einschatzungen darzustellen. In den Work-
shops hat sich gezeigt, dass fiir einige Szenarien, z. B.
fiir Hochwasser, bereits gute Grundlagen und Erfah-
rungen fiir eine Einschitzung der Parameter vorhan-
den sind. Bei anderen Szenarien, wie z. B. fiir Sonnen-
sturm, stehen weniger Grundlagen zur Verfligung.
Entsprechend ist die Unsicherheit bei den Einschat-
zungen grosser als bei Hochwasser. Die Erfahrungen
aus anderen Staaten, z. B. den Niederlanden, zeigen,
dass eine differenzierte Darstellung der Unsicherheit
ebenfalls eine wertvolle Information ist. Dies sollte
zukiinftig auch in der nationalen Risikoanalyse in der
Schweiz berticksichtigt werden.

Grenzkosten

Fir die Darstellung der Risikopotenziale im Risikodia-
gramm wurden die Schidden der einzelnen Szenarien
monetarisiert und zu einer Gesamtschadensumme
aggregiert. Dazu wurde der sogenannte Grenzkosten-
ansatz gewahlt, bei dem Schadenseinheiten in Geld-
werte umgerechnet werden. Die Grenzkosten fiir
einen Indikator entsprechen dem Geldbetrag, den die
Gesellschaft (teilweise auch nur implizit) bereit ist
einzusetzen, um das Schadensausmass eines Indika-
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tors um eine Einheit zu reduzieren.?¢ Dafiir wird auch
der Begriff willingness to pay verwendet. Eine solche
Zahlungsbereitschaft kann z. B. das Resultat von um-
weltokonomischen Bewertungsstudien oder einer
normativen gesellschaftlichen Festlegung sein. Die im
Rahmen dieser Analyse verwendeten Werte wurden
teilweise aus anderen Dokumentationen, z. B. KATA-
RISK oder Arbeiten der PLANAT??, hergeleitet. Fiir
fehlende Angaben wurden Anndherungswerte ge-
schatzt (z. B. Einschrankungen von Ordnung und in-
nerer Sicherheit). Die Héhe der Grenzkosten beein-
flusst die Position der Szenarien im Risikodiagramm.
Es ist daher notwendig, dass die Grenzkosten vertieft
analysiert werden, damit anschliessend ein breiter
Diskurs dariiber gefithrt werden kann. Dazu kénnen
die Grenzkosten beispielsweise im Rahmen von Ex-
pertenbefragungen und Studien validiert werden.

26 BABS (2003) KATARISK. Katastrophen und Notlagen in der
Schweiz. Eine Risikobeurteilung aus der Sicht des Bevolkerungs-
schutzes, Bern.

27 PLANAT (2009) Strategie Naturgefahren Schweiz; Risikokonzept
fiir Naturgefahren - Leitfaden, Bern.
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A2 Skalen Schadensindikatoren
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Schadens- |\ yiator | Einheit
bereich
P1 Todesopfer Anzahl <10 11-30 31-100
c
2
o P2  Verletzte/Kranke Anzahl <100 101 - 300 301 - 1'000
5
o Personen-
P3  Unterstiitzungsbediirftige tage <200'000 200'001 - 600'000 600'001 - 2 Mio.
=
[
E U1  Geschddigte Flache x Dauer = km2 x Jahre <150 151 - 450 >450 - 1'500
=]
Vermogensschiaden und ] ) )
w1 CHF <50 Mio 51 - 150 Mio >150 - 500 Mio.
% Bewiltigungskosten
e
]
] Verringerung der
E W2 wirtschaftlichen CHF <50 Mio 51 - 150 Mio >150 - 500 Mio.
Leistungsfahigkeit
G1 Versorgungsunterbriiche Pe;z‘;’;e“' <0.5 Mio. >0.5 Mio. - 1.5 Mio. >1.5 Mio. - 5 Mio.
Einschrankungen von P
- ersonen- : ' ' ' .
G2 Ordnung und innerer tage <100'000 100'001 - 300'000 300'001 - 1 Mio.
Sicherheit
Einschrankung der s
Intensitéat - - —
G3 territorialen Integritat
Schadigung od?r Verlust Schadigung oder Verlust Schadigung oder V"erlust
- Anzahl x won Kulturgutemn ; . mehrerer Kulturguter
Schadigung und Verlust von , zahlreicher KulturgUter .
G4 . Bedeutungs- | regionaler Bedeutung oder ) nationaler Bedeutung oder
Kulturgiitern : ) : regionaler und mehrerer ) - .
Kategorie einzelner nationaler ! einzelner intemationaler
nationaler Bedeutung
Bedeutung Bedeutung
b=
©
e
©
£
©
N
)
o ’ Eine bis wenige Wochen Eine bis wenige Wochen
Wenige Tage dauernde,
. dauernde, und auf Themen dauernde, und auf
und auf Themen mittlerer .
Intensitat x Bedeutung bezogene mittlerer Bedeutung bedeutende Themen
G5 Geschadigtes Ansehen . 9 9 bezogene Schéadigung des bezogene Schadigung des
Dauer Schéadigung des Ansehens
. Ansehens Ansehens
(z. B. Berichterstattung . :
ins auslandischen Medien) (z. B. Berichterstattung (z. B. Berichterstattung
ins auslandischen Medien) ins ausléndischen Medien)
Eine bis wenige Wochen
) dauernde und auf Themen Eine bis wenige Wochen
Wenige Tage dauemde ;
) mittlerer Bedeutung dauernde, und auf
und auf Themen mittlerer .
bezogene Schéadigung des bedeutende Themen
. o Bedeutung bezogene .
G6 Vertrauensverlust in Intensitat x Beeintrachtigung des Vertrauens (z. B. sehr bezogene Schadigung des
Staat/Institutionen Dauer oung kritischde Vertrauens (z. B. extrem
Vertrauens (z. B. sehr . . L -
e } Berichterstattung in kritische Berichterstattung
kritische Berichterstattung . h . . .
) . ) Schweizer Medien, in Schweizer Medien;
in Schweizer Medien) ) . )
\ereinzelte mittlere Demonstrationen)
Demonstrationen)
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| A4 | A5 | A6 A7 A8
P1 101 - 300 301 - 1'000 1'001 — 3'000 3'001 - 10'000 >10'000
P2 1'001 - 3'000 3'001 - 10'000 10'001 - 30'000 30'001 - 100'000 >100'000
P3 >2 Mio. - 6 Mio. >6 Mio. - 20 Mio. >20 Mio. - 60 Mio. >60 Mio. - 200 Mio. >200 Mio.
u1 >1'500 - 4'500 >4'500 - 15'000 >15'000 - 45'000 >45'000 - 150'000 >150'000
w1 >500 Mio. - 1.5 Mrd. >1.5 Mrd. - 5 Mrd. >5 Mrd. - 15 Mrd. >15 Mrd. - 50 Mrd. >50 Mrd.
W2 >500 Mio. - 1.5 Mrd. >1.5 Mrd. - 5 Mrd. >5 Mrd. - 15 Mrd. >15 Mrd. - 50 Mrd. >50 Mrd.
G1 >5 Mio. - 15 Mio. >15 Mio. - 50 Mio. >50 Mio. - 150 Mio. >150 Mio. - 500 Mio. >500 Mio.
G2 1 Mio. - 3 Mio. 3-10 Mio. 10 Mio. - 30 Mio. 30 Mio. - 100 Mio. >100 Mio.
Kurzzeitige, . .
. X Zeitlich begrenzte, Zeitlich begrenzte, sehr
Kurzzeitige, bewusste schwerwiegende : ) Lang andauernde, sehr
. L schwerwiegende schwerwiegende )
Verletzung der territorialen Verletzung der territorialen o o schwerwiegende
. L Verletzung der territorialen Verletzung der territorialen o
Integritat Integritat s - Verletzung der territorialen
he! } L Integritat Integritat s
G3 (z.B. zivile oder (z.B. wiederholte zivile « « Integritat
e ; L (z.B. temporare (z.B. temporare .
militérische Operationen oder militarische . . (z.B. Besetzung eines
. h « ] Besetzung einer Besetzung einer -
ausl. Sicherheitskrafte auf Operationen ausl. - ) .. : bedeutenden Teiles der
. . . « begrenzten Flache erheblichen Flache in der .
Schweizer Boden) Sicherheitskrafte auf . : Schweiz)
) Schweizer Bodens) Schweiz)
Schweizer Boden)
Schadi der Verlust .
¢ a. 1ung o er" enus Schadigung oder Verlust
vieler Kulturguter .
G4 . f mehrerer Kulturguter — -
nationaler und einzelner . .
) . internationaler Bedeutung
internationaler Bedeutung
Mehrere Wochen Mehrere Wochen
andauemde, auf ndauemde, wesentlich Dauerhafter
Mehrere Wochen bedeutende Themen andauel . [,a’ esentliche Bis einige Monate aye ater, :
. Schadigung des . schwerwiegender bis zu
andauemde, auf bezogene Schéadigung des . . andauernde, wesentliche | .
. . Ansehens mit Folgen fur - irreversiblem Verlust des
bedeutende Themen Ansehens, jedoch mit ) . Schadigung des .
. N die Stellung der Schweiz . ) Ansehens mit
bezogene Schadigung des Folgen fir die Stellung der I : Ansehens mit deutlichen . .
. ) . L und fur die internationale - weitreichenden Folgen fir
G5 Ansehens, jedoch mit Schweiz und fur die . Folgen fur die Stellung der )
) - . . . Kooperation . L die Stellung der Schweiz
geringen Folgen fur die  internationale Kooperation N Schweiz und fur die s .
) . (z. B. Kundigung von . . . und fur die internationale
Stellung der Schweiz und (z. B. Kundigung von x internationale Kooperation .
L . » . bedeutenden Vertragen . } Kooperation
die intemationale Vertragen mit der . A (z. B. politische Isolation, L )
. . « mit der Schweiz, (z. B. politische Isolation,
Kooperation Schweiz, temporéare . Boykotte)
: Ausweisung des Boykotte)
Ausweisung des Schweizer Botschafters
Schweizer Botschafters) weizer )
Mehrere Wochen Dauerhatter,
Wenige bis mehrere Mehrere Wochen andauemde, wesentliche schwerwiegender bis zu
Wochen andauernde, auf andauernde, auf Schadigung des Bis einige Monate irreversiblem Verlust des
bedeutende Themen bedeutende Themen allgemeinden Vertrauens andauernde, wesentliche  allgemeinen Vertrauens
G6 bezogene Schadigung des bezogene Schadigung des  (z. B. lang andauernde Schadigung des (Bildung lokaler oder

Vertrauens (z. B. Streiks, Vertrauens (z. B. Vielzahl Streiks in vielen
grossere won Streiks, vereinzelte Bereichen,
Demonstrationen) Massen-demonstrationen) Massendemonstrationen
in der gesamten Schweiz)

allgemeinen Vertrauens
(z.B. Generalstreiks)

regionaler Gruppierungen,

die das dffentliche Leben
selbst organisieren, bis
hin zu Burgerwehren)
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