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Vorwort

Bund und Kantone kamen 2012 in der Politischen
Plattform SVS Uberein, eine gemeinsame Ubung
durchzufthren, um den Sicherheitsverbund Schweiz
einem Belastungstest zu unterziehen. Sie einigten
sich auf das Szenario und legten die Ziele fest. So-
wohl der Bundesrat als auch die Konferenz der Kan-
tonalen Justiz- und Polizeidirektorinnen und Polizei-
direktoren sowie die Regierungskonferenz Militr,
Zivilschutz und Feuerwehr stimmten dem Szenario
und den Zielen zu. So konnte 17 Jahre nach der letz-
ten Gesamtverteidigungstbung wieder eine natio-
nale Ubung stattfinden.

Ich danke allen Beteiligten, die durch ihren Einsatz in
der SVU 14 dazu beigetragen haben, die Resilienz der
Schweiz gegenuber Krisen und Notlagen zu starken.
Ein spezieller Dank gilt den Kantonen, die sich mit
ihren kantonalen Fiihrungsorganen beteiligten. Dan-
ken mochte ich auch der Bundeskanzlei und den Bun-
desdepartementen sowie den Bundesstellen, die sich
im Rahmen des aktivierten Bundesstabes oder mit
ihren Fachstellen einbrachten. Schliesslich haben
auch Betreiber von kritischen Infrastrukturen der
Strombranche, des Gesundheitswesens, der Versor-
gung, des Verkehrs und der Logistik wertvolles Ex-
pertenwissen eingebracht. Dadurch hat die Ubung
die Partnerschaft zwischen dem Staat und der Privat-
wirtschaft gestarkt.

Das grosse Engagement in der SVU 14 zeigt das Be-
wusstsein, dass unsere Sicherheit vielfaltigen Risiken
ausgesetzt ist. Eine hochentwickelte Gesellschaft ist
auch eine hochempfindliche Gesellschaft gegentber
Angriffen auf deren wichtigste Pfeiler. Wenn der
Strom unterbrochen ist und eine Pandemie grassiert,
wird das gesellschaftliche Leben paralysiert. Die per-
sonliche und berufliche Bewegungsfreiheit und die
Lebensqualitat der Einwohnenden sinken gegen Null,
weil die Lebensmittelvorrate rasch aufgebraucht sind,
der oOffentliche und private Verkehr zum Erliegen

kommen, die Gesundheit gefdahrdet ist und gleichzei-
tig die normale Gesundheitsversorgung kollabiert,
die Wohnung nicht mehr geheizt werden kann und
die Toilette versagt. Die Verantwortungstrager bei
Bund und Kantonen sowie der Privatwirtschaft sind
dann gefordert, die Normalitat wieder herzustellen.
Nur wenn die Bevolkerung Uberzeugt ist, dass die
Behdorden fahig sind, die Situation zu bewaltigen, las-
sen sich Panik und Chaos vermeiden. Mit solchen
Ubungen sollen die Verantwortungstrager und Kri-
senorgane auf schwierige Entscheidungssituationen
vorbereitet werden.

In einer Krise nationalen Ausmasses bewahren Bund,
Kantone und Gemeinden ihre Verantwortlichkeiten
und Kompetenzen. Somit fordern die strategischen
Herausforderungen alle Staatsebenen heraus. Sie
mussen sich koordinieren, denn ihre Entscheide mus-
sen komplementar sein und durfen sich nicht wider-
sprechen. Nur wenn sie abgestimmt sind, wird die
Bewaltigung der nationalen Krise gelingen. Diese
Kultur des gegenseitigen Vertrauens und der gemein-
samen Problemlésung muss bereits in der normalen
Lage aufgebaut werden.

Ebenso wichtig ist es, die Liicken, welche die SVU 14
in den Stabsstrukturen, der Lageaufbereitung und
Lagedarstellung sowie bei den Koordinationsgremien
aufgezeigt hat, jetzt umgehend zu schliessen.

Das gemeinsame Uben ist im Interesse aller und ge-
hort zum Kerngehalt des Sicherheitsverbunds
Schweiz. Eine tatsachliche Krise wirde diesen Ver-
bund auf die Probe stellen: Sorgen wir mit weiteren
Sicherheitsverbundstibungen dafir, dass sowohl der
Bund als auch die Kantone und beide zusammen ei-
nen realen Hartetest bestehen.

Staatsrat Norman Gobbi
Vorsitzender der Politischen Plattform SVS
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Einleitung zur Kurzversion

Die Sicherheitsverbundsiibung 2014 (SVU 14) sollte
aufzeigen, ob der Sicherheitsverbund Schweiz (SVS)
gleichzeitig zwei bis drei grosse Ereignisse bewaltigen
und dazu internationale Unterstitzung wirkungsvoll
koordinieren kann.

Die Ubung setzte sich mit dem Szenario Stromausfall
und langandauernde Strommangellage Uberlagert
von einer Grippepandemie auseinander. Diese drei
Ereignisse bildeten die komplexe Notlage.

Die Kurzversion zeigt lediglich die wesentlichsten
Grundlagen und die wichtigsten Erkenntnisse aus der
Ubung auf. Er beantwortet Fragen der Politischen
Plattform SVS und schliesst mit Empfehlungen des
Ubungsleiters ab.

Allgemein erwies sich, dass bei Bundesstellen, in den
Kantonen sowie bei weiteren involvierten Stellen be-
reits heute umfangreiche Vorbereitungen getroffen
worden sind, um eine Krise erfolgreich bewaltigen zu
kénnen. Die intensiven Auseinandersetzungen mit
den Themen der SVU 14 haben aber auch gezeigt,
wo es Handlungsbedarf gibt und welche Massnah-
men sich aufdrangen, um die Resilienz zu verbessern.

Rickmeldungen seitens der Teilnehmerinnen sowie
viele Diskussionen und die Besuche der Ubungslei-
tung in den Kantonen bestatigten, dass erfreulicher-
weise bereits wahrend der Ubung verschiedene
Massnahmen zur Schliessung von Licken geplant
oder gar eingeleitet worden sind.

Die Vielzahl der Ideen und Vorschldge der Teilneh-
menden sowie die unterschiedlichen Auffassungen
wiederspiegeln sich jeweils in Fazit und Anregungen.
Die umfassenden Informationen finden sich im
Schlussbericht SVU 14.

In der Vergangenheit hatten sich Bund und Kantone
zumeist nur mit lokalen oder regionalen Ereignissen
auseinanderzusetzen, nicht aber mit der Bewaltigung
einer nationalen Notlage. Um diese, wie sie im Sze-
nario der SVU 14 dargestellt wurde, bewaltigen zu
konnen, ist der koordinierte Einsatz aller Partner und
samtlicher Mittel notig. Diese enge, wichtige Zusam-
menarbeit zwischen Bund, Kantonen und Dritten zur
gemeinsamen Bewaltigung einer nationalen Notlage
gilt es in den kommenden Ubungen weiter zu schu-
len und zu trainieren.

Der nachste und entscheidende Schritt wird nun die
Umsetzung der als notwendig erkannten Massnah-
men sein. Diese muss systematisch begleitet werden.
Ein entsprechendes Monitoring und Reporting sind
dabei unabdingbar.

Die Ubungsleitung dankt den Mitgliedern der Politi-
schen Plattform SVS sowie des Steuerungsausschus-
ses fur die Unterstitzung sowie allen involvierten
Vertreterlnnen von Bund, Kantonen und Dritten fir
die sehr konstruktive Zusammenarbeit.

Toni Frisch
Projekt- und Ubungsleiter SVU 14
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Grundlagen

Projektauftrag

Im Sicherheitspolitischen Bericht 2010 haben die
Kantone und der Bund das Konzept Sicherheitsver-
bund Schweiz (SVS) als Mittel zur Bewaltigung von
Ereignissen nationaler Bedeutung beschrieben.
Gleichzeitig wurden Ubungen als wirkungsvolles In-
strument zur Entwicklung und Uberpriifung von Or-
ganisationen sowie deren Abldufen erkannt.

Mit der SVU 14 sollte die Leistungsfahigkeit des SVS
mit einer nationalen Ubung Gberprift werden. Die
Politische Plattform SVS erteilte dazu den Projektauf-
trag am 29. Juni 2011 und erganzte diesen mit Hand-
lungsrichtlinien am 20. Januar 2013.

Die Politische Plattform SVS war sowohl Auftragge-
berin als auch Aufsicht in der SVU 14 in strategischen
Belangen. Der Steuerungsausschuss SVS nahm die
operative Aufsicht wahr. Die SVU 14 wurde mit der
Projektorganisation SVU 14 geplant, organisiert,
durchgefihrt und ausgewertet.

Das Ubungskonzept sah vor, dass Partner des SVS ei-
gene Module durchfiihren konnten. Das Szenario und
das Programm der SVU 14 bildeten dabei den Rah-
men. Vorbereitung und Durchfihrung erfolgten ei-
genstandig. Ergebnisse dieser Module sind im Schluss-
bericht und in der Kurzversion mitbertcksichtigt.

Fragen der Politischen Plattform SVS
Mit der SVU 14 sollte einfach und wirkungsvoll tber-
prift und dokumentiert werden, ob...

. der Sicherheitsverbund Schweiz (SVS) gleichzeitig
zwei bis drei grosse Ereignisse (Notlagen, Krisen
oder Katastrophen) von nationaler Bedeutung
bewiltigen und dazu internationale Unterstut-
zung wirkungsvoll koordinieren kann;

. Licken und Handlungsbedarf bei der Zusammen-
arbeit von Bund und Kantonen zur Bewaltigung
von grossen Krisenlagen bestehen;

. der Konsultations- und Koordinationsmechanis-
mus des Sicherheitsverbunds Schweiz (KKM SVS),
der Bundesstab (BST) ABCN und andere Organe
des Bundes, der Kantone und Dritter funktional
sind und ihre Aufgaben erfillen;

. die Technik und Infrastrukturen der Fihrungsun-
terstiitzung die Anforderungen erfillen;

. die Verantwortlichkeiten fiir Massnahmen, Mitte-
leinsatz, Information und Kommunikation in Kri-
sen festgelegt und zielfihrend sind.
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Projektorganisation / Ubungsablauf

Organisation Projektleitung

Die Projektleitung verfligte Uber 8-10 standige Teil-
zeit-/Mitarbeitende. Die Projektleitung war gleichzei-
tig Ubungsleitung. Die Bundesémter fir Bevolke-
rungsschutz (BABS) und Gesundheit (BAG) stellten
zusatzlich Teilzeitmitarbeitende (Modulleiter, Coa-
ches, Beobachterinnen) fir die Module Notlage und
Pandemie zur Verfligung. Das Projektleitungsteam
war administrativ dem Bereich Sicherheitspolitik des
Generalsekretariats VBS angegliedert und arbeitete
in Bern.

Methodik / Ubungsmodule / Auswertung

Vor dem Hintergrund, dass die SVU 14 ressourcen-
schonend zu erfolgen hatte, wurde auf eine ani-
mierte Stabsrahmenitbung oder Stabstbung mit
Prifungscharakter verzichtet. Teilnahme und Arbeits-
aufwand wurden den Ubenden (berlassen. Die
Ubungsleitung definierte nur den Ubungsrahmen
und gestaltete Module, welche die Ubenden belegen
konnten.

Als Konsequenz kam eine Methode bestehend aus
PlanUberprifung und Planbesprechung zur Anwen-
dung. Dieser Ubungsart lag ein Szenario (Allgemeine
Lage) zu Grunde, das theoretisch durchzuspielen war.

Abgeleitet von den Fragen der Politischen Plattform
und der gewahlten Methode wurde die SVU 14 mo-
dulartig konzipiert. Unter Modulen wurden dabei
meist einzelne Anlasse von ein bis zwei Tagen Dauer
verstanden, in denen bestimmte Aspekte themati-
scher Schwergewichte und/oder ausgewahlte The-
men des SVS diskutiert wurden.

Die Auswertungsmethode glich in vielem einem Eva-
luationsprozess. Die Politische Plattform, der Steue-
rungsausschuss und die Geschaftsstelle SVS gaben
Themen und Fragestellungen vor, die Ubungsleitung
definierte daraufhin Kriterien, Indikatoren und Stan-
dards.

Allgemein akzeptierte Vergleichsgrossen fir alle Be-
urteilungsbereiche lagen nicht vor. Das fachliche und
methodische/l&sungsorientierte Vorgehen der Uben-
den wurde von Coach- und Beobachterteams erfasst.
Diese bereiteten Informationen sowie ihre personli-
chen Eindriicke fir die Ubungsleitung auf, ergénzend
zur Selbsteinschatzung der Ubenden.

Ausgangslage / Szenario

Das Szenario der SVU 14 orientierte sich am Risiko-
bericht 2012 (Katastrophen und Notlagen Schweiz,
BABS). Dort wurden Pandemie und ein Ausfall der
Stromversorgung als grésste Risiken fur die Schweiz
in Bezug auf die Kombination von Schadensausmass
und Eintrittswahrscheinlichkeit festgestellt. Die Sze-
nariowahl ging auf Entscheide der Politischen Platt-
form SVS vom 22. November 2012 und einen Bun-
desratsbeschluss vom 23. Januar 2013 zurlck.

Das Szenario, Allgemeine Lage genannt, schildert
den Zustand in der Schweiz wahrend einer Strom-
mangellage und einer Influenza-Pandemie: Ein langer
dauerndes, grossflachiges Stromversorgungspro-
blem, Uberlagert von einer Grippepandemie, fihrt zu
einer komplexen Notlage in der Schweiz.

Anhand von sieben Bereichen (7 Schwergewichte
SVU 14) wird beschrieben, wie die Gesellschaft von
der Notlage betroffen ist. Zum einen sind dies die
Themenbereiche Mobilitat, offentliche Sicherheit,
Versorgung/Entsorgung und Gesundheit, zum ande-
ren die Fihrungsbereiche Koordination/Fihrung, In-
formation/Kommunikation und Ressourcenmanage-
ment.

Die Flihrungsbereiche ziehen sich durch alle Themen-
bereiche hindurch. Die Bereiche sind voneinander
abhangig.
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Information/Kommunikation (Behorden/Dritte)

FUhrungsbereiche

Ressourcenmanagement (Behorden/Dritte)

Notlage (Strommangellage/Pandemie)

Die Allgemeine Lage wurde ausschliesslich fiir den
Gebrauch in den Modulen Notlage der SVU 14 ent-
wickelt: Sie war fiktiv, aber plausibel und méglich; sie
basierte auf umfangreichen Recherchen und diversen
Studien zu Strommangellage und Stromausfall.

Die Themen- und Fihrungsbereiche sowie die Hand-
lungsketten wurden ausfihrlich beschrieben. Der
Detaillierungsgrad ermoglichte eine umfassende La-
gebeurteilung.

Umrisse des Szenarios

Ab Mitte September 2014 ist der Strom in Westeu-
ropa und der Schweiz wegen eines Cyber-Angriffs
nur noch teilweise verfugbar. Bis ins kommende Jahr
muss die Schweiz mit einem reduzierten Stromange-
bot (70%) zurechtkommen. Das Stromangebot ist zu
Beginn zufallig, nicht gesteuert und variiert sowohl
zeitlich als auch geografisch. Spater, am 20. Oktober,
tritt die Verordnung Uber die Elektrizitatsbewirtschaf-
tung (VEB) in Kraft, womit eine Phase der Stromkon-
tingentierung beginnt. Systeme werden jedoch Uber-

Die 7 Schwergewichte SVU 14

beansprucht, woraufhin Ende Oktober der Strom
wahrend 48 Stunden komplett ausfallt. In den dar-
auffolgenden Monaten ist das Stromangebot weiter-
hin eingeschrankt und kontingentiert. Eine Uberla-
gernde Pandemiewelle verscharft die Situation. Ihr
Hohepunkt wird in der Schweiz fir November 2014
prognostiziert. Es muss insgesamt mit 25% Erkrank-
ten und 8000 Todesopfern landesweit gerechnet
werden. All dies fihrt zu einer komplexen, monate-
langen nationalen Notlage.

Unsere Gesellschaft und Wirtschaft sind so stark
stromabhangig, dass sie eine Strommangellage
schnell und verheerend treffen wirde. Interdepen-
denzen und Domino-Effekte sind ein Grund dafur.
Fallt der Strom Uber langere Zeit immer wieder fir
Stunden aus, ist der Lebensnerv der Gesellschaft
massiv getroffen. Ein geregeltes Leben findet nicht
mehr statt. Die Befriedigung der Grundbedurfnisse
(Lebensmittelversorgung, Gesundheit, Unterkunft),
Sicherheit, Arbeit, Einklnfte und Psyche leiden dar-
unter.
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Die komplexe Notlage ergibt sich, weil es durch den
langandauernden Strommangel, den Stromausfall
und die Grippepandemie zu starker Beeintrachtigung
der kritischen Infrastrukturen und den abhangigen
Bereichen Mobilitat (Strasse, Schiene, Schiff, Luft),
Versorgung und Entsorgung (Logistik, Nahrung, Bar-
geld, Betriebsstoffe, Medikamente, Post, Telekom-
munikation/Information und Kommunikationstech-
nik, Wasser- und Abwassersysteme, Heizsysteme,
Abfalle wie Spital-/Chemieabfalle etc.) und Gesund-
heitswesen (Spitaler, Arztpraxen, Drogerien, Heime
etc.) kommt, was letztlich die 6ffentliche Sicherheit
gefdhrden kann.

Ubungsablauf und Standorte

Die SVU 14 fand vom 4.-21. November 2014 statt; in
der ersten und dritten Woche dezentral in den Kan-
tonen, in der zweiten Woche zentral in Bern.
Aktivitaten in den Modulen IKT und Pandemie be-
gannen bereits friher und wurden teilweise im No-
vember weitergefihrt.



Schlussbericht SVU 14 | Kurzversion

Module Pandemie

Die Module Pandemie waren grundsétzlich eigenstandige Module.

Die Projektorganisation SVU 14 war in der Modulleitung Pandemie vertreten, ebenso war die Modulleitung
Pandemie Teil der erweiterten Projektorganisation SVU 14.

Die Module Pandemie hatten eigene Ziele und Fragestellungen. Die Auswirkungen der Pandemie dienten
den Modulen Notlage allerdings als Eskalationselement.

Bei den Modulen Pandemie gab es keine Strommangellage und die Stromversorgung war nicht einge-
schrankt. Dies sollte erméglichen, den Influenza-Pandemieplan Schweiz 2013 in der normalen und in der

besonderen Lage zu testen.

Die Verantwortung fiir die Organisation, Durchfihrung und Auswertung der Ubung lag beim Bundesamt fir
Bevolkerungsschutz BABS mit Unterstitzung des Bundesamtes fir Gesundheit BAG.
Die Ubungsleitung SVU 14 kommentiert das Modul nur punktuell.

Ziele der Module

Die zwei Module Pandemie dienten der Uberpriifung
von Vorbereitung und Bewaltigung einer Grippepan-
demie in den Bereichen Fihrung und Koordination.
Die dazu relevanten Aspekte sind unter anderem im
Influenza-Pandemieplan Schweiz beschrieben. Auf
Bundesebene wurden das Funktionieren und Zusam-
menarbeiten der Krisenorganisationen in der Bun-
desverwaltung Uberpruft.

Die Hauptziele der Module waren die Uberpriifung
der Handlungsfahigkeit aller involvierten Stellen auf
Bundes- und Kantonsebene, deren prozessbezogene
Koordination und das Identifizieren von Optimie-
rungsmassnahmen.

Fazit aus Sicht der Modulleitung

Auf Bundesebene wurde die Zusammenarbeit der
verschiedenen Akteure (innerhalb der Konfiguration
Pandemie im Bundesstab ABCN BST ABCN) intensi-
viert und wichtige Grundlagen konnten erstellt wer-
den (z.B. die Startstrategie Pandemie).

Bewahrt hat sich der Coach-Einsatz seitens BABS bei
den Ubenden Kantonen. Dieser Einsatz wurde allsei-
tig sehr geschatzt. Mehrere Kantone wiinschen, dass
wahrend eines Einsatzes des BST ABCN eine kompe-
tente Verbindungsperson zu den betroffenen Kanto-
nen entsandt wird.

10

Die Kantone, der Koordinierte Sanitatsdienst (KSD)
beziehungsweise das Sanitatsdienstliche Koordinati-
onsgremium (SANKO) haben eine unterschiedliche
Wahrnehmung bezlglich der Aufgabe, Kompeten-
zen und Zustandigkeiten des KSD/SANKO im sani-
tatsdienstlichen Bereich.

Allgemeine Empfehlungen der Modulleitung

— Ein gesamtheitliches Verstandnis fur die Informa-
tion und die Kommunikation sollte entwickelt wer-
den;

— Die heutige Organisation des BST ABCN hat sich
mit seinem Beitrag zur Bewaltigung einer Grippe-
pandemie bewahrt und soll deshalb so beibehalten
werden. Die Bezeichnung Bundesstab als eher
neutrale Bezeichnung ermdglicht eine friihe aber
dennoch notwendige Koordination. Dies ware ver-
mutlich mit einem Krisenstab nicht moglich, weil
man in dieser Phase (noch) nicht von einer Krise
sprechen will;

— Die von den Kantonen bemangelte fehlende Klar-
heit bezlglich der Aufgaben und Zustandigkeiten
des KSD/SANKO im sanitatsdienstlichen Bereich
muss von diesen geklart werden;

— Die bestehende Struktur und Organisation fir die
Koordination zwischen Bund und Kantonen im sa-
nitatsdienstlichen Bereich soll gestarkt und das
Gremium SANKO als landesweite Spartenorgani-
sation anerkannt und etabliert werden;
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Damit die kantonalen Vertretenden im SANKO ihre
Aufgabe wahrnehmen konnen sind sie mit den
daflir nétigen Kompetenzen auszustatten;

Es ist wichtig, dass jeder Kanton mit seiner Stimme
im SANKO vertreten ist und auch die betroffenen
Bundesstellen partizipieren;

Handlungsbedarf besteht im Bereich des Business
Continuity Management (BCM) in den Bundesam-
tern. Die Umsetzung dieser wichtigen Aufgabe
muss durch organisatorische Massnahmen verbes-
sert werden;

Die konstruktiven und substantiellen Rtickmeldun-
gen aus den beiden Pandemiemodulen fliessen
unter anderem in den laufenden zweijahrigen Re-
visionszyklus des nationalen Pandemieplans ein.
Die revidierte Version des nationalen Pandemie-
plans wird zeitgerecht hinsichtlich der Inkraftset-
zung des Epidemiengesetzes (per 1. Januar 2016)
Ende 2015 publiziert.

Kommentare/Anregungen
der Ubungsleitung SVU 14

Es sollte geprift werden:

— wie Erkenntnisse, z.B. Auswirkungen ausge-
fallener/eingeschrankter SAP-unterstltzter
Prozesse, fehlende Kommunikations- oder
Transportmittel, aus den Modulen Notlage
und IKT fir die Pandemievorbereitung ge-
nutzt werden sollten;

— wie Erkenntnisse aus den Pandemie Modulen
in den Themenbereichen, Mobilitat, offentli-
che Sicherheit, Versorgung/Entsorgung,
Gesundheit, Koordination/Fiihrung, Informa-
tion/Kommunikation und Ressourcenmana-
gement genutzt werden konnten;

— inwiefern zumindest einzelne Sequenzen
einer zukUnftigen Pandemietbung unter Be-
dingungen einer Strommangellage durchge-
fihrt werden sollten.
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Modul Notlage — Bedurfnisse der

Kantone

Die Komplexitdt und das Ausmass der Auswirkungen einer mehrmonatigen Strommangellage, (berlagert
von einer Pandemie, auf Gesellschaft, Wirtschaft und Politik sind in der Sicherheitsverbundsiibung 2014
deutlich geworden: Eine flachendeckende Notlage entstiinde innert Tagen. Fur die Bewéltigung solch einer
Notlage sind vernetzte, untereinander abgestimmte Vorsorgeplanungen Uber alle notwendigen Infrastruk-
turen Voraussetzung, damit die Prozesse zur Sicherstellung der Grundversorgung und zum Bewadltigen der
Krise funktionieren kénnten. Die heutigen Vorsorgeplanungen wdirden bereits den Anforderungen einer
mehrwdchigen Strommangellage mehrheitlich nicht gentigen und ein Funktionieren vieler kritischer Infra-
strukturen ware nicht gewahrleistet. Der daraus folgende Schaden waére menschlich, wirtschaftlich und
politisch betrachtet ausserordentlich hoch und (ber lange Zeit sicht- und spirbar. Die Starkung der Resilienz
der Stromversorgung und damit der kritischen Infrastrukturen ist deshalb von zentraler Bedeutung.

Ziele des Moduls

Das Modul Notlage — Bedurfnisse der Kantone soll
aufzeigen, wie die Kantone eine langanhaltende
Strommangellage, verscharft durch einen tagelangen
Stromausfall und tGberlagert von einer Pandemie, be-
waltigen wirden. Es beantwortet somit Fragen der
Politischen Plattform bezlglich Bewaltigungsfahig-
keit, Verantwortlichkeiten, Zustandigkeiten, Zusam-
menarbeit im Kanton sowie zwischen Kantonen,
Bund und Dritten, Funktionalitat sowie Technik und
Infrastrukturen.

Ergebnisse in Bezug auf die Befahigung zur
Bewaltigung der Notlage

Zwischenfazit der Ubungsleitung SVU 14 zur
Frage ...

... Bewaltigung

Grundsatzlich sind die Fahigkeiten zur Bewaltigung
einer Krise bei den Ubenden vorhanden. Allerdings
scheint teilweise die Erkenntnis um die Komplexitat
und die aussergewohnlichen Herausforderungen
einer langandauernden Strommangellage erst all-
mahlich gewachsen zu sein. Viele diesbezlgliche
Vorsorgeplanungen, Fihrungs- und Koordinations-
massnahmen mussen deshalb erst noch (weiter-)ent-
wickelt oder aufeinander abgestimmt werden.

... Zusammenarbeit

Grundsatzlich ist die Zusammenarbeit zur Bewalti-
gung einer lokalen/regionalen Krise bei den Ubenden
etabliert und funktioniert. Allerdings mussten im
Rahmen der Vorsorgeplanung die Voraussetzungen
fUr eine effiziente Zusammenarbeit zwischen Bund,
Kantonen und Dritten gesamthaft analysiert, gere-
gelt und aufeinander abgestimmt werden namlich
bezlglich:
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— Priorisierung (GUter, Dienstleistungen), das Funkti-
onieren von Versorgungsketten (Produktion, Dis-
tribution etc.);

— Festlegung Notlage relevanter (kritischer) Infra-
strukturen;

— Regelung der Finanzierung (Investitionen, Garan-
tien, Versicherungen etc.), anhand von Richtlinien;

— Anpassung der Ausbildung.

FUr die Fihrung und Koordination der Zusammenar-

beit brauchte es eine Kommunikation, die sich auf

eine umfassende, verdichtete Lagefortschreibung
sowie ein zentralisiertes Ressourcenmanagement
stdtzen und beziehen konnte.

... Funktionalitat

Grundsatzlich ist die Funktionalitat der Fihrungsor-
gane zur Bewaltigung einer Krise gegeben oder zu-
mindest erreichbar, sofern die Stromversorgung nicht
wesentlich eingeschrankt ist. Allerdings sind lang-
dauernde Stromausfalle oder Strommangellagen bis-
her kaum in Vorsorgeplanungen von Fiihrungsorga-
nen und Verwaltungen berUcksichtigt. Erkenntnisse
aus dem Modul Uberprifung der Informations- und
Kommunikationstechnologien (IKT) lassen darauf
schliessen, dass die Funktionalitat nach einigen Stun-
den ohne Strom sehr stark eingeschrankt ware. Vor-
sorgeplanungen mdussten daraufhin Gberprift und
angepasst werden.

... Technik und Infrastruktur

Grundsatzlich genligen Technik und Infrastruktur der
Fhrungsorgane zur Bewaltigung einer Krise. Aller-
dings waren bei einem Stromausfall oder einer lan-
gandauernden  Strommangellage IKT-abhangige
Strukturen innert Kirze sehr stark eingeschrankt und
teilweise auch langfristig beschadigt. Vorsorgepla-
nungen mussen daraufhin Uberprift und angepasst
werden. Eine elementare Flhrungsfahigkeit misste
auch ohne Strom sichergestellt sein.
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... Verantwortlichkeiten

Grundsatzlich sind die Verantwortlichkeiten zur Be-
waltigung einer Krise geregelt. Allerdings wirde eine
langandauernde Strommangellage eine besondere
Art des Zusammenwirkens zwischen Politik, Wirt-
schaft und Gesellschaft erfordern. Insbesondere
sollte klar sein, was vorab geregelt und organisiert
sein mUsste. In vielen Bereichen ist dies heute noch
nicht der Fall.

Zusammengefasste Erkenntnisse der Ubungs-

leitung SVU 14 aus den Riickmeldungen der

Chefs Kantonaler Fiihrungsorgane/-stiabe

— die Bewaltigung einer Strommangellage zu Uben
sei anspruchsvoll und lehrreich;

— die Bewaltigung der Notlage sei an gemeinsamen
Leitlinien auszurichten;

— die Voraussetzungen fir Vorsorgeplanungen
mUssten geschaffen werden;

— die Zusammenarbeit auf allen Ebenen und mit al-
len Partnern sollte vertieft werden;

— es sollte zielgerichtet weitergelbt werden.

Fazit aus Sicht der Modulleitung

Allgemeines

Eine Strommangellage wirde mit ihrer Komplexitat
(Interdependenzen, Dominoeffekte) und ihrem
(Schadens-)Ausmass unsere Gesellschaft in eine
schwere Notlage versetzen. Im Verlauf der SVU 14
wurde dies den Ubenden immer klarer; im Besonde-
ren, dass grosse Versorgungsschwierigkeiten bereits
nach wenigen Tagen entstehen wdrden, vor allem in
Stadten und Agglomerationen.

Die Bewadltigung der Notlage ware stark abhangig
von den Kompetenzen sowie der Funktionalitat u.a.
der Kantonalen Flihrungsorgane oder —stabe (KFO/
KFS) und der Gemeindefiihrungsorgane sowohl vor
als auch wahrend der erschwerten Bedingungen.
Eine effiziente Fiihrung erfordert untereinander abge-
stimmte Vorsorgeplanungen von Bund und Kantonen.

Erkenntnisse aus Sicht der Modulleitung

Eine generelle Sensibilisierung fir das Thema Strom-
mangellage und mit ihr bedarfsgerechte Spezifikati-
onen fehlten. Die beschriebene Notlage wiirde einen
gesellschaftlichen Notbetrieb erfordern, der Gber alle
Ebenen und Bereiche konsequent durch Strategien
ausgerichtet werden musste. Solche liegen derzeitig
nicht vor.

Folglich stlinden heutige kantonale Vorsorgeplane
zumindest teilweise nicht in einem Gesamtkontext.
Solange aber Krisenorgane nicht Uber Teilstrategien
im Rahmen einer Gesamtstrategie zur Bewaltigung
einer Strommangellage verfligten, sei unsere Gesell-
schaft vermutlich nur bedingt auf eine solche vorbe-
reitet.

Bei der beschriebenen Notlage wirde lickenhafte
Vorbereitungsarbeit die Bewaltigung vermutlich ver-
z6gern. Die Bevolkerung und Gesellschaft wirden
dadurch unnétig strapaziert.

Kommentare/Anregungen
der Ubungsleitung SVU 14

Wahrend der Notlage und der Uberfiihrung in
eine neue Normallage muss der Gesamtscha-
den unbedingt so gering wie maéglich gehalten
und Leben beschitzt werden.

In diesem Sinne konnten heute schon Vorkeh-

rungen getroffen werden.

— Sensibilisierung von Behorden, Wirtschaft
und Bevolkerung insbesondere fir das Thema
Strommangellage;

— Identifizierung und vertiefte Analyse von Lu-
cken und Defiziten, wo maglich selbstandige
Behebung resp. wo nétig Behebung in Ko-
operation;

— Sicherstellung der Grundversorgung Uber-
prifen und sie wo notig anpassen;

— Vertiefung und Institutionalisierung der Inter-
kantonalen und grenzliberschreitenden Zu-
sammenarbeit sowie die zwischen Behorden,
Wirtschaft und Dritten;

— Aktualisierung und Harmonisierung der Vor-
sorgeplanungen mit Partnern;

— Planung und Schaffung von Redundanzen
und alternativen Losungen im Hinblick auf
eine Strommangellage;

— Weiterentwicklung und Intensivierung von
Ausbildung und Ubungen.
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Modul Notlage — Nationale Koordination

Der Bedarf an nationaler Koordination ist in der SVU 14 deutlich geworden, dies in Anbetracht der Komple-
xitat und des Ausmasses einer mehrmonatigen Strommangellage (berlagert von einer Pandemie. Eine fla-
chendeckende komplexe Notlage entstiinde innert Tagen.

Fir die Bewaltigung solch einer Notlage sind vernetzte, aufeinander abgestimmte \lorsorgeplanungen Gber
alle notwendigen Infrastrukturen Voraussetzung, damit die erforderlichen Prozesse zur Sicherstellung der
Grundversorgung und zur Bewdltigung der Krise funktionieren kénnten. Die Starkung der Resilienz der kri-
tischen Infrastrukturen (Mobilitat, Gesundheitswesen, Versorqung/Entsorgung usw.) ist von zentraler Bedeu-
tung, damit Ausfalle nach Moglichkeit verhindert respektive ein Notbetrieb und eine rasche Rickkehr zum
Normalbetrieb gewahrleistet werden kénnen.

Untereinander abgestimmte Teilkonzepte fur krisenrelevante Bereiche (Mobilitdt, Gesundheitswesen, Versor-
gung/Entsorqung, Offentliche Sicherheit, Fiihrung und Koordination, Information und Kommunikation, Res-
sourcenmanagement) waren folglich eine Voraussetzung.

Heutige Vorsorgeplanungen wiirden mehrheitlich bereits den Anforderungen einer mehrwdchigen Strom-

mangellage nicht gentigen.

Ziele des Moduls

Mit dem Modul Nationale Koordination sollen Be-
durfnisse und Interessen in Bezug auf Prozesse,
Strukturen, Organe, Planung, Konzepte und Ressour-
cen diskutiert beziehungsweise priorisiert werden.
Weiter sollen Konfliktlinien und Lésungsvorschlage
aufgezeigt werden — allgemein sowie in der Notlage
(auf allen Ebenen, national und international).

Ergebnisse Nationale Koordination zur Bewal-
tigung der Notlage

Zwischenfazit der Ubungsleitung SVU 14

Aus den Diskussionen geht hervor, dass grundsatzlich
Fachkonzepte aller Themenbereiche aufeinander ab-
gestimmt und die aufbereiteten Lagen sowie ihre
Essenzen als Gesamtlage in der Elektronische Lage-
darstellung (ELD) abgebildet werden sollten.
Folgende Bereiche sollten zusatzlich geprift oder
analysiert werden:

Mobilitat

— welche Ansprlche zwischen Behérden, System-
fUhrern (z.B. Schweizerische Bundesbahnen (SBB)),
Verkehrsbetrieben, Amtsstellen, Verbanden, Drit-
ten und Bevolkerung bestehen und wie sie gere-
gelt/befriedigt werden konnten;

— ob die zustandigen Organe, Stellen etc. Uber die
entsprechenden Kompetenzen verfligen und wie
sie noch besser und wirkungsvoller in die Vorsor-
geplanung einbezogen werden kdnnten;

— wieviel Mobilitat in einer Krise erwartet wirde
bzw. notwendig ware;
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— ob und welche Verkehrsflihrungsmassnahmen fur
Nationalstrassen (z.B. Durchlassmanagement) oder
entsprechende Vorgaben flr Kantonsstrassen von
nationaler Bedeutung vorliegen sollten;

— wie und mit welcher Kostenfolge z.B. Signal- und
Sicherungsanlagen, Weichen sowie Bahnhofe zu-
mindest teilweise redundant mit Strom versorgt
werden kénnten (z.B. Gber umgewandelten Fahr-
strom der SBB);

— welche rechtlichen Grundlagen notig waren, um
Investitionen zur Erhdhung der Autonomie von 6f-
fentlichen Verkehrsbetrieben in Stadten zu ermog-
lichen.

Offentliche Sicherheit

— ob Organisationsstrukturen und Prozesse den An-
forderungen der Notlage genligen oder ob Anpas-
sungsbedarf besteht;

— ob fir den Bevolkerungsschutz Strukturen analog
zu den Polizeikonkordaten geeignet waren. Die
Vertretenden solcher Bevolkerungsschutzkonkor-
date konnten als regionale Ansprechpartner in ei-
nem Nationalen Stab/Koordinationsstab (Arbeits-
titel) Einsitz nehmen.

Versorgung/Entsorgung

— ob das Konzept der Strombewirtschaftung und
deren rechtliche Grundlagen (Verordnung tber die
Elektrizitatsbewirtschaftung VEB) den unterschied-
lichen Bedurfnissen und Erfordernissen gerecht
werden und ob die Folgen gentigend bekannt sind.
Dies ist zwischen den Betroffenen und Verant-
wortlichen der Behdrden, Wirtschaft und Bevolke-
rung zu klaren;
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— ob die Strombewirtschaftungsmassnahmen genu-

gend auf das Funktionieren wichtiger Produktions-
und Versorgungsketten ausgerichtet sind;

ob krisenrelevante (Grund-)Versorgungs- und Ent-
sorgungsprozesse sowie Dienstleistungen und Ak-
teure identifiziert und bestimmt sind und wie sie
funktionieren kénnten (Finanzierungen, Entschadi-
gungs- und Vorsorgezahlungen, z.B. AHV, IV);
welche Rolle das Ressourcenmanagement Bund
(ResMaB) beim Beschaffen, Verwalten und Vertei-
len von SchlUsselgltern haben sollte;

ob Risikoanalysen und Vorsorgeplanungen u.a.
den Ausfall der Just-in-time-Versorgung und -Ent-
sorgung relevanter Akteure in einer Strommangel-
lage gentigend berlcksichtigen und Alternativen
aufzeigen;

ob und zu welchen Konditionen relevante Akteure
zwingend bestimmte krisenrelevante Auflagen er-
fullen mussten (z.B. Direkteinspeisung ins Strom-
netz, Alternativenergie, Versorgung mit Notstrom-
aggregaten);

ob, fur wen und wo (im In- und Ausland), An-
spruch auf Schadenersatz bestehen wirde, z.B. fir
Schweizer Unternehmen, internationale Firmen in
der Schweiz (z.B. bezliglich Betriebsausfallen) oder
Nachbarstaaten (z.B. bezlglich Gewasserver-
schmutzung, was zu Problemen bei der Aufberei-
tung flr Trinkwasser flhren kann);

ob rechtliche Grundlagen sowie das Konzept der
wirtschaftlichen Landesversorgung einer Strom-
mangellage genligen wirden bzw. wie sie ange-
passt werden mussten (z.B. bzgl. Freigabe und
Management der Pflichtlager, Kontingentierung,
Rationierung etc.).

Gesundheitswesen
— wie die Information und die Kommunikation inner-

halb und ausserhalb des Gesundheitswesens in der
Notlage koharenter gestaltet werden kdnnten;
wie in der Notlage eine optimale interkantonale
Koordination im Gesundheitswesen sichergestellt
werden konnte;

ob und zu welchen Konditionen relevante, Akteure
zwingend bestimmte krisenrelevante Auflagen er-
fullen mussten (bezlglich BCM, Durchhaltefahig-
keit, Kapazitat, Dienstleistungen, Versorgungsau-
tonomie etc.);

ob das Bundesamt fir Gesundheit, KSD/SANKO,
die Gesundheitsdirektoren-Konferenz und das
Bundesamt flr wirtschaftliche Landesversorgung

ein gemeinsames, nationales Vorsorgekonzept fir
die medizinische Grundversorgung erarbeiten soll-
ten;

— wie ethische Fragen bezlglich der nicht mehr mog-
lichen medizinischen Grundversorgung als Grund-
lage fur Entscheide einbezogen werden mussten;

— ob die gesetzlichen Grundlagen, Vorsorgeplanun-
gen und Risikomanagement-Konzepte ausreichend
sind.

Fiihrung/Koordination

— wie die kantonale Beteiligung im nationalen Kri-
senmanagement gestaltet werden sollte, um die
kantonalen Interessen und BedUrfnisse besser be-
rucksichtigen zu kénnen;

— inwieweit dies mit der Bildung einer strategischen
Struktur, wie z.B. einer Ubergeordneten kantona-
len Regierungskonferenz fir die Bewaltigung au-
sserordentlicher Lagen, geschehen konne;

— welche Form, Funktion und Struktur ein Koordina-
tionsorgan zur nationalen Krisenbewaltigung auf
Stufe Bund haben sollte. Es sollte tiber den Amtern
angesiedelt und vor, in und nach Krisen aktiv sein;

— ob und wie die Bedurfnisse und Fragen aus den
Regionen in einem regional verankerten Bevolke-
rungsschutzstab konsolidiert und in das Organ zur
nationalen Krisenbewaltigung eingebracht werden
konnten;

— wie ein allgemein anerkannter Nationaler Stab/
Koordinationsstab (Arbeitstitel) die Zusammenar-
beit ermdglichen, Zustandigkeiten regeln und Kan-
tone und Dritte einbeziehen kdnnte. Es ginge dabei
nicht nur darum, Bedurfnisse und Antrage zu for-
mulieren, sondern auch Entscheide fir den Bun-
desrat (via das fur die Krise federfiihrende Depar-
tement) vorzubereiten;

— ob im Rahmen von Handlungsrichtlinien allenfalls
Aufgaben und Kompetenzen dauernd oder zeitlich
begrenzt an den Bund abgegeben werden konn-
ten/sollten;

— wie gemeinsame IKT-Infrastrukturen (z.B. SiKom)
im SVS vom Bund (BABS, Armee) und den Kanto-
nen (KKJPD, RKMZF) finanziert, aufgebaut, opti-
miert und betrieben werden kénnten;

— wie Kantone mit dem Bund auf politischer Ebene
direkt sprechen koénnten (rotes Telefon);
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— wie mit der Praxis der Mehrfachmandate bzw. des
Milizsystems (Politik, Zivilschutz, Militar, Feuer-
wehr) umzugehen sei;

— ob und wenn ja unter welchen Bedingungen ein
Rechtsstatus Notstand/Notbetrieb eingefiihrt wer-
den kénnte, um schneller handeln zu konnen;

— wie Wissensllcken geschlossen und der Wissen-
stransfer im SVS verbessert werden kénnten.

Information/Kommunikation

— wie und woriber auf Basis solch eines Konzeptes
Behorden, Verwaltung, identifizierte Interessens-
gruppen, Anspruchsgruppen und die Offentlich-
keit vor der Notlage sensibilisiert und informiert
werden sollten;

— wie Kantone mit einer Kommunikationsfachperson
in einer Kerngruppe Kommunikation auf Bundes-
stufe (z.B. im BST ABCN) vertreten sein sollten.
Diese Frage sollte im Rahmen der Konstituierung
des Gremiums geklart werden;

— wie die Kommunikationsverantwortlichen zwi-
schen Bund, Kantonen und Dritten besser organi-
siert (z.B. bezlglich Fachdienststruktur) und koor-
diniert (z.B. bezlglich Absprachemdglichkeiten)
werden konnten;

— wie die Schweizerische Informations-Konferenz
offentlicher Verwaltungen (SIKOV) in der von der
Bundeskanzlei geplanten Arbeitsgruppe Krisen-
kommunikation Bund-Kantone einbezogen wer-
den sollte;

— wie eine Krisenkommunikationsstrategie in einer
Strommangellage gestaltet sein musste, damit die
Koordination tber alle politischen Ebenen inkl. An-
spruchsgruppen und Dritten stattfinden konnte;

— wie in einer Strommangellagelnformation gewon-
nen, verarbeitet und verbreitet werden konnte (u.a.
mit Hilfe der Elektronischen Lagedarstellung (ELD),
einer integralen Lage);

— wie in einem Informations- und Kommunikations-
konzept (mit und ohne Stromversorgung) Aufga-
benumschreibungen, Verantwortlichkeiten, Zu-
standigkeiten und Prozesse die Zusammenarbeit
auf allen Ebenen vereinfachen und harmonisieren
konnten;

— was aus den einzelnen Fachkonzepten zur Grund-
versorgung in der Notlage Teil der Information und
Kommunikation sein sollte (zur Vernetzung von
Mobilitat, &ffentlicher Sicherheit, Versorgung/Ent-
sorgung, Gesundheit, Fihrung und Koordination).
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Ressourcenmanagement

— wie interne und externe Vorbehalte und unrealisti-
sche Erwartungen gegentiber dem Ressourcenma-
nagement Bund (ResMaB) abgebaut werden konn-
ten;

— wie das ResMaB als Schllsselprozess etabliert und
wirkungsvoll betrieben werden konnte;

— wie verstandlich und eindeutig vermittelt werden
konnte, wie Uber das ResMaB Personal, Schlussel-
material und -leistungen, national und internatio-
nal beschafft, bereitgestellt und zugewiesen wiir-
den;

— welche Kriterien fir Verzichtsplanungen und zur
Priorisierung von Mitteln und Leistungen im Voraus
festgelegt werden mussten;

— welche technischen Anforderungen ein sicheres
Ubertragungsnetz fir den Einsatz im ResMaB er-
fUllen musste;

— ob ein einziger Antragsweg in der Notlage fur alle
einzuhalten sei.

Uberpriifungsergebnisse der Grundsétze fiir
die Zusammenarbeit Bund und Kantone bei
der Bewailtigung von Extremereignissen
(Massnahme 17, IDA NOMEX)

Aufgabenstellung

Die acht Grundsatze beschreiben, wie im Rahmen
des Sicherheitsverbunds Schweiz bei der Bewalti-
gung von Extremereignissen zusammengearbeitet
werden soll. Sie wurden von einer Arbeitsgruppe des
KKM SVS erarbeitet, vom Steuerungsausschuss be-
reinigt und 2014 von der Politischen Plattform geneh-
migt.

In der SVU 14 wurden diese Grundsatze von den in-
terdisziplinaren Arbeitsgruppen mit Vertretenden
von Bund, Kantonen und Dritten des Modules Not-
lage — Nationale Koordination analysiert und disku-
tiert. Kritische Bemerkungen, Erganzungen und Kor-
rekturvorschlage wurden festgehalten.
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Fazit und Empfehlungen der Arbeitsgruppen
Grundsatzlich seien die acht Grundsatze geeignet,
um die Zusammenarbeit der Organisationen im SVS
zu verbessern. Anpassungen muissten aber vorge-
nommen werden.

Die Grundsatze mussten zudem den laufenden Ent-
wicklungen bzw. den Weiterentwicklungen im SVS
entsprechend angepasst werden. Zu bertcksichtigen
seien u.a..

die Bevolkerungsschutzstrategie 2015+;

— die Rollen, Aufgaben und Kompetenzen des BST
ABCN bzw. des teilweise geforderten Nationalen
Stabes;

— die Rollen, Aufgaben und Kompetenzen des KKM

SVS (Politische Plattform, Steuerungsausschuss,

erweiterter Steuerungsausschuss, Geschaftsstelle);

die Konsequenzen aus dem IKAPOL-Pilotprojekt

Flhrungsstab Polizei SVU 14,

Folgen des Vorschlages, Bevolkerungsschutz-Kon-

kordate analog zu den Polizei-Konkordaten zu

schaffen.

Kommentare/Anregungen
der Ubungsleitung SVU 14

Die detaillierten Unterlagen aus den Arbeits-
gruppen wurden dem Delegierten von Bund
und Kantonen fir den Sicherheitsverbund
Schweiz Ubergeben.

Die Erkenntnisse sollten nicht als abschliessend
verstanden werden. Sie mussten durch den
Steuerungsausschuss vertieft weiterdiskutiert
werden.

Kurzumfrage zur SVU 14

Im Anschluss an die SVU 14 wurden einer Gruppe
von Vertretenden des Steuerungsausschusses KKM
SVS, des Bundesstabs ABCN sowie einzelnen Direk-
tinvolvierten der SVU 14 zwei, bewusst offen gehal-
tene, Fragen schriftlich gestellt.

Zusammengefasste Erkenntnisse

der Ubungsleitung SVU 14 aus den

Rickmeldungen:

— eine Strommangellage hatte eine grosse Krise zur
Folge;

— die vertiefte Auseinandersetzung mit dem Thema
Strommangellage ist zwingend,;

— ohne Lehren und Massnahmen darf nicht zum Nor-
malbetrieb zurlickgekehrt werden;

— Fragen rund um die Fihrung zur Bewadltigung
mussten geklart werden;

— glnstige Voraussetzungen und Grundlagen fur
Vorsorgeplanungen missten geschaffen werden;

— die Zusammenarbeit zwischen den Akteuren muss
vertieft und verbessert werden;

— eine entsprechende Ubungskultur muss geschaf-
fen werden.

Fazit aus Sicht der Modulleitung

Allgemeines

Eine komplexe Notlage wirde unsere Gesellschaft
innert Tagen vor grésste Herausforderungen stellen.
Eine Bewaltigung der Strommangellage ware stark
abhangig von koordiniertem Vorgehen.
Voraussetzung dazu waren aufeinander abgestimmte
Bewaltigungskonzepte und daraus abgeleitete Vor-
sorgemassnahmen. Diese mussten samtliche als rele-
vant identifizierten Themen- und Fihrungsbereiche
umfassen.

Erkenntnisse aus Sicht der Modulleitung

In Diskussionen und Rickmeldungen ausserten sich
Teilnehmende dahingehend, dass der Sicherheitsver-
bund Schweiz grundsatzlich notwendig und gut auf-
gestellt sei. Die Strukturen seien zweckmassig, weil
sie flexibel und modular angepasst werden konnten.
Die Prozesse seien meistens definiert.

Allerdings weisen alle der im Rahmen der Module
Notlage untersuchten, beleuchteten und diskutierten
Bereiche, teilweise schwerwiegende Mangel und De-
fizite bezlglich ihrer vernetzten und Ubergreifenden
Fihrung und Koordination auf.

Obwohl grundsatzliche Regelungen fir einzelne
Bereiche, wie die Mobilitat, 6ffentliche Sicherheit,
Versorgung/Entsorgung, Gesundheit, Fiihrung/Koor-



Schlussbericht SVU 14 | Kurzversion

dination, Information/Kommunikation, Ressourcen-
management bei Behdrden, Fihrungsorganen, Be-
treibern kritischer Infrastrukturen, bei der Wirtschaft
und bei Dritten vorliegen, fehlen lage- und bedarfs-
gerechte Risikoanalysen sowie verbindende Pla-
nungs- und Vorsorgemassnahmen teilweise ganzlich.
Solange jedoch aufeinander abgestimmte Vorsorge-
planungen zur Bewaltigung einer Strommangellage
nicht vorliegen, ist unsere Gesellschaft vermutlich
kaum auf eine solche vorbereitet. Die Bewaltigung
der Notlage ware durch die schwache gesellschaftli-
che Resilienz verzogert und erschwert. Es gilt Gesell-
schaft und Wirtschaft vor dem Zusammenbrechen zu
bewahren und nachhaltige Schaden zu verhindern.
Dafur sind die Voraussetzungen heute zu schaffen.
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Kommentare/Anregungen
der Ubungsleitung SVU 14

Eine langandauernde Strommangellage stellt
ein ausserst komplexes und verheerendes Sze-
nario flr eine moderne Gesellschaft dar.
Vorsorgeplanungen sollten deshalb in Bezug
auf eine langandauernde Strommangellage
Uberall Gberprift und angepasst werden. Da-
durch kénnte die Fihrung — trotz Einschrankung
der eigenen Handlungsfahigkeit — sofort und
kompetent auf die rasch eintretende komplexe
Notlage reagieren.

Insbesondere sollte/sollten:

— Behorden, Wirtschaft und Bevolkerung fur
das Thema Strommangellage sensibilisiert
werden;

— Risikoanalysen Uberarbeitet bzw. erstellt wer-
den;

— Vorsorge- und Bewaltigungskonzepte Uber-
arbeitet resp. ausgearbeitet werden;

— Handlungsrichtlinien, aus den Konzepten ab-
geleitet, als Vorgabe flur Vorsorgeplanungen
definiert werden;

— Vorsorgeplanungen Uberprift, Uberarbeitet
und untereinander abgestimmt werden;

— Einbezug der Kantone im Krisenmanagement
auf Bundesebene Uberprift und einvernehm-
lich festgelegt werden. Der politische und
operative Dialog sollte gestarkt werden;

— Aufgaben, Prozesse Uberprift und allenfalls
bestehende Strukturen angepasst werden;

— Informations-, Kommunikations- und Ausbil-
dungskonzepte Uberprift und wo nétig an-
gepasst werden;

— IKT-Infrastruktur (BCM) behordlicher und
ausgewahlter wirtschaftlicher Flhrungsor-
gane resp. Versorgungstragern analysiert und
wo notig gestarkt werden;

— Diese Umsetzungen mussten vom Bund und
den Kantonen gemeinsam koordiniert wer-
den.
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Partnermodul SVU 14-Armee

Das Partnermodul SVU 14-Armee ist eine armeeinterne Ubung, die grundsatzlich auf dem Konzept der
SVU 14 aufbaut. Die Armee war in der erweiterten Projektorganisation SVU 14 vertreten.
Die Verantwortung fur Organisation, Durchfihrung und Auswertung der Ubung liegt bei der Ubungsleitung

SVU 14-Armee.

Den Ubenden stand abmachungsgemadss kein Coach oder Beobachter seitens der Ubungsleitung SVU 14 zur

Verfligung.

Die Ubungsleitung SVU 14 kommentiert das Partnermodul nur punktuell.

Ziele des Moduls

Nach der SVU 14-A soll beurteilt werden konnen, ob
die armeeinternen Prozesse und Produkte die notige
Qualitat aufweisen sowie die Zusammenarbeit mit
dem Bundesstab (BST) ABCN und dem Konsultations-
und Koordinationsmechanismus Sicherheitsverbund
Schweiz (KKM SVS) in der vorgesehen Form richtig
und nutzlich ist.

Ausserdem sollen klare Aussagen zu allfalligen LU-
cken und Schnittstellen in der Zusammenarbeit von
Bund, Kantonen und Armee vorliegen.

Fazit aus Sicht der Partnermodulleitung

Liicken und Handlungsbedarf bei der Zusam-
menarbeit von Bund und Kantonen

Positiv zu vermerken sind die gut eingespielten Kon-
takte und Ablaufe der Zusammenarbeit zwischen
den Kantonalen Flhrungsorganisationen und den
Kantonalen Territorialverbindungsstaben (KTVS) der
Territorialregionen (Ter Reg). Die Prozesse der norma-
len Lage sollen nicht gedandert werden.

Es fehlen hingegen einheitliche Beurteilungs- und
Entscheidkriterien zur Priorisierung der militarischen
Mittel in Konkurrenzsituationen, beim Bund und bei
den Kantonen gleichermassen. Ganz besonders ins
Gewicht fallt, dass Bund und Kantone nicht Uber ein
integrales, umfassendes Lagebild verfigen.

Zu Uberprufen ist schliesslich der Prozess des Ressour-
cenmanagements Bund (ResMaB), der nur in ausser-
ordentlichen Lagen zum Einsatz kommt und Gefahr
lauft, als Fremdkorper wahrgenommen zu werden.

Die Armee kann im Rahmen der Ereignisbewaltigung
u.a. Leistungen, auch personelle, zu Gunsten des BST
ABCN erbringen hinsichtlich Lageverfolgung, Uber-
sicht und Priorisierung der Gesuche der Kantone.

Konsolidiertes, nationales Gesamtlagebild

Ein konsolidiertes nationales Lagebild ist fir die Be-
urteilung des Handlungsbedarfs und der Unterstit-
zungsmaoglichkeiten zugunsten der zivilen Behorden
unabdingbar. Die verschiedenen technischen Mittel
der Lagedarstellung - zivile und militarische — mussen
so genutzt werden, dass sich Synergien ergeben und
sich alle Akteure an einem einheitlichen Gesamtlage-
bild orientieren kdnnen.

Eigenbediirfnisse

Damit der Einsatz der Armee maglich wird und bleibt,
muss ihre Funktionsfahigkeit in allen Bereichen und
auf Dauer sichergestellt sein. Das bedeutet, dass er-
hebliche Mittel, zum Beispiel im Bereich des Sanitats-
dienstes oder des Transportdienstes, fir den Eigen-
bedarf gebunden sind und deshalb den zivilen
Behorden nur beschrankt zur Verfligung gestellt
werden kénnen. Gleichwohl bestatigte sich einmal
mehr, dass die Armee den zivilen Behorden wertvolle
Unterstitzung in den Bereichen Ubermittlung, Si-
cherheit und Schutz Kritischer Infrastruktur sowie
Sanitat, Transporte usw. bieten kann.

Business Continuity Management (BCM)

Im Bereich BCM konnte festgestellt werden, dass die
Grundlagen noch nicht in der notwendigen Tiefe vor-
handen sind. Im Sinne der umfassenden Leistungsfa-
higkeit der Armee geht es jetzt darum, die vorliegen-
den Grundlagen und Konzepte zu BCM in
entsprechende Befehlsgebungen sowie Eventual-
und Vorsorgeplanungen zu konkretisieren und an-
schliessend zu Uberprifen.

Optimierungen gegeniiber friiheren Ubungen
Kritische Erkenntnisse aus friheren Ubungen waren
im Vorfeld der SVU 14-A und im Hinblick auf Einsatze
sorgfaltig analysiert und Massnahmen zur Mangelbe-
hebung und Luckenfillung (weiter-)entwickelt wor-
den. Bestehende Fihrungsgrundlagen wurden Uber-
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arbeitetund neue entwickelt. Die Fihrungsausbildung
wurde unter Einbezug der Milizkomponente intensi-
viert und die FUhrungsstrukturen mit dem Ziel der
Vereinfachung angepasst.

Regelméssige Trainings

Die Ubung hat den Bedarf nach regelméssigen Trai-
nings bestatigt. Die Angehdrigen der Armee mussen
befahigt werden, sich in ihren Funktionen rasch in
den Prozessen und in der Anwendung der Fihrungs-
mittel zurecht zu finden. Damit ihr Wissen aktuell
bleibt, kdnnen und mussen sie Uber Neuerungen
auch ausserdienstlich auf dem Laufenden gehalten
werden. Ziel ist, dass die Miliz ab Beginn ihres Einsat-
zes die Berufskomponenten wirksam erganzen kann.
Dabei soll, neben der Einsatzplanung bzw. -fihrung,
BCM zu einem integralen Bestandteil jeder Ubung
werden.
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Kommentare/Anregungen
der Ubungsleitung SVU 14

Zur Starkung der eigenen Resilienz sollten ver-
tiefte Uberpriifungen zur armeeinternen Funk-
tionalitat unter den Bedingungen einer Strom-
mangellage durchgefihrt und Massnahmen
umgesetzt werden.

Die Zahl der verfugbaren Angehdrigen der Ar-
mee hatte wahrend der SVU 14 ca. 9000 betra-
gen. Bei einer Eskalation der Krise ware ein ra-
sches Aufgebot von weiteren Truppenteilen
notig geworden.

Im Rahmen der laufenden Aufbereitung der Er-
kenntnisse aus der SVU 14, sollte die Frage des
Aufgebotes grosserer Truppenteile unter Bedin-
gungen einer Strommangellage vertieft analy-
siert werden.

In diesem Zusammenhang sollten auch die Be-
denken von verschieden Kantonen —ihnen wir-
den bei einem Aufgebot die bendtigten Spezia-
listen entzogen — aufgenommen und gepruift
werden.

Die Anzahl der wahrend der SVU 14 eingereich-
ten Gesuche war mit rund hundert eher be-
scheiden. In der Realitat wiirde diese Zahl wohl
ein Mehrfaches betragen.
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Partnermodul Fuhrungsstab Polizel
SVU 14 (FST P SVU 14)

Beim FST P SVU 14 handelt es sich um ein von der Arbeitsgruppe Operationen der Konferenz der kantonalen
Polizeikommandanten der Schweiz (AG OP KKPKS) initialisiertes Pilotprojekt, das ohne Préjudiz, im Rahmen
der SVU 14 erstmals systematisch eingesetzt und von der Ubungsleitung, als Instrument zur Gewinnung
weiterflihrender Erkenntnisse im Bereich der nationalen Polizeikooperation, begrisst wurde.

Der FST P SVU 14 war vor und wéhrend der Ubung direkt der AG OP KKPKS unterstellt; dieser oblag auch
das Coaching.

Der Chef FST P SVU 14 verfasste zuhanden der AG OP KKPKS einen internen Bericht, den die AG OP KKPKS
teils in eigener Regie, teils in Zusammenarbeit mit der Konferenz der kantonalen Verantwortlichen fir Militar,
Bevolkerungsschutz und Zivilschutz (KVMBZ) auswerten wird.

Die Projektorganisation SVU 14 wurde in die Arbeit des FST P SVU 14 laufend einbezogen. Die Ubungsleitung

kommentiert das Projekt nur punktuell.

Ziele des Moduls

Hauptaufgabe des FST P SVU 14 war es, die kanto-

nalen Gesuche um zusatzliche polizeiliche Unterstut-

zung

— zu analysieren;

— unter Einbezug des Interkantonalen Koordinations-
stabs (IKKS) mit den Beddrfnissen der KFO/KFS
abzugleichen;

— der AG OP KKPKS zum Entscheid vorzulegen und
diesen gemeinsam mit den KFO/KFS umzusetzen.

Fazit aus Sicht der Partnermodulleitung
Handlungsbedarf sieht der FST P SVU 14 vor allem bei
der Kantonsgrenzen uberschreitenden interdiszipli-
naren Ereignisbewaltigung. Es muss in Zukunft gelin-
gen, die Aktionsfahigkeit der KVMBZ so zu erhohen,
dass mehrere Kantone zusammen sowohl Polizei- als
auch Bevdlkerungsschutzereignisse Uber langere Zeit
operativ flhren koénnen. Eine mdgliche Lésung
kénnte in einem neuen, gemeinsamen Fihrungs- und
Planungsstab fur die interkantonale Ereignisbewalti-
gung bestehen, angelehnt an das Modell IKKS bzw.
FST P.

Damit ein solches Projekt Erfolg hatte, ware aller-
dings zuerst dafiir zu sorgen, dass das heute prakti-
zierte IKAPOL-Konzept allseits richtig verstanden und
gleich ausgelegt wiirde. Ferner sollte vorbehaltlos
Uber ein Bevolkerungsschutz-Konkordat sowie Uber
die Harmonisierung der sicherheitsrelevanten Kon-
kordats- bzw. Abschnittsgrenzen nachgedacht wer-
den.
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Fiihrungsstab Polizei (FST P SVU 14) im
Kontext des Sicherheitsverbunds Schweiz

FST P bedeutet Weiterentwicklung der bereits heute
praktizierten Idee IKAPOL. Mit ihm (und dem IKKS)
verfligt die nationale Polizeifiihrung auf operativer
Ebene (KKPKS bzw. AG OP KKPKS) Uber ein Instru-
ment, mit dem sie im Fall einer nationalen Krise ihre
Verantwortung wirksam wahrnehmen und ihre
Handlungsfahigkeit langerfristig erhalten kénnte.
Das Aufgabenportfolio reicht dabei von der Koordi-
nation Uber die Einsatzplanung bis zur Einsatzfih-
rung, unter Wahrung kantonalpolizeilicher Kompe-
tenzen. Das heisst, es sind und bleiben letztlich die
Kantone, die Uber die Freigabe von Mitteln, insbeson-
dere Polizeimitteln, entscheiden.

Eine Strukturierung nach FUhrungsgrundgebiet
(funktionale statt territoriale Gliederung) brauchte
zielgerichtete Stabsausbildung sowie ein entspre-
chendes Training.

Zum heutigen Zeitpunkt dirfte die nicht zu bestrei-
tende grundlegende strukturell-organisatorische Dif-
ferenz zur nichtpolizeilichen Ereignisbewaltigung
(Fehlen eines zum FST P analogen Instruments auf
Seiten KVMBZ) die anzustrebende Verbundwirkung
von Polizei und Bevolkerungsschutz im Ereignisfall
erheblich behindern.

Das Pilotprojekt FST P tragt dazu bei, dass der KKM
SVS seine — richtigerweise — auf Konsultation und
Koordination beschrankte, das heisst die Einsatzfiih-
rung ausschliessende, Rolle wahrnehmen konnte.
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Polizeilicher Ingangsetzungseffekt der SVU 14
Die Ubung trug zur Konsolidierung des Pilotprojekts
FST P sowie zum Schulterschluss zwischen KKPKS
und KVMBZ bei.

Néchste Schritte

— Die Analyse der vom FST P SVU 14 erstellten Un-
terlagen bezlglich Brauchbarkeit als Basis fir Even-
tualplanungen im Einsatzfall;

— die Redaktion einschlagiger Rahmendokumente
auf der Grundlage der vom FST P SVU 14 wahrend
der Ubung erstellten Entwirfe (Aufgabenpriorisie-
rung, Reservebildung, Notrecht usw.);

— der Gedankenaustausch mit der KVMBZ Uber
funktionale Annaherung (Bevélkerungsschutzkon-
kordat, eigener IKKS Bevolkerungsschutz bzw. Ge-
meinsamer Planungs- und Flhrungsstab KKPKS/
KVMB2);

— das Einbringen der Thematik der einheitlichen Kon-
kordats-/Abschnittsgrenzen in die Diskussion.
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Kommentare/Anregungen
der Ubungsleitung SVU 14

Die SVU 14 bot die Gelegenheit, das Pilotprojekt
Flhrungsstab Polizei zu testen.

Vor der Ubung wurden seitens verschiedener
Kantone Vorbehalte gegentiber dem Pilotpro-
jekt gedussert. Es wurde beflrchtet, dass ein
Prajudiz geschaffen und die Kantone vor vollen-
dete Tatsachen gestellt wirden.

Das Pilotprojekt Fiihrungsstab Polizei sollte auf-
grund der Erfahrungen in der SVU 14 weiter
entwickelt werden. Offene Fragen sind dabei zu
klaren.

Insbesondere sollten die Rickmeldungen und
Vorbehalte verschiedener Kantone aufgenom-
men und behandelt werden.

Im Weiteren wird die Erwartung seitens Fih-
rungsstab Polizei bezliglich Bevélkerungschutz-
konkordat sowie einem operationellem Gre-
mium, beispielsweise in der KVMBZ, durch die
Stabschefs der KFO/KFS nicht durchwegs ge-
teilt.

Hinsichtlich einer nationalen Notlage sollten sol-
che Meinungsunterschiede geprift und berei-
nigt werden.

Die Anzahl der Begehren und Leistungsange-
bote in der SVU 14 kann nicht als direkter Erfah-
rungswert auf eine reale Notlage Ubertragen
werden.
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Uberpriifung der Informations- und
Kommunikationssysteme (Modul IKT)

Die grosse Bedeutung und notwendige Priorisierung von IKT-Systemen fir die Krisenbewaltigung hat sich in
der SVU 14 deutlich bestétigt. Sichere und stabile Verbindungen sind unabdingbar fir die Fihrung und das
Managen in der Krise. Die untersuchten IKT-Systeme waren in einer mehrwdéchigen Strommangellage deut-
lich eingeschrankt und wirden den Anspriichen der Lage mehrheitlich nicht gendigen.

Vorbemerkung der Ubungsleitung SVU 14

Der detaillierte und vollstandige Bericht des Moduls
Uberprifung der Informations- und Kommunikati-
onssysteme (IKT) befindet sich im Schlussbericht
SVU 14. Er ist technisch gefasst und deshalb eher fir
Spezialisten von Interesse.

Ziele des Moduls

Das Modul soll zeigen, ob und inwieweit Technik und
Infrastrukturen der Fihrungsunterstitzung den An-
forderungen einer langanhaltenden Strommangel-
lage/eines tagelangen Stromausfalls gentigen.

Das Kapitel leistet somit einen Beitrag zur Beantwor-
tung der vierten Frage der Politischen Plattform.

Im Rahmen des Moduls wurden relevante Bundes-
und Uberkantonale FUhrungssysteme (zwischen
mehreren Kantonen oder zwischen Kantonen und
Bund) untersucht.

Erkenntnisse

Von den untersuchten Systemen gendgen nur diese
den Anforderungen, welche fir den Stromausfall
oder die Strommangellage vorbereitet sind. Dies sind
im Bereich:

Fuhrung und Kommunikation:

Bernradio, Fihrungs- und Informationssystem Heer,
Notfunk des Eidgendssisches Departement flr aus-
wartige Angelegenheiten (Notfunk EDA), Festnetz
fur Telefonie (Abschaffung 2016) und POLYCOM.
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Alarmierung und Information:
POLYALERT und POLYINFORM (IBBK-Radio).

Netze und Technologien:

Flhrungsnetz Schweiz, Strombranche Datennetz (in-
tern), Strombranche Telefonnetz (intern), Union
Schweizerischer Kurzwellenamateure (USKA), SiKom
SVS (sofern vorhanden).

Systeme, deren Funktionalitat in der Krise (sehr) stark
eingeschrankt ist, verhindern oder verunmaoglichen
einen zeitgerechten und verlasslichen sowie regelma-
ssigen Datenfluss. Sie schranken dadurch Fihrung,
Kommunikation, Information, und die Alarmierung
auf und zwischen allen Ebenen massiv ein.

Dies gilt auch in den Bereichen Mobilitat (z.B. Tele-
kommunikation beim Schienenverkehr); Versorgung/
Entsorgung (z.B. Bank-, Buchungs-, Kassen-, Tank-,
Logistiksysteme); Offentliche Sicherheit (z.B. Ausfall
Notfallnummern); Gesundheit (z.B. Informations-
und Einsatz- System IES). Die Bewaltigung einer Not-
lage ware dadurch verzégert und erschwert.

Auf diese Systeme ware in einer langandauernden
Strommangellage kein Verlass.

Allerdings kdnnte die Resilienz gewisser Systeme teil-
weise bereits mit wenigen, gezielten Massnahmen
rasch und stark erhdht werden.

Versorgungsautonomien von Systemen gentigen den
Bedlrfnissen in einer langandauernden Notlage
grosstenteils nicht. Sie sind flr minuten- oder stun-
denlange Stromausfalle ausgerichtet und konnen
daher Uber Wochen dauernde wiederkehrende
mehrstindige Ausfalle nicht Uberbricken (mit oder
ohne Verordnung Uber die Elektrizitatsbewirtschaf-
tung (VEB)). Mit anhaltender Strommangellage neh-
men zudem die Batteriekapazitaten, infolge zu kurzer
Aufladephasen, kontinuierlich ab.
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Notfallplane zur Versorgung (z.B. von Treibstoff fir
Aggregate; Batterien) inkl. Priorisierung relevanter
IKT-Systeme in Strommangellagen liegen oft noch
nicht vor. Je tiefer die Autonomie von Systemen (u.a.
aus Kostengriinden) allerdings ist, desto wichtiger
wird ein Konzept zur Versorgung.

In den untersuchten Kantonen und Bundesamtern
sind Lage, BedUrfnisse, Vorsorgeplanung und Mass-
nahmen sehr unterschiedlich.

Empfehlungen der Modulleitung

Die Resilienz der Systeme sollte erhoht werden. Dazu
sollten Alternativen gesucht werden, sodass wichtige
Daten Uber sichere Systeme gesendet werden kon-
nen (Bespiele: SAP-ERP, Swisstopo-, ELD- und IES-
Daten Uber FIS Heer).

Allgemein sollten alle Glieder einer Kette gleich stark
sein. Server, Basisstationen, Transportnetze und End-
gerate sollten deshalb Uber eine elektrische Speisung
verfligen, welche in der Krise flr etwa die gleiche
Dauer garantiert ist (Beispiele: POLYCOM, POLYIN-
FORM, Swissphone, KOMBV-KTV, Mobilnetz und
Satellitentelefon).

Das Bedurfnis nach Vernetzung gesicherter Netze
besteht bei einigen Kantonen und sollte unbedingt
befriedigt werden (Beispiel: Dynamische Leitweglen-
kung flr Einsatzleitzentralen).

24

Kommentare/Anregungen
der Ubungsleitung SVU 14

Um die Resilienz der Systeme zu verbessern,

sollten krisenrelevante Systeme:

— identifiziert werden, welche relativ gunstig
und mit geringem Aufwand resilienter ge-
macht werden konnten. Solche Systeme
mussten starker gemacht werden;

— mit geringer Versorgungsautonomie identifi-
ziert, katalogisiert und priorisiert werden. Fir
diese Systeme sollte ein vorsorglicher Nach-
schubplan erstellt werden.
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Strategische FUhrungsubung 2009
(SFU 09)

Die Strategische Fiihrungsibung 2009 (SFU 09) setzte sich mit Vorbereitungen auf krisenbedingte Versor-
qungsengpésse im Strombereich auseinander, und somit auch mit dhnlichen Themen wie die SVU 14. Die im
Bericht SFU 09 der Bundeskanzlei dargestellten Erkenntnisse sind folglich auch fir die SVU 14 relevant.
Wesentlich sind insbesondere vier Beschlisse der Bundesrates und 12 Massnahmen/Empfehlungen des Fol-
gebericht zur SFU 09 des Eidgendssischen Volkswirtschaftsdepartementes aus dem Jahre 2012.

Kommentare/Anregungen
der Ubungsleitung SVU 14

In die Nachbearbeitung der SVU 14 sollten die
Beschllsse der SFU 09 sowie deren Umset-
zungsstand einbezogen werden. Es war nicht
Sache der Ubungsleitung SVU 14 diese zu erhe-
ben.

Die Erkenntnisse, Anregungen und Empfehlun-
gen aus der SVU 14 zeigen eine recht weitge-
hende Ubereinstimmung mit denjenigen der
SFU 09, bzw. den im Schlussbericht gemachten
Empfehlungen.

Einerseits ist erfreulich, dass nun auch aus Sicht
der Kantone und von Dritten eine Bestatigung
der damaligen Erkenntnisse erfolgt. Es zeigt
aber auch deutlich, wie wichtig und dringlich es
ist, dass die Umsetzung der Massnahmen an die
Hand genommen wird. Die im Rahmen der
SVU 14 erfolgte Sensibilisierung dirfte dazu
beitragen.

25



10

Schlussbericht SVU 14 | Kurzversion

Antworten auf die Fragen der
Politischen Plattform SVS

Vorbemerkung
Die abschliessende Beantwortung der Fragen ist auch
nach Vorliegen der Erkenntnisse aus der SVU14 nur
bedingt moglich.

Zur gelbten komplexen Notlage gibt es kein ver-
gleichbares Echtereignis. Vieles war in der SVU 14
nicht messbar. Wo Kriterien und Indikatoren schwie-
rig zu definieren waren, orientierte sich die Auswer-
tung an wissenschaftlichen Studien sowie Annahmen
und Erwartungshaltungen, die mit Fachleuten ausge-
arbeitet wurden.

Ablaufe und Strukturen konnten tGberprift und Dop-
pelspurigkeiten teilweise aufgezeigt werden. Langst
erkannte, aber bisher nicht explizit angesprochene
Themen und Probleme, wurden aufgenommen.

Mit der SVU 14 soll auf einfache Art und wir-
kungsvoll Gberpriift und dokumentiert wer-
den, ob ...

. der Sicherheitsverbund Schweiz (SVS)
gleichzeitig zwei bis drei grosse Ereignisse
(Notlagen, Krisen oder Katastrophen) von
nationaler Bedeutung bewaéltigen und dazu
internationale Unterstiitzung wirkungsvoll
koordinieren kann;

Die Bewadltigung solcher Ereignisse bleibt auch mit
gut eingespielten Strukturen, beim Einsatz aller vor-
handenen Mittel und in enger Zusammenarbeit aller
Partner sowie der Bevolkerung, immer eine riesige
Herausforderung.

Grundsatzlich konnte der Sicherheitsverbund Schweiz
(SVS) derartige gleichzeitige Ereignisse von nationaler
Bedeutung wohl bewaltigen. Er muss es konnen, die
Frage ist, in welcher Qualitat und in welcher Zeit.
Beim Bund, in den Kantonen und bei Dritten, wurden
umfangreiche diesbezlgliche Vorbereitungsmass-
nahmen getroffen.

Der SVS umfasst die daflr notwendigen Organisati-
onen. Seine Partner verfligen zudem Uber die ent-
sprechenden Mittel und Kompetenzen. Ebenfalls
konnte er internationale Unterstlitzung anfordern
und deren Einsatz koordinieren.
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Allerdings sind die fUr die nationale Koordination
notwendigen Strukturen und Abldufe zum Teil noch
zu wenig entwickelt, bekannt und eingespielt. Teil-
weise konzentriert man sich sehr stark auf den eige-
nen Bereich, was positiv ist, dadurch kdénnte jedoch
der Blick furs Ganze etwas verstellt werden.

Bei der Bewaltigung von Krisen waren die Uber alle
Stufen hinweg ausserordentlich gut funktionieren-
den informellen Beziehungen von Bedeutung. Zudem
konnten mit Improvisation und organisatorischem
Geschick sicher viele Probleme Uberbrickt werden.

. Liicken und Handlungsbedarf bei der
Zusammenarbeit von Bund und Kantonen
zur Bewiltigung von grossen Krisenlagen
bestehen;

Grundsatzlich ware die Zusammenarbeit entspre-
chend der geteilten Zustandigkeit und der gemeinsa-
men Verantwortung geregelt. Gewisse Llcken gibt
es einerseits bei der interkantonalen Zusammenarbeit
und andererseits bei der Zusammenarbeit zwischen
den Kantonen mit Bundesstellen. Wissensluicken, ver-
schiedener Informationsstand, unterschiedlichste Er-
wartungen und Verstandnisse flhren zu Unklarhei-
ten und Missverstandnissen. Handlungsbedarf
besteht beim gewdnschten vermehrten Einbezug der
Kantone beim politischen und vor allem beim opera-
tiven Dialog.

Licken und Handlungsbedarf sind erkannt bei Lage-
bild, elektronischer Lagedarstellung sowie dem Res-
sourcenmanagement Bund und gesicherten Kommu-
nikationssystem.

. der Konsultations- und Koordinationsme-
chanismus des Sicherheitsverbunds
Schweiz (KKM SVS), der Bundesstab (BST)
ABCN und andere Organe des Bundes, der
Kantone und Dritter funktional sind und
ihre Aufgaben erfiillen;

Der SVS als Ganzes hat sich fur die Bewaltigung einer
nationalen Mehrfachkrise als unbedingt notwendig
und im Wesentlichen als zweckmassig erwiesen und
sich bewahrt.

Grundsatzlich waren die meisten Organe funktional
und konnten ihre Aufgaben erflllen. Optimierungs-
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moglichkeiten sind erkannt, Anpassungen teilweise
auch angezeigt. Je eindeutiger die jeweiligen Aufga-
ben und Kompetenzen festgelegt und Abldufe ein-
gespielt sind, desto besser wirden diese Gremien
und Organe funktionieren. Gleichzeitig muss in Kri-
sensituationen aber auch mit Flexibilitdt und Innova-
tionskraft agiert werden.

In den Kantonen selbst sind die Strukturen und Ab-
ldufe deutlich mehrheitlich funktional. Die Durch-
haltefahigkeit Uber Wochen oder Monate wurde
aber vielerorts als kritisch betrachtet. Anpassungen
wurden ins Auge gefasst oder wahrend der SVU 14
bereits veranlasst.

. Technik und Infrastrukturen der Fiihrungs-
unterstiitzung die Anforderungen erfiillen;

Die Analysen und Tests im Rahmen der SVU 14 oder
im Vorfeld lieferten eine gute landesweite Ubersicht.
Grundsatzlich kdnnten die Anforderungen zumindest
in weiten Bereichen erflllt werden. Lucken und
Schwachen wurden teilweise im Tagesgeschaft, bei
Einsatzen und in Ubungen schon friher erkannt.
Massnahmen zur Verbesserung der Situation wurden
zum Teil bereits umgesetzt, stehen vor der Umset-
zung oder deren Verbesserungen sind in der Planung.
Allerdings zeigte die SVU 14, dass bei einem Strom-
ausfall sowie einer langandauernden Strommangel-
lage die Funktion vieler Systeme in Frage gestellt ist
und die Anforderungen nicht mehr oder nicht ohne
Weiteres erfllt werden kénnten.

Ein krisenfestes, einheitliches Breitband-Kommunika-
tionssystem stellt ein vielfach bestatigtes allgemeines
und dringendes Bedurfnis dar. Entsprechende
Schritte wurden bereits eingeleitet.

. die Verantwortlichkeiten fiir Massnahmen,
Mitteleinsatz, Information und Kommuni-
kation in Krisen festgelegt und zielfiihrend
sind.

Grundsatzlich sind diese festgelegt und meist auch
zielfGhrend. In der Kommunikation gibt es noch ge-
wisse Defizite, um auch den Herausforderungen in
einer Strommangellage zu gentgen.
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Teilweise wiinschen Kantone bei regionalen oder vor
allem gesamtschweizerischen Ereignissen der Situa-
tion entsprechende Vorgaben des Bundes und fall-
weise die Ubernahme diesbeziiglicher Koordinations-
aufgaben. Die Vorstellungensind aber unterschiedlich.

Zum Teil fehlen allerdings auch Bewaltigungsstrate-
gien und Vorsorgeplanungen sowie Massnahmen fir
den Fall einer langandauernden Strommangellage.
Der Einbezug aller relevanten Partner des SVS, inkl.
von Privaten, ist teils noch nicht gentigend erfolgt.
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Empfehlungen des Ubungsleiters SVU 14
zuhanden der Politischen Plattform SVS

Die Empfehlungen basieren auf einer Vielzahl von Beobachtungen, Feststellungen und Erkenntnissen die vor,
wéahrend und nach der Sicherheitsverbundstbung 2014 (SVU 14) gemacht beziehungsweise gewonnen
wurden. Sie wurden in Diskussionen mit vielen Schlisselpersonen und Fachleuten verifiziert, diskutiert und

abgestimmt.

Empfehlung 1: Sicherheitsverbund Schweiz
Situation

Die SVU 14 zeigte, dass sowohl der politische als auch
der operative Dialog nétig sind und erwartet werden.
Daflr sind klare Ablaufe und bezeichnete Gremien
unerlasslich, was gegenwartig noch nicht vollstandig
der Fall ist.

Der politische Dialog soll auf der Politischen Plattform
SVS geflihrt werden. Die Diskussionen von SVS-rele-
vanten Themen durch die vier Exekutivmitglieder sind
bereits eingespielt. Vor und in der SVU 14 war aber
teilweise unklar, ob und wie weitere Exekutivmitglie-
der am politischen Dialog mitwirken sollten.

Der Steuerungsausschuss bearbeitet unter der Lei-
tung des Delegierten die sicherheitspolitische Agenda
nach Vorgaben der Politischen Plattform SVS und
mandatiert befristete Arbeitsgruppen. Er greift aber
nicht in operationelle Fragen des Krisenmanage-
ments ein. In der SVU 14 zeigte sich, dass die Zusam-
menarbeit mit anderen Gremien nicht klar und damit
interpretierbar war.

Empfehlung

Die Politische Plattform SVS sollte in der heutigen
Form weitergefiihrt werden. Es ist zu regeln, wie wei-
tere Bundesrate, Regierungsrate oder kantonale Re-
gierungskonferenzen unter Einhaltung der Paritat
fallweise daran teilnehmen kénnen und wie Absich-
ten der Politischen Plattform SVS vom Bundesrat, den
Kantonsregierungen bzw. den Regierungskonferen-
zen in Beschllsse umgesetzt werden kénnen.

Auch der Steuerungsausschuss sollte weitergefiihrt
werden. Seine Rolle, Aufgaben und Zusammenset-
zung sollten Gberprift und gegebenenfalls ange-
passt werden. Fallweise musste er personell erweitert
werden kénnen. Auch hier gilt der Grundsatz der
Paritat.
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Um die Wirkung zu steigern und das Verstandnis so-
wie die Akzeptanz zu verbessern, sind die Aufgaben
und Rollen aber auch die Abldufe und Strukturen im
Koordinations- und Konsultationsmechanismus SVS
festzulegen und zu kommunizieren. Dabei sind vor-
handene Strukturen, Organe (z.B. BST ABCN) und
laufende Entwicklungen (z.B. Bericht Umsetzung Be-
volkerungsstrategie 2015+) gebihrend zu beriick-
sichtigen.

Empfehlung 2: Bundesstab ABCN (BST ABCN)
Situation

FUr die Koordination der Aktivitaten des Bundes bei
ABCN-Ereignissen von nationaler Tragweite wird der
Bundesstab ABCN eingesetzt. Es geht im Wesentli-
chen darum, den operativen Dialog zu fihren. Dieser
muss interkantonal, im Bundesstab ABCN, zwischen
dem Bundesstab ABCN und den kantonalen Fih-
rungsorganen sowie Dritten gefihrt werden. In der
SVU 14 zeigte sich, dass es noch Mangel und Luicken
gibt sowie unterschiedlichste Vorstellungen und Er-
wartungen vorhanden sind. Sie mussen bereinigt,
geschlossen beziehungsweise geklart werden. Es ste-
hen dabei interne Fragen des Bundesstabes ABCN,
Abgrenzungen zu anderen Gremien und die Zusam-
menarbeit mit den Kantonen im Vordergrund.

Empfehlung

Der Bundesstab ABCN soll bezliglich Mandat, Funk-
tion, Struktur, Zusammensetzung und Bezeichnung
Uberprift und weiter entwickelt werden. Die Verbin-
dung mit den Kantonen ist zu klaren, ihre Vertretung
im Bundesstab zu Uberprifen und zu verbessern. Die
Schnittstellen zu anderen Staben, Organen und Drit-
ten sind zu kldren und festzulegen. Der Bundesstab
soll flexibel agieren und ereignisspezifisch zusam-
mengesetzt sein beziehungsweise eingesetzt werden
konnen.
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Empfehlung 3: Information und Kommunikation
Situation

Die Wichtigkeit der Information und Kommunikation
ist unbestritten. Allerdings flihren unterschiedliche
Auffassungen, Erwartungen und zum Teil auch ober-
flachliche Kenntnisse der Zustandigkeiten und Ab-
laufe in der Kommunikation von Bund, Kantonen und
Dritten immer wieder zu Missverstandnissen und
Unstimmigkeiten.

Es wurde auch erkannt, dass sowohl die Abstimmung
(inhaltlich, zeitlich) der Informationen und der Kom-
munikation innerhalb und zwischen den Staatsebe-
nen sowie Dritten verbessert werden muss. Flr diese
Optimierung plant die Bundeskanzlei 2015 einen
Workshop mit den Kantonen und beabsichtigt, eine
Arbeitsgruppe Krisenkommunikation Bund-Kantone
zu bilden.

Fir die Information und Kommunikation werden un-
terschiedlichste IKT-Systeme genutzt. Wie die Analy-
sen der Systeme zeigten, sind diese in einer Strom-
mangellage teilweise nur eingeschrankt verflgbar.
Das erschwert die Kommunikation zwischen Bund
und Kantonen, zwischen den Kantonen sowie mit
der Bevolkerung und der Wirtschaft.

Empfehlung

Die von der Bundeskanzlei geplanten Massnahmen,
wie der Workshop mit den Kantonen und die Bildung
eine Arbeitsgruppe Krisenkommunikation Bund-
Kantone, sind umzusetzen.

Dabei soll den Schwierigkeiten in der Kommunika-
tion, die durch einen Mangel an Strom entstehen, ein
besonderes Augenmerk zukommen.

Empfehlung 4: Lageverbund und elektronische
Lagedarstellung

Situation

Eine konsolidierte Lagedarstellung war eine oft gedu-
sserte Forderung. Der heutige Lageverbund mit den
beiden sich koordinierenden und erganzenden Lage-
zentren des Melde- und Lagezentrum, Bereich Ge-
fahren/BABS und des Bundeslagezentrum, Bereich
Bedrohung/NDB ist grundsatzlich geeignet. Die Na-
tionale Alarmzentrale sichert den Informationsaus-
tausch zwischen Bund und Kantonen und erstellt
die bevolkerungsschutzrelevante Lage. Der Nachrich-
tendienst des Bundes (NDB) ist fur die sicherheitsre-
levante Lage zustandig. Beide zusammen sind
gemeinsam fur die Darstellung der Gesamtlage ver-
antwortlich.
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Soll in Zukunft eine nationale Lage Uber alle Stufen
erstellt werden, missen die Kantone direkt in die Ge-
samtlage integriert sein. Das integrale Lagebild muss
allen Partnern des SVS gemass ihren BedUrfnissen
verfligbar gemacht werden.

Empfehlung

Die Massnahmen zur Schaffung des Wissensgleich-
standes und die Darstellung der Gesamtlage Uber
eine gemeinsame Elektronische Lagedarstellung
(ELD) sind weiterzuentwickeln. Der Informationsfluss
zwischen den Bundesstellen und den Kantonen tber
die Fihrungs- und die Fachschiene ist noch besser zu
klaren. Das Vorgehen und die Ablaufe dafr sind fest-
zulegen. Die Gesamtlage kann weiter aufgewertet
werden, indem die Lage kritische Infrastrukturen
noch gehaltvoller (Verdichtung) und anschaulicher
(Visualisierung) gestaltet wird. Jede technische Lo-
sung muss die Gewinnung, Verarbeitung und Ver-
breitung von Information auch bei einer Stromman-
gellage ermoglichen.

Empfehlung 5: Ressourcenmanagement Bund
Situation

In einer Notlage sollten auf Bundesebene zumindest
die wesentlichen Ressourcen, national und internati-
onal, zivile und militarische Mittel, zentral erfasst,
bewirtschaftet, priorisiert und vorbehaltlich der Zu-
stimmung durch den Bundesrat, zugeteilt werden
kdnnen. Mit dem Ressourcenmanagement Bund
steht grundsatzlich ein geeignetes Instrument zur
Koordination des Ressourceneinsatzes zur Verfu-
gung. Im Schlussbericht SEISMO 12 wurde die Um-
setzung des Ressourcenmanagement Bund empfoh-
len. Unter der Federfiihrung des Bundesstabes ABCN
wird es bis Ende 2016 eingefihrt. Es ist heute aller-
dings noch zu wenig verstanden und zu wenig ak-
zeptiert. Aus diesen Grinden konnten die vorgese-
henen Prozesse — trotz umfassender, vorbereitender
Absprachen —in der SVU 14 nur in Ansatzen durch-
laufen werden. Aussagen beziehungsweise Erkennt-
nisse, positiver wie negativer Art, sollten deshalb
kritisch gewurdigt werden.

Empfehlung

Das Ressourcenmanagement Bund soll einfach sein,
die Prozesse und Entscheidungskompetenzen mus-
sen transparent aufgezeigt werden und auf beste-
henden Strukturen und Abldufen aufbauen. Dem
Spannungsfeld zwischen einer friihen, umfassenden
Delegation von Entscheidkompetenzen (schneller,
tiefere Akzeptanz) und dem Entscheid von heiklen
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Fragen auf hochster politischer Ebene (langsamer,
hoéhere Akzeptanz) soll Rechnung getragen werden.
Offene Fragen und allenfalls auch die rechtliche Ver-
bindlichkeit sind zusammen mit den Kantonen und
der Armee zu kldren und zu regeln.

Das Ressourcenmanagement Bund soll bis Ende 2016
umgesetzt, in weiteren Ubungen praktisch getestet
und ab 2017 als Standardprozess genutzt werden.

Empfehlung 6: Sensibilisierung in Bezug auf
Verletzlichkeit der Gesellschaft

Situation

Die SVU 14 zeigte, dass die Auswirkungen, Interde-
pendenzen und Herausforderungen einer komplexen
Notlage, vor allem anfanglich massiv unterschatzt
wurden. Die SVU 14 trug aber bereits wesentlich zur
Sensibilisierung vieler Kreise bei.

Empfehlung

Behorden, Verwaltungen, Wirtschaft und Bevolke-
rung sollten auf Ebene Bund und Kantone fir die
Verletzlichkeit der Gesellschaft in Krisen gegenuber
der Versorgung mit lebensnotwendigen Gutern, vor
allem auch fur die Thematik Strommangellage, weiter
sensibilisiert werden.

Empfehlung 7: Business Continuity Manage-
ment (BCM)

Situation

Die SVU 14 zeigte, dass in verschiedenen Bereichen
Defizite im Business Continuity Management beste-
hen. Sie wurden teilweise bereits in der SFU 09 fest-
gestellt.

Dabei handelt es sich sowohl um voraussehbare Lu-
cken im personellen Bereich (beispielsweise Durch-
haltefahigkeit wahrend einer Grippepandemie) als
auch um Probleme in der Infrastruktur.

Empfehlung

Die Partner im SVS sollten dem Business Continuity
Management unbedingt die noétige Beachtung
schenken, entsprechende Analysen vornehmen und
erforderliche Massnahmen einleiten.
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Empfehlung 8: Gesundheitswesen/Pandemie
Situation

Die Auswirkungen einer ldngerdauernden Strom-
mangellage im Gesundheitswesen sind nicht genu-
gend bekannt. Das Gesundheitswesen kann zumeist
nur kurzfristige Stromausfélle bewaltigen. Im BAG
und im Koordinierten Sanitatsdienst wurde dies be-
reits erkannt und eingeleitete Massnahmen werden
im Dialog mit den Kantonen vorangetrieben.

Eine Pandemie kann mit mehr oder weniger grossen
Verlusten bewadltigt werden. Die Herausforderungen
an das Business Continuity Management werden je-
doch eher unterschatzt. Die Zustandigkeiten der
Partner sind im Influenza-Pandemieplan Schweiz
2013 beschrieben und damit an sich klar, werden
aber noch nicht tberall so wahrgenommen.

Empfehlung

Die Zusammenarbeit zwischen dem BAG und dem
Koordinierten Sanitatsdienst zur Unterstlitzung der
kantonalen Gesundheitswesen in einer Notlage ist
entscheidend. Deshalb ist zu prifen, wie sie noch
verbessert und damit wirkungsvoller gestaltet wer-
den kann.

Zur Vorbereitung auf eine Pandemie sind die Strate-
gien und Massnahmen des Influenza-Pandemieplan
Schweiz 2013 umzusetzen, untereinander abzustim-
men und zu Uberprifen. In einer Pandemie sind sie
anzuwenden und nicht wieder grundsatzlich zu dis-
kutieren. Die geplanten Revisionen sind durchzufih-
ren.

Empfehlung 9: Stromversorgung

Situation

Die SVU 14 zeigte, dass in einer langer dauernden
Strommangellage die Grundversorgung binnen we-
niger Tage massiv eingeschrankt und teilweise ge-
fahrdet ware.

Die umsichtige und vertiefte Auseinandersetzung mit
der Strommangellage erlaubte es den Verantwortli-
chen, die Vielféltigkeit und die Dimensionen der Pro-
bleme umfassender zu verstehen und ihre Folgen
besser zu erkennen.

Vom Bund/BWL wurde zusammen mit der Wirtschaft
und kantonalen Stellen bereits umfangreiche Vorbe-
reitungen und Vorsorgemassnahmen getroffen. Die
Kontingentierung bei Grossverbrauchern allein be-
dingt sehr umfangreiche und mehrjahrige Vorberei-
tungen.
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Die genaueren Kenntnisse bezlglich der vorgesehe-
nen und geplanten Massnahmen fehlen jedoch vie-
lerorts. Der diesbezligliche Nachholbedarf ist er-
kannt. Allenfalls muss in diesem Bereich insklinftig
teils vom bisher geltenden Hol-Prinzip abgewichen
werden.

Einige Kantone suchen bereits nach Losungen, um
besser auf eine Strommangellage, ihre Auswirkungen
und Folgen auf Gesellschaft, Wirtschaft, Verwaltung
und Behdrden vorbereitet zu sein. Dies ist aber nur in
engem Austausch mit allen Beteiligten von Bund,
Kantonen und der Wirtschaft sowie den Betreibern
kritischer Infrastrukturen wirkungsvoll maoglich.

Empfehlung

Bund und Kantone sollten gemeinsam mit der Wirt-
schaft aufzeigen, welche Massnahmen zur Sicherung
der Stromversorgung bereits geplant sind und tber
ihre zu erwartenden Auswirkungen und Folgen infor-
mieren. Weiter sollten die bisherigen Schritte und
Massnahmen auf die Mdglichkeiten von Verbesse-
rungen Uberprift werden.

Empfehlung 10: Versorgung mit Lebensmitteln
sowie Giitern des taglichen Bedarfes

Situation

Was flur die Stromversorgung bezlglich fehlender
Kenntnisse betreffend Vorsorgeplanungen Gultigkeit
hat, gilt sinngemass auch fir die Versorgung mit Le-
bensmitteln. Vertreterinnen der Exekutive sowie der
kantonalen Fihrungsorgane sind sich der Abhangig-
keiten von Strom, von Versorgungsketten (vom Pro-
duzent bis zum Detaillist) und der Grenzen des just-
in-time-Systems bewusster geworden. Auch hier sind
Kantone daran, nach geeigneten Losungen zu su-
chen, um sich besser auf eine eventuelle Notlage
vorzubereiten.

Empfehlung

Bund, Kantone und Wirtschaft sollen noch vermehrt
aufzeigen, welche hauptsachlichen Massnahmen be-
reits geplant sind, wo gegebenenfalls Handlungsbe-
darf besteht und wie sich die Kantone und die Bevol-
kerung besser auf eine Notlage vorbereiten kdnnten.
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Empfehlung 11: Informations- und
Kommunikationstechnologie IKT

Situation

Die Sorge um eine sichere Kommunikation war oft
Gegenstand von Diskussionen. Die Forderung nach
einem krisen- und abhérsicheren, flachendeckenden
Breitband-Kommunikationssystem wurde allgemein
unterstitzt. Dies ist zweifellos ein entscheidender
Schritt fUr die Fihrung in der Krise und zur Erhéhung
der Resilienz

Empfehlung

Ein sicheres Datenverbundnetz muss geschaffen wer-
den; es soll Stellen des Bundes, der Kantone und
Dritte umfassen, die fur die Sicherheit und Versor-
gung des Landes essenziell sind.

Empfehlung 12: Kritische Infrastrukturen
Situation

Die Betreiber kritischer Infrastrukturen erbringen fur
Gesellschaft, Wirtschaft und Staat zentrale Produkte
und Dienstleistungen. Der Staat hat deshalb ein Inte-
resse daran, dass Ausfalle vermieden und allfdllige
Auswirkungen gering gehalten werden kénnen. Im
Rahmen ihrer unternehmerischen Tatigkeiten sind
grundsatzlich die Betreiber fur die Funktionsfahigkeit
und den Schutz ihrer Infrastrukturen zustandig. Sie
werden aber mit verschiedenen Massnahmen u.a.
der wirtschaftlichen Landesversorgung und im Rah-
men der Schutz-Kritischer-Infrastruktur-Strategie
(SKI) vorbeugend unterstitzt (z.B. Leitfaden SKI). Im
Ereignisfall kdnnen sie, wenn die eigenen Mittel aus-
geschopft sind oder behérdliche Massnahmen ange-
ordnet sind, subsidiar unterstttzt werden. Die SVU14
lasst erahnen, dass eine langandauernde Stromman-
gellage zu massiven Auswirkungen und damit auch
zu Hilfsgesuchen an die Behorden fuhren wirde.

Empfehlung

Das bestehende SKI-Inventar ist fir die verschiede-
nen vorbeugenden und einsatzbezogenen Planungs-
arbeiten (Abschalt- und Bewirtschaftungsplane, Res-
sourcenmanagement, etc.) zu nutzen. Die rechtlichen
Aspekte flr Gesuche von Kl-Betreibern zur subsidia-
ren Unterstltzung sind zu Uberprifen, ebenso die
Kontaktstellen auf Stufe Bund und Kantone sowie die
Ablaufe zur Einreichung der Gesuche.
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Empfehlung 13: Zusammenarbeit zwischen
Kantonen

Situation

Die interkantonale Zusammenarbeit der Polizeikorps
ist mit der IKAPOL geregelt. Die Abldufe und Struk-
turen sind erprobt, haben sich bewahrt und werden
punktuell entwickelt. Bei den anderen Partnern im
Bevdlkerungsschutz ist etwas Vergleichbares in die-
sem Umfang nicht vorhanden.

Empfehlung
Die RK MZF soll den Bedarf, die Mdglichkeiten und
Grenzen der interkantonalen Zusammenarbeit im Be-
volkerungsschutz prifen und die Politische Plattform
SVS Uber die Ergebnisse und das weitere Vorgehen
informieren.

Empfehlung 14: Zusammenarbeit international
Situation

In der SVU 14 wurde die internationale Zusammen-
arbeit, inkl. Hilfeleistungen, nur am Rande behandelt.
Probleme, welche auf die Bundeshauptstadt und
Grenzkantone zukommen wirden, sollten jedoch
weiter analysiert werden. Dazu kommen Fragen nach
der Zusammenarbeit mit den Nachbarlandern wah-
rend der Krise sowie allfalligen Schadenersatzforde-
rungen gegenuber der Schweiz.

Empfehlung

Die zustandigen Stellen des Bundes und der betrof-
fenen Kantone sollten im Rahmen der Vorsorgepla-
nungen die internationale Zusammenarbeit wahrend
einer langandauernden Strommangellage vertieft
behandeln und entsprechende Massnahmen identi-
fizieren.

Empfehlung 15: Wissenstransfer und Sicher-
heitsverbundsiibungen

Situation

Vor und wahrend der SVU 14 zeigte sich, dass Struk-
turen, Aufgaben, Kompetenzen, rechtliche Grundla-
gen sowie auch Konzepte und Planungen teilweise
nicht oder zu wenig bekannt waren. Das flihrte zu
Missverstandnissen, Verunsicherungen und teilweise
Bedenken. Dies gilt es in Zukunft zu verhindern.

Die Kantone und der Bund sind in der Regel mit der
Bewaltigung lokaler oder allenfalls kantonstbergrei-
fenden Ereignissen konfrontiert, nicht aber mit den
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Herausforderungen einer nationalen Krise. Die
SVU 14 hat gezeigt, dass Schwachstellen im nationa-
len Krisenmanagement erst sichtbar werden, wenn
Sicherheitsakteure von Bund und Kantonen gleich-
zeitig mit einem gemeinsamen Szenario Uben.

Empfehlung

Das vorhandene Wissen und die umfangreichen Vor-
bereitungen bei Bund, Kantonen und Dritten sollen
besser zuganglich und wirkungsvoller bekannt ge-
macht werden.

Sicherheitsverbundsiibungen ermaglichen es den
Partnern im SVS, sich gleichzeitig mit einem oder so-
gar mehreren Problemen auseinanderzusetzen. Sie
sollten im Vier-Jahres-Rhythmus stattfinden, damit in
den Zwischenjahren gentigend Zeit fiir das Schliessen
der Wissensllcken und die Umsetzung der jeweils
beschlossenen Verbesserungsmassnahmen zur Ver-
flgung steht. Die Sicherheitsverbundsiibungen sol-
len Teil eines Gesamtkonzepts grosserer Ubungen
mit einem Planungshorizont von 8 Jahren sein.

Ein permanentes Kernteam SVU ist nétig, um die Um-
setzung der Lehren aus den vergangenen Sicherheits-
verbundsibungen zu verfolgen sowie kinftige zu
konzipieren und vorzubereiten.

Empfehlung 16: Umsetzung der Massnahmen,
Monitoring und Reporting

Situation

Diese Schritte setzen eine unvoreingenommene, kon-
struktive Zusammenarbeit aller Partner im SVS
voraus. Die Begleitung und Steuerung sowie das Mo-
nitoring der Umsetzung der beschlossenen Massnah-
men soll der Linie und zugleich einer Stelle zugewie-
sen werden, welche Uber die ndtigen Kenntnisse,
Erfahrungen und personellen Ressourcen verflgt.

Empfehlung

Das Departement fir Verteidigung, Bevolkerungs-
schutz und Sport soll mit der Begleitung, der Steue-
rung sowie dem Monitoring und Reporting betraut
werden. Massnahmen aus bisherigen Ubungen ins-
besondere der SFU 09 sollten bertcksichtigt werden.
Den Zustandigkeiten und Befindlichkeiten sollte da-
bei mit Umsicht begegnet werden.

Bundesrat und Politische Plattform SVS sollen regel-
massig, mindestens einmal jahrlich, Gber den Stand
der Umsetzungen informiert werden.
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Glossar

BABS

BAG

BCM

BST ABCN
FIS Heer
IBBK

IDA NOMEX

IES

IKAPOL
IKT

KFO

KFS

Kl

KKJPD
KKM SVS
KKPKS
KOMBV-KTV
KSD
KVMBZ
POLYALERT
POLYCOM
POLYINFORM
RK MZF
SAP

SAP ERP
SANKO
SDVN

SFU 09
SiKom SVS
SVS

SVU 14-A
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Bundesamt flir Bevolkerungsschutz

Bundesamt fliir Gesundheit

Business Continuity Management

Bundesstab A(tomare), B(iologische), C(hemische), N(atur-Ereignisse)
Flhrungs- und Informationssystem Heer

Information der Bevolkerung durch den Bund in Krisen mit Radio
Interdepartementale Arbeitsgruppe zur Uberprifung der Notfallschutzmassnahmen
bei Extremereignissen in der Schweiz

Informations- und Einsatzsystem Sanitat

Interkantonale Polizeieinsatze

Informations- und Kommunikationstechnologien

Kantonale Fihrungsorganisation

Kantonaler Fihrungsstab

Kritische Infrastrukturen

Konferenz der kantonalen Justiz- und Polizeidirektorinnen und -direktoren
Konsultations- und Koordinationsmechanismus SVS

Konferenz der kantonalen Polizeikommandanten der Schweiz
Kommunikationsnetz der Bundesverwaltung mit kantonaler Verbindung
Koordinierter Sanitatsdienst

Konferenz der kantonalen Verantwortlichen fir Militar, Bevolkerungsschutz und Zivilschutz

Sirenensystem der Schweiz

Sicherheitsnetz Funk der Schweizerischen Blaulichtorganisationen.
Notradiosystem IBBK (UKW).

Regierungskonferenz Militar, Zivilschutz und Feuerwehr
Softwarehersteller (Systeme, Anwendungen und Produkte in der Datenverarbeitung)
SAP Enterprise Resource Planning (Software)

Sanitatsdienstliches Koordinationsgremium

Sicheres Datenverbundnetz (auch SiKom SVS)

Strategische Fihrungsiibung 2009

Sichere Kommunikation SVS (auch SDVN)

Sicherheitsverbund Schweiz
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