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Avant-propos

Au sein de la plateforme politique du RNS, la Confé-
dération et les cantons ont convenu en 2012 d’effec-
tuer un test de résistance du Réseau national de sé-
curité. Ils en ont défini le scénario et fixé les objectifs. 
Tant le Conseil fédéral que la Conférence des direc-
trices et directeurs des départements cantonaux de 
justice et police  ainsi que la Conférence gouverne-
mentale des affaires militaires, de la protection civile 
et des sapeurs-pompiers approuvèrent le scénario et 
les buts fixés, si bien que 17 ans après le dernier exer-
cice de défense générale, un exercice national a de 
nouveau pu être réalisé. 

Je remercie tous les participants qui se sont investis 
dans l’ERNS 14, contribuant ainsi à renforcer la rési-
lience de la Suisse face à des crises et des situations 
d’urgence. Un remerciement tout particulier va aux 
cantons qui ont pris part à l’exercice avec leurs or-
ganes de conduite cantonaux. Je tiens par ailleurs à 
remercier la Chancellerie fédérale ainsi que les dépar-
tements et services fédéraux qui sont intervenus dans 
le cadre de l’état-major fédéral mis sur pied pour 
l’exercice ou via leurs services spécialisés. Enfin, les 
exploitants d’infrastructures critiques de la branche 
de l’électricité, de la santé publique, de l’approvision-
nement, des transports et de la logistique ont ap-
porté leur précieuse expertise. L’exercice du Réseau 
national de sécurité a ainsi contribué à consolider 
davantage le partenariat entre l’État et l’économie 
privée.

L’engagement important qui a caractérisé l’ERNS 14 
témoigne de la conscience de tous les partenaires 
impliqués que notre sécurité est exposée à de multi-
ples risques. Une société hautement développée est 
également une société extrêmement sensible à des 
attaques contre ses principaux piliers. Lorsque l’ap-
provisionnement en électricité n’est plus garanti et 
qu’une pandémie sévit, la vie sociale s’en trouve pa-
ralysée. La liberté personnelle et professionnelle de 
se mouvoir ainsi que la qualité de vie des habitants 
disparaissent presque complètement du fait de l’épui-
sement rapide des réserves alimentaires et de l’inter-
ruption des transports publics et privés. La santé est 

menacée alors que dans le même temps les services 
de santé s’effondrent, qu’il n’est plus possible de 
chauffer son appartement et que même les WC ne 
fonctionnent plus. Les responsables de la Confédéra-
tion et des cantons ainsi que ceux de l’économie pri-
vée sont alors appelés à gérer un retour rapide à la 
normale. Pour éviter la panique et le chaos, il est in-
dispensable que la population soit convaincue que les 
autorités ont la capacité de venir à bout de la situa-
tion. Les exercices de sécurité tels que l’ERNS ont 
pour mission de préparer les responsables et les or-
ganes de crise à des situations difficiles où la prise de 
décision est capitale.

Dans une crise de portée nationale, Confédération, 
cantons et communes conservent leurs attributions 
et leurs compétences. Les défis stratégiques se posent 
donc à tous les niveaux de l’Etat. Ceux-ci doivent en 
conséquence se coordonner car leurs décisions sont 
complémentaires et ne doivent pas se contredire. Une 
telle coordination est une condition indispensable à 
la maîtrise d’une crise nationale et il ne faut pas at-
tendre la survenue d’une situation d’urgence pour 
construire cette culture de la confiance réciproque et 
de la résolution commune des problèmes. 

Il est également essentiel de combler dès maintenant 
les lacunes que l’ERNS 14 a fait apparaître dans les 
structures d’état-major, la consolidation et la présen-
tation des situations ainsi que dans les organes de 
coordination.

S’exercer ensemble est dans l’intérêt de tous et figure 
au cœur du Réseau national de sécurité. Une vraie 
crise mettrait ce réseau à l’épreuve; il importe donc 
de réaliser d’autres exercices du Réseau national de 
sécurité pour veiller à ce que tant la Confédération 
que les cantons soient en mesure d’y faire face avec 
succès.

Norman Gobbi, conseiller d’Etat, 
Président de la plateforme politique du RNS
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L’exercice du Réseau national de sécurité 2014 (ERNS 14)  
a eu pour mission de vérifier la capacité du Réseau 
national de sécurité (RNS) à maîtriser simultanément 
deux à trois grands événements ainsi que son apti-
tude à coordonner efficacement l’appui international 
y relatif.

L’exercice a porté sur le scénario panne d’électricité 
et pénurie d’électricité de longue durée auxquelles se 
superposait une pandémie de grippe, ces trois évé-
nements étant constitutifs de la situation d’urgence 
complexe. 

Le rapport final expose les bases et les principaux 
constats tirés de l’exercice. Il répond aux questions de 
la plateforme politique du RNS et se conclut par des 
recommandations du directeur d’exercice.

D’une manière générale, il ressort que les offices fé-
déraux, les cantons et les autres services impliqués 
ont d’ores et déjà engagé des préparatifs importants 
leur permettant de surmonter une crise. Les réflexions 
approfondies sur les différentes thématiques traitées 
par l’ERNS 14 ont également rendu possible l’identi-
fication des domaines sur lesquels il convient d’inter-
venir et des mesures à prendre pour améliorer la ré-
silience.

Les retours des participants ainsi que les nombreuses 
discussions et les visites de la direction d’exercice 
dans les cantons ont confirmé de manière réjouis-
sante que plusieurs mesures ont été planifiées, ou ont 
connu un début de mise en œuvre pendant l’exercice 
lui-même.

Ce rapport met également en lumière les questions 
en suspens et une multitude d’idées et de proposi-
tions formulées par les participants, ce qui permet de 
faire apparaître la diversité des points de vue dont 
toute collaboration doit tenir compte.

Dans le passé, la Confédération et les cantons n’ont 
généralement été confrontés qu’à des événements 
de portée locale ou régionale mais n’ont jamais dû 
faire face à une situation d’urgence nationale. Or la 
maîtrise d’une situation telle que celle qui était pré-
sentée dans le scénario de l’ERNS 14 exige l’engage-
ment coordonné de tous les partenaires et de toutes 
les ressources. Il faudra en conséquence poursuivre 
la formation et l’entrainement à cette collaboration 
étroite et essentielle entre la Confédération, les can-
tons et les tiers pour parvenir à maîtriser ensemble 
une situation d’urgence.

La prochaine étape décisive sera la mise en œuvre des 
mesures qui ont été jugées indispensables. Cette pro-
cédure doit être accompagnée d’un suivi systéma-
tique, ce qui implique absolument un monitorage et 
un reporting.

La direction d’exercice remercie les membres de la 
plateforme politique du RNS et du comité de pilotage 
pour leur soutien. Elle remercie également pour leur 
collaboration très constructive toutes les représen-
tantes et tous les représentants de la Confédération, 
des cantons et des tiers qui ont pris part à cet exer-
cice.

Toni Frisch
Directeur du projet et de l’exercice ERNS 14

Introduction
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1	 Bases 

1.1  Mandat du projet
Le Rapport sur la politique de sécurité de la Suisse 
(RAPOLSEC 2010) définit le concept du Réseau natio-
nal de sécurité (RNS) comme un moyen permettant 
aux cantons et à la Confédération d’assurer la maî-
trise d’événements d’importance nationale. Il identi-
fie par ailleurs les exercices comme un instrument 
utile pour le développement et l’examen d’organisa-
tions et de leurs procédures. 

L’ERNS 14 visait à vérifier les capacités opération-
nelles du RNS à l’aide d’un exercice d’ampleur natio-
nale. Le mandat de projet de cet exercice a été édicté 
par la plateforme politique du RNS le 29 juin 2011, et 
complété par des lignes directrices le 20 janvier 2013.

La plateforme politique du RNS a agi comme com-
manditaire tout en exerçant une fonction de surveil-
lance de l’ERNS 14 dans les domaines stratégiques. 
Le comité de pilotage du RNS (COPIL RNS) assuma la 
surveillance opérationnelle. 
L’ERNS 14 fut planifié, organisé, réalisé et évalué par 
l’organisation de projet ERNS 14.

Le concept de l’exercice prévoyait pour les partenaires 
du RNS la possibilité de mettre sur pied leurs propres 
modules, le cadre de l’exercice étant défini par le scé-
nario et le programme de l’ERNS 14. Les modules ont 
été préparés et réalisés de manière autonome. Les 
résultats de ces modules ont été pris en compte dans 
le rapport final et dans sa version courte. 

1.2  Questions de la plateforme politique RNS 
L’ERNS 14 avait pour mission de vérifier et de docu-
menter de manière simple et efficace si …

… � le Réseau national de sécurité (RNS) peut maîtriser 
simultanément deux à trois grands événements 
(situations d’urgence, crises ou catastrophes) 
d’importance nationale et, dans ce contexte, 
coordonner efficacement un appui international;

… � il existe des lacunes à combler dans la collabora-
tion entre la Confédération et les cantons pour 
maîtriser des situations de crise de grande am-
pleur;

… � le mécanisme de consultation et de coordination 
du Réseau national de sécurité (MCC RNS), 
l’État-major fédéral ABCN (EMF ABCN) et d’autres 
organes de la Confédération, des cantons et de 
tiers sont fonctionnels et en mesure d’accomplir 
leurs tâches;

… � les systèmes techniques et les infrastructures de 
l’aide à la conduite sont à la hauteur des exi-
gences;

… � les responsabilités pour décider des mesures, en-
gager des moyens, informer et communiquer en 
cas de crise sont définies et efficaces.
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2.1  Organisation de la direction du projet
La direction du projet s’est constituée selon l’organi-
gramme ci-dessous et a pu compter sur 8 à 10 colla-
borateurs et collaboratrices permanents, dont cer-
tains à temps partiel. Elle a également assuré la 
direction d’exercice. 
Les offices fédéraux de la protection de la population 
(OFPP) et de la santé publique (OFSP) ont en outre mis 

2	 Organisation du projet /  
	 déroulement de l’exercice

à la disposition de l’exercice plusieurs collaborateurs 
à temps partiel (responsables de modules, coaches, 
observateurs/trices) pour les modules Situation d’ur-
gence  et Pandémie.
Rattachée administrativement au domaine Politique 
de sécurité du Secrétariat général du DDPS, l’équipe 
de la direction du projet travaillait à Berne.

Chef d’état-major

Rédaction du  
scénario et  
du rapport

Responsable du 
module Situation 

d’urgence1

Responsable du 
module TIC Évaluation Planification  

opérative (Régie)

Information,  
communication et 

événementiel

Direction du  
module Situation 

d’urgence2

Direction  
des modules  

Pandémie

Suppléant
Délégué RNS

Direction du  
module EM cond P

Direction du  
module Armée

CEMIO 

Assistante 
de projet

Chef du projet 
ERNS 14 

Toni Frisch

	 Équipe de projet	

	 Équipe de projet élargie	

Graphique 1: Organigramme de la direction de l’ERNS 14 
État 2014

1  Situation d’urgence – Coordination nationale 
2  Situation d’urgence – Besoins des cantons
2  Situation d’urgence – Mise à jour et planifications préventives 

2.2 � Méthodologie / Modules d’exercice /  
Évaluation

Compte tenu de l’impératif de réaliser l’ERNS 14 en 
gérant parcimonieusement les ressources, il a été dé-
cidé de renoncer à un exercice-cadre d’état-major 
assorti d’une situation évolutive ou à un exercice 
d’état-major ayant valeur d’examen. La participation 
et la charge de travail ont été laissées à la discrétion 
des acteurs prenant part à l’exercice. La direction 
d’exercice a uniquement défini le cadre de l’exercice 
et aménagé les modules pouvant être suivis.
 
En conséquence, c’est une méthode articulée autour 
d’une vérification et d’une discussion des plans qui a 
été appliquée. Ce type d’exercice reposait sur un scé-
nario (Situation générale) qu’il fallait appréhender de 
manière théorique.

À partir de la méthode choisie et des questions posées 
par la plateforme politique, l’ERNS 14 a été conçu 
sous forme de modules. Les modules sont majoritai-
rement des événements d’un à deux jours pendant 

lesquels ont été abordés des aspects précis des sept 
domaines clés et/ou des sujets spécifiques au RNS.

Intitulé des modules: 
– � Pandémie 1 Examen du plan national de pandémie 
– � Pandémie 2 Mise en œuvre des plans cantonaux  

de pandémie 
– � Situation d’urgence – Besoins des cantons 
– � Situation d’urgence – Coordination nationale
– � Situation d’urgence – Mise à jour et planifications 

préventives*
– � Examen des systèmes d’information et de commu-

nication (TIC)

* � Ce module a été réalisé sous la responsabilité 
propre des cantons et ne figure pas parmi les ob-
jets du présent rapport final ERNS 14.

Intitulé des modules des partenaires du RNS:
– � ERNS 14-Armée
– � État-major de conduite de la police pour l’ERNS 14 

(projet pilote)
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Par de multiples aspects, la méthode d’appréciation 
peut être assimilée à un processus d’évaluation. La 
plateforme politique, le comité de pilotage et le bu-
reau du RNS ont défini les thèmes et les questionne-
ments tandis que la direction d’exercice s’est chargée 
de définir les critères, indicateurs et normes. 
Aucune valeur de référence communément reconnue 
pour tous les domaines à évaluer n’a été établie. La 
procédure appliquée par les participants, à la fois pro-
fessionnelle, méthodologique et orientée solutions, 
a été évaluée par l’équipe de coaches et d’observa-
teurs. Leurs observations et leurs impressions person-
nelles ont été remises à la direction d’exercice, com-
plétant ainsi l’auto-évaluation des participants.

2.3  Contexte / scénario
Le scénario de l’ERNS 14 se fonde sur le Rapport sur 
les risques 2012 (Catastrophes et situations d’urgence 
en Suisse, OFPP). Ce rapport désignait une pandémie 
et une panne d’approvisionnement électrique comme 
étant les plus grands risques pour la Suisse en consi-
dérant l’ampleur des dommages et la probabilité 
d’occurrence. Le choix du scénario repose sur les dé-
cisions de la plateforme politique du RNS du 22 no-
vembre 2012 et sur un arrêté du Conseil fédéral du 
23 janvier 2013.  

Le développement du scénario a reçu le soutien: 
– � des Offices fédéraux des routes (OFROU), de la pro-

tection de la population (OFPP), de la santé publique 
(OFSP), de la communication (OFCOM), des trans-
ports (OFT), de l’aviation civile (OFAC), de l’énergie 
(OFEN), pour l’approvisionnement économique du 
pays (OFAE), la Chancellerie fédérale (ChF), le Ser-
vice de renseignement de la Confédération (SRC), la 
Direction générale des douanes (DGD), l’État-major 
fédéral ABCN (EMF ABCN), la Formation supérieure 
des cadres de l’Armée/chef d’état-major de l’ins-
truction opérative (FSCA/CEMIO), la Coordination 
des transports en cas d’événement (CTE), le Service 
sanitaire coordonné/l’Organe sanitaire de coordina-
tion (SSC/SANCO);

– � des cantons (avec leurs situations particulières);
– � de responsables de l’économie des coopératives 

Coop, de la Fédération des coopératives Migros, 
de l’organisation chargée de l’approvisionnement 
électrique lors de situations extraordinaires (OS-
TRAL), de CarPostal Suisse SA, des CFF SA, de La 
Poste Suisse SA et de Swissgrid;

– � de l’Union des amateurs suisses d’ondes courtes;
– � d’experts en pandémies, psychiatrie, psychologie 

et droit.

Le scénario dénommé Situation générale décrit la si-
tuation de la Suisse confrontée simultanément à une 
pénurie d’électricité et à une pandémie d’influenza: 
un problème d’approvisionnement en électricité de 
longue durée sur une partie importante du territoire 
débouche sur une situation d’urgence complexe à 
laquelle se superpose la pandémie de grippe.
L’impact de cette situation d’urgence sur la société 
est décrit à l’aide des sept domaines clés de l’ERNS 14.  
Ce sont d’une part les domaines thématiques mobi-
lité, sécurité publique, approvisionnement/élimina-
tion et santé, d’autre part les domaines de direction 
coordination/conduite, information/communication 
et gestion des ressources.

Les domaines de direction traversent tous les do-
maines thématiques qui sont interdépendants les uns 
des autres (graphique 2).

La Situation générale a été développée exclusivement 
pour les modules Situation d’urgence de l’ERNS 14: 
fictive, elle était cependant plausible et possible, fon-
dée sur des recherches approfondies et plusieurs 
études sur les pénuries et pannes d’électricité.

Une description détaillée des domaines thématiques 
et de direction ainsi que de l’enchaînement des actions 
a permis une appréciation générale de la situation.

Contours du scénario 
Suite à une cyberattaque, l’approvisionnement en 
électricité en Europe occidentale et en Suisse n’est 
que partiellement disponible à partir de la mi-sep-
tembre 2014. Jusqu’au début 2015, la Suisse ne peut 
compter que sur une offre d’électricité réduite à 
70 %. 
Au début de la crise, l’offre d’électricité est aléatoire, 
échappe à tout contrôle et varie aussi bien dans le 
temps que géographiquement. Dès le 20 octobre, 
l’entrée en vigueur de l’ordonnance sur la gestion de 
l’électricité (OGEI) marque le début d’une phase de 
rationnement de l’électricité. Les systèmes sont ce-
pendant surexploités, ce qui provoque une panne 
complète d’électricité pendant 48 heures à la fin du 
mois d’octobre. Dans les mois qui suivent, l’offre 
d’électricité continue d’être réduite et rationnée.
Une vague de pandémie se superpose à cette problé-
matique et aggrave la situation. Il est prévu qu’elle 
atteindra son point culminant en Suisse en novembre 
2014. Il faut s’attendre au total à ce qu’un quart de 
la population tombe malade et à 8000 morts. Tout 
cela se traduit par une situation d’urgence complexe 
qui dure des mois et frappe tout le pays.
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Notre société et notre économie sont à ce point tri-
butaires de l’électricité, qu’une pénurie de cette res-
source provoquerait rapidement une réaction en 
chaîne aux effets désastreux. Si pendant une longue 
période des pannes d’électricité de plusieurs heures 
se produisent de manière récurrente, c’est le système 
nerveux de la société qui est atteint. Toute vie nor-
male est alors perturbée au point que sont affectés 
non seulement la satisfaction des besoins élémen-
taires (alimentation, santé, logement) mais égale-
ment la sécurité, le travail, les revenus et même la 
stabilité psychique de la population. 

La pénurie d’électricité de longue durée, la panne 
d’électricité qui en découle et la survenue simultanée 
d’une pandémie de grippe créent une situation d’ur-
gence complexe qui compromet gravement le bon 
fonctionnement des infrastructures critiques et des 
domaines interdépendants que sont la mobilité (rou-
tière, ferroviaire, navale, aérienne), l’approvisionne-
ment et l’élimination (logistique, alimentation, argent 
liquide, carburants, médicaments, poste, télécommu-

nications, technologies de l’information et de la com-
munication, systèmes d’approvisionnement en eau et 
gestion des eaux usées, systèmes de chauffage, ges-
tion de déchets hospitaliers, chimiques etc.), le sys-
tème de santé (hôpitaux, cabinets médicaux,  
pharmacies, drogueries, EMS etc.) et qui pourrait  
représenter une menace à la sécurité publique. 

Quand il est question dans ce rapport de situation 
d’urgence complexe, il s’agit toujours des effets cu-
mulés de la pénurie d’électricité, de la panne d’élec-
tricité et de la pandémie de grippe. Au cours de 
l’exercice, il est toutefois apparu que la pénurie 
d’électricité cause des dommages bien plus graves 
que la panne d’électricité et la pandémie proprement 
dites (celles-ci aggravent surtout la situation). Une 
pénurie d’électricité de plusieurs jours suffirait déjà à 
créer une situation d’urgence. Cela explique pour-
quoi il y a dans ce rapport final, de la part des parti-
cipants à l’exercice et des auteurs du rapport, davan-
tage de considérations sur la pénurie d’électricité que 
sur la panne d’électricité et la pandémie.

– Personnes
– Marchandises
– Route
– Rail
– Navigation
– Aviation
– …

– �Maintien de l’ordre  
et de la tranquilité

– �Sécurité des objets, 
du trafic et des 
personnes

– �Affaires courantes
– …

Chaînes de production 
et logistiques
– �Agroalimentaire
– �Produits pharma-

ceutiques
– �Carburants
– �Eau
– �Poste
– �Télécoms
– Élimination (déchets)
– �… �

– �Secours/ 
 évacuation
– �Approvisionnement
– �Hôpitaux
– �Etablissements  

de soins
– �Soins à domicile
– �Cabinets de  

médecins
– �Pharmacies
– �…

Graphique 2: Les 7 domaines clés ERNS 14
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2.4  Déroulement de l’exercice et emplacements

Phase Action Quand Où

Initialisation Mandat du projet Fin juin 2011

Analyse  
préliminaire

Concept sommaire Fin 2011

Concept Concepts détaillés Fin 2012

Manuel du projet Fin 2012

Réalisation Documents pour l’exercice Dès janvier 2014

Module TIC Fragmenté de
nov. 2013 à nov. 2014

Manifestation d’ouverture 4 mars 2014 Fribourg

Séminaire sur la pandémie 24 juin 2014 Suhr

Module Pandémie 1
(Examen du plan national de  
pandémie)

4 novembre 2014 Berne

Module Situation d’urgence –  
Besoins des cantons

4-5 novembre 2014 Sites cantonaux;  
régie à Schwarzenburg 

Module Situation d’urgence –  
Coordination nationale 

12-13 novembre 2014 Berne

Module Pandémie 2
(Mise en œuvre des plans de  
pandémie cantonaux)

19 ou 20 novembre 2014 Sites cantonaux;  
régie à Schwarzenburg

Module Situation d’urgence –  
Mise à jour et planifications  
préventives

18-20 novembre 2014 Sites dans les cantons 

Clôture Manifestation de clôture 21 novembre 2014 Lucerne

Rapport final Fin mai 2015

Rapport sur le projet Fin juin 2015

Tableau 1: Phases, actions, calendrier
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Les modules Pandémie étaient des modules fondamentalement autonomes. 
L’organisation du projet ERNS 14 était représentée dans la direction d’exercice du module Pandémie, de même 
la direction d’exercice du module Pandémie était représentée dans le groupe de projet élargi de l’ERNS 14.
Les modules Pandémie avaient leurs propres objectifs et questionnements. Seuls les effets de la pandémie 
ont servi d’éléments aggravants aux modules Situation d’urgence. Les modules Pandémie n’étaient accom-
pagnés d’aucune pénurie ou panne d’électricité, ceci afin de permettre de tester le Plan suisse de pandémie 
Influenza 2013 en situation normale et en situation particulière. 
Comme la responsabilité de l’organisation, de la réalisation et de l’évaluation de l’exercice a été assumée par 
l’Office fédéral de la protection de la population OFPP avec le soutien de l’Office fédéral de la santé publique 
OFSP, la direction de l’ERNS 14 ne commente ces modules que de manière restreinte.

Auteur: direction du module Pandémie; révision rédactionnelle: direction de l’ERNS 14

– � appréciation de la situation générale et mise en 
réseau avec le groupement spécialisé Biologie/
Santé (état-major de crise OFSP) ainsi qu’avec le 
groupement spécialisé Santé (Service sanitaire 
coordonné SSC/Organe sanitaire de coordination 
OSANC);

– � communication au sein du commandement intégré 
avec les cantons (OCCt/EMCC).

Objectifs pour l’Office fédéral de la santé  
publique 
– � S’entrainer à la mise en route des instruments de 

maîtrise de la pandémie dans le cadre des struc-
tures et des processus en vigueur dans le travail 
quotidien, jusqu’au déploiement de toute l’organi-
sation en cas de crise;

– � associer les partenaires importants, puis discuter et 
mettre en œuvre les mesures indispensables;

– � établir si les enseignements de la crise H1N1 (grippe 
porcine) ont été tirés et si les améliorations requises 
ont été apportées.

Dans la mise sur pied de l’état-major de crise OFSP, 
devaient être exercés les processus suivants:
– � convocation de l’organisation de crise;
– � procédure de hiérarchisation des tâches;
– � planification des renoncements selon le descriptif 

du Business Continuity Management (BCM) OFSP;
– � examen du travail d’état-major au sein de l’état-ma-

jor de crise OFSP et des processus selon le manuel 
de crise de l’OFSP;

– � examen des voies de communication internes et des 
interfaces de communication avec la direction de 
l’OFSP, le secrétariat général du DFI et l’EMF ABCN;

– � évaluation de la situation dans le domaine biologie/
santé.

3	 Modules Pandémie

3.1  Objectifs des modules
Les deux modules Pandémie avaient pour but de vé-
rifier la préparation et la maîtrise de la conduite et de 
la coordination d’une pandémie de grippe. Les as-
pects y relatifs sont décrits notamment dans le Plan 
suisse de pandémie Influenza.
Au niveau fédéral, ces modules ont permis d’exami-
ner le fonctionnement des organisations de crise au 
sein de l’administration fédérale et la collaboration 
entre elles. 

L’objectif principal de ces modules a consisté à vérifier 
la capacité d’action de tous les organes impliqués au 
plan fédéral et cantonal, leur coordination liée aux 
processus ainsi que d’identifier les mesures d’optimi-
sation. 
Ont été examinés et testés les processus suivants: 
– � la prise en charge de la conduite de l’État-major 

fédéral (EMF) ABCN par le directeur de l’OFSP;
– � la mise en œuvre du plan suisse en cas de pandémie 

de grippe sous l’aspect de la conduite, de la coor-
dination et du pilotage au plan fédéral et cantonal;

– � l’élaboration de l’information et de la communica-
tion adaptée aux différents niveaux;

– � la coordination des activités entre les organes com-
pétents de l’administration fédérale.

Objectifs pour l’État-major fédéral ABCN
– � Développement d’une organisation structurelle et 

de processus adéquates pour la maîtrise d’une 
pandémie de grippe;

– � coordination par l’EMF ABCN des mesures de la 
Confédération sur la base de la stratégie initiale en 
cas de pandémie et au besoin, présentation des 
requêtes nécessaires au Conseil fédéral;

– � adaptation si nécessaire de la stratégie initiale en 
cas de pandémie;
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Objectifs pour le Service sanitaire coordonné 
SSC et l’Organisation du Service sanitaire 
coordonné OSANC
– � Vérification du système d’alerte OSANC et exercice 

de déploiement dans la salle de conduite de l’OSANC;
– � instructions/recommandations aux cantons pour 

les hôpitaux en vue de la planification préventive 
systématique d’une réorganisation visant une 
adaptation des capacités, centres de tri en amont 
et transfert de patients;

– � examen, élaboration et présentation de la situation 
spécifique dans le domaine des services sanitaires 
et envoi de cette présentation;

– � gestion des ressources/monitorage des activités 
des services sanitaires;

– � définition de la coordination supracantonale des 
services de santé et élaboration de recommanda-
tions aux cantons.

Objectifs pour les organisations cantonales de 
conduite et pour la santé publique 
– � Examen des interfaces avec l’OFSP;
– � examen des organisations de conduite;
– � examen des interfaces avec les organes de direction;
– � examen des plans cantonaux de pandémie In-

fluenza et des procédures y relatives;
– � coordination des canaux de communication dans 

les cantons et avec les services fédéraux;
– � définition claire des responsabilités; 
– � examen des mesures préparatoires pour une pan-

démie selon liste de contrôle OFSP du Plan suisse 
de pandémie Influenza (p. 112 ss) et des exigences 
cantonales;

– � examen de la prise de décision en cas d’événement 
extraordinaire;

– � clarification des processus de conduite pendant 
une pandémie de grippe.

3.2  Méthode, déroulement et participants

Méthode
Esquisse du scénario: Un nouveau virus de la grippe 
(sous-type HxNy), identifié pour la première fois en 
Asie centrale, se répand depuis huit semaines dans le 
monde entier. Il se transmet d’homme à homme et, 
par rapport aux pandémies des dernières décennies, 
son taux de létalité est nettement supérieur.

Le module Pandémie 1 repose sur le scénario pour 
juillet 2014, c’est-à-dire un moment où la Suisse se 
prépare à la pandémie mais où aucun cas ne s’est 
encore déclaré dans le pays. 

Le module Pandémie 2 repose sur le scénario pour 
novembre 2014, un moment où la Suisse compte des 
milliers de cas d’infection et de nombreux morts. Le 
début des livraisons des vaccins est prévue pour le 19 
novembre 2014. 

Afin d’aménager le déroulement du module Pandé-
mie 1 de manière aussi réaliste que possible, une si-
mulation de la phase précédant la première séance 
de l’état-major fédéral a été opérée. Cette simulation 
englobe les rapports de l’OFSP sur la situation, le pro-
tocole du comité de l’EMF ABCN ainsi que les pro-
duits des domaines coordonnés Services de santé et 
transports. Discutés au préalable avec les partenaires, 
les produits ont été rodés, avec un délai réaliste, 
avant l’exercice. 

Les bases pour l’intégration de la Cellule spéciale Pan-
démie (SOPA) dans l’EMF ABCN ont été élaborées 
conjointement par l’OFPP et l’OFSP et approuvées par 
l’État-major fédéral. Cette intégration a été interrom-
pue pour l’exercice afin d’éviter la simultanéité entre 
développement et   exercice. Après l’ERNS 14, ces 
travaux devront se poursuivre en tenant compte des 
enseignements tirés de l’exercice.

Participants
Module Pandémie 1:
– � EMF ABCN, sous la conduite du directeur de l’OFSP;
– � SSC/OSANC.
– � en raison de l’évolution du virus Ebola, il n’a pas été 

possible d’exercer l’organisation de crise de l’OFSP. 
En revanche, des produits de l’organisation de crise 
OFSP ont été élaborés et mis à la disposition de 
l’EMF ABCN.

Module Pandémie 2:
– � médecins cantonaux;
– � pharmaciens cantonaux;
– � parties des états-majors cantonaux de conduite;
– � services de santé des cantons avec leurs organes 

dirigeants.
– � cantons participants: AG, AI, AR, BE, BL, FR, GR, 

NE, NW, SG, SO, SZ, VD, ZG, ZH. 

Déroulement
Le 6 mai 2009, le Conseil fédéral a décidé de mener 
d’ici à 2014 un exercice de pandémie. Au vu de plu-
sieurs propositions, il a été arrêté en 2011 d’intégrer 
l’exercice de pandémie à l’exercice du Réseau natio-
nal de sécurité de 2014. Cela devait permettre de 
réduire la charge des préparatifs et de mettre à profit 
les synergies. Par ailleurs, les retombées de la pandé-
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mie devaient servir d’élément aggravant réaliste dans 
le scénario du module Situation d’urgence.
Les préparatifs ont été engagés sur la base du Plan 
suisse de pandémie Influenza de l’OFSP. De nom-

Arrêté du Conseil fédéral sur la conduite d’un exercice de pandémie 6 mai 2009

Mandat de projet du directeur de l’OFPP 31 août 2011

Décision des directeurs de l’OFPP et de l’OFSP d’intégrer l’exercice de pandémie à 
l’ERNS 14 

25 nov 2011

Adaptation de la planification du projet et synchronisation avec  
l’ERNS 14

30 avril 2012

Adoption du concept détaillé par le directeur de l’OFPP et le chef de projet  
de l’ERNS 14

30 avril 2013

Réalisation d’un séminaire dédié à la pandémie en guise de préparatifs 24 juin 2014

Réalisation du module Pandémie 1 avec l’EMF ABCN et l’OSANC (la première séance 
de l’EMF ABCN s’est tenue dans la configuration prévue pour une pandémie d’in-
fluenza, alors que parallèlement s’est réuni l’organe de coordination sanitaire OSANC)

4 nov 2014

Réalisation du module Pandémie 2 avec 15 cantons	 19/20 nov 2014

3.3.  Résultats des modules Pandémie 

3.3.1  Module Pandémie 1
Ce module a consisté à examiner les processus décrits 
par le Plan suisse de pandémie Influenza concernant 
la conduite, la coordination et le pilotage. 
– � Une appréhension du problème pour la situation 

actuelle est disponible;
– � un catalogue de mesures adaptées à chaque ni-

veau a été élaboré;
– � les interfaces et compétences citées dans les objec-

tifs du module ont été établies;
– � les besoins des principaux organes ont été identi-

fiés et formulés;
– � la phase de consolidation de l’EMF ABCN est réglée.

3.3.2  Module Pandémie 2 
– � Les plans cantonaux de pandémie ont été exami-

nés; 
– � les processus décrits dans le projet  Approvisionne-

ment en vaccins en cas de pandémie sont validés;
– � les catalogues de mesures sont formulés;
– � les interfaces citées dans les objectifs du module 

ont été clairement établies;
– � les compétences sont clarifiées et réglées;
– � les améliorations à apporter à la communication 

sont définies.

Tableau 2: Déroulement des modules Pandémie

breux médecins ainsi que le président de l’Associa-
tion des médecins cantonaux de Suisse ont pris part 
à ces préparatifs et saisi cette occasion pour adapter 
et réélaborer les plans cantonaux de pandémie.

3.3.3  Conclusions de l’EMF ABCN
Pour relever les défis d’ordre sanitaire, politique et 
social, il faut agir de concert. Il importe d’abord de 
donner à l’extérieur un sentiment de sécurité et de 
construire la confiance, tâche à laquelle l’EMF ABCN 
peut apporter une contribution cruciale. L’exercice a 
montré que l’EMF ABCN est un organe approprié 
pour assurer la coordination dans la phase précoce 
d’une pandémie d’influenza. 
Le module Pandémie a été l’occasion pour l’EMF 
ABCN de se réunir pour la première fois selon la com-
position prévue par la Stratégie initiale pandémie. Les 
membres de l’ancienne Cellule spéciale Pandémie 
(SOPA) ont ainsi pu se faire une idée de la manière 
dont se réunit et travaille l’EMF ABCN.
La volonté de l’EMF ABCN qui veut à l’avenir une 
structure plus souple en mesure de s’adapter aux dif-
férentes situations est correcte et correspond égale-
ment aux exigences générales établies dans l’ordon-
nance sur les interventions ABCN.
La communication joue un rôle important. Il convient 
ici de vérifier tout particulièrement les processus de 
la communication de l’EMF ABCN via les commande-
ments intégrés et les groupements spécialisés avec 
les cantons. 



Rapport final ERNS 14

15

L’EMF ABCN doit se concentrer spécialement sur les 
tâches de niveau supérieur. Les différents acteurs 
conservent en principe leurs compétences également 
en période de crise.

La base pour garantir l’exploitation au sein de l’admi-
nistration fédérale est un système efficace de gestion 
de la continuité des activités (ou BCM – Business 
Continuity Management) dans les offices. Un certain 
nombre de déficits sont apparus dans ce domaine.

3.3.4 � Conclusions de l’Office fédéral de la 
santé publique  

Les constats de l’Office fédéral de la santé publique 
se fondent sur la première séance de l’EMF ABCN 
dans la configuration pandémie d’influenza et sur les 
exercices cantonaux de pandémie. Il n’a pas été pos-
sible de vérifier l’organisation de crise OFSP qui n’était 
pas disponible en raison des événements liés au virus 
Ebola. 

Le transfert de la Cellule spéciale pandémie à l’EMF 
ABCN a parfaitement réussi et ce dernier est un organe 
adapté pour la maîtrise d’une pandémie de grippe. Il 
est apparu que des améliorations pouvaient être ap-
portées, notamment dans la composition de cet or-
gane, et celles-ci sont en train d’être mises en œuvre.
D’autres exercices seront nécessaires pour se préparer 
à une pandémie, en particulier pour clarifier les inter-
faces entre la Confédération et les cantons. Il importe 
spécialement de sonder les processus de communi-
cation et de conduite. 

Il est ressorti de l’exercice dans les cantons que les 
plans cantonaux en cas de pandémie n’ont pas encore 
été entièrement adaptés au Plan suisse de pandémie. 
Les différents retours font apparaître parfois une 
connaissance lacunaire des principaux documents 
(notamment Plan suisse de pandémie Influenza 2013, 
rapport sur le projet Approvisionnement en vaccins 
en cas de pandémie).

3.3.5  Conclusions du SSC/OSANC
Le Service sanitaire coordonné (SSC) et l’Organe sani-
taire de coordination (OSANC) qui lui est associé sont 
appelés à intervenir lorsque les cantons et les concor-
dats ne sont plus à même de maîtriser la situation. 
Dans l’atelier de la première semaine d’exercice, les 
représentants de l’OSANC ont identifié les champs 
thématiques pour lesquels les cantons pourraient 
présenter des demandes au SSC et à l’OSANC en cas 
d’événement. 

Il s’agit de tâches qui relèvent des services sanitaires 
et qui devraient être coordonnées au plan intercan-
tonal, voire international, dans les domaines suivants: 
– � logistique (distribution de vaccins, obtention de 

matériel de protection, approvisionnement en mé-
dicaments, produits médicaux, sang et produits 
sanguins);

– � établissement des capacités (lits d’hôpital, places 
en home et EMS, personnel médical et personnel 
soignant, tri et attribution aux différents niveaux 
de prise en charge, concentration de services am-
bulatoires); 

– � instructions pour favoriser des mesures person-
nelles utiles et l’entraide entre voisins (population, 
assistance aux personnes malades par des non pro-
fessionnels, personnel médical);

– � maintien de la prise en charge des patients (distri-
bution de médicaments aux hôpitaux, problèmes 
dans les homes et les EMS).

– � aux domaines énumérés ci-dessus s’ajoutent les 
problèmes de communication qui avaient été anti-
cipés (task force, plateforme pour partenaires SSC) 
ainsi que les problèmes spécifiques aux enfants (ma-
lades eux-mêmes ou dont les parents sont malades). 

– � il ressort du module Pandémie 1 de l’ERNS 14 que 
l’OSANC est un organe qui fonctionne et revêt une 
importance particulière dans son rôle d’interface 
entre l’OFSP et les cantons. 

La maîtrise des scénarios de pénurie d’électricité et 
de pandémie par le Réseau national de sécurité 
s’avère le plus efficace lorsque l’on peut se fonder, 
pour la préparation, la coordination de l’identification 
des besoins et de la mise en œuvre des mesures, sur 
des organisations qui en situation ordinaire sont déjà 
impliquées dans des tâches quotidiennes. Ainsi le 
SSC présente-t-il des avantages parce qu’il est bien 
établi. 

3.3.6 � Conclusions des représentants des  
services cantonaux de santé 

Le module Pandémie a permis de discuter les projets 
de plans de pandémie cantonaux  avec un large cercle 
de personnes, offices et institutions.
 
Les évaluations cantonales avaient pour mission de 
s’exprimer sur les trois principaux objectifs du module 
Pandémie: mise en œuvre du Plan suisse de pandé-
mie sous les aspects conduite, coordination et orga-
nisation; coordination au sein des cantons et entre 
eux ainsi qu’avec d’autres partenaires de domaines 
définis; communication au plan cantonal compte 
tenu des exigences de la Confédération.
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S’agissant de la conduite, de la coordination et de 
l’organisation, l’exercice a permis de constater que s’il 
existe plusieurs organes de coordination à l’échelle de 
la Confédération, leurs tâches et compétences ne 
sont cependant pas entièrement établies de manière 
claire. La qualité de la coordination cantonale a 
donné lieu à des jugements très différents. Pour la 
finalisation des planifications préventives cantonales, 
il est essentiel à ce stade de traiter les besoins identi-
fiés et d’en assurer la coordination à tous les niveaux.
Des lacunes devront être comblées également dans 
le domaine de la communication au niveau cantonal. 
Il a été constaté par ailleurs que la mise en œuvre des 
mesures prévues impose des modifications des lois 
cantonales. 

Plusieurs acteurs ont déploré le fait que le flux d’in-
formations des organes fédéraux vers les cantons ne 
soit pas tout à fait clair, en particulier la question de 
savoir quelles informations passent par le comman-
dement intégré et quelles sont celles qui passent par 
le groupement spécialisé. 

Pour une préparation optimale, 10 cas d’étude ont été 
soumis aux cantons: responsabilité de la conduite et 
domaines de compétence dans les cantons; hôpitaux, 
homes et EMS (capacités et exploitation); vaccination 
(pénurie imprévue de vaccins, canaux prévus pour les 
vaccinations etc.); fermetures d’écoles; interdictions 
de se réunir; Business Continuity Management au sein 
des autorités cantonales et des administrations ainsi 
que questions et problèmes des communes.

Les cantons ont également travaillé sur des aspects 
partiels qu’ils avaient eux-mêmes choisis. Nous cite-
rons ici de manière sommaire les constats et retours 
suivants: 
Au cours des dernières années, les cantons ont éla-
boré des plans de pandémie plus ou moins détaillés 
ainsi que d’autres documents relatifs à l’éventualité 
d’une pandémie auxquels ils ont pu se référer durant 
cet exercice et continuent de pouvoir se référer en cas 
de pandémie réelle. Il est ressorti de l’exercice que ces 
documents ne sont que partiellement à jour et doivent 
être adaptés à certains égards au Plan suisse de pan-
démie Influenza de 2013 ou à d’autres documents de 
la Confédération (notamment le projet Approvision-
nement en vaccins en cas de pandémie (AVP)).
Les documents élaborés dans le traitement des cas 
d’étude sont généralement clairs et fondés. Les résul-
tats confirment souvent les travaux préparatoires en-

gagés mais font apparaître aussi dans quels domaines 
des mesures doivent encore être prises et quels sont 
les processus et responsabilités peu clairs ainsi que les 
questions en suspens à clarifier. 

Des thèmes internes aux cantons ainsi que des 
thèmes intercantonaux d’une part, des questions et 
attentes à l’égard de la Confédération d’autre part, 
ont été abordés dans le contexte des objectifs princi-
paux, des réponses aux cas d’étude et des brefs rap-
ports. Les domaines cités à plusieurs reprises sont: la 
conduite (organisation de la conduite dans un sys-
tème de santé fédéraliste, le commandement intégré 
et les groupements spécialisés; les problèmes de res-
sources humaines pour de nombreux organes fédé-
raux et cantonaux; la communication (acteurs, com-
munication rapide et crédible, cascade d’informations, 
réseaux sociaux); les fermetures d’écoles; les interdic-
tions de se réunir; les entreprises (planification de la 
sécurité des entreprises); la vaccination (spécification 
vaccins, contingents et listes de priorités, campagne 
nationale de vaccination, logistique et monitorage de 
la vaccination); l’éthique (principes régissant la distri-
bution de moyens de prévention et de médicaments 
en situation de pénurie). Les cantons déplorent le 
manque de clarté dans la répartition des compé-
tences et prestations du SSC et de l’OSANC. Ne sont 
pas définies les prestations qui ne sont couvertes ni 
par l’OFSP, ni par l’EMF ABCN et fournies uniquement 
par le SSC et l’OSANC. En cas de crise, l’OSANC de-
vrait avoir recours à des spécialistes qui alors man-
queraient aux cantons. 

3.4  Conclusions de la direction du module
Au plan fédéral, la collaboration entre les différents 
acteurs (dans la configuration Pandémie au sein de 
l’EMF ABCN) a été intensifiée et des bases impor-
tantes ont pu être construites (p. ex. stratégie initiale 
pandémie). 
 
Les formulaires d’évaluation des cantons ont été ana-
lysés de manière détaillée, les améliorations possibles 
et les mesures indispensables ont été définies. De 
concert avec les médecins cantonaux ainsi que 
d’autres partenaires, l’OFSP élaborera les constats et 
définira dans quels domaines il faut travailler pour 
revoir les préparatifs permettant de faire face à une 
situation de pandémie. 

L’intervention d’un coach de l’OFPP auprès des can-
tons participant à l’exercice a été unanimement ap-
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préciée et a donné de bons résultats. Plusieurs can-
tons souhaitent qu’une personne de liaison 
compétente soit envoyée dans les cantons concernés 
pendant un engagement de l’EMF ABCN. 
 
L’intégration de l’exercice pandémie dans l’ERNS 14 
n’était pas idéale pour étudier de manière précise la 
maîtrise d’une pandémie. Dans un prochain exercice, 
il faudrait tester exclusivement le cas de pandémie, et 
en particulier la coopération entre la Confédération 
et les cantons.  

Les cantons d’une part, le SSC et l’OSANC d’autre 
part, n’ont pas la même perception des tâches, com-
pétences et attributions du SSC et de l’OSANC dans 
le domaine des services de santé.

Recommandations générales de la direction  
du module
– � La compréhension commune pour les domaines de 

l’information et de la communication devrait être 
développée.

– � L’organisation actuelle de l’EMF ABCN a contribué 
efficacement à la maîtrise d’une pandémie et de-
vrait donc être maintenue. La dénomination 
état-major fédéral est suffisamment neutre pour 
permettre une coordination à un stade précoce 
mais non moins indispensable, ce qui ne serait pro-
bablement pas possible avec un état-major de crise 
puisqu’à ce stade personne ne veut (encore) parler 
de crise.

– � Il faut remédier au manque de clarté regretté par 
les cantons quant aux tâches et responsabilités du 
SSC et de l’OSANC dans le domaine des services 
de santé.

– � La structure et l’organisation actuelles pour la 
coordination entre la Confédération et les cantons 
doivent être renforcées et l’OSANC doit être re-
connu et établi comme un organisme sectoriel na-
tional. 

– � Les représentants cantonaux doivent être dotés 
des compétences requises afin qu’ils puissent assu-

mer leurs fonctions au sein de l’OSANC.
– � Il est important que chaque canton soit représenté 

avec une voix au sein de l’OSANC et que les or-
ganes fédéraux y participent aussi. 

– � Il faut adopter des mesures pour améliorer le Bu-
siness Continuity Management (BCM) dans la ges-
tion des affaires courantes à l’intérieur des offices 
fédéraux. La mise en œuvre de cette tâche impor-
tante doit être améliorée par des mesures organi-
sationnelles. 

– � Dans le Plan suisse de pandémie, il faut actualiser 
et préciser le descriptif des tâches et compétences 
des différents organes à l’échelon fédéral et mieux 
en définir le périmètre. 

– � Les retours constructifs et substantiels des deux 
modules Pandémie seront notamment intégrés 
dans l’actuel cycle de révision tous les deux ans du 
plan national de pandémie. La version révisée du 
Plan suisse de pandémie Influenza sera publiée fin 
2015 en vue de l’entrée en vigueur de la loi sur les 
épidémies le 1er janvier 2016. 

Commentaires et suggestions  
de la direction d’exercice ERNS 14

Il convient de vérifier:
– � dans quelle mesure les constats issus des mo-

dules Situation d’urgence et TIC doivent être 
pris en compte lors de la préparation à une  pan-
démie (p. ex. conséquences de pannes ou fonc-
tionnement restreint des processus SAP, moyens 
de communication ou de transport défaillants );

– � dans quelle mesure les constats tirés des mo-
dules Pandémie doivent être pris en compte 
dans les domaines mobilité, sécurité publique, 
approvisionnement/élimination, santé pu-
blique, coordination/conduite, information/
communication et gestion des ressources; 

– � dans quelle mesure il faudrait réaliser au moins 
quelques séquences d’un futur exercice de pan-
démie en tenant compte de la pénurie d’électri-
cité. 
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4	 Module Situation d’urgence –  
	 Besoins des cantons

La complexité et l’ampleur des effets sur la société, l’économie et la politique d’une situation de pénurie 
d’électricité de plusieurs mois doublée d’une pandémie sont devenues très tangibles au cours de l’Exercice 
du Réseau national de sécurité  2014: une situation d’urgence pour l’ensemble du pays apparaîtrait en 
quelques jours.
Sa gestion passe par des planifications préventives en réseau et coordonnées entre elles pour toutes les in-
frastructures nécessaires. C’est la condition pour que puissent fonctionner tous les processus appelés à as-
surer l’approvisionnement de base et à gérer la crise.
La plupart des planifications préventives actuelles ne seraient déjà pas en mesure de satisfaire les exigences 
d’une situation de pénurie d’électricité de plusieurs semaines et le fonctionnement d’infrastructures critiques 
ne serait pas garanti. Considérée d’un point de vue humain, économique et politique, l’ampleur des dom-
mages engendrés serait extraordinairement élevée et resterait visible et perceptible pendant longtemps. Le 
renforcement de la résilience de l’approvisionnement électrique et donc des infrastructures critiques, revêt 
dès lors une importance centrale. 

Préparation:
– � élaboration de la situation cantonale (situation par-

ticulière) à partir d’un scénario de base;
– � examen de celle-ci par rapport à la Situation géné-

rale;
– � approfondissement en fonction des besoins;
– � préparations individuelles pour le début de l’exer-

cice le 4 novembre 2014.

Exercice:	
– � travail dans le canton ou la ville, parfois avec la 

participation de représentants du gouvernement;
– � rédaction de rapports en fonction des besoins;
– � contacts intercantonaux en fonction des besoins;
– � formulation de demandes de soutien pour le mo-

dule suivant Module Situation d’urgence – Coordi-
nation nationale (12 et 13 novembre 2014);

– � discussion d’enseignements et de conséquences 
pour le module suivant Situation d’urgence – Coor-
dination nationale (12 et 13 novembre 2014);

– � traitement individuel d’enseignements du module 
Situation d’urgence – Coordination nationale dans 
le module Situation d’urgence – Mise en oeuvre  et 
planifications préventives (18 et 19 novembre 2014).

Évaluation:
– � organe de conduite cantonal/état-major cantonal 

de conduite/organe de conduite municipal (OCCt/
EMCC/OCCom): traitement ultérieur et évaluation 
selon manière d’agir individuelle (18 et 19 no-
vembre 2014);

– � direction de l’exercice: dépouillement des feed-
backs sous la forme de réponses à des question-
naires, interviews, entretiens, etc. et alimentation 
du rapport final (source: rapports des chefs des 
organes de conduite, autoévaluation des partici-
pants; évaluation par le coach et l’observateur).

4.1  Objectifs du module
Le module Situation d’urgence – Besoins des cantons 
a pour but de montrer comment les cantons gére-
raient une pénurie d’électricité de longue durée, ag-
gravée par une panne générale de courant de plu-
sieurs jours et une pandémie.
Il répond ainsi à des questions sur la capacité à maî-
triser, sur les responsabilités, les compétences, la col-
laboration à l’intérieur d’un canton et entre les can-
tons, la Confédération et des tiers, la fonctionnalité 
ainsi que la technique et les infrastructures. 

4.2  Méthode, déroulement et participants  

Méthode
À partir de la Situation générale, les organes de 
conduite cantonaux OCCt ont élaboré leurs stratégies 
de lutte sur la base de planifications préventives exis-
tantes. La composition de l’état-major, le choix de la 
méthodologie et le lieu de travail ont été laissés aux 
participants.
Certains ont choisi le mode de la vérification et de la 
discussion des plans, d’autres ont travaillé dans le 
cadre d’un exercice d’état-major. Les contacts inter-
cantonaux étaient possibles.
Les 4 et 5 novembre 2014, une équipe de régie et des 
experts (interlocuteurs) étaient à la disposition des 
participants pour répondre à leurs questions.

Les organes de conduite participants ont reçu un re-
tour concernant leurs prestations dans chaque can-
ton. Pour cela, les participants ont été accompagnés 
d’un coach de l’OFPP et d’un observateur du canton 
concerné.
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Les principaux résultats sont présentés dans la sec-
tion 4.3. Les enseignements des cantons sont résumés 
dans ce rapport après avoir été rendus anonymes. 

Participants
– � OCCt/EMCC AG (séminaire), AI, AR, BE, BL, FR, GE, 

GL, GR, JU, LU, NE, NW, OW, SG, SH, SO (participants 
du séminaire en AG), SZ, TG, TI, VD, VS, ZG, ZH;

– � OCCom Lausanne, Lucerne, Winterthour, Zurich;
– � Représentants des exécutifs des gouvernements 

cantonaux.

Partenaires
– � Office fédéral de la protection de la population, en 

particulier l’État-major fédéral ABCN (EMF ABCN) 
et la Centrale nationale d’alarme (CENAL);

– � Armée, en particulier les état-majors cantonaux de 
liaison territoriale (EM cant li ter);

– � État-major de conduite de la police (EM cond P) 
ERNS 14 (projet pilote);

– � divers experts.

Déroulement
Travaux préparatoires: dès janvier 2014

Journées d’exercice: 4 et 5 nov. 2014, 
partiellement 18 ou 19 nov. 2014

Évaluation et mise en œuvre:	  
dès novembre 2014

4.3 � Résultats sur les aptitudes pour gérer la 
situation d’urgence

4.3.1  Généralités
Les sections suivantes résument les déclarations et les 
enseignements les plus importants relatifs aux objectifs 
des modules, aux questions de la plateforme politique 
ainsi qu’aux retours des participants des OCCt/EMCC 
et OCCom ainsi que du coach et de l’observateur.

Le discours indirect indique qu’il s’agit en ce qui 
concerne les sources, de déclarations issues de retours 
documentés à la direction de l’exercice. Tant dans les 
conclusions intermédiaires que dans les conclusions, 
seules les remarques sous forme de commentaires 
sont formulées par la direction de l’exercice. L’ordre 
des enseignements présentés sert à rendre les décla-
rations compréhensibles et n’est pas à interpréter 
comme un quelconque ordre d’importance.

Besoins et exigences décrit sur quoi les OCCt, EMCC 
et OCcom ont été interrogés et observés.

Résultats rapporte les feedbacks des personnes inter-
rogées sous une forme résumée qui tient compte de 
la diversité des réponses. Ils fournissent des ten-
dances dans les opinions tout en sachant que celles-ci 
ne sont pas partagées par tout le monde.
Pour toutes les déclarations, il faut retenir:
– � Qu’au cours de l’exercice, les conséquences d’une 

situation d’urgence sur certains domaines sont de-
venues encore plus claires pour beaucoup de par-
ticipants, selon leurs propres dires. C’est pour cela 
que des constatations émises par des représentants 
des cantons au début des semaines de l’exercice 
ont été comparées à celles qu’ils avaient formulées 
dans le module suivant Situation d’urgence –Coor-
dination nationale. Le tableau de la situation a ainsi 
pu être actualisé pour le rapport final après ce pro-
cessus d’apprentissage.

– � Que les participants n’ont majoritairement pas 
donné de réponses directes aux questions de la 
plateforme politique. Ils ont plutôt fait référence à 
des principes, à des mesures à prendre et à des 
mesures pour le futur.

La direction de l’exercice a le plus souvent dû déduire 
les réponses de façon indirecte et les faire corres-
pondre aux questions.

4.3.2  Maîtrise

Besoins et exigences
Selon les participants, un organe de conduite devrait 
être en mesure de maîtriser les événements et soit 
d’apporter lui-même le soutien nécessaire de façon 
efficace, soit de le demander et de le coordonner. 
Garder la maîtrise signifie notamment comprendre la 
situation, prendre en compte le facteur humain, diri-
ger, limiter les dégâts, assurer une exploitation de 
secours, adapter l’intervention, normaliser la situa-
tion et informer. Dans ce cadre, les responsabilités 
sont partagées entre l’individu, l’économie et les pou-
voirs publics. En un mot entre tous.

Résultats
Compréhension de ce qu’est une situation de pénurie 
de courant
Selon les participants, une appréciation complète de 
la situation a pour condition la compréhension par 
tous de la situation actuelle (interdépendances, effet 
domino, ampleur, acteurs concernés, etc.) et des dé-
veloppements possibles (situation d’urgence appelée 
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à durer plusieurs mois). Ce n’est qu’à partir de là qu’il 
sera possible de déduire et de mettre en œuvre l’éla-
boration de mesures et de stratégies appropriées et 
efficaces.
Il manque ainsi une définition de l’approvisionnement 
minimal (par ex. dans la santé publique). Il importe 
également de concrétiser les besoins de base. Les 
participants attendent de la Confédération une telle 
définition.
Toujours selon eux, l’importance et les conséquences 
massives d’une situation de pénurie d’électricité, d’un 
contingentement du courant et, dans les cas concrets, 
de l’application de l’Ordonnance sur la gestion de 
l’électricité (OGEl) ont jusqu’à présent été trop sou-
vent peu comprises ou prises en compte.
Ils estiment qu’en temps normal mais tout particuliè-
rement en temps de crise, une collaboration optimale 
implique nécessairement de bonnes connaissances 
des possibilités et du fonctionnement des partenaires 
de tous les secteurs. Tous les niveaux sont concernés 
(Confédération, cantons, régions, communes, ré-
gions territoriales, administrations, entreprises, ser-
vices du feu, des ambulances et de la police, institu-
tions, organisations en général; les plus concernés 
sont l’OSTRAL, l’armée, les entreprises d’électricité, 
les distributeurs de denrées alimentaires, les hôpi-
taux). Pour eux, l’échange de savoir est également 
fondamental.
Ils estiment qu’en raison de la complexité de la situa-
tion (comme dans le scénario), une planification pré-
ventive est extraordinairement exigeante. Mais, pour-
suivent-ils, il est raisonnable de vérifier et d’adapter 
des planifications préventives existantes et d’en créer 
lorsqu’elles font défaut.

Sensibilisation à une situation de pénurie de courant
Participants, coaches et observateurs s’accordent 
pour dire que tant mentalement que matériellement, 
la plus grande partie de la population est aujourd’hui 
insuffisamment préparée à une situation d’urgence. 
Pour eux, il est important de sensibiliser le public à la 
constitution de réserves d’urgence et au comporte-
ment en cas de pénurie car la maîtrise de ces situa-
tions commence au niveau de l’individu.
Dans le même esprit, la sensibilisation doit aussi se 
faire aux échelons de la politique, de l’administration, 
des organes de conduite, de l’économie et de l’ensei-
gnement.
La sensibilisation donne l’impulsion pour se préparer 
au mieux à une éventuelle situation d’urgence.

Stratégie de lutte
– � La moitié des cantons environ déclare:
– � qu’il existe bien une stratégie cantonale; 
– � que la stratégie cantonale tient compte de manière 

conséquente de tous les domaines de conduite;
– � qu’il y a une discussion avec les responsables sur 

l’acceptation par la société et les politiques et sur 
la portée des mesures projetées;

– � Il devrait y avoir des lignes directrices de la Confé-
dération et des cantons pour la mise en œuvre des 
stratégies de maîtrise, par exemple en ce qui 
concerne l’information de la population, les trans-
ports, les standards d’approvisionnement et le 
droit du travail. 

Bases juridiques
Deux tiers des cantons confirment que les bases juri-
diques existantes suffisent mais qu’elles devraient 
être adaptées en fonction des circonstances.
Une minorité est d’avis que cette question devrait 
être coordonnée avec d’autres cantons, voire même 
avec la Confédération.

Bases de planification
Contrairement à ce que l’on observe dans le cas d’une 
planification préventive en cas de pandémie, aucun 
canton n’indique avoir de planification préventive 
concrète pour une pénurie de courant de longue du-
rée, ce qui n’exclut pas qu’il en existe une (en ce qui 
concerne les pandémies, cf. Aide-mémoire KA-
TAPLAN. Analyse cantonale des dangers et prépara-
tion aux situations d’urgence. Office fédéral de la 
protection de la population, Berne, 2013).
À lire les réponses reçues, il est extrêmement difficile 
de pronostiquer quelles infrastructures critiques 
fonctionneraient ou non à un moment donné. La rai-
son tient notamment au fait que diverses interdépen-
dances, des pénuries, des processus de grande por-
tée géographique résultant de pannes partielles 
peuvent mettre tout le système hors service.
Un grand nombre de défis ne pourront être relevés 
qu’avec la coopération de la branche électrique et les 
infrastructures critiques concernées des exploitants 
touchés par les problèmes. En ce qui concerne l’ap-
provisionnement en électricité (plans de délestage/
OSTRAL), les chaînes de production et de distribution 
doivent, dans la mesure du techniquement possible, 
être corrélées avec une mise à disposition coordon-
née des ressources. La planification préventive doit 
en tenir compte (droits, obligations, coûts, conditions 
techniques, infrastructure, etc.) afin de pouvoir en cas 
d’urgence continuer d’assurer les processus d’appro-
visionnement critiques, même à l’échelon transfron-
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talier (intercantonal et international). Les mesures de 
rationnement de l’électricité (OGEl) doivent en parti-
culier aussi être orientées sur le fonctionnement des 
chaînes de production et de distribution importantes.
D’une manière générale, les plans d’urgence doivent 
être rendus publics, être vérifiés périodiquement, au-
tant que possible simulés et au besoin adaptés.

Quelques cantons ont émis des doutes sur le fait que 
la stratégie de l’approvisionnement économique du 
pays soit en mesure de satisfaire les exigences d’une 
pénurie de courant de longue durée ou d’une panne 
d’électricité de longue durée. Leurs doutes tiennent 
notamment aux lacunes dans l’information.

À tous les échelons, on reconnaît l’importance d’une 
stratégie d’information préparée (avec planifications, 
listes de contrôle comme en cas d’accident nucléaire) 
pour les scénarios panne de courant ou pénurie de 
courant. Cette stratégie devrait commencer à la 
Chancellerie fédérale et tenir compte de tous les 
échelons jusqu’aux communes, sans oublier l’écono-
mie et la population.
Il est impératif d’avoir des réglementations générales 
au niveau de la Confédération: il faut créer et distri-
buer des informations et des instructions de compor-
tement, notamment pour la population, ainsi que des 
directives pour les autorités. Il manque une stratégie 
d’ensemble pour la communication Confédéra-
tion-cantons-communes.
À cet égard, les réponses reçues soulignent combien 
il est important que la Confédération diffuse ses in-
formations suffisamment tôt.
Des flashs d’information dans les grilles d’émission 
sont à mettre en place pendant la situation d’ur-
gence. Ils seront calqués sur les heures d’émission 
habituelles aujourd’hui ou les complèteront.

Maîtrise – engagement de moyens – 
capacité à durer
Selon les participants, les coaches et les observateurs, 
la condition pour maîtriser la situation d’urgence est 
d’avoir un tableau condensé de la situation nationale, 
constamment tenu à jour, sur lequel les spécialistes 
peuvent fonder leurs analyses et à partir duquel ils 
peuvent déduire et diffuser des évolutions possibles.
Le flux d’informations entre la Confédération, les can-
tons, les communes et les tiers pendant la crise ou au 
cours d’un événement ne pourra en principe être 

maintenu que si le principe de livraison ou de récu-
pération de l’information entre tous les partenaires 
est respecté. À cet égard, certains processus doivent 
être vérifiés quant à leur efficacité.
Le rationnement de biens déterminés est abordé dif-
féremment d’un canton à l’autre. La plupart des can-
tons indiquent qu’en général, du moins pour ce scé-
nario, le contingentement commence peu de temps 
après l’arrivée de la situation d’urgence. On peut citer 
comme exemple l’utilisation des stations-service. La 
question se pose notamment de savoir dans quelle 
mesure l’État devrait aider les exploitants des in-
frastructures ou s’il devrait “nationaliser” de fait pen-
dant une certaine période leurs prestations. Dans 
certains cas, la Confédération sera d’une manière 
générale appelée à coordonner l’ensemble du ration-
nement. Il s’agira en l’occurrence d’informations ou 
d’appels à réduire la consommation ainsi que de me-
sures de contingentement et en dernière instance 
aussi de rationalisation.
Des planifications d’austérité et des établissements 
de priorités, qui sont d’abord de la compétence de la 
Confédération dans le cadre de l’approvisionnement 
économique devraient d’abord être vérifiés et com-
muniqués par la Confédération.
Dans tous les cantons, le besoin accru de sécurité est 
lié à des réductions de prestations dans d’autres do-
maines. Dans bien des situations où l’on s’attend à ce 
que les tâches de sécurité soient remplies par l’armée, 
on examine si elles peuvent être fournies par des en-
treprises de sécurité privées, par la protection civile 
et par les pompiers.
Le soutien moral et l’information sont également at-
tendus des politiques aux niveaux communal, canto-
nal et fédéral. Les autorités doivent être visibles et 
dans la mesure du possible directement atteignables 
(visages connus comme figures d’identification, 
comme vecteurs de sympathie et de compétence).
Les demandes des organes de conduite aux politiques 
sont importantes et les réponses devraient être rapi-
dement données. Ces décisions ont des conséquences 
pour le quotidien et la santé de la population.
Les autorités, les organes de conduite et les services 
spécialisés devraient en période de crise connaître les 
personnes et les compétences. Leurs voies hiérar-
chiques devraient être institutionnalisées. Certains 
réclament une liaison point à point (téléphone rouge, 
par ex. entre les exécutifs des cantons et la Confédé-
ration).
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Conclusions intermédiaires de la direction 
d’exercice ERNS 14 sur la question de la 
maîtrise 

D’une manière générale, les participants pos-
sèdent les aptitudes pour maîtriser une crise. Il 
semble toutefois que ce n’est que progressive-
ment qu’ils se sont montrés à la hauteur de la 
complexité et des défis exceptionnels d’une pénu-
rie de courant de longue durée. La plupart des 
planifications préventives et des mesures de 
conduite et de coordination doivent encore être 
(davantage) développées ou harmonisées.

4.3.3 � Collaboration de la Confédération,  
des cantons et des tiers

Besoins et exigences
La collaboration de la Confédération (armée com-
prise), des cantons et des tiers doit suffire pour maî-
triser des situations de crise majeures. Des lacunes 
dans leur collaboration et dans les mesures à prendre 
pour leur amélioration doivent être identifiées.

Résultats
Collaboration de la Confédération, des cantons et des 
tiers
La moitié des cantons voit des lacunes et des besoins 
concernant la collaboration avec la Confédération et 
les autres cantons. Ils réclament en particulier des 
interlocuteurs à la Confédération. Tous les cantons 
font état –  lorsque les moyens de communication 
fonctionnent – d’un échange d’information généra-
lement bien rodé entre les cantons concernés en cas 
d’événement.
Les rôles et tâches de la gestion fédérale des res-
sources et de l’approvisionnement économique du 
pays en cas d’événement sont insuffisamment 
connus, voire familiers, tant dans les cantons que 
dans l’armée.
En ce qui concerne les demandes d’appui subsidiaire, 
ce sont généralement les EM cant li ter qui restent la 
voie privilégiée.
La mise en réseau préventive est d’une énorme im-
portance pour les participants (connaître les gens en 
cas de crise). Dans le cas d’une panne de courant ou 
d’une pénurie de courant, il faudrait préalablement 
définir comment les personnes concernées (organes 
de liaison de la branche de l’électricité, membres des 
OCCt/EMCC, des organes de conduite régionaux 
[OCRg], etc.) ont à se comporter pendant un tel type 

d’événement (par ex. entrée en service automatique 
au poste de commandement même sans ordre de 
marche).
Il y a un besoin de coordination intercantonale en cas 
d’urgence, précisément dans les domaines de l’ex-
ploitation des infrastructures communes (réseaux de 
communication, etc.) et de l’approvisionnement en 
biens divers (carburants, denrées alimentaires, médi-
caments). Des accords intercantonaux sont pour cela 
nécessaires.
Dans presque tous les cantons, les personnes interro-
gées ont indiqué avoir identifié des sujets dépassant 
le cadre des cantons dans chacun des sept do-
maines-clés de l’ERNS 14.
La collaboration des cantons avec les EM cant li ter 
est maintes fois couverte d’éloges, en particulier l’in-
tégration des personnes de liaison de l’armée dans 
les états-majors de crise des cantons.
Les informations des offices spécialisés de la Confé-
dération devraient être compréhensibles (éviter le 
jargon technique et les abréviations). Les interlocu-
teurs pour les contacts entre cantons et avec la 
Confédération devraient être désignés d’une manière 
qui ne prête pas à confusion, par exemple pour les 
demande d’appui subsidiaire. Dans le même registre, 
ils critiquent la surabondance de formulaires produits 
par la Confédération.

Collaboration entre organes de conduite cantonaux
La constitution d’organes de conduite intercantonaux 
(régionaux), par exemple pour augmenter la capacité 
à durer ou l’actualisation commune de la situation, 
est clairement rejetée. Pourtant, la collaboration sur 
des objets précis entre quelques cantons est bien éta-
blie (par ex. en ce qui concerne les concordats relatifs 
à la police, lutte contre les accidents chimiques, 
équipes d’assistance psychologique, épizooties). Les 
structures géographiques dans la collaboration sont 
également discutées. Les groupes de travail des can-
tons ne couvrent pas les mêmes régions que les 
concordats sur la police ou les régions territoriales. Le 
rôle des grandes villes qui seraient bien les plus tou-
chées par une pénurie de courant, souhaitent impé-
rativement des contacts directs avec les organes de 
coordination et le ResMaB.

Communication
Il existe des stratégies de communication dans 
presque tous les cantons mais elles ne peuvent être 
mises en œuvre que s’il y a du courant. Elles sont en 
général formulées en termes généraux et ne se 
prêtent donc guère à des adaptations en fonction de 
la situation.
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Il n’y a que dans peu de cantons que le défi supplé-
mentaire de la pénurie de courant est mis en exergue, 
ce qui n’exclut pas qu’il puisse en être tenu compte 
ailleurs.
Certains cantons ont déjà procédé à des adaptations 
de leurs stratégies pendant l’exercice.
Presque partout, lors d’événements supracommu-
naux, le canton intervient dans l’information et la 
communication. Il n’est pas fait mention de la coor-
dination entre cantons concernés. À cet égard, les 
participants ont des attentes de la part de la Confé-
dération en ce qui concerne la coordination.

Conclusions intermédiaires de la direction 
d’exercice ERNS 14 sur la question de la  
collaboration 

De manière générale, la collaboration pour maîtri-
ser une crise locale ou régionale est établie et 
fonctionne chez les participants.
Il reste que dans le cadre de la planification pré-
ventive, les conditions pour une collaboration ef-
ficace entre la Confédération, les cantons et les 
tiers doivent dans l’ensemble être analysées, ré-
glées et harmonisées, en l’occurrence sur les 
points suivants:
– � l’attribution de priorités (biens, services), le 

fonctionnement de chaînes d’approvisionne-
ment (production, distribution, etc.);

– � la désignation d’infrastructures (critiques) à pré-
server en situation d’urgence;

– � le règlement du financement (investissements, 
garanties, assurances, etc.) à l’aide de directives;

– � l’adaptation de la formation.
Pour la conduite et la coordination de la collabo-
ration, il faudrait une communication qui puisse 
s’appuyer sur une actualisation complète et 
concentrée de la situation ainsi que sur une ges-
tion centralisée des ressources.

4.3.4 � Fonctionnalité propre (par rapport  
à la situation)

Besoins et exigences
Dans le cadre de la situation d’urgence décrite, l’or-
gane de conduite doit être fonctionnel et doit pou-
voir assumer ses tâches. Être fonctionnel signifie no-
tamment: être atteignable et en réseau, avoir un 
personnel dûment formé, disposer des infrastruc-
tures nécessaires, remplir sa fonction, être au clair sur 
ses tâches, obtenir des résultats.

Résultats
Organe de conduite
Il y a dans tous les cantons des organigrammes des 
organes compétents en cas de crise. En revanche, les 
chargés de fonctions n’ont pas partout un cahier des 
charges. Souvent aussi, les tâches sont fixées dans 
une ordonnance. Des adaptations en fonction de la 
situation (recours à des spécialistes) en cas d’événe-
ment sont possibles.
Des processus qui ont fait leurs preuves au quotidien 
devraient être maintenus aussi longtemps que possible 
pendant la crise. En outre, on devrait avoir pour les dif-
férentes fonctions les mêmes personnes aux exercices 
que dans un engagement (construction modulaire).
Ce serait un avantage si des structures exceptionnelles 
pouvaient être issues de celles des situations ordinaires. 
Pour cela, ce sont souvent des officiers de police et 
l’aide à la conduite de la police qui y ont été affectés.
De nombreuses personnes exercent plusieurs fonc-
tions et sont représentées dans différents organes. 
Ce qui peut être organisé en situation normale fait 
l’effet d’un obstacle en situation d’engagement. S’il 
est nécessaire de fixer des priorités, la question de 
savoir comment procéder n’est pas encore claire. Il 
est également important de régler les questions des 
suppléances pour un événement appelé à durer long-
temps (capacité à durer).
Il est intéressant de noter que les cantons qui ont une 
expérience des engagements, par exemple lors des 
inondations de 2005, abordent la question de la ca-
pacité à durer avec davantage de prudence (plans 
d’engagement et de relève, rythme de conduite, dis-
ponibilités des forces de milice, etc.)  que les autres.

Business Conitnuity Management (BCM)
À une exception près, tous les emplacements de 
conduite des cantons disposent théoriquement d’une 
alimentation de secours. En cas de rationnement du 
courant (OGEl 8h/4h), on s’aperçoit que l’administra-
tion connaît de graves problèmes informatiques et 
qu’un accès fiable aux banques de données ne peut 
plus être assuré en permanence.
À une exception près, tous les cantons affirment pou-
voir être en mesure de remplacer en tout temps les 
outils électroniques par du papier et des cartes avec 
transparents. Il existe des cartes thématiques. Mais 
dans certains endroits, il n’y a que des cartes et des 
grilles vides.
Deux cantons affirment clairement que les docu-
ments de conduite importants ne sont disponibles 
que sous forme électronique. Les autres affirment 
avoir des documents imprimés rangés dans des clas-
seurs traditionnels. Il y a des mises à jour périodiques, 
en général une par année.
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Recherche, traitement et diffusion de l’information
En principe, les états de situation actuelle peuvent 
être obtenus auprès des communes. Mais la procé-
dure et les moyens sont très variables: la transmission 
des documents se fait via une plateforme électro-
nique, un service de courrier avec serviette de docu-
ments et cartes enroulées ou encore des conférences 
de situation.
Dans tous les emplacements de conduite cantonaux, 
la présentation électronique de la situation de la Cen-
trale nationale d’alarme (PES CENAL) peut être 
consultée sans problème s’il y a du courant. La PES 
CENAL est considérée comme importante. Toutefois, 
il est regrettable qu’elle soit toujours vulnérable aux 
pannes de courant.
Quelques OCCom n’ont pas eu d’accès direct à la PES 
CENAL, ce qui est clairement une lacune. Aujourd’hui, 
ils doivent se tourner vers les cantons pour pouvoir 
échanger des informations via la PES CENAL.
Ils continuent de réclamer un réseau de communica-
tion sûr qui est la base de la collaboration.
Concrètement, il pourrait s’agir par exemple du sys-
tème d’information et de conduite des forces terrestres 
(FIS FT), du système d’information et de conduite pour 
le Service sanitaire coordonné (SIC) ou encore d’une 
communication sécurisée (SIKom RNS) dans le RNS.
Aucun canton ne s’est exprimé sur le contrôle des ob-
jectifs de résultats de toutes les mesures ordonnées.

Processus de planification
Le retour à la situation normale n’est pas traité par les 
participants.

Conclusions intermédiaires de la direction 
d’exercice ERNS 14 sur la question de la 
fonctionnalité 

D’une manière générale, les organes de conduite 
sont fonctionnels pour maîtriser une crise ou tout 
au moins la fonctionnalité peut être atteinte pour 
autant que l’approvisionnement électrique ne soit 
pas fortement limité. Il n’en demeure pas moins que 
les planifications préventives des organes de 
conduite n’ont jusqu’à présent pour ainsi dire pas 
tenu compte de pannes ou de pénuries de courant 
de longue durée. Les enseignements du module TIC  
permettent de conclure que sans électricité, la fonc-
tionnalité serait déjà très fortement perturbée après 
quelques heures. Il convient donc de vérifier et 
d’adapter les planifications préventives sur ce point.

4.3.5  Technique et infrastructures

Besoins et exigences
La technique et les infrastructures de l’aide à la 
conduite doivent satisfaire aux exigences de la situa-
tion d’urgence.

Résultats
Technique et infrastructures
Certains cantons souhaitent accorder la priorité à la 
protection des infrastructures critiques et considèrent 
que c’est dans ce domaine que les mesures les plus 
urgentes doivent être prises. Ces infrastructures 
doivent en particulier être vérifiées dans le cas d’une 
panne ou d’une pénurie de courant.
Concernant les installations techniques d’une salle de 
conduite, il devrait y avoir une redondance indépen-
dante du réseau d’électricité à côté de l’infrastructure 
alimentée par le réseau (cartes, crayons, lampes de 
poche et lampes frontales). En outre, il faudrait assu-
rer une permanence 24h sur 24, définir des procé-
dures administratives minimales et vérifier que l’infor-
matique cantonale est en état de fonctionner.

Conclusions intermédiaires de la direction 
d’exercice ERNS 14 sur la question de la 
technique et des infrastructures

D’une manière générale, la technique et l’in-
frastructure des organes de conduite sont en me-
sure de contribuer à maîtriser une crise. Toutefois, 
en cas de panne ou de pénurie de courant prolon-
gée, les structures dépendant des TIC seraient 
rapidement fortement perturbées et souvent aussi 
durablement endommagées. Il convient donc de 
vérifier et d’adapter les planifications préventives 
sur ce point. Une compétence de conduite élé-
mentaire devrait également être assurée en l’ab-
sence de courant électrique. 

4.3.6  Responsabilités

Besoins et exigences
Les responsabilités entre la Confédération, les can-
tons et les tiers pour les mesures, l’engagement de 
moyens, l’information et la communication en situa-
tion de crise doivent être définis et doivent permettre 
d’atteindre les objectifs.
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Résultats
Répartition des tâches entre la Confédération, les 
cantons et les tiers
Des individus, des groupes, des entreprises, les auto-
rités, les communes, les cantons et la Confédération 
doivent dans la mesure du possible prendre leurs res-
ponsabilités, agir de façon indépendante et contri-
buer à juguler la situation d’urgence.
La conduite, la coordination (entre autres la gestion 
des ressources), l’information et la communication 
doivent être harmonisées aussi bien verticalement 
(entre les différents niveaux étatiques) qu’horizonta-
lement (entre les départements ou les domaines d’ex-
pertise) dans la politique, l’économie et la société. En 
cas de besoin, certains droits (par ex. le droit du tra-
vail) et certaines obligations (par ex. durée de service 
plus longue au service militaire, à la protection civile 
et au service civil) des personnes concernées devront 
être adaptés à la situation.
Certains cantons sont d’avis que seule une stratégie 
nationale serait à même de maîtriser efficacement la 
situation de crise actuelle dans toute sa complexité. 
Cette stratégie doit entre autres couvrir les domaines 
suivants:
– � l’approvisionnement de base;
– � l’information et la communication;
– � les services de santé;
– � la mobilité;
– � la sécurité (pompiers/police/ambulanciers, armée, 

infrastructures critiques);
– � le droit (renonciations, restrictions, travail, pro-

priété, etc.);
– � prévention du marché noir (prix, offres, prestations 

de services, etc.);
– � questions du financement (compensations), assu-

rances, etc.
Les cantons se voient responsables d’assurer la sécu-
rité publique. Certains cantons disent que la sécurité 
des infrastructures incombe à leurs exploitants. 
D’autres disent qu’elle est l’affaire de la police ou de 
services privés. Des interfaces doivent être discutées.
Certains cantons sont d’avis qu’ils doivent compter 
sur eux-mêmes aussi longtemps que possible et ne 
pas attendre d’aide d’autres car chaque canton, dans 
le scénario tel qu’il est décrit, doit affronter les mêmes 
situations critiques. À cet égard, les communes ont 
un rôle important à jouer.
Quelques cantons ont indiqué qu’ils seraient intéres-
sés à mettre en place des suivis coordonnés régio-
naux avec des instruments de services d’informations 
ainsi que d’activer des réseaux de sécurité régionaux 
sur une base stratégique et opérationnelle.

Les responsabilités pour la maîtrise d’une situation 
d’urgence doivent en principe être fixées dans les lois 
cantonales sur la protection de la population. En géné-
ral, il existe également des cahiers des charges pour les 
responsables dans les organisations de crise. Il existe 
des documents de conduite pour la coopération.
Les instituts financiers et les associations profession-
nelles auront un rôle important à jouer pendant la 
période d’urgence ainsi que dans la prévention. On 
attend d’eux des solutions et une aide, notamment 
en ce qui concerne les retraits d’argent liquide (par 
ex. dans les banques cantonales)  et la garantie de 
l’approvisionnement, notamment en médicaments 
(par ex. avec la Société suisse des pharmaciens).

Conclusions intermédiaires de la direction 
d’exercice ERNS 14 à la question des  
responsabilités

En principe, les responsabilités pour la maîtrise 
d’une crise sont réglées. Il reste qu’une pénurie de 
courant de longue durée requiert une coopération 
tout à fait particulière entre les politiques, l’éco-
nomie et la société. Il faut notamment être au clair 
sur tout ce qui devrait être réglé et organisé à 
l’avance. Dans bien des domaines, ce n’est pas 
encore le cas aujourd’hui.

4.3.7  Feedback des chefs des OCCt/EMCC

Remarques liminaires
Après l’exercice, les chefs des OCCt/EMCC ont eu la 
possibilité d’exprimer leur opinion et leurs constata-
tions concernant les objectifs des modules et 
l’ERNS 14. Les prises de position reçues figurent ici 
intégrées dans les différents domaines (maîtrise, col-
laboration, fonctionnalité propre, technique et in-
frastructure, responsabilités). On trouvera en outre 
ci-dessous un résumé de leurs déclarations.
Dans l’ensemble, les réponses confirment les ensei-
gnements des modules de la situation d’urgence, 
montrent des convergences d’opinion mais en même 
temps aussi la diversité des avis.

Résultats
Maîtrise
Selon les participants, les procédures de décisions et 
de communication entre la Confédération et les can-
tons doivent être fixées en commun et intégrées dans 
les planifications préventives. Ainsi, la Confédération 
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sera également en mesure d’édicter des directives qui 
encourageront les cantons à avoir une approche uni-
forme.
La nécessité d’une plateforme permanente pour la 
coordination et la représentation de la situation na-
tionale a plusieurs fois été relevée. Celle-ci permet-
trait également d’avoir une communication proac-
tive, adaptée, coordonnée et synchronisée de la 
Confédération à l’attention des autorités cantonales 
et de la population.
La capacité d’autonomie et d’aide aux autres pourrait 
être améliorée dans la population par des directives 
de comportement et des règles de la Confédération 
et des cantons (par ex. en ce qui concerne les régle-
mentations du travail, les standards en matière d’hy-
giène, de santé et d’alimentation, les indemnités en 
cas de contingentement de l’électricité, l’attribution 
de carburants). Ces règles pourraient être aujourd’hui 
déjà intégrées dans la planification préventive des 
cantons, une fois que ces derniers en ont reçu la com-
munication.
La stratégie de maîtrise et les stratégies partielles au 
niveau fédéral devraient donc être rapidement élabo-
rées et communiquées aux cantons parce qu’elles 
pourront ensuite leur servir de référence pour leurs 
stratégies et planifications préventives.
La liste des infrastructures critiques, les planifications 
préventives visant à garantir l’approvisionnement de 
base de la population et les bases pour un suivi coor-
donné de la situation à l’échelon national devraient 
être vérifiées et adaptées. En particulier, l’inventaire 
par les cantons des infrastructures critiques devrait 
être complété avec celles qui ont une importance au 
niveau cantonal. 

Collaboration avec la Confédération, les cantons et 
les partenaires
Pour les participants, la collaboration avec les régions 
territoriales, les cantons voisins et les régions fronta-
lières est un facteur décisif de la maîtrise d’une situa-
tion d’urgence. L’utilisation des infrastructures régio-
nales (réseaux routiers), les prestataires régionaux 
(chemins de fer) et les mesures régionales (approvi-
sionnement, évacuation et logistique) doivent être 
étroitement coordonnés.
Le dialogue opérationnel entre cantons et régions 
territoriales est certes très bon mais doit encore être 
renforcé entre les cantons. Au cours de l’exercice, soit 
ce dialogue n’a pas été recherché par les cantons par-
ticipants, soit sa mise en œuvre s’est révélée quelque 
peu problématique.

Même si certains chefs OCCt/EMCC estiment que les 
organes à disposition (conférences des gouverne-
ments cantonaux, concordats de police, groupes de 
travail OCCt et EMCC, protection civile, armée, etc.) 
étaient suffisants, d’autres auraient souhaité la mise 
en place de réseaux régionaux sur le modèle des 
groupes de travail de la CRMPPCi (Conférence des res-
ponsables cantonaux des affaires militaires, de la pro-
tection de la population et de la protection civile). Il 
faut à tout le moins que les modalités de la collabora-
tion au niveau régional (y compris les régions fronta-
lières) et entre les régions suivent une procédure clai-
rement définie et que l’interopérabilité soit renforcée.
Quelques chefs OCCt/EMCC sont d’avis que les can-
tons devraient être tenus de collaborer. D’un autre 
côté, on ne rencontre pas partout de compréhension 
pour la coopération intercantonale dans le cadre de 
la mise en place du projet pilote de l’État-major de 
conduite de la police. Comme la police est l’un des 
piliers du système intégré de protection de la popu-
lation, la question d’une intégration renforcée dans 
ce système se pose.
Les organes de gestion des crises des communes 
(villes) et leurs moyens d’intervention devraient éga-
lement être pris en considération à l’échelon national 
dans le Réseau national de sécurité (RNS), dans la 
conférence des chefs d’état-major, à l’office fédéral 
de la protection de la population (OFPP) et dans la 
Conférence gouvernementale des affaires militaires, 
de la protection civile et des sapeurs-pompiers  
(CG MPS), par l’intermédiaire des cantons.
L’économie devrait absolument être mieux intégrée 
dans les organes du RNS. L’ERNS 14 a clairement mon-
tré des lacunes dans la collaboration. Le dialogue doit 
absolument être intensifié dans les années à venir.

Fonctionnalité propre (constatations par rapport à la 
situation)
La question de la capacité à durer (personnel, in-
frastructures, TIC) des OCCt et EMCC pour maîtriser 
des crises de longue durée a maintes fois été évo-
quée, tout comme la collaboration avec des parte-
naires civils et des prestataires. L’importance de leur 
intégration en fonction de la situation dans les 
états-majors de conduite a été reconnue. Les proces-
sus de collaboration entre le niveau opérationnel et 
tactique et le niveau politique et stratégique n’ont 
pas encore été établis partout et les bases pour la 
mise en œuvre de mesures d’attribution de priorités 
et de mesures en cas de pénurie ne sont pas encore 
toujours disponibles.
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De même, les participants ont souligné l’importance 
d’avoir en cas de crise des groupes électrogènes de 
secours pour les installations indispensables. Sont en 
particulier concernés les locaux de l’administration, 
notamment les endroits où se trouvent les serveurs 
centraux ainsi que les lignes et les technologies prin-
cipales pour l’information et la communication.
Il n’y a pas encore partout de listes complètes du 
personnel pour les situations d’urgence chez les par-
tenaires civils les plus importants.

Évaluation de la technique et des infrastructures
Ce qui inquiète les participants, c’est l’absence d’un 
réseau de communication à large bande susceptible 
de résister à des situations de crise et qui, outre la 
Confédération et les cantons, est également acces-
sible aux communes, aux exploitants d’infrastruc-
tures critiques et à d’autres partenaires indispen-
sables pour la gestion des crises. Selon eux, il faut 
mettre à disposition de la Confédération, des cantons 
et des principaux exploitants de systèmes un système 
de communication sûr et capable de résister pendant 
plusieurs semaines et 24 heures sur 24.

Réglementation des responsabilités
Il semble que beaucoup réclament pour les cantons 
un interlocuteur au niveau fédéral qui aurait une vue 
d’ensemble de la situation et qui seraient en mesure 
de mener le dialogue opératif.
La composition d’un tel point de contact (constitué 
selon le modèle de l’armée et ses domaines de base 
de la conduite, ou d’après le modèle de la protection 
de la population et ses cinq organisations parte-
naires), sa présidence (fixe ou en fonction de la situa-
tion), la représentation des cantons au sein de l’or-
gane ou de l’organe dans les cantons sont des points 
de discussion ouverts.
Même si un seul interlocuteur a la préférence, cer-
tains cantons font encore la distinction entre un in-
terlocuteur pour la protection de la population et un 
pour l’armée.
On notera que le rôle des états-majors de liaison ter-
ritoriaux cantonaux n’est pas remis en question. Mais 
l’armée ne doit pas concurrencer les cantons avec ses 
moyens et doit strictement respecter le principe de 
subsidiarité.

Généralités à propos de l’exercice
Les réponses des participants montrent que le scéna-
rio de l’exercice a été considéré comme réaliste, très 
exigeant et à bien des égards très instructif. La mise 
à disposition suffisamment tôt des documents pour 

l’exercice dans la phase de préparation a permis de 
disposer des informations qui manquaient et de bien 
se familiariser avec la problématique. C’est ainsi qu’il 
a été possible d’avoir une très bonne compréhension 
de la situation et de ses différents défis.
Un dialogue a pu être mené avec les partenaires de 
la protection de la population, avec les institutions 
privées et divers prestataires des domaines de l’éner-
gie et des communications. En outre, les exécutifs 
cantonaux ont pu être intégrés et sensibilisés, ce qui 
a permis d’avoir une dynamique positive entre les 
cantons ainsi qu’avec un certain nombre de tiers et 
avec les communes. Cela a donné des échanges très 
riches dès la phase de préparation.
Les participants ont toutefois déploré que les dialo-
gues opératifs et politiques n’aient pu avoir lieu et 
que la stratégie choisie pour l’exercice n’ait pas per-
mis de vérifier des processus dans la pratique.
Il apparaît indiqué d’organiser également à l’avenir 
des exercices de maîtrise des situations de crise, en 
plus des exercices de gestion des catastrophes. Cer-
tains cantons ont d’ores et déjà annoncé vouloir 
poursuivre le développement de la thématique de 
l’ERNS 14 dans les exercices avec leurs états-majors 
aux niveaux communal et régional.
Dans l’ensemble, le rôle et la nécessité de la plateforme 
politique sont bien notés et admis sans restrictions. 
Ceux du délégué RNS, du comité de pilotage et de 
l’organe sanitaire de coordination n’ont en revanche 
pas été expliqués et compris pendant l’exercice.

Synthèse des constats de la direction 
d’exercice ERNS 14 à partir des feedback 
des chefs des OCCt/EMCC 

– � la gestion d’une situation de pénurie de courant 
a été un exercice difficile et riche d’enseigne-
ments;

– � la gestion d’une situation d’urgence doit s’ali-
gner sur des directives communes;

– � les conditions pour des planifications préven-
tives ont dû être créées;

– � la collaboration à tous les échelons et avec tous 
les partenaires doit être approfondie;

– � des exercices ciblés doivent être poursuivis.
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4.4  Conclusions de la direction du module

Généralités
De par sa complexité (interdépendances, effet do-
mino) et son ampleur (notamment des dommages), 
une situation de pénurie de courant, aux dires des 
participants, mettrait notre société dans une grave 
situation d’urgence. Cette réalité est devenue chaque 
jour plus claire dans l’esprit des participants, en par-
ticulier le fait que de grosses difficultés d’approvision-
nement apparaîtraient après seulement quelques 
jours, surtout dans les villes et les agglomérations.
La maîtrise de la situation d’urgence dépendra forte-
ment des compétences et de la fonctionnalité, no-
tamment des organes de conduite cantonaux et com-
munaux avant et pendant les périodes aux conditions 
difficiles.
Une conduite efficiente requiert des planifications 
préventives coordonnées et complémentaires entre 
la Confédération et les cantons.

Enseignements du point de vue de la direction 
du module
Les observations et les retours des cantons montrent 
– � que les OCCt, EMCC et OCCom ont dans l’en-

semble fait preuve de beaucoup d’engagement 
afin de maîtriser la situation d’urgence au niveau 
local et dans le cadre de leurs compétences. En 
outre, selon les participants, la fonctionnalité des 
organes et de leurs planifications préventives 
concernant des événements connus (par ex. oura-
gan ou inondation) a été de relativement bonne, 
même si elle était variable.

– � Des problèmes et des carences sont également ap-
parus. Ils se sont traduits par d’innombrables be-
soins non satisfaits par rapport à la collaboration à 
l’interne, entre les organes et avec des tiers (poli-
tique, autorités, armée, économie, population, mé-
dias). Il a fallu aussi compter sur l’appui des struc-
tures et processus nécessaires, de la capacité 
d’engagement et de la capacité à durer ainsi que de 
l’autonomie des systèmes TIC.

– � Il existe des documents de base pour la maîtrise de 
situations de crise dans les cantons et les compé-
tences entre la Confédération, les cantons, l’éco-
nomie et les tiers sont dans l’ensemble réglées.

– � Il manque une sensibilisation générale à la question 
d’une situation de pénurie de courant et aux spé-
cificités de ses besoins. La situation d’urgence dé-
crite requiert un mode survie pour la société que 
des stratégies doivent mettre en place de manière 
conséquente à tous les niveaux et dans tous les 
domaines. A l’heure actuelle, de telles stratégies 

n’existent pas.
– � En conséquence, les planifications préventives ac-

tuelles des cantons ne s’inscrivent souvent pas dans 
un concept global.

– � Aussi longtemps que les organes de crise ne dispo-
seront pas de stratégies partielles dans le cadre 
d’une stratégie d’ensemble pour maîtriser une si-
tuation de pénurie d’électricité, notre société ne 
sera vraisemblablement que partiellement prête à 
l’affronter.

– � En présence d’une situation aussi dramatique et en 
l’absence de valeurs empiriques, nous ne pouvons 
exclusivement nous fier à notre talent intrinsèque 
pour trouver des solutions pragmatiques, flexibles 
et même improvisées.

– � Dans la situation telle qu’elle est décrite, un travail 
de préparation incomplet ne ferait vraisemblable-
ment que retarder la résolution des problèmes. La 
population et la société en souffriraient inutilement.

Commentaires et suggestions  
de la direction d’exercice ERNS 14 

Pendant la situation d’urgence et le passage à une 
nouvelle situation normale, l’ensemble des dom-
mages devrait absolument rester aussi modeste 
que possible et les vies devraient être protégées.

À cet effet, des mesures pourraient aujourd’hui 
déjà être prises et servir d’incitations.
– � La sensibilisation des autorités, de l’économie 

et de la population, en particulier pour la ques-
tion de la situation de pénurie d’électricité;

– � l’identification et l’analyse approfondie de la-
cunes et de carences, comblées de manière 
autonome, lorsque c’est possible ou, si néces-
saire, en coopération;

– � la vérification et, si nécessaire, l’adaptation de 
la garantie de l’approvisionnement de base; 

– � l’approfondissement et l’institutionnalisation de 
la collaboration intercantonale et transfronta-
lière ainsi que de celle entre les autorités, l’éco-
nomie et les tiers;

– � l’actualisation et l’harmonisation des planifica-
tions préventives avec des partenaires;

– � la planification et la création de redondances et 
de solutions de remplacement spécifiques au 
scénario d’une pénurie de courant;

– � le développement et l’intensification de la for-
mation et des exercices.
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5	 Module Situation d’urgence –  
	 Coordination nationale

L’ERNS 14 a clairement mis en évidence que la complexité et l’ampleur d’une pénurie d’électricité de plusieurs
mois à laquelle se superposerait une pandémie rendent le recours à la coordination nationale indispensable.
En effet, une telle situation produirait en quelques jours à peine une situation d’urgence complexe sur l’en-
semble du territoire.
Pour parvenir à maîtriser une telle situation d’urgence, il est indispensable de pouvoir compter sur des plani-
fications préventives mises en réseau, coordonnées et portant sur toutes les infrastructures indispensables 
afin que puissent fonctionner les processus requis pour garantir l’approvisionnement de base et maîtriser la 
crise. Le renforcement de la résilience des infrastructures critiques (mobilité, santé publique, approvisionne-
ment/élimination, etc.) est fondamentale pour empêcher autant que possible les pannes ou du moins pour 
permettre le fonctionnement d’urgence et le retour rapide à la situation normale. 
Cela implique par conséquent l’élaboration de concepts partiels coordonnés pour les domaines sensibles en 
période de crise (mobilité, santé, approvisionnement/élimination, sécurité publique, conduite/coordination, 
information/communication, gestion des ressources).
Les planifications préventives actuelles ne suffiraient généralement pas à répondre aux exigences induites
par une pénurie d’électricité de plusieurs semaines.

5.2  Méthode, déroulement et participants

Méthode
Réalisé sous la forme d’un forum de discussion pour 
les niveaux de conduite politique, stratégique et opé-
rationnelle de la Confédération et des cantons pen-
dant deux jours (12 et 13 novembre 2014), ce module 
s’est inscrit dans le prolongement du module précé-
dent Situation d’urgence – Besoins des cantons (4 et 
5 novembre 2014).
Les besoins des cantons et leurs propositions ont été 
discutés, approfondis et complétés dans le cadre de 
travaux de groupe. Sept groupes de travail interdisci-
plinaires se sont penchés sur les sept domaines clés 
de l’ERNS 14, à savoir mobilité, approvisionnement/
élimination, santé, sécurité publique, coordination/
conduite, information/communication, gestion des 
ressources. 
Tous les groupes ont réfléchi par ailleurs aux principes 
régissant la collaboration entre la Confédération et 
les cantons dans la maîtrise d’événements extrêmes 
(mesure 17 IDA NOMEX).
L’État-major fédéral ABCN (EMF ABCN) s’est réuni 
pour un rapport de situation et s’est ensuite trans-
formé, pour les besoins de l’exercice, en EMF ABCN 
– état-major national/état-major de coordination 
ERNS 14 (titre de provisoire) afin de discuter entre 
autres des tâches et des compétences d’un tel 
état-major, y compris la participation des cantons. 
Le comité de pilotage (COPIL) RNS s’est également 
réuni pour étudier comment améliorer le dialogue 
opérationnel en situation d’urgence.

5.1  Objectifs du module
L’objectif du module Coordination nationale est de 
discuter et de hiérarchiser les besoins et intérêts en 
matière de processus, de structures, d’organes, de 
planification, de concepts et de ressources. Par ail-
leurs, ce module doit permettre de mettre en relief 
les lignes de conflits et les solutions proposées, de 
manière générale mais aussi en situation d’urgence 
(à tous les niveaux, au plan national et international). 
Les constats issus du module Situation d’urgence – 
Besoins des cantons constituent à cet effet, du moins 
en partie, une base qui doit être prise en compte pour 
comprendre le contexte. 
Le module permet de rendre compte des points de 
vue de la cheffe du DFJP, des chefs du DFI et du DDPS, 
des représentants des commissions de politique de 
sécurité, de la Conférence des directrices et direc-
teurs cantonaux de justice et police (CCDJP), de la 
Conférence gouvernementale des affaires militaires, 
de la protection civile et des sapeurs-pompiers (CG 
MPS), des organisations de conduite cantonales 
(OCCt), des états-majors cantonaux de conduite 
(EMCC), des organes de conduite communaux (OC-
Com), des infrastructures critiques et de tiers.
Les principaux résultats sont présentés en synthèse 
au paragraphe 5.3. 
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Trois séances plénières ont ensuite permis de discuter 
les thèmes Besoins des cantons, Coordination natio-
nale et Gestion nationale de crise).
Tous les débats ont été accompagnés par des anima-
teurs et des chefs de groupes de travail. Les résultats 
figurent dans un procès-verbal retravaillé et trans-
posé dans le présent rapport final.

Participants
– � délégations de 25 organisations de conduite can-

tonales (sans Bâle-Ville);
– � EMF ABCN; 
– � chef du DFI et les membres de la plateforme Poli-

tique du RNS;
– � comité de pilotage du RNS; 

Tableau 3: déroulement et contenu des modules lors de la manifestation au Kursaal (Berne), 12 et 13 nov 2014

5.3 � Résultats de la coordination nationale 
pour la maîtrise de la situation d’urgence 

Les paragraphes ci-dessous rapportent de manière 
synthétique les propos et les principaux constats des 
participants concernant les objectifs des modules et 
les questions de la plateforme politique.
L’emploi du discours indirect indique qu’il s’agit de 
propos tenus par les participants. Seul les remarques, 
bilans intermédiaires et conclusions sont formulés par 
la direction d’exercice. 

5.3.1  Remarques générales
L’ordre dans lequel sont présentés les domaines thé-
matiques et les domaines de direction  ainsi que les 
propos tenus ne doit pas être considéré comme une 
pondération par ordre d’importance. 
Contexte décrit comment pourraient se présenter les 

différents domaines dans une situation d’urgence de 
longue durée.
Tout en tenant compte de la variété des réponses, 
Points de vue et besoins des participants  indique des 
tendances d’opinion, étant entendu que celles-ci ne 
sont pas partagées par tous.
Lacunes et déficits se réfère aux lacunes et déficits du 
point de vue des participants.
Le bilan intermédiaire propose une synthèse des 
conclusions de la direction d’exercice à partir des pro-
pos tenus par les participants. 
Les résultats confirment les appréciations issues du 
module Situation d’urgence – Besoins des cantons. 
La complexité et les défis notamment en matière de 
conduite, de coordination et d’information, ont été 
perçus encore plus nettement dans le module Situa-
tion d’urgence – Coordination nationale.

– � représentants de la Conférence des directrices et 
directeurs cantonaux de justice et police (CCDJP) et 
de la Conférence gouvernementale des affaires 
militaires, de la protection civile et des sa-
peurs-pompiers (CG MPS);

– � représentants de commissions de politique de sé-
curité (Conseil national et Conseil des États);

– � représentants de l’armée;
– � représentants d’IKAPOL et de l’état-major de 

conduite de la police;
– � représentants des villes de Winterthur et Zurich;
– � représentants de l’économie et de la société;
– � représentants de l’administration fédérale.
Environ 250 personnes ont pris part à chacune des 
deux manifestations.

Déroulement

12.11.2014
1030 – 1600 Travail de groupes: 

7 domaines clés ERNS 14
Séance EMF ABCN 
Séance EMF ABCN-état-major na-
tional/état-major de coordination 
(titre provisoire)

1630 – 1800 Réunion plénière 1: besoins des cantons 

1930 – 2200 Travail de groupes: gestion nationale de crise  
(mesure 17 IDA NOMEX)

Séance du comité de pilotage RNS 

13.11.2014
0815 – 1000 Réunion plénière 2: coordination nationale 

1030 – 1200 Réunion plénière 3: gestion nationale de crise

1200 – 1245 Conclusions, suite des opérations
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5.3.2 � Résultats relatifs au domaine  
thématique mobilité 

Contexte
Les transports ferroviaires, fluviaux et aériens souffrent 
de très fortes restrictions, voire sont totalement arrê-
tés. Le trafic routier est également touché, notamment 
en raison du fonctionnement insuffisant des in-
frastructures routières (p. ex. signalisation électrique) 
et de la pénurie de carburant.

Points de vue et besoins des participants   
Les participants estiment que la Coordination des 
transports en cas d’événement (CTE) ainsi que les 
bases légales actuelles sont en principe suffisantes 
pour assurer une mobilité minimale en Suisse. Il 
semble toutefois que tant la CTE que les bases légales 
soient trop peu connues.
À propos du rail, les participants notent par exemple 
que l’approvisionnement insuffisant en électricité des 
installations signalétiques et de sécurité ainsi que des 
aiguillages et des gares compromettrait durablement 
le bon fonctionnement de la circulation ferroviaire. 
Ils soulignent que le trafic routier et aérien ainsi que 
la navigation sont tributaires du fonctionnement d’in-
frastructures techniques (surveillance, pilotage, aéra-
tion). 
Ils indiquent que le trafic aérien dépend en outre de 
prestations régulières réglementées et fournies à l’in-
ternational (p. ex. sécurité aérienne), prestations qu’il 
faut continuer à assurer, au moins dans une certaine 
mesure, dans le cadre du management de crise et du 
Business Continuity Management (BCM).
Afin de garantir le trafic motorisé pour les transports 
de marchandises et la circulation individuelle, il faut 
du carburant en quantité suffisante. Les participants 
observent que la distribution du carburant devrait se 
fonder sur un plan d’approvisionnement national et 
être garantie au moyen de plans cantonaux ou inter-
cantonaux de ravitaillement. Distribution et ravitaille-
ment devraient être coordonnés par la Confédéra-
tion. Il importe en outre de surmonter les obstacles 
du fédéralisme.
La mobilité individuelle motorisée de la population 
devrait, de l’avis des participants, être restreinte au 
profit du fret motorisé.

Lacunes, déficits 
Les participants remarquent que les cantons, la so-
ciété et l’économie ont des besoins, des exigences, 
des attentes et des priorités qui diffèrent et qu’il est 
difficile de recenser et de satisfaire. De même l’iden-
tification des interdépendances entre ces différents 

acteurs est complexe. Ils jugent que ces aspects ont 
été trop peu considérés jusqu’à présent.

Conclusions intermédiaires de la direction 
d’exercice ERNS 14 dans le domaine  
de la mobilité  

D’une manière générale, les participants ont exprimé 
la volonté et l’intention de clarifier, dans le cadre de 
leurs compétences et responsabilités, les questions 
relatives aux transports et d’organiser les transports. 
Il faut remarquer que le domaine de la mobilité est 
appelé à relever un défi particulier: contribuer à la 
maîtrise de la situation d’urgence tout en étant lui-
même fortement affaibli. 

Il ressort des discussions qu’il faudrait étudier et ana-
lyser:
– � comment devraient être réglées et satisfaites les 

exigences des autorités, des exploitants de sys-
tèmes (p. ex. CFF), des entreprises de transport, 
des services, des associations, des tiers ainsi que 
de la population;

– � si les organes et services compétents disposent des 
compétences nécessaires et comment ils pour-
raient être mieux et encore plus efficacement as-
sociés à la planification préventive;

– � le volume de mobilité attendu, respectivement 
nécessaire en cas de crise; 

– � s’il est nécessaire de disposer de mesures de  
gestion du trafic pour les routes nationales (p. ex. 
gestion des flux), les routes cantonales d’impor-
tance nationale et dans l’affirmative, de quels 
types de mesures;

– � comment et avec quelles conséquences finan-
cières assurer un approvisionnement en électricité 
au moins partiellement redondant, notamment 
pour les installations de signalisation et de sécu-
rité, les aiguillages et les gares (p. ex. réaffectation 
du courant ferroviaire des CFF);

– � quelles bases légales seraient nécessaires pour au-
toriser des investissements générant une plus 
grande autonomie de fonctionnement des entre-
prises de transport public dans les villes;

– � comment la situation consolidée mobilité ainsi que 
sa quintessence doivent être représentées dans la 
situation globale de la Présentation électronique 
de la situation (PES). 

– � si et comment il faudrait mettre en concordance 
différents concepts spécialisés pour former un 
concept global pour la mobilité en situation d’ur-
gence.
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5.3.3 � Résultats relatifs au domaine  
thématique sécurité publique 

Contexte
La sécurité publique souffre entre autres des restric-
tions qui frappent les infrastructures et les ressources 
ainsi que de la diminution de la capacité des forces de 
sécurité et d’engagement publiques et privées, y com-
pris les services d’urgence, à intervenir sur la durée.

Points de vue et besoins des participants
Plusieurs cantons estiment que la situation représente 
une lourde menace pour la sécurité de la population. 
Il faut s’attendre à des épisodes isolés de pillage et à 
un accroissement de la petite délinquance. Par ail-
leurs, l’exécution des peines devra faire face à des 
difficultés, notamment de sécurité, dans les centres 
de détention.
Les participants partent de l’hypothèse qu’il n’y aurait 
probablement pas de situation de chaos caractérisée 
par un mouvement de panique ou des violences gé-
néralisées sur tout le territoire. Dans sa grande majo-
rité, la population s’accommoderait vraisemblable-
ment de la situation et adopterait un comportement 
rationnel et approprié, même s’il faut s’attendre à un 
accroissement du nombre de personnes ayant besoin 
d’une aide extérieure pour faire face à une situation 
extraordinaire. Les participants font observer que le 
maintien de la sécurité publique est essentiel pour 
conserver la confiance de la population à l’égard des 
organes de l’Etat. 
Il faudrait que la Confédération et les cantons exa-
minent et éventuellement redéfinissent les mesures 
de police à prendre de manière prioritaire pour pré-
venir d’éventuelles menaces. Dans ce contexte, il fau-
drait tenir compte à la fois des engagements liés à 
des  conventions (p. ex. protection des ambassades, 
collaboration internationale) et des différents besoins 
cantonaux et nationaux, de même que des infrastruc-
tures critiques et des intérêts privés, économiques et 
politiques.
Il serait également nécessaire d’édicter une ordon-
nance nationale concertée sur la police et de définir 
un modèle de règles uniformes d’engagement pour 
les forces de sécurité. Il faudrait garantir tant la sécu-
rité des infrastructures critiques que la production et 
le transport de biens sensibles.
Enfin, les participants observent qu’il faudrait dispo-
ser d’un tableau national des demandes de soutien 
policier et des engagements accomplis. Il serait indis-
pensable d’assurer la coordination entre les différents 

prestataires de services comme la police, la police 
ferroviaire, le corps des gardes-frontière, les entre-
prises privées de sécurité et l’armée.

Lacunes, déficits
Les participants regrettent d’une manière générale 
l’absence d’une présentation commune consolidée 
de la situation (présentation de la situation intégrale), 
outil pourtant indispensable à un échange aussi ra-
pide que possible d’informations entre la Confédéra-
tion, les cantons et les tiers, de même qu’ils déplorent 
l’absence de connexion à large bande sûre et indé-
pendante.

Conclusions intermédiaires de la direction 
d’exercice ERNS 14 dans le domaine de la 
sécurité publique 
 
D’une manière générale, les participants ont ex-
primé leur volonté et leur intention de régler la 
sécurité publique et d’organiser les ressources à 
l’échelon local, dans le cadre de leurs compé-
tences et possibilités. 
Toutefois, le grand défi consistant à garantir la 
sécurité publique même en situation de pénurie 
requiert une coordination adaptée aux besoins 
entre Confédération/armée, cantons/police/pro-
tection civile et entreprises privées de sécurité. 

Il ressort des discussions qu’il faudrait 
étudier et analyser:
– � si les structures organisationnelles et les proces-

sus sont à la hauteur des exigences de la situation 
d’urgence ou s’il faut y apporter des adaptations; 

– � s’il convient pour la protection de la population 
de se doter de structures analogues aux concor-
dats de coopération en matière de police. Leurs 
représentants pourraient siéger en qualité d’in-
terlocuteurs régionaux dans un état-major natio-
nal/état-major de coordination (titre provisoire);

– � comment la situation consolidée  sécurité pu-
blique ainsi que sa quintessence doivent être 
représentées dans la situation globale de la PES, 
afin de répondre aux exigences particulières 
d’une situation d’urgence;

– � si et comment les divers concepts spécialisés 
pour le maintien de la sécurité publique en cas 
de situation d’urgence doivent être harmonisés.
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5.3.4 � Résultats relatifs au domaine théma-
tique approvisionnement /élimination 

Contexte 
Tout le secteur public et privé de l’approvisionnement 
et de l’élimination serait fortement affecté et partiel-
lement hors service. Ces restrictions ou ces pannes 
affectant les processus d’approvisionnement et d’éli-
mination, les infrastructures, les ressources etc. au-
raient un impact majeur sur l’approvisionnement de 
base de la population (p. ex. en eau potable, en den-
rées alimentaires de base, en biens de première né-
cessité, en argent liquide, en carburants), sur l’élimi-
nation (p. ex. des eaux usées, des déchets chimiques, 
hospitaliers et animaliers) ainsi que sur l’économie et 
l’administration.

Points de vue et besoins des participants  
Les participants notent qu’il appartient en principe à 
l’économie d’assurer l’approvisionnement en toute 
situation. La Confédération devrait apporter un sou-
tien subsidiaire en vertu de la loi sur l’approvisionne-
ment du pays.
Certains doutent de l’efficacité d’un approvisionne-
ment du pays en situation de pénurie d’électricité. 
Plusieurs cantons craignent que les réserves obliga-
toires ne suffisent pas à venir en aide à une popula-
tion en détresse qui aurait besoin d’être secourue 
dans un délai de quelques jours à peine.
À titre de mesure de planification, il est important de 
recenser les producteurs critiques (y compris les 
chaînes de production), les commerçants en gros et 
au détail et de les coordonner, comme cela est le cas 
dans la mise en œuvre de la stratégie  nationale pour 
les risques cyber ou de la stratégie nationale pour la 
protection des infrastructures critiques. 
De l’avis des participants, la collaboration et l’interac-
tion entre la Confédération, les cantons et l’écono-
mie, agriculture y compris, sont encore insuffisantes 
en cas de situation d’urgence nationale. 

Lacunes et déficits du point de vue  
des participants
Au sein de la population, de l’économie, des autorités 
et des exécutifs, le niveau de connaissance sur les 
conséquences d’une pénurie d’électricité varie forte-
ment. Les participants constatent un déficit en infor-
mation et communication.
En général, la Confédération, les cantons, l’économie 
et le public ne connaissent pas ou sous-estiment lar-
gement les effets de la gestion planifiée de l’électri-
cité (ordonnance sur la gestion de l’électricité OGEl) 
par l’organisation chargée de l’approvisionnement 

électrique lors de situations extraordinaires (OSTRAL). 
L’approvisionnement de base en denrées alimen-
taires, biens de première nécessité,  combustibles et 
carburants, argent liquide et services ne serait pas 
assuré en cas de pénurie d’électricité de longue du-
rée. Par ailleurs, on sait trop peu de choses sur l’au-
tonomie en termes d’approvisionnement dont 
peuvent faire preuve la population, les entreprises, les 
institutions etc.
Il faudrait vérifier si les prescriptions de la loi sur l’ap-
provisionnement du pays seraient suffisantes.
Il faudrait représenter de manière conforme aux be-
soins la situation de l’approvisionnement et de l’éli-
mination dans la PES.
Il faudrait analyser les retombées (à long terme), no-
tamment les dommages écologiques et les risques de 
faillite, des dommages qui seraient causés par un ap-
provisionnement et une élimination insuffisantes (p. 
ex. arrêt des installations d’épuration des eaux usées, 
des équipements d’approvisionnement en eau, 
pannes d’exploitation etc.).
Il manque certaines bases légales (des lois et non des 
ordonnances) indispensables, notamment dans le do-
maine des investissements, des pannes d’exploitation 
ou encore des activités des groupes internationaux.

Conclusions intermédiaires de la direction 
d’exercice ERNS 14 dans le domaine de  
l’approvisionnement et de l’élimination 

D’une manière générale, les participants ont ex-
primé la volonté et l’intention de régler l’approvi-
sionnement et l’élimination dans le cadre de leurs 
compétences et possibilités.
Toutefois la pénurie d’électricité et par certains 
aspects également la gestion de l’approvisionne-
ment électrique (OGEl) restreindraient fortement 
voire complètement les possibilités de chacun. 
L’équilibre de l’ensemble du système d’approvi-
sionnement/élimination, fondé sur un réseau com-
plexe d’interconnexions et de dépendances dans 
l’économie et la société, serait perturbé et certains 
pans s’effondreraient. L’approvisionnement de 
base de la population serait menacé. 
Pour maîtriser la situation d’urgence, il faudrait 
revoir et, le cas échéant, adapter les planifications 
actuelles relatives à la gestion de l’électricité et de 
l’approvisionnement de base afin que, dans la me-
sure où cela est techniquement possible, elles 
soient coordonnées de manière globale et 
conforme aux besoins.
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Il ressort des discussions qu’il faudrait  
étudier et analyser:
– � si le concept de gestion de l’approvisionnement 

électrique et ses bases légales (OGEl) satisfont 
aux différents besoins et exigences, et examiner 
si les conséquences en sont suffisamment 
connues. Cet aspect doit être clarifié entre les 
acteurs concernés, les responsables des autori-
tés, de l’économie et la population;

– � si les mesures de gestion de l’approvisionne-
ment électrique (OGEl) tiennent suffisamment 
compte du fonctionnement des importantes 
chaînes de production et d’approvisionnement;

– � si les processus déterminants d’approvisionne-
ment (de base) et d’élimination en cas de crise 
ont été identifiés et si les biens, services et ac-
teurs ont été désignés ainsi que les modalités 
possibles de leur fonctionnement et de leur ac-
tion (financement, indemnisations et pré-
voyance (p. ex. dans le domaine de l’AVS, AI)); 

– � quel devrait être le rôle de la gestion fédérale 
des ressources (ResMaB) dans l’acquisition, l’ad-
ministration et la distribution de biens clés;

– � si les analyses de risque et les planifications pré-
ventives, notamment la défaillance des proces-
sus just-in-time de l’approvisionnement et de 
l’élimination tiennent suffisamment compte des 
acteurs cruciaux dans une pénurie et si des al-
ternatives sont présentées; 

– � si et à quelles conditions les acteurs importants 
devraient obligatoirement assumer certaines 
tâches déterminantes en cas de crise (par exemple 
alimentation directe depuis le réseau d’électricité, 
énergies alternatives, approvisionnement à l’aide 
de groupes électrogènes de secours);

– � si, pour qui et où (en Suisse et à l’étranger) pour-
raient surgir des prétentions en dommages et 
intérêts, par exemple pour des entreprises 
suisses ou des entreprises étrangères ayant un 
siège en Suisse (par exemple en cas de panne 
d’exploitation), ou pour des Etats voisins (par 
exemple en cas de pollution des eaux qui pour-
rait causer des problèmes d’approvisionnement 
en eau potable); 

– � si les bases légales ainsi que le concept d’appro-
visionnement économique du pays sont suffi-
sants en cas de pénurie d’électricité ou s’il faut 
les adapter (par exemple à propos de la libéra-
tion et de la gestion des réserves obligatoires, 
du contingentement, du rationnement, etc.);

– � comment la situation consolidée approvisionne-
ment/élimination ainsi que sa quintessence 

doivent être représentées dans la situation glo-
bale de la PES afin de  répondre aux exigences 
particulières d’une situation d’urgence;

– � si et comment il convient de coordonner les dif-
férents concepts spécialisés pour former un 
concept global  pour l’approvisionnement de 
base/élimination en situation d’urgence.

5.3.5 � Résultats relatifs au domaine  
thématique santé publique

Contexte 
Le système de santé ne fonctionne plus que partiel-
lement, ce qui entrave considérablement la fourniture 
des prestations médicales de base ainsi que la lutte 
contre la pandémie. Les offres, prestations et la ca-
pacité à durer des fournisseurs de prestations dans le 
système de santé, y compris des services de secours, 
souffrent énormément de la pénurie et peinent ainsi 
à satisfaire les besoins de la population.

Points de vue et besoins des participants
Une enquête menée par le Service sanitaire coor-
donné (SSC) sur la capacité à durer des hôpitaux et 
des services de secours fait apparaître de manière 
impressionnante qu’il faudrait s’attendre à une forte 
baisse des prestations après environ une semaine. 
Certaines prestations devraient être harmonisées 
pour toutes les institutions médicales de Suisse, no-
tamment pour éviter le tourisme de la santé. Reste à 
savoir qui en aurait la compétence.
L’autonomie d’exploitation des hôpitaux de soins ai-
gus, des cliniques de réadaptation, des homes et des 
EMS, des organisations de secours, des cabinets mé-
dicaux, pharmacies et autres prestataires du secteur 
de la santé devrait être améliorée en se fondant sur 
une approche entrepreneuriale. Toutes ces institu-
tions doivent pouvoir compter sur un approvisionne-
ment régulier en médicaments, matériel d’utilisation, 
sang, produits thérapeutiques et matériel de protec-
tion; cet impératif demeure valable également en si-
tuation de pénurie d’électricité.
Les participants font observer qu’à l’heure actuelle 
l’alimentation électrique de secours, à savoir les ap-
pareils et groupes électrogènes ainsi que les carbu-
rants nécessaires  à l’approvisionnement électrique 
ne sont dans certains cas pas disponibles, ou alors 
sont souvent insuffisants et ne pourraient fonction-
ner que pendant une brève durée. 
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D’une manière générale, dans le scénario de l’exer-
cice, les biens et services ne seraient disponibles que 
de manière restreinte, retardée ou alors pas dispo-
nibles du tout. Un approvisionnement médical de 
base ne saurait être garanti qu’à l’aide d’une coordi-
nation nationale. Les bases légales à cet effet existent. 
Certains craignent que la convocation de médecins 
et de personnel médical spécialisé par l’armée, la pro-
tection civile ou le service civil n’affaiblisse ultérieure-
ment les services de santé, raison pour laquelle une 
telle convocation serait difficilement réalisable. Il fau-
drait toutefois aussi considérer que la convocation de 
médecins et de personnel médical spécialisé permet-
trait aux organisations mentionnées ci-dessus de 
fournir des prestations pour le secteur de la santé.
Il est essentiel par ailleurs de coordonner l’engage-
ment de personnel issu des différentes institutions 
(armée, service civil, Croix-Rouge suisse, protection 
civile, samaritains, aide et soins à domicile, béné-
voles). 
Grâce au système d’information et d’intervention 
(SII), on dispose en théorie (ce système n’est pas uti-
lisé par tous les cantons) d’une vision globale du sec-
teur de la santé en Suisse qui informe sur l’approvi-
sionnement en prestations de base et la situation en 
cas d’événements. Les informations du SII sont au-
jourd’hui reprises dans la PES, ce qui devrait égale-
ment être le cas à l’avenir pour disposer d’une pré-
sentation globale de la situation.

Lacunes et déficits
D’une manière générale, les concepts de gestion et 
les plans qui en découlent pour la gestion des ur-
gences, des crises et de la continuité des activités 
reposent plutôt sur des événements qui se produisent 
à court terme, dans un espace géographique limité 
et pour des pannes d’électricité mais ils ne sont pas 
pensés pour faire face à une pénurie d’électricité de 
longue durée qui affecterait de grandes parties du 
territoire. Il manque également un plan coordonné 
au niveau national des prestations à abandonner et 
une hiérarchisation dans le système de santé.

Conclusions intermédiaires de la direction 
d’exercice ERNS 14  dans le domaine de la 
santé 

D’une manière générale, les participants ont ex-
primé la volonté et l’intention de régler, d’organi-
ser et de maintenir les prestations de santé au plan 

local, dans le cadre de leurs compétences et pos-
sibilités. Ils ont relevé toutefois que le grand défi 
consistant à assurer une desserte médicale de 
base en situation de pénurie requiert une coordi-
nation conforme aux besoins entre la Confédéra-
tion, les cantons et des tiers et aussi entre les 
forces publiques et privées. 
Il faudra mettre en concordance les besoins et exi-
gences auxquelles le système de santé est appelé 
à répondre à l’aide de planifications générales et 
transfrontalières des priorités et des prestations à 
abandonner.

Il ressort des discussions qu’il faut étudier 
et analyser:
– � comment aménager de manière plus cohérente 

l’information et la communication à l’intérieur 
et à l’extérieur du système de santé en situation 
d’urgence;

– � comment assurer en situation d’urgence une 
coordination intercantonale optimale dans le 
système de santé; 

– � si et à quelles conditions des acteurs importants 
devraient être tenus d’assumer des tâches dé-
terminantes en cas de crise (dans le BCM, la 
capacité à durer, les capacités, les services, l’au-
tonomie d’approvisionnement etc.)

– � s’il convient que l’Office fédéral de la santé pu-
blique, le SSC, l’OSANC, la Conférence des di-
rectrices et directeurs cantonaux de la santé et 
l’Office fédéral pour l’approvisionnement éco-
nomique du pays élaborent ensemble un 
concept commun national préventif pour l’ap-
provisionnement médical de base;

– � de quelle manière il faudrait intégrer des ques-
tions éthiques comme base de décision relative 
à des prestations médicales qui ne pourraient 
plus être assurées;

– � si les bases légales, les planifications préventives 
et les concepts de gestion des risques sont suf-
fisants;

– � comment la situation consolidée santé publique 
ainsi que sa quintessence doivent être représen-
tées dans la situation générale qui est transpo-
sée dans la PES afin de répondre aux exigences 
particulières d’une situation d’urgence;

– � si et comment il faudrait mettre en concordance 
différents concepts spécialisés pour former un 
concept global pour la desserte médicale en 
situation d’urgence.
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5.3.6 � Résultats relatifs au domaine de direc-
tion coordination/conduite 

Contexte
L’exercice de tâches de coordination et de conduite à 
tous les échelons et à tous les niveaux est rendu beau-
coup plus difficile en raison de la disponibilité réduite 
des technologies d’information et de communication 
et en raison d’une pénurie de ressources.

Points de vue et besoins des participants
Les participants relèvent que pour maîtriser la situa-
tion d’urgence les procédures et les processus nor-
maux devraient en partie être modifiés ou adaptés 
(mode d’urgence).
Quelques-uns considèrent que le fédéralisme consti-
tue un obstacle. Si une situation d’urgence n’abolit 
pas les structures fédéralistes, il faut cependant véri-
fier comment il est possible de surmonter en cas de 
crise les obstacles qui en dérivent.
L’échange informel d’informations est une force du 
système suisse qui jouerait également un rôle impor-
tant en cas de crise.
Dans des situations particulières et extraordinaires, la 
prise de décisions incomberait en principe aux mêmes 
personnes et organes qu’en situation normale. Ceci 
favorise une coordination rapide et efficace dans une 
situation où il faut agir sous la pression du temps et 
dans un contexte de grande insécurité.
En cas de crise, le Conseil fédéral confierait la direc-
tion de la gestion de la crise à l’un de ses membres. 
C’est toujours l’exécutif qui dirige, dans les cantons 
également.
Il serait souhaitable en cas de crise de renoncer au-
tant que possible à l’application du droit d’urgence. 
Les bases légales existantes devraient être appliquées 
aussi longtemps que possible, mais il va de soi que le 
Conseil fédéral pourrait édicter des décisions ou une 
ordonnance de droit d’urgence. 
La composition actuelle de l’EMF ABCN, ses tâches, 
ses compétences et sa dénomination devraient être 
réexaminées.
Plusieurs représentants cantonaux ont exprimé de 
manière réitérée la volonté d’être associés davantage 
à la préparation des décisions ayant une importance 
nationale pour mieux y défendre leurs intérêts et 
leurs besoins. Un tel dialogue opérationnel pourrait 
avoir lieu au sein d’un organe pas nécessairement 
paritaire mais donnant un sentiment de parité, 
comme l’état-major national/état-major de coordina-
tion (titre provisoire). 

Les participants ont aussi clairement indiqué qu’il ne 
fallait pas créer de nouveaux organes. 
L’état-major national/état-major de coordination 
(titre provisoire) se situerait dans le prolongement de 
l’EMF ABCN qui aurait été développé pour répondre 
au contexte futur. 
Sa direction, sa forme, sa composition en fonction 
des situations et la coopération possible avec un 
état-major du président de la Confédération restent 
à clarifier.
Au sein de l’EMF ABCN, les offices fédéraux et l’ar-
mée devraient mener le dialogue opérationnel et 
coordonner leurs activités.
Au sein du RNS, le délégué ou les organes pourraient 
assumer une fonction de charnière qu’il faudrait en-
core définir précisément entre la Confédération et les 
cantons. 
Certains aspects relatifs aux tâches et au rôle de la 
plateforme politique et du délégué restent à clarifier. 
Pourquoi un organe devrait-il être actif avant et après 
une crise mais n’intervenir qu’à titre subsidiaire pen-
dant la crise ? 
Plusieurs participants ont souligné que la plateforme 
politique du RNS assumait une importante fonction 
de liaison et de pilotage et conduisait le dialogue po-
litique entre la Confédération et les cantons au sein 
du RNS. 
La plateforme politique n’est pas un organe de ges-
tion de crise. De même, le délégué n’assume en au-
cun cas le rôle de manager de la crise.
Il est nécessaire, selon les participants, de disposer de 
directives d’action pour la maîtrise de crises natio-
nales. Les Principes de collaboration entre la Confé-
dération et les cantons en cas d’événements extrêmes 
(mesure 17 IDA NOMEX) sont à cet égard un bon 
point de départ. 

Lacunes et déficits
Contrairement aux concordats de police, il n’existe 
pas de coordination intercantonale pour la protection 
de la population, si ce n’est sous une forme rudimen-
taire.
Les voies techniques devraient fonctionner égale-
ment en situation de crise.
Certains cantons estiment que les procédures pour 
présenter des requêtes et des demandes de soutien 
sont parfois trop lentes et trop bureaucratiques.
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Conclusions intermédiaires de la direction 
d’exercice ERNS 14 dans le domaine de la 
coordination et de la conduite 

D’une manière générale, les participants ont ex-
primé la volonté et l’intention d’assumer au plan 
local, dans le cadre de leurs compétences et pos-
sibilités, des responsabilités de conduite et de 
coordination.
Ils ont souligné toutefois que les grands défis qui 
vont de pair avec une situation d’urgence com-
plexe requièrent une coordination et une conduite 
conformes aux besoins et mises en concordance 
de manière générale entre les domaines critiques 
que sont la mobilité, la sécurité publique, l’appro-
visionnement et l’élimination, la santé, l’informa-
tion et  la communication ainsi que la gestion des 
ressources. 

La coordination et la conduite qui seraient conçues 
en vue d’une situation de pénurie d’électricité de 
longue durée (les pannes TIC causent d’énormes 
restrictions dans la capacité de conduite) satisfe-
raient aussi aux exigences posées par des scéna-
rios de moins grande ampleur.

Il ressort des discussions qu’il faudrait  
étudier et analyser:
– � comment aménager la participation cantonale 

à la gestion nationale de la crise pour mieux 
pouvoir tenir compte des intérêts et des besoins 
des cantons;

– � dans quelle mesure cela pourrait passer par la 
constitution d’une structure stratégique, telle 
qu’une conférence gouvernementale supracan-
tonale pour la maîtrise de situations extraordi-
naires;

– � quelle forme, fonctions et structure devrait avoir 
un organe de coordination au niveau de la 
Confédération pour la maîtrise nationale d’une 
crise. Un tel organe devrait se situer au-dessus 
des offices et être actif non seulement pendant 
la crise mais également en amont et en aval;  

– � si et comment les besoins et les questions des 
régions peuvent être consolidés dans un 
état-major de protection de la population ancré 

au niveau régional et être transmis à l’organe 
national de crise; 

– � comment un état-major national ou état-major 
de coordination (titre provisoire) jouissant d’une 
reconnaissance générale pourrait permettre la 
collaboration, régler les attributions et y asso-
cier les cantons et des tiers. Il n’aurait pas uni-
quement pour tâche de formuler des besoins et 
des demandes mais également de préparer les 
décisions pour le Conseil fédéral (via le départe-
ment en charge de la gestion de la crise);

– � si l’on pourrait/devrait, dans le cadre des direc-
tives, confier éventuellement de manière per-
manente ou limitée dans le temps des tâches et 
des compétences à la Confédération;

– � comment les infrastructures TIC communes  
(p. ex. SIKom RNS) au sein du RNS peuvent être 
financées, développées, optimisées et exploi-
tées par la Confédération (OFPP, armée) et par 
les cantons (CCDJP, CG MPS);

– � comment les cantons pourraient dialoguer di-
rectement avec la Confédération sur un plan 
politique (téléphone rouge); 

– � comment gérer la pratique des mandats multi-
ples dans un système de milice (politique, pro-
tection civile, armée, sapeurs-pompiers); 

– � si et à quelles conditions il serait possible d’in-
troduire un statut juridique état d’urgence/
fonctionnement (mode) d’urgence afin de pou-
voir agir plus rapidement;

– � comment la situation consolidée coordination/
conduite ainsi que sa quintessence doivent être 
représentées dans la situation globale de la pré-
sentation électronique de la situation, afin de 
répondre aux exigences particulières d’une si-
tuation d’urgence et qui doit y avoir accès;

– � comment mettre en concordance les différents 
concepts spécialisés pour former un concept 
global (maîtrise de la situation d’urgence et pas-
sage à une nouvelle situation de normalité); 

– � comment combler des connaissances lacunaires 
et améliorer leur transfert au sein du RNS.
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5.3.7 � Résultats relatifs au domaine de  
direction information/communication 

Contexte 	
Entre les différents acteurs publics et privés, il est de-
venu beaucoup plus difficile de réunir les informations, 
de les analyser, de les élaborer, de les diffuser et de les 
échanger selon les modalités modernes, hautement 
technologiques, habituelles. La maîtrise de la situation 
d’urgence est ralentie par une communication 
contrainte de fonctionner avec des technologies de 
l’information et de la communication restreintes.

Points de vue et besoins des participants
Les participants soulignent que Confédération, can-
tons et communes se partagent une responsabilité et 
des tâches dans le domaine de la communication.
On attend de la Confédération qu’elle assume une 
fonction de direction (relative aux processus, tâches, 
parties prenantes, communication intégrée, règles de 
langage).

La responsabilité de la communication incombe à 
ceux qui sont appelés à maîtriser la crise. Confédéra-
tion et cantons communiquent sur le plan politi-
co-stratégique et opérationnel, les cantons égale-
ment sur le plan tactique. 

La manière dont communiqueraient les autorités et 
les organes dirigeants en situation de pénurie d’élec-
tricité, aussi bien avec l’administration qu’avec les 
acteurs économiques et les producteurs importants, 
les commerçants grossistes et détaillants, et avec la 
population n’est pas clairement établie.

La multiplication des états-majors et des organes 
risque de provoquer des déficits d’information et une 
information disparate. Il est donc indispensable de 
disposer d’un concept coordonné dès le stade de la 
planification préventive.

La condition première pour que les autorités puissent 
informer et communiquer de manière efficace est 
une présentation intégrale et toujours mise à jour de 
la situation en cours (PES). Cela ne peut être garanti 
que si l’on dispose d’un réseau de données et de 
transmission orale qui résiste aux crises et est dispo-
nible en permanence.

A côté de l’échange officiel d’informations, l’échange 
officieux joue également un rôle essentiel. C’est une 
des forces du système fédéraliste.

La communication en cas de crise va de la communi-
cation relative à un événement, à la sensibilisation, 
aux recommandations et aux mesures de comporte-
ment jusqu’aux appels et aux restrictions.

Les participants notent que la communication est 
fondamentalement du ressort des chefs et doit être 
réglée via la ligne hiérarchique. Cela vaut pour les 
contenus stratégiques et substantiels mais pas pour 
les questions d’organisation et de coordination.

En cas de crise, il faudrait pouvoir se référer à un vi-
sage ou un tout petit nombre de visages, qui suscitent 
la sympathie et sont synonymes de compétence. 
Il faudrait communiquer d’une seule voix.

Il faudrait empêcher les sentiments de peur, d’impuis-
sance et de perte de confiance à l’égard des organes 
de l’Etat. Raison pour laquelle la communication doit 
être rapide, continue, proactive, crédible, transpa-
rente, responsable, cohérente et ciblée sur les 
groupes visés. Il importe, par l’empathie et un rapport 
personnel, de créer, de conserver, voire de rétablir et 
de consolider la confiance et de favoriser la compré-
hension. 

La communication (contenus, langage) doit être 
simple, univoque et directe. Il faut éviter le jargon 
administratif ou technique et tenir compte des parti-
cularités linguistiques et culturelles.

Il est impératif d’avoir recours à des moyens de com-
munication alternatifs (courriers, stands d’informa-
tion, tracts, véhicules avec mégaphone, radioama-
teurs etc.) et d’être en mesure d’improviser, même si 
cela rend généralement la communication plus 
lourde. 
Il faut tenir compte de ces considérations à tous les 
niveaux, dans le concept de planification préventive 
et le rythme de direction.

Lacunes et déficits
– � Il manque des concepts de communication coor-

donnés, permettant la cohérence des informations 
entre les différents niveaux de la Confédération, 
des cantons et des communes.

– � La coordination de la communication est trop peu 
ciblée sur les parties prenantes (p. ex. population, 
autorités et offices, concordats et régions, parte-
naires dans la protection de la population, fournis-
seurs et prestataires, économie, tiers et régions li-
mitrophes à l’étranger).
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– � Une cellule communication est décrite dans le Plan 
suisse de pandémie Influenza. Elle n’existe cepen-
dant pas au sein de l’EMF ABCN et elle n’est pas 
non plus prévue. Par conséquent, les responsables 
de la communication des OCCt/EMCC n’en 
connaissent pas non plus l’existence.

– � Contrairement aux différents secteurs spécialisés 
d’un canton (p. ex. santé publique, affaires vétéri-
naires, transports), la communication n’a pas d’in-
terlocuteur défini ni d’instance à laquelle elle peut 
s’adresser au sein des organes de crise de la Confé-
dération (p. ex. EMF ABCN).

– � Il n’existe pas de voie dédiée formellement établie 
entre les responsables de la communication des 
OCCt/EMCC et l’EMF ABCN, respectivement la 
Chancellerie fédérale.

– � La communication sur des événements et la com-
munication des autorités avec la population et les 
entreprises sont jugées insuffisantes.

– � Dans les régions ou les cantons frontaliers, des di-
vergences dans les informations provenant de 
Suisse et de l’étranger pourraient créer un senti-
ment d’insécurité.

Conclusions intermédiaires de la direction 
d’exercice ERNS 14 dans le domaine de  
l’information et de la communication 

D’une manière générale, les participants ont ex-
primé la volonté et l’intention, d’informer et de 
communiquer dans le cadre de leurs compétences 
et possibilités. Toutefois le défi que représente une 
situation d’urgence et de pénurie exige la coordi-
nation entre la Confédération, les cantons et des 
tiers et entre les forces publiques et privées. Des 
concepts coordonnés de communication et d’in-
formation devraient former le socle d’une telle 
coordination.

Il ressort des discussions qu’il faut étudier/
analyser: 
– � comment et sur quoi il faudrait, sur la base d’un 

tel concept, sensibiliser et informer avant une 
situation d’urgence les autorités, l’administra-
tion, les groupes d’intérêt identifiés et le public;

– � comment les cantons devraient être représentés 
par un ou une spécialiste de la communication 
au sein d’une cellule de communication au plan 
fédéral (p. ex. dans l’EMF ABCN). Cette ques-
tion devrait être clarifiée dans le cadre de la 
constitution d’un tel organe; 

– � comment il serait possible d’améliorer l’organi-
sation (p. ex. par une structure reposant sur des 
services spécialisés) et la coordination (p. ex. en 
créant des possibilités de se concerter) des res-
ponsables de la communication entre la Confé-
dération, les cantons et des tiers;

– � comment la Conférence suisse d’information 
des administrations publiques (SIKOV) devrait 
être associée au groupe de travail Communica-
tion de crise Confédération-cantons prévu par 
la Chancellerie fédérale;

– � comment devrait être aménagée une stratégie 
de communication de crise en situation de pé-
nurie d’électricité afin que la coordination 
puisse avoir lieu à tous les niveaux politiques, y 
inclus les parties prenantes et les tiers;

– � comment réunir, traiter et diffuser l’information 
en situation de pénurie d’électricité (notam-
ment à l’aide de la PES, d’une situation inté-
grale);

– � comment dans un concept d’information et de 
communication (avec ou sans approvisionne-
ment électrique) les descriptifs des tâches, les 
responsabilités, les attributions et les processus 
ainsi que la collaboration à tous les niveaux pour-
raient être simplifiés et harmonisés;

– � quels éléments des différents concepts spéci-
fiques relatifs à l’approvisionnement de base en 
situation d’urgence devraient faire partie de 
l’information et de la communication (pour la 
mise en réseau de la mobilité, de la sécurité pu-
blique, de l’approvisionnement/élimination, de 
la santé, de la conduite et de la coordination).

5.3.8 � Résultats relatifs au domaine  
de direction gestion des ressources 

Contexte
Les ressources, notamment en personnel, denrées 
alimentaires, argent liquide et biens divers tels que le 
carburant, se raréfient rapidement. Toutes les res-
sources ne sont disponibles que de manière réduite. 
D’une manière générale, la demande dépasse l’offre.

Points de vue et besoins des participants
Mobilité
Les participants observent que la mobilité est à la fois 
une ressource et un vecteur qui assume une fonction 
transversale dans la gestion des ressources. Il faudrait 
pouvoir maintenir en mode d’urgence un minimum de 
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transport sur la route, sur le rail, sur l’eau et dans les 
airs. À cet effet, il est nécessaire de disposer d’un 
concept des transports qui devra régler d’une part le 
rationnement, le contingentement et l’ordre de prio-
rité des prestations de transport, d’autre part les in-
frastructures et les carburants ainsi que la coopération 
des responsables de systèmes (p.ex. CFF) pour appro-
visionner aussi bien que possible la société et l’écono-
mie. Dans ce contexte, il faudra tenir compte des ques-
tions de coûts, de financement et d’indemnisation.

Sécurité publique
Il est probable que les ressources de la police, du 
corps des gardes-frontières, de la police ferroviaire et 
des entreprises privées de sécurité ne pourraient as-
surer la sécurité publique que pendant quelques se-
maines, même en prenant les mesures appropriées. 
Une capacité à durer de plusieurs mois ne serait pos-
sible qu’avec le soutien subsidiaire de l’armée et de la 
protection civile.
En situation d’urgence, les corps de police forment 
des réserves et coopèrent comme ils en ont l’habi-
tude au sein de concordats de police. La coopération 
avec la Confédération s’effectuerait dans le cadre des 
engagements de police intercantonaux (IKAPOL). 
Leurs engagements nationaux seraient coordonnés 
par l’état-major de coordination intercantonal (EMCI) 
ou par l’état-major de conduite de la Police (EM cond 
P) créé à titre d’essai. Il est indispensable pour de tels 
engagements de disposer d’un modèle de règles 
d’engagement (Rules of Engagement, Rules of Beha-
viour). 

Les intérêts de la police sont représentés au sein de 
l’EMF ABCN par l’Office fédéral de la police (fedpol). 
Ainsi les demandes IKAPOL pour obtenir un appui 
subsidiaire de l’armée ou de la protection civile par-
viendraient à la gestion fédérale des ressources (Res-
MaB) et seraient coordonnées avec les autres re-
quêtes. Les moyens de police cantonaux, du corps 
des gardes-frontières et de fedpol, de la police ferro-
viaire et des entreprises privées ne seraient toutefois 
pas gérés par ResMAB. 

Approvisionnement et élimination  
Il faudrait d’une manière générale rationner les biens 
clés (par exemple l’eau, les denrées alimentaires, le 
fourrage, etc.) et définir et prioriser les infrastructures 
critiques au sens large (par exemple les systèmes 
d’épuration, les installations d’incinération des dé-
chets, les systèmes TIC etc.).
 

La gestion de l’électricité peut certes s’appuyer sur 
des bases légales et des mesures organisationnelles 
qui ont déjà été engagées (OSTRAL). Il faudrait tou-
tefois vérifier si celles-ci répondent aux besoins des 
producteurs, du commerce, des prestataires et des 
utilisateurs et comment ces différents groupes 
peuvent utiliser ces bases et ces mesures. 
Le véritable défi consiste à rapporter les besoins aux 
réalités (conditions et possibilités techniques, proprié-
tés physiques de l’électricité). Les milieux politiques, 
les structures fédéralistes ou encore le principe de 
subsidiarité devraient impérativement tenir compte 
de ces réalités.

Seul un mode d’exploitation d’urgence défini dans un 
cadre national et impliquant par exemple une adapta-
tion des réseaux de distribution, pourrait permettre la 
réduction du risque d’effet domino, de discrimination 
ou d’offres de biens et de services présentant des 
écarts importants d’un canton à l’autre. Il faut en outre 
contrôler la consommation, la production, l’importa-
tion et l’exportation ainsi que les aspects d’indemnisa-
tion ou encore les actions en dommages et intérêts. 
L’Office fédéral pour l’approvisionnement économique 
du pays (OFAE) joue un rôle crucial dans ce contexte.

Santé 
Dans le domaine de la santé publique, il faut une vi-
sion d’ensemble des soins médicaux de base et des 
biens médicaux essentiels compte tenu de la lutte 
contre la pandémie afin de pouvoir établir des priori-
tés. Il sera alors possible de définir un plan des pres-
tations auxquelles il faudrait renoncer, des offres 
centralisées et décentralisées, et des mesures permet-
tant d’accroître la capacité à durer des prestataires 
grâce à une coordination nationale (SSC/OSANC). 
Ces mesures portent sur le personnel, les moyens, les 
médicaments et les prestations. 
Une coordination nationale efficace doit pouvoir 
compter sur des informations fiables (présentation de 
la situation intégrale), sur des bases légales relatives 
notamment au financements complémentaires ou 
encore à la responsabilité, ainsi que sur des directives 
éthiques reconnues et des critères de décision. 

Lacunes et déficits
La gestion fédérale des ressources est trop peu 
connue et/ou comprise. Une stratégie de maîtrise de 
l’EMF ABCN devrait englober également une straté-
gie partielle de gestion nationale des ressources. Elle 
devrait esquisser d’une part l’estimation des besoins, 
des disponibilités et de l’engagement des ressources 
au niveau de la Confédération, des cantons et des 
tiers, d’autre part des critères de hiérarchisation. 
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Les cantons estiment qu’ils ne sont pas suffisamment 
associés au processus de gestion nationale des res-
sources conduit par ResMaB.

A l’heure actuelle, ResMaB n’est pas un processus 
permanent, uniforme et simple, raison pour laquelle 
il n’existe pas non plus d’inventaire complet mis à jour 
des ressources en situation normale.

De l’avis de la majorité des cantons, les interlocuteurs 
au niveau de la Confédération sont encore trop nom-
breux et les personnes auxquelles il faut s’adresser n’y 
sont pas clairement définies. La multiplicité des inter-
locuteurs génère un sentiment d’insécurité qui n’est 
pas souhaitable et auquel il faudrait répondre en 
créant un single point of contact (SPOC) de la Confé-
dération pour les cantons.  
D’aucuns objectent que la Centrale d’alarme natio-
nale (CENAL) assume déjà cette fonction de SPOC 
dans la protection de la population.

Bien que quelques cantons aient réglé dans la loi les 
possibilités de réquisition, ce type de bases légales 
n’existe pas partout, ce qui est regretté.

Pour les participants se pose la question de savoir si, 
dans les conditions données par l’exercice, sans élec-
tricité ou en pénurie d’électricité, il est possible de 
garantir une gestion nationale des ressources et si 
oui, de quelle manière. Il faut considérer en effet que 
dans les conditions données, ni l’utilisation sur tout 
le territoire de la présentation électronique de la si-
tuation (PES), ni la connexion permanente sans inter-
ruption entre les différents acteurs ne sont possibles.
 

Conclusions intermédiaires de la direction 
d’exercice ERNS 14 dans le domaine de la 
gestion des ressources 

D’une manière générale, les participants ont ex-
primé la volonté et l’intention de gérer les res-
sources dans le cadre de leurs compétences et 
possibilités. 
Toutefois les défis considérables liés à la situation 
complexe d’urgence et de pénurie exigent une 
gestion globale coordonnée des ressources. Elle 
doit permettre d’analyser la situation ainsi que de 
saisir les principales ressources de la Confédéra-
tion, de l’armée, des cantons et des tiers de même 
que des acteurs publics et privés. 

Il ressort des discussions qu’il faut étudier 
et analyser:
– � comment atténuer les réserves internes et ex-

ternes et les attentes irréalistes à l’égard de la 
gestion fédérale des ressources (ResMaB);

– � comment la gestion fédérale des ressources 
pourrait s’établir en tant que processus clé et 
être exploitée efficacement;

– � comment faire comprendre, de façon claire et 
uniforme, la manière dont, via ResMaB, s’effec-
tueraient, en Suisse et à l’étranger, l’acquisition, 
la préparation et l’attribution de personnel, de 
matériel et de prestations clés; 

– � quels critères devraient être définis à l’avance 
pour élaborer les plans de renoncement de 
prestations ainsi que la hiérarchisation des 
moyens et des prestations;

– � à quelles exigences techniques un réseau de 
transmission sûr devrait répondre pour son en-
gagement dans ResMaB;

– � si, en situation d’urgence, il ne faudrait pas ins-
taurer un seul canal pour  la transmission des 
requêtes que tous devraient respecter;

– � comment la situation consolidée Gestion des 
ressources   ainsi que sa quintessence devrait 
être représentées dans la situation intégrale qui 
est transposée dans la PES afin de satisfaire aux 
exigences particulière d’une situation d’ur-
gence;

– � si et comment il faudrait coordonner les diffé-
rents concepts spécifiques pour former un 
concept global pour la gestion des ressources 
en situation d’urgence.

5.3.9 � Résultat de l’examen des principes  
régissant la collaboration entre les  
cantons et la Confédération en vue de  
maîtriser des événements extrêmes  
(mesure IDA NOMEX 17)

Tâche
Les huit principes décrivent les modalités de collabo-
ration dans le cadre du Réseau national de sécurité 
en cas d’événement extrême. Ils ont été élaborés par 
un groupe de travail du MCC RNS, révisés par le co-
mité de pilotage et adoptés en 2014 par la plateforme 
politique.
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Dans le cadre du module Situation d’urgence – Coor-
dination nationale, ces principes ont été analysés et 
discutés par des groupes de travail interdisciplinaires 
composés de représentants de la Confédération, des 
cantons et des tiers. Un document réunissant les re-
marques critiques, les compléments et les proposi-
tions de correction a été rédigé à l’issue de ces tra-
vaux.
Nous présentons ci-après les constatations des 
groupes de travail. 

Bilan et recommandations des groupes  
de travail 
Globalement, les huit principes énoncés sont en me-
sure d’améliorer la collaboration entre organisations 
au sein du RNS. Il est toutefois nécessaire d’y appor-
ter quelques modifications.

Par ailleurs, ces principes devraient être adaptés en 
permanence aux développements en cours et aux 
évolutions au sein du RNS. Il faudra tenir compte no-
tamment des éléments suivants: 
– � la stratégie de protection de la population et de la 

protection civile 2015+;
– � les rôles, tâches et compétences de l’EMF ABCN ou 

de l’état-major national dont certains ont demandé 
la création;

– � les rôles, tâches et compétences du MCC RNS 
(plateforme politique, comité de pilotage, comité 
de pilotage élargi, bureau); 

– � les conséquences du projet pilote d’IKAPOL - 
état-major de conduite de la police pour l’ERNS 14;

– � les conséquences visant à créer des concordats de 
protection de la population par analogie avec les 
concordats de police.

Commentaires et suggestions de la direction 
d’exercice ERNS 14

Les documents des groupes de travail ont été re-
mis au délégué de la Confédération et des can-
tons au Réseau national de sécurité.
Les conclusions ne doivent pas être considérées 
comme définitives et exhaustives. Elles devraient 
être encore approfondies par le comité de pilo-
tage.

5.4  Brève enquête sur l’ERNS 14

Remarques introductives
A la suite de l’ERNS 14, deux questions écrites, volon-
tairement ouvertes, ont été posées à un groupe de 
représentants du comité de pilotage MCC RNS, de 
l’état-major fédéral ABCN ainsi qu’à d’autres acteurs 
directs de l’ERNS 14:

– � Quel est, de votre point de vue, le principal constat 
issu des préparatifs de l’ERNS 14 et de l’ERNS pro-
prement dit ? 

– � Quelle est, de votre point de vue, la mesure la plus 
importante qu’il faut prendre ?

Les réponses qui sont parvenues à ces questions ont 
été reprises d’une part dans les chapitres concernés 
et consacrés aux différents domaines (mobilité, ap-
provisionnement/élimination, santé, sécurité pu-
blique, coordination/conduite, information/commu-
nication, gestion des ressources). Elles ont été d’autre 
part réunies de manière synthétique ci-après. 
Elles confirment d’une manière générale les constats 
issus des modules Situation d’urgence mais révèlent 
également la grande diversité des opinions.

Points de vue et besoins des participants à 
l’enquête 
Constats généraux relatifs à l’ERNS 14
La question de savoir si la Suisse serait en mesure de 
maîtriser simultanément plusieurs événements ex-
trêmes ne devrait même pas se poser. La Suisse doit 
être capable de le faire. Cette affirmation n’a pas été 
émise seulement en réponse aux questions écrites 
mais a aussi été exprimée à plusieurs reprises au cours 
de l’ERNS 14. En fin de compte, cet exercice a claire-
ment révélé les faiblesses de notre société à l’égard 
des risques technologiques et a montré à quel point 
le scénario proposé plongerait notre pays dans une 
grave crise.

Un aspect réjouissant de l’ERNS 14 est sa contribution 
à une sensibilisation à la pandémie de grippe et à la 
pénurie d’électricité. Aussi bien l’État-major fédéral 
ABCN que l’armée en ont profité. Cette dernière sou-
ligne sa volonté de tirer davantage de profits des 
enseignements issus de l’exercice. Les travaux accom-
plis et les constats qu’il a été possible de faire sont 
tellement larges et importants que l’on ne peut pas 
revenir immédiatement aux affaires courantes.

D’aucuns ont regretté l’espace insuffisant accordé au 
débat sur la pandémie de grippe et la pénurie d’élec-
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tricité dans les discussions au Kursaal, alors qu’en lieu 
et place il a été énormément question de formes et 
de structures organisationnelles.
D’un point de vue thématique, il est important de 
poursuivre rigoureusement le travail sur les compé-
tences et les problèmes identifiés en situation de pé-
nurie d’électricité ainsi que sur leurs retombées.
La résolution de problèmes au sein de sa propre or-
ganisation mais également avec d’autres acteurs est 
une aptitude qu’il faudrait entraîner activement. Pour 
l’armée également, s’impose la conclusion qu’il ne 
faut cesser de s’exercer et de s’entraîner, tout en veil-
lant à ne pas rester à la surface des choses.

S’agissant de l’exercice proprement dit, il est souhai-
table d’encourager une culture de l’exercice permet-
tant aux personnes qui y prennent part de progresser. 
Il faut pour cela un rythme d’exercice, une régularité 
et un agenda d’exercice.
Le prochain Exercice du Réseau national de sécurité 
devrait être préparé au sein du Département en 
étroite collaboration avec le groupe spécialisé Instruc-
tion et exercice du Réseau national de sécurité. La 
plateforme politique attribuerait le mandat de projet.

Mobilité 
Le transport de personnes et de marchandises afin 
d’approvisionner la population et l’économie en biens 
de première nécessité doit pouvoir être assuré. 

Sécurité publique
Il manque au sein de la Confédération un organe 
ayant la légitimité pour coordonner en période de 
crise tous les acteurs du domaine de la sécurité.

Il convient d’intensifier la collaboration intercantonale 
pour la maîtrise d’événements impliquant un enga-
gement important de protection de la population.

Approvisionnement/élimination
En raison d’expériences manquantes, il n’a pas été 
possible de représenter dans leur intégralité les 
conséquences dramatiques pour la population et 
pour l’économie d’une interruption partielle de l’ap-
provisionnement électrique sur plusieurs semaines. 
Pourtant ou précisément à cause de cela, il est essen-
tiel de réfléchir au scénario d’une pénurie d’électricité 
et de s’y préparer. À ce propos, il faut aussi tenir 
compte du fait que les mesures de gestion de l’élec-
tricité (arrêts) représentent le dernier recours pour 
éviter un effondrement de l’approvisionnement élec-
trique.

L’électricité constitue LA ressource clé par excellence 
pour toute activité sociale et économique, une réalité 
qui n’est pas encore suffisamment présente dans les 
esprits.

Par ailleurs, le Rapport faisant suite à l’Exercice de 
conduite stratégique 2009 (ECS 09): préparatifs en 
vue de la gestion des difficultés d’approvisionnement 
en électricité dues à une crise élaboré en 2012 pré-
sente une première vue d’ensemble des effets d’une 
pénurie d’électricité. La mise en œuvre des mandats 
attribués par le Conseil fédéral peine toutefois à 
avancer.

D’une manière générale, les mesures de la Confédé-
ration, plus précisément de l’Approvisionnement éco-
nomique du pays, spécialement en situation de pé-
nurie d’électricité, ne sont  pas suffisamment 
connues.
L’Office fédéral pour l’approvisionnement écono-
mique du pays (AFAE) souligne qu’il s’attèlera à la 
réalisation de ses tâches dans ce domaine, avec l’in-
tention de mener et d’intensifier le dialogue avec les 
organisations et les états-majors de conduite canto-
naux (OCCt/EMCC).

En situation normale tout comme en situation de 
crise, l’économie doit assumer certaines tâches d’ap-
provisionnement. Si l’État ne peut pas se substituer à 
l’économie dans l’accomplissement de ces tâches, il 
peut toutefois lui fournir un appui. Il est manifeste 
qu’il faudrait améliorer la collaboration avec les dif-
férents acteurs, en particulier ceux du secteur privé 
qui jouent un rôle éminent notamment pour l’appro-
visionnement, les finances et la sécurité. De nouvelles 
mesures structurelles organisationnelles ne sont tou-
tefois pas nécessaires.
 
Santé  
Dans le secteur de la santé, les effets d’une pénurie 
d’électricité de longue durée sont peu ou insuffisam-
ment connus. Les préparatifs se limitent à assurer 
l’approvisionnement électrique des systèmes essen-
tiels en milieu hospitalier lors d’interruptions de cou-
rant de courte durée. C’est un aspect qu’il faut abso-
lument souligner car la plupart des domaines du 
secteur de la santé (y compris la fourniture matérielle 
de médicaments et de matériel sanitaire) dépendent 
largement de l’électricité du réseau. Il importe par 
conséquent de documenter de manière détaillée la 
situation sur l’ensemble du territoire (compléter le 
cadastre), d’élaborer des recommandations et de ré-
aliser des formations.
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Information et communication 
Il est essentiel aujourd’hui d’assurer aussi rapidement 
que possible la connexion avec les cantons via un 
réseau sûr de transmission de données et via des per-
sonnes de liaison.

Coordination et conduite
Il manque une vue d’ensemble commune car tous les 
acteurs souffrent d’une vision étroite de la situation. 
Le Conseil fédéral aurait besoin d’une base complète 
pour les décisions stratégiques. La Confédération ne 
dispose pas de structures opérationnelles civiles de 
conduite de l’engagement à même d’assurer une ges-
tion réussie de la crise.

S’agissant de l’armée, l’organisation et la conduite mi-
litaires ont fait leurs preuves. Cet aspect a également 
été confirmé lors de la collaboration avec les cantons 
et les états-majors cantonaux de liaison territoriale.

La gestion d’une crise doit dans tous les cas être en-
visagée en étroite coopération entre la Confédération 
et les cantons. Ces derniers demandent à être asso-
ciés à cette gestion, si possible de manière paritaire, 
au niveau politique et administratif.
Malheureusement les rapports entre les organes de 
la Confédération et ceux des cantons manquent de 
clarté et sont entachés de facteurs émotionnels.

En outre la fonction de l’EMF ABCN et sa collabora-
tion avec d’autres acteurs au niveau de la Confédéra-
tion ainsi qu’avec les cantons devra être établie plus 
clairement. La collaboration au sein de l’EMF ABCN 
fonctionne bien.

Il faut lancer le projet Suivi coordonné de la situation 
et inviter les partenaires (cantons, armée et autres 
services fédéraux) à y faire valoir leurs points de vue. 
Il faudra si possible éviter de créer un nouvel organe 
pour préparer la vision coordonnée de la situation au 
niveau de la Confédération. Il est essentiel d’amélio-
rer les processus de travail entre les structures exis-
tantes (EMF ABCN, MCC RNS, armée, instances po-
litiques) et de clarifier les processus afin de les rendre 
rapides, adéquats, largement soutenus, pragma-
tiques (p. ex. au moyen de SPOC cantonaux qui pour-
raient travailler avec les services fédéraux compétents 
via un droit de contact et de proposition direct). 
L’EMF ABCN devrait être abandonné au profit d’un 
état-major de crise en cas d’événement, doté p. ex. 
de cellules d’état-major. Un tel état-major d’engage-
ment devrait être relativement restreint et bien formé. 

Il faudrait donc réformer l’état-major ABCN, dont les 
compétences et les tâches devraient être réexaminées 
et adaptées en se concentrant sur la maîtrise straté-
gique d’événements ainsi que sur la définition des rap-
ports avec les organisations cantonales de conduite. 
Les cantons pourraient être associés à l’état-major en 
fonction des événements. Il reste à déterminer quel 
organe assurerait la coordination en cas de crise, quelle 
serait sa composition et de quels moyens il disposerait.

Il faut clarifier les rôles, tâches et compétences du 
MCC RNS (délégué, comité de pilotage, plateforme 
politique).
Il faut par ailleurs des règles définissant qui assume 
quelles tâches en cas de crise et qui est le premier 
interlocuteur. 

Gestion des ressources 
Il faut un suivi coordonné de la situation ainsi qu’une 
gestion consolidée des ressources. Ceci doit être ga-
ranti par l’état-major fédéral.
Il faut réaliser le projet de Gestion fédérale des res-
sources (ResMaB) en y associant les partenaires que 
sont les cantons, l’armée et d’autres services fédéraux.
En plus d’un appui à la conduite, l’armée pourrait 
fournir des liaisons et apporter un soutien dans les 
domaines de la sécurité (en cas d’escalade de la situa-
tion), de la santé, des transports (terrestres et aé-
riens), de l’approvisionnement et de la présentation 
de la situation.
À cela s’oppose la crainte que les cantons se voient 
privés des forces dont ils auraient urgemment besoin 
et soient ainsi affaiblis en raison des convocations 
militaires, par exemple dans le domaine de la santé, 
de la logistique, de la police et des compétences ci-
viles de tout type.

Synthèse des constats de la direction  
d’exercice ERNS 14 à partir des feedback

– � une pénurie d’électricité produirait une grave 
crise;

– � les réflexions sur la problématique d’une pénu-
rie d’électricité doivent être approfondies; 

– � le retour à la normale ne doit pas se faire sans 
enseignements ni mesures;

– � les questions qui portent sur la conduite en vue 
de la maîtrise de la crise doivent être clarifiées;

– � les conditions favorables et les bases de la pla-
nification préventive doivent être établies;

– � la coopération entre les différents acteurs doit 
être approfondie et améliorée;

– � il faut dans cet esprit créer une culture d’exercice.
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5.5 � Conclusions de la direction du module

Remarques générales
Une situation d’urgence complexe placerait en 
quelques jours notre société face à des défis de taille. 
La maîtrise d’une telle pénurie d’électricité serait lar-
gement déterminée par une approche concertée re-
posant sur des concepts coordonnés et les planifica-
tions préventives qui en découlent.  Ceux-ci devraient 
couvrir tous les domaines thématiques et les do-
maines de conduite ayant été identifiés comme im-
portants.

Conclusions de la direction d’exercice
Les discussions et les retours des participants font 
apparaître que le Réseau national de sécurité est 
considéré comme une structure nécessaire et bien 
positionnée. Les structures sont jugées appropriées 
car elles sont souples et peuvent être adaptées de 
manière modulaire. La plupart des processus sont 
définis. 

Cependant, dans tous les domaines examinés, mis en 
lumière et discutés dans le cadre des modules Situa-
tion d’urgence, des lacunes et des déficits parfois 
importants dans la conduite et la coordination en 
réseau et par-delà les différents organes sont appa-
rus.

Bien que les autorités, les organes de conduite, les 
exploitants d’infrastructures critiques, l’économie et 
les tiers disposent de règles de base pour différents 
domaines, comme la mobilité, la sécurité publique, 
l’approvisionnement et l’élimination, la santé, la coor-
dination et la conduite, l’information et la communi-
cation ainsi que la gestion des ressources, ils 
manquent, parfois totalement, d’analyses de risques 
conformes à la situation et aux besoins, de même que 
de mesures contraignantes de planification et de pré-
caution. Tant que l’on ne disposera pas de planifica-
tions préventives coordonnées pour la maîtrise d’une 
pénurie d’électricité, notre société ne sera vraisem-
blablement pas suffisamment préparée à une telle 
situation. Dès lors, la faible capacité de résilience de 
la société ralentirait et rendrait plus difficile la maîtrise 
d’une situation d’urgence. 

Il importe de préserver la société et l’économie de 
l’effondrement et d’éviter des dommages durables. 
Les conditions indispensables pour faire face à la crise 
doivent être créées dès maintenant. 

Commentaires et suggestions de  
la direction d’exercice ERNS 14 

Une pénurie d’électricité de longue durée repré-
sente pour une société moderne un scénario ex-
trêmement complexe et inquiétant.
Il faudrait donc procéder à un examen général et 
à une adaptation des planifications préventives en 
rapport avec une pénurie d’électricité de longue 
durée. Cela permettrait à la conduite, même si sa 
propre capacité d’action serait restreinte, de réagir 
immédiatement et de manière compétente à une 
situation d’urgence qui interviendrait rapidement.

Il faudrait en particulier:
– � sensibiliser les autorités, l’économie et la popu-

lation à la problématique d’une pénurie d’élec-
tricité:

– � revoir, respectivement élaborer les analyses de 
risques;

– � revoir les concepts préventifs et pour la maîtrise 
de la situation, respectivement les élaborer;

– � élaborer, à partir des concepts, des directives 
qui formeront le cadre des planifications pré-
ventives;

– � examiner, réviser et coordonner entre elles les 
planifications préventives;

– � vérifier les modalités de participation des can-
tons à la gestion de la crise au plan fédéral et 
les définir d’un commun accord. Le dialogue 
politique et opératif devrait être renforcé dans 
ce contexte; 

– � adapter les tâches et les processus et, le cas 
échéant, adapter les structures existantes; 

– � examiner les concepts d’information, de com-
munication et de formation et, si nécessaire, les 
adapter;

– � analyser et, au besoin, renforcer l’infrastructure 
TIC (BCM) de certains organes de conduite des 
autorités et de l’économie, de même que de 
prestataires.

– � ces travaux devraient être coordonnés commu-
nément  par la Confédération et les cantons.
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Le module ERNS 14-Armée est un exercice interne à l’armée qui repose sur le concept de l’ERNS 14. Celle-ci 
était toutefois représentée dans le groupe de projet élargi ERNS 14. La responsabilité de l’organisation, de la 
réalisation et de l’évaluation de l’exercice incombe à la direction d’ERNS 14-Armée. Comme convenu, aucun 
coach ni observateur de la direction de l’ERNS 14 n’a accompagné l’exercice. Par conséquent, la direction 
d’ERNS 14 ne commente ce module que de manière restreinte. 

Auteurs: direction de l’ERNS 14-Armée; révision rédactionnelle: direction de l’ERNS 14

Défis
Dans cet exercice, l’armée a dû relever trois défis es-
sentiels: maîtriser la situation alors que l’approvision-
nement électrique était irrégulier, que le personnel 
était affaibli par la pandémie et que ses effectifs 
étaient donc réduits, rétablir sa marge de manœuvre 
et, dans le même temps, apporter son soutien aux 
autorités et à la population civile. Elle a donc dû se 
pencher de manière approfondie sur ses propres pro-
cessus de Business Continuity Planning (BCP) et de 
Business Continuity Management (BCM).

6.2  Méthode, déroulement et participants
Méthode
Le module ERNS 14-Armée a été conçu et réalisé 
comme un exercice cadre d’état-major. Pour ce faire, 
une Situation particulière Armée a été développée 
sur la base de la Situation générale de l’ERNS 14. 

L’armée a évalué elle-même ses prestations et rédigé 
son propre rapport final interne.

Participants
Ont participé à l’exercice le chef de l’Armée et ses 
subordonnés directs, et essentiellement des membres 
de l’EM mil strat, de l’EM cond A et des régions ter-
ritoriales (rég ter) 1 à 4. 

Dans la réalité, au moment de l’exercice, l’armée au-
rait pu mettre à la disposition des autorités civiles 
quelques 9000 militaires, y compris l’aide au com-
mandement et la logistique nécessaires.

Déroulement
Travaux préparatoires: 
Exercice de prise de décision du  
14–15 octobre 2014

Journées d’exercice: 
4–14 novembre 2014 

6	 Module partenaire ERNS 14-Armée

6.1  Objectifs du module
L’ERNS 14-Armée devait permettre d’évaluer si les 
processus et produits internes à l’armée possèdent les 
qualités requises et si la collaboration telle qu’elle a 
été prévue avec l’État-major fédéral (EMF) ABCN ainsi 
qu’avec le mécanisme de consultation et coordina-
tion du Réseau national de sécurité (MCC RNS) est 
utile et efficace.

Par ailleurs, l’exercice devait déboucher sur un énoncé 
clair des éventuelles lacunes et interfaces qui carac-
térisent la collaboration entre la Confédération, les 
cantons et l’armée.

But
L’armée a réalisé l’exercice d’état-major ERNS 14-Ar-
mée dans le cadre de l’ERNS 14 et a exercé son rôle 
de réserve stratégique de la Confédération. 
Il s’agissait essentiellement de vérifier si les processus 
de planification et de conduite de l’armée permettent 
d’atteindre les objectifs visés et s’ils sont cohérents 
avec la procédure du RNS. En outre, il fallait porter 
une appréciation sur la capacité de commandement 
et d’engagement de l’État-major militaire stratégique 
(EM mil strat) ainsi que de l’État-major de conduite 
de l’armée (EM cond A) afin de garantir la marge de 
manœuvre politique et militaire. Enfin, l’armée devait 
prouver sa capacité à apprécier correctement la gra-
vité d’une situation d’urgence nationale pour elle-
même, à en tirer les bonnes conclusions tout en four-
nissant les prestations que l’on attend d’elle dans des 
conditions de conduite rendues plus difficiles.

En outre, la conduite de l’armée voulait savoir si les 
interventions et améliorations qui avaient été jugées 
nécessaires à la suite d’exercices précédents avaient 
été reconnues comme telles par tous, si les travaux 
correspondants avaient été engagés et si des amélio-
rations étaient visibles. Enfin, l’exercice servait égale-
ment à réunir des informations sur l’optimisation des 
processus et des structures en vue du développement 
de l’armée (DEVA). 
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Évaluation et mise en œuvre:
à partir du 18 novembre 2014	

A la faveur d’une étroite collaboration entre eux et de 
la participation de subordonnés directs du chef de 
l’Armée, les participants ont élaboré des planifica-
tions préventives détaillées, en ont vérifié le caractère 
approprié lors de l’exercice de prise de décision et les 
ont mises en œuvre au cours de l’exercice.

6.3 � Résultats / Capacité de maîtriser la situa-
tion d’urgence 

6.3.1  Commandement
L’EM mil strat et l’EM cond A ont pu assurer à tout 
moment la capacité de commandement et d’engage-
ment. 

La mise en œuvre des ordres préalables définie dans 
le cadre de la planification anticipée garantit la marge 
de manœuvre de l’armée et a permis aux rég ter de 
compléter leurs préparatifs. Grâce à des activités de 
commandement qui avaient fait l’objet d’une instruc-
tion et d’exercices, l’armée était prête à s’engager au 
moment du début de l’exercice. Les quelques 80 de-
mandes d’appui présentées par les cantons ont ainsi 
pu, en règle générale, être examinées rapidement, 
dès leur arrivée, être appréciées au moyen d’analyses 
de faisabilité et présentées au chef du DDPS à l’atten-
tion du Conseil fédéral pour décision. 

6.3.2  Présentation de la situation
La présentation consolidée de la situation est une 
condition indispensable à l’appréciation des interven-
tions nécessaires et des différentes actions possibles. 
L’armée a pu disposer à tout moment d’une vision 
générale de la situation. La comparaison rigoureuse 
entre les moyens disponibles et les moyens néces-
saires a facilité la planification des actions et l’attribu-
tion claire des moyens. 

6.3.3  Processus
Sur la base des enseignements tirés d’exercices pré-
cédents, des processus avaient été coordonnés par-
delà les différents niveaux, puis affinés pour être 
enfin définis dans des règlements et des outils d’aide 
à la conduite. De plus, les états-majors avaient été 
formés à leur mise en œuvre. Les commandants et les 
chefs responsables ont attaché une importance toute 
particulière à la continuité entre les différents ni-
veaux. Il est apparu que les processus et les moyens 
auxiliaires sont pour la plupart complets et conformes 

aux exigences pratiques. Le réseau vertical, du niveau 
stratégique militaire au niveau tactique, en passant 
par le niveau opérationnel a bien fonctionné. Un po-
tentiel d’amélioration du contenu du flux d’informa-
tions provenant du niveau armée vers les régions 
territoriales a été identifié.

6.3.4  Collaboration et interfaces internes
La collaboration entre l’EM mil strat et l’EM cond A a 
bien fonctionné dès la phase de préparation. L’inté-
gration des officiers de liaison de la rég ter au sein de 
l’EM cond A  a largement réussi mais doit encore être 
améliorée au niveau de la conduite et de l’engage-
ment. Il faudra attacher une attention particulière à 
la synchronisation du rythme de conduite sur tous les 
niveaux. 

6.3.5  Collaboration et interfaces externes
La collaboration des EM cant li ter avec leurs cantons 
s’est déroulée dans un esprit d’entente et en fonction 
des objectifs. En règle générale, les personnes se 
connaissent et savent ce qu’elles peuvent attendre les 
unes des autres. 
Au niveau de la Confédération, les représentants de 
l’armée ont pu assumer leurs fonctions grâce à une 
préparation soigneuse par les états-majors supé-
rieurs. 
L’évaluation interne de l’armée indiquera si la régle-
mentation actuelle est appropriée ou s’il convient d’y 
apporter des modifications et si oui, lesquelles.

Le Triangle de politique de sécurité du DDPS, com-
posé du chef (ou de son remplaçant) de la politique 
de sécurité, du chef de l’État-major stratégique mili-
taire et du chef de l’État-major (ou de son rempla-
çant) de conduite de l’armée, a bien fonctionné.

6.3.6  Disponibilité
Être prêt à faire face à des changements inattendus 
et profonds implique de pouvoir disposer rapidement 
et à un niveau opérationnel de militaires en nombre 
suffisant et de l’équipement requis en fonction de 
l’appréciation des risques. Aujourd’hui, cela est diffi-
cile en raison de l’absence d’une organisation de mo-
bilisation. Le DEVA entend combler cette lacune. 
Dans son message aux Chambres fédérales, le Conseil 
fédéral propose d’améliorer à nouveau la disponibilité 
pour des engagements à court terme.

L’ERNS 14 a confirmé à quel point il est important de 
créer les bases pour parvenir à mobiliser l’armée ou 
des parties d’entre elles dans des délais brefs et en 
nombre suffisant. Lors de l’exercice, il a été partielle-
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ment répondu à cette problématique en allongeant 
les services comme cela est prévu dans la loi sur l’ar-
mée.

L’armée a pu, dans les temps requis, examiner sa pla-
nification ainsi que sa conduite des engagements, 
traiter et évaluer les quelque 80 demandes d’appui 
qui lui ont été adressées. 

Afin que les prestations militaires puissent être four-
nies efficacement, il est essentiel de déterminer les 
besoins propres de l’armée pour garantir sa capacité 
d’engagement et sa capacité à durer, en tenant 
compte spécialement des planifications éventuelles 
et préventives en cas de détérioration de la situation, 
de la disponibilité et de la mobilisation ainsi que de 
la gestion de la continuité des activités (BCM).

6.3.7 � Engagement de moyens/besoins 
propres

Les préparatifs et les ordres préalables de l’EM cond A  
ont créé une base solide pour apprécier les demandes 
d’appui des cantons. Leurs requêtes ont pu être sa-
tisfaites. 
Il est apparu ici et là qu’une aide rapide était néces-
saire et que les rég ter n’ont pas pu l’apporter car elles 
ne disposent pas de compétences propres pour l’en-
gagement de troupes. 

Communication/information
Conformément au scénario de l’exercice, les EM cant 
li ter étaient un des interlocuteurs pour les requêtes 
des autorités civiles. Il ressort de l’exercice que l’un 
des aspects particulièrement favorables à la collabo-
ration est la proximité géographique des EM cant li 
ter et des organisations cantonales de conduite. Cet 
avantage n’a pas encore été mis à profit partout mais 
il devrait devenir la règle. La présence personnelle de 
commandants de rég ter auprès des cantons est éga-
lement apparue comme bénéfique.
Les processus, les liaisons et les canaux de l’armée ont 
fonctionné. 

6.4 � Conclusions de la direction du module 
partenaire

Lacunes et nécessité d’agir au niveau de  
la collaboration entre la Confédération  
et les cantons 
Les contacts et les procédures bien établies pour la 
collaboration entre les organisations cantonales de 
conduite et les EM cant li ter des rég ter sont un as-

pect positif qu’il convient de relever. Les processus 
pour les situations normales ne devraient pas être 
modifiés. 

Il manque en revanche des critères uniformes d’ap-
préciation et de décision pour une hiérarchisation des 
moyens militaires en situation de concurrence, aussi 
bien au sein de la Confédération que dans les can-
tons. Le fait que la Confédération et les cantons ne 
disposent pas d’une présentation intégrale de la si-
tuation est un facteur qui pèse particulièrement lourd 
dans ce contexte. 

Enfin, il faudra examiner le processus de Gestion fé-
dérale des ressources (ResMaB), processus qui n’in-
terviendrait qu’en situation extraordinaire et risque 
dès lors d’être perçu comme un corps étranger.

Lors de l’ERNS 14, il a été frappant de constater une 
nouvelle fois que l’armée est avant tout considérée 
comme un réservoir de ressources pour toutes les 
autres unités organisationnelles alors que la 
conscience que c’est en principe le Conseil fédéral qui 
décide de l’engagement de l’armée est étonnamment 
faible. Or dans le cadre de la maîtrise d’événements, 
l’armée peut fournir des prestations, également en 
personnel, en faveur de l’EMF ABCN pour le suivi de 
la situation, la vue d’ensemble et la hiérarchisation 
des requêtes des cantons.

Présentation nationale consolidée de la situa-
tion globale 
Il est indispensable de disposer d’une présentation 
nationale consolidée de la situation pour apprécier 
les interventions nécessaires et les possibilités d’appui 
aux autorités civiles. Alors que l’armée avait à tout 
moment une vision générale de ses propres moyens 
et possibilités, il est apparu que la présentation de la 
situation globale n’était pas encore à la hauteur des 
exigences tant des services civils que des services mi-
litaires. Les différents moyens techniques de présen-
tation de la situation – civils et militaires – doivent être 
utilisés de manière à en tirer des synergies et de sorte 
que tous les acteurs puissent se fonder sur une pré-
sentation uniforme de la situation globale. 

Besoins propres
L’armée est la plus importante réserve stratégique de 
la Confédération capable d’assurer sa liberté d’ac-
tion. Elle intervient lorsqu’en situation d’urgence les 
moyens des autorités civiles ne suffisent pas à maîtri-
ser la situation. Pour que l’engagement de l’armée 
soit et demeure possible, sa capacité de fonctionne-



Rapport final ERNS 14

49

ment doit être garantie dans tous les domaines et sur 
la durée. Cela signifie que des moyens considérables, 
par exemple dans le domaine des services sanitaires 
ou des services de transport, sont dédiés à ses propres 
besoins et ne peuvent être mis à la disposition des 
autorités civiles que dans une mesure limitée. L’exer-
cice a néanmoins confirmé que l’armée est en mesure 
de fournir aux autorités civiles des prestations impor-
tantes et parfois exclusives notamment dans les do-
maines de la transmission, de la sécurité, de la pro-
tection des infrastructures critiques ainsi que de la 
santé et des transports.

Business Continuity Management (BCM)
Dans le domaine BCM, l’exercice a montré que les 
bases actuelles ne sont pas encore suffisamment so-
lides. Afin de garantir d’une manière générale la ca-
pacité de l’armée à fournir des prestations, il faut 
maintenant transposer les bases et concepts du BCM 
en ordres précis et en planifications éventuelles et 
préventives, puis réaliser un examen de ce processus.

Amélioration par rapport aux exercices précédents 
Avant que ne débute l’ERNS 14-Armée et en prévi-
sion d’engagements de l’armée, les conclusions cri-
tiques issues d’exercices précédents avaient été soi-
gneusement analysées et des mesures visant à 
remédier aux lacunes et aux dysfonctionnements 
identifiés alors avaient été développées. Ce travail 
s’est traduit par la révision des bases de la conduite 
déjà en place et par leur développement. L’instruction 
à la conduite a été intensifiée en tenant compte de la 
composante de milice et les structures de comman-
dement ont été simplifiées.

Entraînements réguliers
L’exercice a montré que des entraînements réguliers 
étaient nécessaires. Dans leurs fonctions respectives, 
les militaires doivent acquérir la capacité de se sentir 
rapidement à l’aise dans les processus et dans l’appli-
cation des moyens de conduite. Afin que la milice 
puisse dès le début de son engagement compléter 
efficacement les forces professionnelles de l’armée, 
les militaires peuvent et doivent assurer une mise à 
jour permanente de leurs connaissances, en s’infor-
mant sur les nouveautés également hors du service. 
Dans ce contexte, outre la planification et la conduite 
des engagements, le BCM doit devenir une partie 
intégrante de chaque exercice.

Commentaires et suggestions  
de la direction d’exercice ERNS 14

Pour renforcer sa propre résilience, l’armée devrait 
réaliser des vérifications approfondies des fonc-
tionnalités en son sein, en situation de pénurie 
d’électricité, et mettre en œuvre les mesures né-
cessaires.

Pendant l’ERNS 14, l’armée aurait pu mettre à dis-
position environ 9000 militaires. En cas d’escalade 
de la crise, il aurait été indispensable de pouvoir 
convoquer rapidement d’autres corps de troupe.
Dans le cadre de l’examen en cours des conclu-
sions issues de l’ERNS 14, il faudrait donc analyser 
de manière plus approfondie la question de la 
convocation de parties de formations et unités 
plus importantes en présence d’une pénurie 
d’électricité.

Dans ce contexte, il faudra également examiner 
les craintes exprimées par plusieurs cantons de se 
voir privés des spécialistes dont ils ont besoin, si 
ceux-ci étaient convoqués par l’armée.

Pendant l’ERNS 14, environ une centaine de re-
quêtes ont été déposées, ce qui est plutôt mo-
deste. Dans la réalité, le nombre de requêtes serait 
certainement beaucoup plus important.
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L’EM cond P ERNS 14 est un modèle pilote lancé par le groupe de travail Opérations de la Conférence des 
commandants des polices cantonales de Suisse (GT OP CCPCS) qui n’a pas valeur de précédent. Il est mis en 
œuvre pour la première fois de manière systématique dans le cadre de l’ERNS 14. Il est reconnu par la direc-
tion d’exercice comme un instrument utile à réunir des renseignements supplémentaires dans le domaine de 
la coopération policière nationale. 
Directement subordonné au GT OP CCPCS avant et pendant l’exercice, l’EM cond P ERNS 14 était également 
responsable du coaching.  
Le chef EM cond P ERNS 14 a rédigé à l’attention du GT OP CCPCS un rapport interne que ce dernier évaluera 
pour partie de manière autonome, pour partie en collaboration avec la Conférence des responsables canto-
naux des affaires militaires, de la protection de la population et de la protection civile (CRMPPCi). 
L’organisation de projet ERNS 14 a été associée de manière continue aux travaux de l’EM cond P ERNS 14. La 
direction d’exercice ne commente ce module que de manière restreinte. 

Auteur: chef EM cond P ERNS 14; révision rédactionnelle: direction d’exercice ERNS 14 

7	 Module partenaire État-major 
	 de conduite de la police ERNS 14 
	 (EM cond P ERNS 14)

Graphique 3: Organisation et participants EM cond ERNS 14
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7.1  Avant-propos
Afin de tester de nouvelles voies de conduite natio-
nale de la police, la Conférence des commandants 
des polices cantonales de Suisse (CCPCS) a institué 
un état-major de conduite pour l’exercice du Réseau 
national de sécurité 2014 (EM cond P ERNS 14). 
Cet état-major comprenait un état-major restreint 
composé d’officiers de police cantonale de toutes les 
régions du pays ainsi que d’un siège permanent pour 
le représentant de la Conférence des responsables 
cantonaux des affaires militaires, de la protection de 
la population et de la protection civile (CRMPPCi). 

Contrairement à l’État-major de coordination inter-
cantonal (EMCI), chargé de collaborer avec l’EM cond 
P ERNS 14, ce dernier était structuré selon des critères 
non pas territoriaux ou de spécialités, mais de ma-
nière fonctionnelle, autrement dit selon des do-
maines de base de la conduite. 

Pendant l’exercice, l’EM cond P ERNS 14 a servi d’inter-
locuteur aux états-majors cantonaux de conduite 
(EMCC) et aux organisations de conduite cantonales 
(OCCt) pour les demandes d’appui policier supplémen-
taire, au cas où les ressources policières disponibles dans 
le canton ou le concordat n’auraient pas été suffisantes.

Pour l’EM cond P ENRS 14, l’exercice a été une occa-
sion bienvenue de sonder les aspects fondamentaux 
de la conduite de la police en cas de crise d’ampleur 
nationale et de documenter de manière systématique 
les réflexions qui en sont issues à l’attention de la 
CCPCS afin de poursuivre le développement du 
concept IKAPOL en vigueur. 
Le travail s’est concentré avant tout sur la hiérarchi-
sation des tâches de police, la constitution de ré-
serves et le droit d’urgence. 

7.2  Objectifs du module
Concernant les demandes cantonales d’appui policier 
supplémentaire, la tâche principale de l’EM cond P 
ERNS 14 a consisté à 
– � les analyser;
– � les comparer aux besoins des OCCt/EMCC en y 

associant l’EMCI; 
– � les soumettre au GT OP CCPCS pour décision et les 

mettre en œuvre de concert avec les OCCt/EMCC. 

7.3  Déroulement

Avant l’exercice
Le mandat définitif du GT OP CCPCS a été confié à 
l’EM cond P ERNS 14, le 24 février 2014.
Les directives pour l’engagement de l’EM cond P 
ERNS 14 pendant l’exercice ont été adoptées le 13 
mai 2014 par le comité CCPCS.
Ont suivi une séance de lancement, quatre séances 
de planification et un atelier (dans des compositions 
différentes mais toujours avec l’État-major restreint 
EM cond P ERNS 14+/-).

Pendant l’exercice
Du 4 au 11 novembre 2014, l’EM cond P ERNS 14 a 
géré un poste de commandement (PC) dans les lo-
caux de la police aéroportuaire de Zurich (ZRH). 
Ce poste était déjà atteignable avant l’exercice via une 
adresse électronique afin de permettre la réception 
d’éventuels documents de planification provenant des 
OCCt/EMCC et d’autres organismes participant à 
l’ERNS 14.

Le travail d’état-major de l’EM cond P ERNS 14 s’est 
déroulé au PC ZRH du 4 novembre 2014 à 10h00 
jusqu’au 6 novembre 2014 à 12h00 (présence ininter-
rompue pendant les heures de bureau, joignabilité 
24h sur 24).
Il s’agissait d’assurer les liaisons avec les OCCt/EMCC, 
avec le président de la CCPCS et la direction d’exer-
cice ainsi que de traiter les demandes de soutien des 
OCCt/EMCC et de rédiger des documents de conduite 
et d’engagement.

L’EM cond P ERNS 14 (-) a pris part au module Situa-
tion d’urgence – Coordination nationale des 12 et 13 
novembre 2014 à Berne (groupe de travail 4: sécurité 
publique, coopération avec des tiers et aide de 
l’étranger, engagements subsidiaires de l’armée; 
groupe de travail 6: conduite et coordination, com-
munication de crise) ainsi qu’à la manifestation de 
clôture le 21 novembre 2014.

Après l’exercice
Le rapport final au sein de l’EM cond P ERNS 14 a eu 
lieu le 6 novembre 2014. 
Un rapport interne a été remis au président de la 
CCPCS par le C EM cond P ERNS 14 (réponse au ques-
tionnaire selon les directives du GT OP CCPCS à l’EM 
cond P ERNS 14).
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7.4  Résultats

Demandes d’appui
Pendant l’exercice, deux demandes d’appui du 
concordat de police E ainsi qu’une demande du 
concordat de police NO ont été formulées.
Dans tous les cas, des moyens de police pour maîtri-
ser la situation dans certains cantons ont été requis.

Prestation
Pour assurer la réussite commune de l’exercice, le C 
EM cond P ERNS 14 a informé de manière détaillée et 
avant l’exercice les OCCt/EMCC ainsi que l’EMCI sur 
le concept, les directives et les bases de planification 
de l’EM cond P ERNS 14.
Pendant l’exercice, l’EM cond P ERNS 14 a analysé les 
demandes d’appui adressées par les concordats de 
police E et NO via les OCCt/EMCC et les a mises en 
œuvre en étroite collaboration avec le GT OP CCPCS. 
Dans quelques cas isolés, l’EM cond P ERNS 14 a été 
contacté directement par la Centrale d’alarme natio-
nale (CENAL). 

Fonctionnalité propre (en fonction de  
la situation)
Structure et processus d’état-major 
La structure organisationnelle regroupe un état-ma-
jor restreint avec des domaines de base de la conduite 
(DBC), une aide à la conduite pour les questions ad-
ministratives, une participation de la délégation  
CRMPPCi et une représentation de l’EMCI pour la 
collaboration (cf. graphique 3).

Avant l’exercice, des séances de planification se sont 
tenues et des décisions ont été prises par voie de 
circulation; des rapports réguliers sur la situation ont 
eu lieu pendant l’exercice.

Dans l’ensemble, structures et processus ont fait leurs 
preuves. On peut partir du principe qu’en situation 
de crise d’ampleur nationale, l’EM cond P ERNS 14 
serait absolument fonctionnel et déploierait l’effet 
souhaité dans l’intérêt d’une conduite de police sur 
l’ensemble du territoire national.

Efficience et efficacité de l’aide au commandement
L’accomplissement du mandat a été facilité par 
– � la décision prise suffisamment à l’avance par l’EM 

cond P ERNS 14 lui-même, en concordance avec les 
directives du GT OP CCPCS (une fois qu’il a été 
établi qu’il n’y aurait pas de situation évolutive en 
fonction d’éléments fournis par les services de ren-

seignement) de se concentrer uniquement sur les 
questions essentielles mais de les traiter de ma-
nière approfondie et en temps réel;

– � l’esprit de camaraderie qui a caractérisé la collabo-
ration au sein de l’EM cond P ERNS 14 (tous des 
officiers de l’armée ayant une expérience d’état-ma-
jor, certains avec une formation d’état-major géné-
ral, à quoi s’est ajouté l’excellent soutien d’assis-
tants de conduite de la police cantonale de Zurich, 
très bien formés et dont les apports ont été très 
efficaces);

– � la disponibilité de la CRMPPCi à coopérer hors rè-
glements;

– � une collaboration facile et fondée sur la confiance 
avec la direction d’exercice.

Des entretiens téléphoniques réguliers à intervalles 
de deux heures ont eu lieu avec les personnes de 
contact de l’EM cond P ERNS 14 dans les cantons 
(OCCt/EMCC).
La situation était présentée sur une carte physique au 
PC EM cond P ERNS 14 à l’aéroport de Zurich ainsi 
que sur la présentation électronique de la situation 
(PES) de la CENAL. L’EM cond P ERNS 14 y disposait 
de son propre dossier pour y déposer ses documents, 
permettant ainsi à d’autres organes de s’informer en 
ligne sur l’avancement des travaux au sein de l’EM 
cond P ERNS 14.

Instruments (de conduite) de la coordination (IKAPOL 
et interdisciplinaire)
L’accord IKAPOL actuel peut aussi servir de base en 
cas de crise nationale. En réalité on ne peut s’attendre 
à ce qu’il y en ait un autre au pied levé. 
Reste toutefois à vérifier dans quelle mesure cet ac-
cord devrait être encore développé pour mieux assu-
rer la maitrise d’un tel événement.

Capacité à durer
Dans la configuration choisie pour l’exercice, la capa-
cité à durer n’a jamais été concrètement remise en 
question. En situation d’urgence réelle, il serait tou-
tefois indispensable de disposer d’un plan de relève 
pour le long terme, reposant sur le principe de la 
double, voire triple occupation de toutes les fonctions 
importantes.

Évaluation de la technique  
et des infrastructures 
Information et communication
Le travail a été rendu plus difficile par
– � une compréhension encore incertaine du rôle de 

l’EM cond P ERNS 14;
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– � l’absence d’une présentation policière de la situa-
tion faisant office de référence (PES CENAL ne 
fournit que la plateforme informatique).

Locaux et équipement
L’EM cond P a besoin d’une installation centrale de 
commandement (PC avec locaux et infrastructures 
techniques). Le site de ZRH était approprié pour 
l’exercice. En cas d’événement réel, cela ne serait que 
partiellement vrai, notamment pour des raisons d’es-
paces et d’infrastructures; par ailleurs, selon l’événe-
ment et l’évolution de la situation, il faudrait prévoir 
également des sites de remplacement.

Responsabilités et compétences
Mise en concordance de la stratégie du GT OP CCPCS/
EM cond P ERNS 14 avec la Confédération, les can-
tons et des tiers 
La stratégie et l’intention (formulée par l’EM cond P 
ERNS 14) du GT OP CCPCS quant à la conduite natio-
nale de la police ont été communiquées par écrit 
deux semaines avant le début de l’exercice à tous les 
acteurs importants pour l’EM cond P (OCCt/EMCC, 
EMCI, CRMPPCi, CENAL).

Les compétences ont été réglées comme suit: 
– � Les délégués de la police au sein de l’EMCI clari-

fiaient le besoin de moyens policiers supplémen-
taires directement avec leurs corps et les commu-
niquaient aux OCCt/EMCC concernés, qui 
présentaient ensuite une demande de soutien à 
l’EM cond P ERNS 14. L’EM cond P ERNS 14 analy-
sait ces demandes et proposait une solution au GT 
OP CCPCS. Après la décision du GT OP CCPCS, la 
mise en œuvre était assurée par l’EM cond P ERNS 
14, via les OCCt/EMCC, le cas échéant en y asso-
ciant encore l’EMCI.

– � Dès l’arrivée des demandes d’appui à l’EM cond P 
ERNS 14, ce dernier en informait la CENAL; la 
même procédure a été suivie pour les décisions du 
GT OP CCPCS et leur exécution.

– � La CRMPPCi a été informée en continu sur le résul-
tat sans être cependant directement associée au 
processus de demande d’appui policier.

7.5 � Conclusion de la direction du module  
partenaire

L’EM cond P ERNS 14 considère qu’il y a lieu de 
prendre des mesures en particulier pour la maitrise 
interdisciplinaire des événements par-delà les fron-
tières cantonales. Il faut réussir à l’avenir à accroitre 

la capacité d’action de la CRMPPCi afin que plusieurs 
cantons soient en mesure d’assurer la conduite opé-
rationnelle d’engagements de police et de protection 
de la population sur une longue durée. Une solution 
possible réside dans la constitution d’un nouvel 
état-major commun de conduite et de planification 
pour la maîtrise intercantonale d’événements, sur le 
modèle de l’état-major de coordination intercantonal
ou de l’EM cond P. 
Pour la réussite d’un tel projet, il faudrait commencer 
par veiller à ce que le concept IKAPOL pratiqué ac-
tuellement soit compris correctement et interprété de 
manière uniforme. Par ailleurs, il faudrait réfléchir 
sans a priori à un concordat de protection de la po-
pulation, ainsi qu’à l’harmonisation du périmètre des 
concordats qui présentent une importance pour la 
sécurité.

État-major de conduite de la police (EM cond P 
ERNS 14) dans le contexte du Réseau national 
de sécurité 
L’EM cond P se situe dans le prolongement de la dé-
marche mise en pratique actuellement par IKAPOL. 
Avec cet état-major et l’EMCI, le commandement 
national de la police dispose sur le plan opérationnel 
(CCPCS et GT OP CCPCS) d’un outil lui permettant en 
cas de crise nationale d’assumer efficacement ses 
responsabilités et de préserver à plus long terme sa 
capacité d’action. 
L‘éventail des tâches va de la coordination à la 
conduite des engagements en passant par la planifi-
cation des engagements, tout en préservant les com-
pétences des polices cantonales. Cela signifie que ce 
sont les cantons qui décident et décideront en der-
nière instance de l’allocation de ressources, en parti-
culier de ressources policières. 

Pour une structuration selon les DBC (structure fonc-
tionnelle plutôt que territoriale), il faudrait une for-
mation ciblée des états-majors ainsi qu’un entraîne-
ment approprié.
A l’heure actuelle, l’incontestable différence structu-
relle et organisationnelle fondamentale par rapport à 
la maîtrise non policière des événements (absence 
d’un instrument analogue à l’EM cond P du côté de 
la CRMPPCi) handicape considérablement l’action 
conjointe qu’il faudrait viser entre les forces de police 
et celles de la protection de la population. 

Le projet pilote EM cond P a contribué à ce que le 
MCC RNS ait assumé sa fonction en la limitant à juste 
titre à la consultation et à la coordination, en excluant 
la conduite des engagements.
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Élan donné par l’ERNS 14 
L’ERNS 14 a contribué à consolider le projet pilote EM 
cond P ERNS 14 et à resserrer les liens entre CCPCS 
et CRMPPCi.

Prochaines étapes
– � analyser les documents élaborés par l’EM cond P 

ERNS 14 pour déterminer s’ils sont utilisables 
comme bases des planifications prévisionnelles en 
cas d’engagement;

– � rédiger les documents cadres sur la base des pro-
jets élaborés par l’EM cond P pendant l’exercice 
(hiérarchisation des tâches, constitution de ré-
serves, droit d’urgence etc.);

– � engager avec la CRMPPCi une réflexion sur un rap-
prochement fonctionnel (concordat de protection 
de la population, EMCI protection de la popula-
tion, ou état-major commun de planification et de 
conduite CCPCS/CRMPPCi);

– � aborder dans la discussion la question de l’harmo-
nisation des périmètres des concordats.

Commentaires et suggestions de la direction 
d’exercice ERNS 14

L’ERNS 14 a été l’occasion de tester le projet pilote 
État-major de conduite police. 

Avant l’exercice, plusieurs cantons avaient exprimé 
leurs réserves à l’égard de ce projet pilote. Ils crai-
gnaient qu’un précédent ne soit créé et que les 
cantons ne soient mis devant le fait accompli.
 
Il faudrait poursuivre, sur la base des expériences 
de l’ERNS 14, le développement du projet pilote en 
apportant une réponse aux questions qui de-
meurent en suspens. Il importe dans ce contexte 
d’étudier et de traiter tout particulièrement les re-
marques et les réserves émises par plusieurs can-
tons.

En outre, les attentes venant de l’EM de conduite 
de la police quant à un concordat de protection de 
la population et un organe opérationnel, par 
exemple au sein de la CRMPPCi, ne sont pas parta-
gées par tous les chefs d’états-majors OCCt/EMCC. 
Dans la perspective d’une situation d’urgence na-
tionale, de telles divergences de vue devraient être 
examinées.

Le nombre de demandes et d’offres de prestations 
lors de l’ERNS 14 ne peut pas être transposé comme 
valeur d’expérience sur une situation d’urgence 
réelle.
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8	� Vérification des systèmes d’information 
et de communication (Module TIC) 

L’importance cruciale des systèmes TIC pour la gestion des crises a été clairement mise en évidence lors de 
l’ERNS 14. Des liaisons sûres et stables sont indispensables pour la conduite et la gestion dans la crise. Les 
systèmes TIC examinés auraient été nettement limités dans le cas d’une pénurie de courant durant plu-
sieurs semaines. Ils n’auraient en grande partie pas été en mesure de répondre aux exigences posées.

Les systèmes dont la fonctionnalité en cas de crise est 
limitée ou fortement limitée empêchent ou rendent 
impossible un flux de données en temps réel, fiable 
et régulier. Ils limitent de ce fait la conduite, la com-
munication, l’information et l’alarme à chaque niveau 
et entre les partenaires de manière conséquente.
Ceci vaut également dans le domaine de la mobilité 
(par exemple la télécommunication des chemins de 
fer), dans celui du ravitaillement et de l’élimination 
(par exemple les systèmes bancaires, de crédit, des 
caisses et des systèmes des carburants et de la logis-
tique), dans celui de la sécurité publique (par exemple 
en cas de défaillance des numéros de téléphone d’ur-
gence) et enfin, dans celui de la santé (par exemple 
SII – SSC). Il serait ainsi plus long et plus difficile de 
maîtriser une crise.
En cas de pénurie prolongée d’électricité, il ne serait 
pas possible de compter sur ces systèmes. Il serait 
toutefois possible d’améliorer considérablement la 
résilience de certains systèmes à l’aide de certaines 
mesures ciblées et rapidement applicables.

La plupart des systèmes ne possèdent pas suffisam-
ment d’autonomie pour satisfaire aux exigences lors 
d’une situation d’urgence prolongée. Ils sont prévus 
pour supporter une panne de courant de plusieurs 
minutes ou heures et ne seraient de ce fait pas ca-
pables de supporter des défaillance répétées de plu-
sieurs heures durant des semaines, que ce soit avant 
ou après l’entrée en vigueur de l’Ordonnance sur la 
gestion de l’électricité (OGEl). Les batteries de secours 
peinent également à répondre aux exigences en cas 
de pénurie prolongée d’électricité, notamment à 
cause des temps de recharge trop courts.
Des plans d’urgence pour l’approvisionnement (par 
exemple de carburant pour les groupes électrogènes 
de secours) comprenant la priorisation des systèmes 
TIC en cas de pénurie de courant, n’existent souvent 
pas encore. Plus l’autonomie d’un système est basse, 
plus l’existence d’un concept pour le ravitaillement est 
importante.

La disponibilité et la fonctionnalité des systèmes TIC 
peut autant être la cause que la solution de la crise. 
Il convient également de considérer que dans les can-
tons examinés ainsi qu’à la Confédération, la situa-
tion, les besoins, les estimations et donc les plans 
d’urgence et les mesures sont très différents.

Remarque préliminaire de la direction  
d’exercice ERNS 14
Le rapport circonstancié du module vérification des 
systèmes de communication et d’information (TIC) se 
trouve dans l’annexe 4. Il s’agit d’un rapport tech-
nique destiné avant tout à des spécialistes.
Le présent chapitre met surtout les résultats en évi-
dence.

8.1  Objectifs du module
Le module doit montrer à quel point la technique et 
les infrastructures de l’aide à la conduite répondent 
aux exigences posées, dans le cas d’une pénurie de 
courant de longue durée et une coupure de courant 
de plusieurs jours.
Le chapitre contribue à répondre à la question quatre 
de la plateforme politique.

Des systèmes internes à la Confédération ou supra 
cantonaux, c’est-à-dire reliant plusieurs cantons ou 
des cantons à la Confédération, ont été examinés 
dans le cadre du module TIC. 

8.2  Résultats
Parmi les systèmes étudiés, seuls remplissent les exi-
gences ceux qui peuvent faire face à une panne de 
courant ou à une pénurie d’électricité. Ceux-ci sont, 
dans le domaine de:

La conduite et la communication:
Bernradio, système d’information et de conduite des 
Forces terrestres (SIC FT), radio d’urgence DFAE, ré-
seau de téléphonie fixe (liquidation en 2016) et PO-
LYCOM.

Alarme et information:
POLYALERT et POLYINFORM (Radio IPPC).

Réseaux et technologies:
Réseau suisse de conduite, réseau de données de la 
branche de l’électricité (interne), réseau téléphonique 
de la branche de l’électricité (interne), USKA, SIKom 
RNS/SDVN (si disponible).
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8.3 � Recommandations de la direction  
du module

La résilience des systèmes devrait être augmentée. 
Par ailleurs, il convient de chercher des alternatives 
pour la transmission de données importantes par des 
systèmes sécurisés. Par exemple: les données de 
SAP_PGI, de Swisstopo et la duplication des données 
de la PES et du SII-SSC sur le SIC FT

De manière générale, il est important que chaque 
maillon d’une chaîne ait la même résistance. Les ser-
veurs, les stations de base, les réseaux de transport 
et les terminaux devraient de ce fait disposer d’une 
alimentation électrique qui leur permette de garantir 
leur fonctionnement pendant une durée similaire en 
cas de crise (exemples: POLYCOM, POLYINFORM, 
Swissphone, KOMBV-KTV, Réseau GSM et téléphone 
satellitaire).

Plusieurs cantons ont exprimé la volonté de voir 
naître un réseau national sécurisé et il convient d’y 
donner suite (exemples: SIKom RNS et acheminement 
dynamique des données aux centrales d’engage-
ment).

Commentaires et suggestions  
de la direction d’exercice ERNS 14

Afin d’améliorer la résilience des systèmes importants en 
cas de crise il conviendrait:
– � d’identifier les systèmes importants dont il serait pos-

sible d’augmenter la résilience avec des moyens relative-
ment simples et bon marché et de les renforcer; 

– � d’identifier les systèmes comportant une faible autono-
mie, de les répertorier et de les prioriser afin de définir 
un plan préventif de ravitaillement.
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9	 Exercice de conduite stratégique 2009 
	 (ECS 09)

L’Exercice de conduite stratégique 2009 (ECS 09) avait pour objet les préparatifs en vue de la gestion des 
difficultés d’approvisionnement en électricité dues à une crise. Il abordait de ce fait des thèmes semblables à 
ceux de l’ERNS 14. Les enseignements décrits dans le rapport ESC 09 de la Chancellerie fédérale relèvent dès 
lors de la même pertinence pour  l’ERNS 14. En particulier, sont concernés quatre arrêtés du Conseil fédéral 
et douze mesures/recommandations du Rapport faisant suite à l’Exercice de conduite stratégique 2009 (ECS 09)  
du Département fédéral de l’économie de 2012. Le tableau ci-dessous en donne un résumé. 

Décisions

En collaboration avec les différents départements et la Chancellerie fédérale pour leurs domaines politiques 
respectifs, le DFE est chargé d’analyser les répercussions d’une pénurie d’électricité, de présenter ses 
conclusions au Conseil fédéral d’ici au milieu de l’année 2011 et, dans la mesure du possible, de formuler 
des propositions.

En collaboration avec le DETEC, le DFE est mandaté pour clarifier les points en suspens du memorandum 
of understanding du 10 mai 2010 établi par l’OFAE et l’OFEN, puis d’élaborer jusqu’à fin 2010 un projet de 
consultation ou d’audition.

La ChF édicte en collaboration avec les départements une directive sur la planification de la continuité des 
activités (BCP) dans l’éventualité d’une situation de pénurie de courant. Les départements veillent à ce que 
leurs planifications de la continuité des activités couvrent l’éventualité d’une situation de pénurie de courant 
et informent le Conseil fédéral jusqu’au milieu de 2011 de l’état d’avancement des travaux.

La ChF soumet au Conseil fédéral jusqu’à la mi-2011 des propositions d’amélioration:
de l’assistance en matière technique et managériale sous forme d’état-major du Conseil fédéral, et
du management interdépartemental de crise, dans le cadre des compétences de la ChF, conformément aux 
directives du Conseil fédéral du 24 octobre 2007.

Mesures/recommandations (rapport de suivi)

Détermination du degré et des conditions d’approvisionnement adéquats en cas de pénurie d’électricité: 
DFE (OFAE)

Dispositif de crise relatif à l’approvisionnement en argent liquide et au trafic électronique de paiements: 
DFF

Mesures de sensibilisation des milieux de la santé/hôpitaux:
DFI (OFSP) et DFE (OFAE)

Enquête sur la capacité d’action des polices cantonales:
Recommandation à la CCDJP

Stratégie de crise de l’AFD: DFF (AFD)

Capacité de résistance des télécommunications:
DETEC (OFCOM) et DFE (OFAE)

Préservation du trafic individuel et des transports publics au sol
DETEC (OFT, ASTRA) et DFE (OFAE)

Disponibilité de l’aviation civile: DETEC (OFAC) et DFE (OFAE)

Préservation de POLYCOM: DDPS (OFPP)

Sensibilisation de l’industrie alimentaire et des détenteurs d’animaux

Mesures à prendre à la douane et à la protection des frontières (concernant les TIC); le DFF est chargé de 
faire des propositions

Mesures à prendre pour garantir les contacts internationaux de la Confédération

	 Tableau 4: arrêté fédéral du 18 juin 2010; rapport d’évaluation ECS 09, y compris le rapport de suivi du 27 juin 2012
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Commentaires et suggestions 
de la direction d’exercice ERNS 14

Dans le cadre du suivi général de l’ERNS 14, les 
décisions de l’ECS 09 ainsi que l’état de leur mise 
en œuvre doivent être pris en compte.
Le stade de la mise en œuvre est inconnu. Il n’ap-
partenait pas à la direction d’ERNS 14 de le véri-
fier.

Les constatations, suggestions et recommanda-
tions que l’on peut tirer de l’ERNS 14 concordent 
largement avec celles de l’ECS 09 et avec les re-
commandations formulées dans le rapport final.

D’une part, il est réjouissant de voir que les consta-
tations faites à l’époque sont désormais égale-
ment confirmées par les cantons et les tiers. Mais 
il apparaît aussi clairement combien il est impor-
tant et urgent de procéder à la mise en œuvre des 
mesures. La sensibilisation faite dans le cadre de 
l’ERNS 14 devrait y contribuer.
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10	 Réponses aux questions de la 
	 plateforme politique du RNS

Remarque préliminaire
Même en présence des conclusions de l’ERNS 14, il n’est pas possible de répondre de manière définitive aux 
questions.
Il n’existe pas d’événement réel pouvant être comparé à la situation d’urgence qui a fait l’objet de l’exercice. 
Beaucoup de choses n’étaient pas mesurables dans l’ERNS 14. Là où des critères et des indicateurs étaient 
difficiles à définir, l’évaluation s’est faite à partir d’études scientifiques ainsi que d’hypothèses et de supposi-
tions élaborées avec des spécialistes.
Des procédures et des structures ont pu être analysées et des redondances ont été en partie identifiées. Des 
thèmes et des problèmes connus depuis longtemps mais jamais encore vraiment abordés ont pu être intégrés 
et soulevés.

on pourrait certainement pallier beaucoup de pro-
blèmes avec un peu d’improvisation et de sens de 
l’organisation.

… � il existe des lacunes à combler dans la colla-
boration entre la Confédération et les can-
tons pour maîtriser des situations de crise de 
grande ampleur;

Fondamentalement, la collaboration semble réglée 
pour ce qui est du partage des compétences et des 
responsabilités communes. On relève toutefois cer-
taines lacunes, d’une part, dans la collaboration in-
tercantonale et, d’autre part, dans la collaboration 
entre les cantons et les instances fédérales. Des la-
cunes dans les connaissances, des niveaux d’informa-
tion variables, des attentes et des perceptions très 
diverses sont à l’origine d’imprécisions et de malen-
tendus. Il y a des mesures à prendre pour que les 
cantons soient pris en considération comme il le fau-
drait dans le dialogue politique et surtout dans le 
dialogue opérationnel.
Les lacunes et la nécessité de prendre des dispositions 
sont reconnues pour l’image de la situation, la pré-
sentation électronique de la situation, la gestion fé-
dérale des ressources et un système de communica-
tion sécurisé.

… � le mécanisme de consultation et de coordi-
nation du Réseau national de sécurité (MCC 
RNS), l’État-major fédéral ABCN (EMF ABCN) 
et d’autres organes de la Confédération, des 
cantons et de tiers sont fonctionnels et en 
mesure d’accomplir leurs tâches;

Considéré dans son ensemble, le RNS a fait ses 
preuves: il s’est montré absolument indispensable et 
s’est généralement révélé adapté à sa fonction en ce 
qui concerne la gestion d’une crise multiple à l’éche-
lon national.

L’ERNS 14 doit permettre de vérifier et de docu-
menter de manière simple et efficace si…

… � le Réseau national de sécurité (RNS) peut 
maîtriser simultanément deux à trois grands 
événements (situations d’urgence, crises ou 
catastrophes) d’importance nationale et, 
dans ce contexte, coordonner efficacement 
un appui international;

Même avec des structures bien rodées, la gestion de 
tels événements reste un immense défi à relever, 
compte tenu de l’engagement de tous les moyens 
disponibles et de la collaboration étroite de tous les 
partenaires et de la population.
D’une manière générale, le Réseau national de sécu-
rité (RNS) pourrait très bien maîtriser simultanément 
de tels événements d’importance nationale. Il doit 
être en mesure de le faire, la question étant de savoir 
avec quel niveau de qualité et dans quel délai ! A cet 
égard, d’importantes mesures de préparation ont été 
prises par la Confédération, les cantons et les tiers.
Le RNS englobe les organisations nécessaires pour 
cela. Ses partenaires disposent en outre des compé-
tences et des moyens requis. Il pourrait également 
demander l’aide internationale et coordonner l’inter-
vention de celle-ci.

Toutefois, les structures et procédures nécessaires 
pour la coordination nationale sont en partie encore 
trop peu développées, connues et rodées. On se 
concentre souvent beaucoup sur son domaine 
propre, ce qui est positif, mais cette attitude peut 
faire perdre quelque peu la vue d’ensemble.

Dans la gestion des crises, les relations informelles qui 
fonctionnent exceptionnellement bien à tous les ni-
veaux pourraient s’avérer très importantes. En outre, 
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Globalement, la plupart des organes auraient été 
fonctionnels et auraient pu accomplir leurs tâches. 
Des possibilités d’optimisation sont identifiées, des 
adaptations sont çà et là également indiquées. Plus 
les différentes tâches et compétences sont définies 
avec clarté et plus les procédures sont rodées, plus 
ces entités et organes pourraient fonctionner à satis-
faction. En même temps, les situations de crise im-
posent de savoir faire preuve de souplesse et d’inno-
vation.

Dans les cantons, il apparaît clairement que les struc-
tures et les procédures sont majoritairement fonc-
tionnelles. Mais, souvent, la capacité à durer sur plu-
sieurs semaines ou mois a été considérée comme 
critique. Des changements ont été envisagés, voire 
même mis en place pendant l’ERNS 14.

… � les systèmes techniques et les infrastruc-
tures de l’aide à la conduite sont à la hauteur 
des exigences;

Les analyses et les tests menés dans le cadre de 
l’ERNS 14 et en préparation de celui-ci ont permis 
d’avoir une bonne vue d’ensemble à l’échelon natio-
nal. Dans l’ensemble, les exigences pourraient être 
satisfaites, du moins dans de larges domaines. Des 
lacunes et des faiblesses ont déjà souvent été identi-
fiées au quotidien, lors d’engagements et lors d’exer-
cices. Des mesures visant à améliorer la situation ont 
en partie déjà été mises en place, sont sur le point de 
l’être ou sont planifiées.
Quoi qu’il en soit, l’ERNS 14 a montré qu’en cas de 
panne de courant ou de situation de pénurie de cou-
rant prolongée, le fonctionnement de nombreux sys-
tèmes est remis en question et les exigences ne 
peuvent pas ou plus être satisfaites sans autre.
L’urgence de pouvoir disposer d’un système de com-
munication à large bande uniforme et capable de 
résister à toute situation de crise a été largement et 
unanimement reconnue. Des mesures concernant ce 
point ont toutefois été prises.

… � les responsabilités pour décider des me-
sures, engager des moyens, informer et 
communiquer en cas de crise sont définies et 
efficaces.

Dans l’ensemble, les responsabilités sont établies et 
en général adaptées à l’objectif poursuivi. Il existe 
encore dans la communication certaines carences qui 
empêchent de relever également les défis d’une si-
tuation de pénurie de courant.
Un certain nombre de cantons souhaitent que la 
Confédération édicte des prescriptions adaptées à la 
situation pour des événements régionaux mais sur-
tout nationaux et, suivant les cas, prenne en charge 
les tâches de coordination. Toutefois, les avis sur le 
rôle de la Confédération varient.

Il manque aussi des stratégies de gestion et des dis-
positions de prévention ainsi que des mesures pour 
le cas d’une situation de pénurie de courant appelée 
à se prolonger. L’intégration de toutes les parties im-
portantes du RNS, notamment des privés, n’est pas 
encore suffisamment réalisée.
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11	� Recommandations du directeur  
d’exercice ERNS 14 à l’adresse  
de la plateforme politique du RNS 	

Les recommandations ci-dessous se fondent sur une multitude d’observations, constats et enseignements 
réunis avant, pendant et après l’Exercice du Réseau national de sécurité 2014 (ERNS 14), puis vérifiés, discu-
tés et mis en concordance au cours de discussions avec de nombreux experts et personnes clés.

Pour accroître l’efficacité du RNS, faire en sorte qu’il 
soit mieux compris et mieux accepté, il convient de 
déterminer et de communiquer les tâches et les fonc-
tions de même que les procédures et les structures 
au sein du mécanisme de coordination et de consul-
tation du RNS (MCC RNS). Ce travail devra tenir dû-
ment compte des structures et des organes déjà en 
place (p. ex. EMF ABCN) et des évolutions en cours 
(p. ex. rapport sur la stratégie de la protection de la 
population et de la protection civile 2015+). 

Recommandation 2: État-major fédéral ABCN
Situation
L’État-major fédéral ABCN intervient pour coordon-
ner les activités de la Confédération en cas d’événe-
ment ABCN de portée nationale. Il importe surtout 
d’assurer un dialogue opérationnel entre les cantons, 
au sein de l’État-major fédéral ABCN, entre l’État-ma-
jor fédéral ABCN et les organes cantonaux de 
conduite ainsi qu’avec des tiers. L’ERNS 14 a révélé 
que ce dialogue présente encore certaines insuffi-
sances et lacunes et que les conceptions et les at-
tentes à cet égard sont les plus diverses. Ces aspects 
devront être définis plus clairement et expliqués. Il 
faudra se pencher en priorité sur les questions in-
ternes à l’État-major ABCN, sa sphère de compétence  
par rapport aux autres organes et sur la collaboration 
avec les cantons. 

Recommandation
II faut examiner et poursuivre le développement de 
l’État-major ABCN, qu’il s’agisse de son mandat, de 
sa fonction, de sa structure, de sa composition et de 
sa désignation. Il convient de clarifier le lien avec les 
cantons et de revoir leur représentation au sein de 
l’État-major fédéral pour l’améliorer. Il faut clarifier et 
définir les interfaces avec d’autres états-majors, or-
ganes et tiers. L’État-major fédéral doit pouvoir agir 
de manière souple, être composé et intervenir en 
fonction des événements.

Recommandation 1: Réseau national  
de sécurité 
Situation
L’ERNS 14 a démontré qu’il existe une forte attente 
d’un dialogue indispensable tant sur le plan politique 
qu’opérationnel et que ce dialogue exige des procé-
dures claires et des organes désignés qui ne sont pas 
encore complètement en place.
Le dialogue politique doit être mené dans le cadre de 
la plateforme politique du RNS. Les discussions entre 
les quatre membres d’exécutifs sur des sujets qui pré-
sentent une importance pour le RNS sont déjà bien 
rôdées. Toutefois, en amont de l’ERNS 14 et pendant 
celui-ci, la question de savoir si et de quelle manière 
d’autres membres d’un exécutif devraient participer 
au dialogue politique n’était pas toujours claire. 
Sous la direction du Délégué, le comité de pilotage 
élabore l’agenda de politique de sécurité conformé-
ment aux exigences de la plateforme politique du 
RNS et mandate des groupes de travail pour une du-
rée déterminée. Il n’intervient cependant pas sur les 
questions opérationnelles de gestion de la crise. Il est 
ressorti de l’ERNS 14 que la collaboration avec 
d’autres organes n’était pas clairement définie et était 
donc sujette à interprétation.

Recommandation 
Il faudrait maintenir la plateforme politique du RNS 
sous sa forme actuelle et régler d’une part les moda-
lités selon lesquelles d’autres conseillers fédéraux, 
conseillers d’État ou représentants de conférences 
gouvernementales cantonales peuvent y prendre part 
au cas par cas, dans le respect de la parité et, d’autre 
part, comment les intentions de la plateforme poli-
tique du RNS peuvent être transposées en décisions 
du Conseil fédéral, des gouvernements cantonaux ou 
des conférences gouvernementales cantonales.
Il faut également conserver le comité de pilotage tout 
en en réexaminant la fonction, les tâches et la com-
position et, si nécessaire, en les adaptant. Il devrait 
être possible d’élargir ce comité en fonction des si-
tuations, là aussi en respectant le principe de la pa-
rité.
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Recommandation 3: Information  
et communication
Situation
Si l’importance de l’information et de la communica-
tion est incontestée, des malentendus et des désac-
cords surgissent cependant régulièrement en raison 
des conceptions et des attentes différentes à cet 
égard, et parfois aussi en raison d’une connaissance 
superficielle des compétences et des procédures qui 
régissent la communication de la Confédération, des 
cantons et de tiers.
La nécessité d’améliorer la concordance (contenus et 
échéances) des informations et de la communication 
au sein et entre les différents niveaux de l’État ainsi 
qu’avec des tiers a été reconnue. En vue de cette 
optimisation, la Chancellerie fédérale a prévu en 2015 
un atelier avec les cantons et entend constituer un 
groupe de travail Communication de crise Confédé-
ration-cantons.
Des systèmes TIC les plus divers sont utilisés pour 
l’information et la communication. Les analyses des 
systèmes ont montré que ceux-ci ne seraient que par-
tiellement utilisables en cas de pénurie d’électricité, 
ce qui rend difficile la communication entre la Confé-
dération et les cantons, entre les cantons mais aussi 
avec la population et l’économie.

Recommandation
Il faut mettre en œuvre les mesures prévues par la 
Chancellerie fédérale, telles que l’atelier avec les can-
tons et la constitution d’un groupe de travail Com-
munication de crise Confédération-cantons.
Il faudra dans ce contexte prêter une attention parti-
culière aux difficultés qui affectent la communication 
en cas de pénurie d’électricité.

Recommandation 4: Suivi coordonné  
de la situation et présentation électronique  
de la situation
Situation
Les participants ont souvent exprimé le besoin d’une 
présentation consolidée de la situation. L’actuel suivi 
coordonné de la situation avec les deux centres de 
situation qui se coordonnent et se complètent, à sa-
voir le CASS/OFPP (Centre d’annonce et de suivi de la 
situation, domaine Dangers) et le CFS/SRC (Centre 
fédéral de situation, domaine Menace), est approprié. 
La Centrale nationale d’alarme (CENAL) garantit 
l’échange d’informations entre la Confédération et 
les cantons et prépare une présentation de la situa-
tion relative à la protection de la population, tandis 
que le Service de renseignements de la Confédéra-
tion (SRC) est chargé de la présentation de la situa-

tion du point de vue de la sécurité. Ils assument en-
semble la responsabilité de la présentation de la 
situation globale.
Si l’on entend à l’avenir disposer d’une présentation 
de la situation nationale à tous les niveaux, il faut que 
les cantons soient directement intégrés à la situation 
globale. La présentation intégrale de la situation doit 
être rendue accessible à tous les partenaires du RNS 
en fonction de leurs besoins.

Recommandation
Il faut poursuivre le développement des mesures vi-
sant à assurer un niveau égal de connaissances et une 
représentation de la situation globale au moyen 
d’une présentation électronique de la situation (PES) 
commune. Il est important de clarifier encore le flux 
d’informations via les voies professionnelles et les 
voies techniques entre les offices de la Confédération 
et les cantons, et définir à cet effet la procédure et 
les processus. La situation globale peut être valorisée 
davantage en présentant la situation infrastructures 
critiques avec encore plus de contenus (densification) 
et de clarté (visualisation). Toute solution technique 
doit permettre de récolter, de traiter et de diffuser les 
informations également en situation de pénurie 
d’électricité.

Recommandation 5: Gestion fédérale des  
ressources 
Situation
En situation d’urgence, il devrait être possible au plan 
fédéral de recenser, de gérer, de hiérarchiser et, sous 
réserve de l’approbation par le Conseil fédéral, d’at-
tribuer ne seraient-ce que les ressources essentielles, 
nationales et internationales, de même que les 
moyens civils et militaires. La Gestion fédérale des 
ressources est un instrument approprié, dont le rap-
port final SEISMO 12 recommande la mise en œuvre, 
pour coordonner l’utilisation des ressources. Celle-ci 
sera introduite d’ici à fin 2016 sous la houlette de 
l’État-major fédéral ABCN. À ce jour, la Gestion fédé-
rale des ressources est toutefois encore trop peu 
comprise et trop peu acceptée. C’est pourquoi les 
processus prévus n’ont pu être testés que partielle-
ment lors de l’ERNS 14, en dépit de la large concer-
tation réalisée durant la phase de préparation. Il faut 
dès lors considérer d’un œil critique les affirmations 
et les constats à ce propos.

Recommandation
La Gestion fédérale des ressources doit être simple, 
les processus et les compétences décisionnelles 
doivent être présentés de manière transparente et se 
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fonder sur des structures et processus existants. Il 
faut tenir compte à cet égard de la tension qui existe 
entre une délégation précoce et complète de compé-
tences décisionnelles (procédure plus rapide et accep-
tation moindre) et des décisions sur les questions 
délicates à prendre au plus haut niveau politique 
(procédure plus lente et acceptation plus importante). 
Il faut clarifier et régler avec les cantons et avec l’ar-
mée les questions en suspens, éventuellement aussi 
la question du caractère légal contraignant.
La Gestion fédérale des ressources doit être mise en 
œuvre d’ici à la fin 2016, faire l’objet de tests pra-
tiques dans de nouveaux exercices et être utilisée dès 
2017 comme processus standard.

Recommandation 6: Sensibilisation à la  
vulnérabilité de la société 
Situation
L’ERNS 14 a fait apparaître à quel point les effets, les 
interdépendances et les défis qui vont de pair avec 
une situation d’urgence complexe sont sous-estimés, 
en particulier dans la phase initiale. Il a cependant 
déjà notablement contribué à la sensibilisation de 
nombreux acteurs.

Recommandation 
Il faut sensibiliser encore davantage les autorités, les 
administrations, l’économie et la population, tant au 
niveau de la Confédération que des cantons, à la vul-
nérabilité de la société face à des crises affectant 
l’approvisionnement en biens de première nécessité. 
Il importe également d’insister sur le thème de la pé-
nurie d’électricité.

Recommandation 7: Business Continuity 
Management (BCM)
Situation
L’ERNS 14 a révélé les lacunes qui affectent différents 
domaines du Business Continuity Management et dont 
une partie avait déjà été constatée lors de l’ECS 09.
Ce sont aussi bien des lacunes prévisibles touchant le 
personnel (par exemple la capacité à durer pendant 
une pandémie de grippe) que des problèmes relatifs 
aux infrastructures.

Recommandation 
Les partenaires au sein du RNS doivent absolument 
prêter toute l’attention requise au Business Conti-
nuity Management, réaliser les analyses qui y sont 
assorties et engager les mesures nécessaires.

Recommandation 8: Secteur de la santé/ 
pandémie
Situation
Les effets d’une pénurie d’électricité de longue durée 
dans le secteur de la santé ne sont pas suffisamment 
connus. Dans la plupart des cas, des institutions du 
secteur de la santé ne sont en mesure de maîtriser 
que de brèves pannes d’électricité. L’OFSP et le Ser-
vice sanitaire coordonné en ont conscience et font 
avancer, en dialogue avec les cantons, les mesures 
dont la mise en œuvre a débuté.
Il est possible de venir à bout d’une pandémie avec 
des pertes plus ou moins importantes. Les exigences 
que cela représente pour le Business Continuity Ma-
nagement tendent toutefois à être sous-estimées. 
Décrites dans le Plan suisse de pandémie Influenza 
2013, les compétences des partenaires sont en prin-
cipe claires mais ne sont pas encore perçues comme 
telles par tout le monde.

Recommandation
Dans une situation d’urgence, la collaboration entre 
l’OFSP et le Service sanitaire coordonné pour appor-
ter un soutien au secteur cantonal de la santé est 
décisive. Il faut donc examiner comment l’améliorer 
et la rendre encore plus efficace.
Pour se préparer à une pandémie, il convient d’appli-
quer les stratégies et les mesures définies par le Plan 
suisse de pandémie Influenza 2013, les mettre en 
concordance et les vérifier. En cas de pandémie, ces 
stratégies et mesures doivent être mises en œuvre 
sans être remises en cause sur le fond. Il faut par 
ailleurs procéder aux révisions prévues.

Recommandation 9: Approvisionnement 
en électricité 
Situation
L’ERNS 14 fait apparaître qu’une pénurie d’électricité 
de longue durée restreindrait fortement et dans cer-
tains cas compromettrait l’approvisionnement de 
base après quelques jours seulement. 
Une réflexion aussi lucide qu’approfondie sur la pé-
nurie d’électricité a permis aux responsables de mieux 
comprendre les multiples facettes et l’ampleur de 
cette problématique et de mieux en saisir les consé-
quences. 
La Confédération/OFAE, de concert avec l’économie 
et des offices cantonaux, a déjà engagé des prépara-
tifs importants et pris des mesures préventives. À lui 
seul, un contingentement imposé aux gros consom-
mateurs requiert des préparatifs très étendus dont la 
mise en place se déploie sur plusieurs années.
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Les mesures prévues et planifiées à cet égard sont 
souvent insuffisamment connues. La nécessité de re-
médier à cette situation est admise. C’est un domaine 
dans lequel il faudra désormais parfois s’écarter de la 
logique actuelle fondée sur le principe d’aller cher-
cher l’information.
Certains cantons sont déjà en train de chercher des 
solutions pour être mieux préparés à une pénurie 
d’électricité, à ses retombées et à ses conséquences 
pour la société, l’économie, l’administration et les 
autorités. Mais cela ne peut se faire efficacement 
qu’au travers d’un échange étroit avec toutes les par-
ties prenantes de la Confédération, des cantons et de 
l’économie ainsi qu’avec les exploitants d’infrastruc-
tures critiques.

Recommandation
Avec les milieux économiques, la Confédération et les 
cantons doivent montrer quelles sont les mesures 
déjà prévues pour garantir l’approvisionnement élec-
trique et informer sur les retombées et les consé-
quences attendues de telles mesures. Il faudrait par 
ailleurs examiner pour les améliorer les démarches et 
les mesures entreprises jusqu’à présent.

Recommandation 10: Approvisionnement 
en denrées alimentaires et en biens de première 
nécessité 
Situation
Le constat de la connaissance insuffisante des plani-
fications préventives en matière d’approvisionnement 
électrique est également valable pour l’approvision-
nement en denrées alimentaires. Les représentants 
des exécutifs ainsi que des organes cantonaux de 
conduite ont été sensibilisés à la dépendance des 
chaînes d’approvisionnement (du producteur au dé-
taillant) à l’égard de l’électricité et des limites du sys-
tème de flux tendus. Là aussi, les cantons sont en 
train de chercher des solutions adaptées pour mieux 
se préparer à une éventuelle situation d’urgence.

Recommandation
La Confédération, les cantons et l’économie doivent 
informer davantage sur les principales mesures déjà 
planifiées, sur les domaines dans lesquels il faut en-
core intervenir, sur la manière dont les cantons et la 
population pourraient mieux se préparer à une situa-
tion d’urgence.

Recommandation 11: Technologies de 
l’information et de la communication TIC
Situation
L’inquiétude suscitée par la crainte de ne pouvoir dis-
poser d’une communication sûre a fait l’objet de 
nombreuses discussions. D’une manière générale 
tous les participants soutiennent la revendication 
d’un système de communication à large bande, résis-
tant aux crises, protégé contre toute interception et 
couvrant l’intégralité du territoire. Il s’agit sans aucun 
doute d’une étape décisive pour la conduite en cas 
de crise et pour améliorer la résilience. 

Recommandation
Il faut créer un réseau de données sûr englobant les 
offices de la Confédération et des cantons ainsi que 
des tiers reconnus comme essentiels à la sécurité et 
à l’approvisionnement du pays.

Recommandation 12: Infrastructures critiques   
Situation
Les exploitants d’infrastructures critiques fournissent 
des produits et des prestations essentielles à la so-
ciété, à l’économie et à l’État. Celui-ci a donc intérêt 
à éviter l’interruption de ces services et, au cas où une 
interruption serait inévitable, à en limiter autant que 
possible les éventuels effets. Dans le cadre de leurs 
activités entrepreneuriales, ce sont en principe les 
exploitants qui sont responsables du fonctionnement 
et de la protection de leurs infrastructures. Grâce à 
différentes mesures, notamment l’approvisionne-
ment économique du pays et dans le cadre de la stra-
tégie de protection des infrastructures critiques (PIC), 
ils bénéficient toutefois d’un appui préventif (p. ex. 
recommandations PIC). Ils peuvent également rece-
voir un appui subsidiaire en cas d’événement, si leurs 
propres ressources sont épuisées ou si des mesures 
sont ordonnées par les autorités. Suite à l’ERNS 14, il 
est permis de supposer qu’une pénurie d’électricité 
de longue durée aurait des conséquences énormes et 
se traduirait donc également par des demandes 
d’aide aux autorités. 

Recommandation
L’inventaire PIC doit être utilisé pour les différents tra-
vaux de planification, préventifs et liés à des engage-
ments (plans d’arrêt et d’exploitation, gestion des 
ressources etc.). Il convient de vérifier les aspects juri-
diques relatifs aux demandes d’appui subsidiaire for-
mulées par des exploitants d’infrastructures critiques. 
Il faudra également examiner les points de contact au 
niveau de la Confédération et des cantons ainsi que 
les procédures à suivre pour présenter des requêtes.
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Recommandation 13: Collaboration entre 
les cantons 
Situation
La collaboration intercantonale des corps de police 
est réglée par IKAPOL. Les procédures et les struc-
tures ont été testées, elles ont fait leurs preuves et 
font l’objet d’un développement ponctuel. Il n’y a  
pas de coopération comparable de cette ampleur 
chez les autres partenaires de la protection de la po-
pulation.

Recommandation 
La CG MPS doit faire examiner les besoins, les possi-
bilités et les limites de la collaboration intercantonale 
dans le domaine de la protection de la population et 
informer la plateforme politique du RNS sur les résul-
tats et la suite des opérations.

Recommandation 14: Collaboration 
internationale
Situation
La question de la collaboration internationale, y com-
pris les prestations d’aide, n’a été traitée que de ma-
nière marginale durant l’ERNS 14. Il faudrait toutefois 
approfondir l’analyse des problèmes qui surgiraient 
pour la capitale fédérale et les cantons frontaliers. S’y 
ajoutent les questions relatives à la collaboration avec 
les pays voisins pendant la crise ainsi que d’éven-
tuelles prétentions en dommages et intérêts à l’égard 
de la Suisse.

Recommandation
Les offices compétents de la Confédération et des 
cantons concernés devraient, dans le cadre de leurs 
planifications préventives, engager une réflexion ap-
profondie sur la collaboration internationale pendant 
une pénurie d’électricité de longue durée et identifier 
les mesures à prendre.

Recommandation 15: Transfert de 
connaissances et exercices du Réseau national 
de sécurité
Situation
Il est apparu avant et pendant l’ERNS 14 que les struc-
tures, les tâches, les compétences, les bases légales 
ainsi que les concepts et les planifications n’étaient 
pas toujours connus ou ne l’étaient que trop peu. 
Cette situation a provoqué des malentendus, suscité 
de l’insécurité et parfois des réserves. Il faut éviter 
qu’une telle situation puisse se reproduire à l’avenir.
La Confédération et les cantons sont en général 
confrontés à la maîtrise d’événements locaux, qui 
touchent tout au plus plusieurs cantons, mais ne sont 

pas appelés à relever les défis d’une crise nationale. 
L’ERNS 14 a révélé que les points faibles de la gestion 
nationale de crise ne deviennent visibles que lorsque 
des acteurs de la sécurité de la Confédération et des 
cantons s’exercent en même temps avec un scénario 
commun.

Recommandation
Il faudrait rendre plus accessible et faire connaître de 
manière plus efficace les connaissances réunies et les 
préparatifs importants réalisés par la Confédération, 
les cantons et des tiers.
Grâce aux exercices du Réseau national de sécurité, 
les partenaires du RNS ont la possibilité de se confron-
ter simultanément à un, voire à plusieurs problèmes. 
De tels exercices devraient avoir lieu tous les quatre 
ans afin de disposer de suffisamment de temps entre 
deux exercices pour combler les lacunes dans les 
connaissances et mettre en œuvre les améliorations 
décidées. Les exercices du Réseau national de sécurité 
devraient faire partie d’un concept global des grands 
exercices avec un horizon de planification de 8 ans.
Une équipe restreinte permanente du RNS est néces-
saire pour suivre la transposition des enseignements 
tirés des exercices passés et pour concevoir et prépa-
rer de futurs exercices.

Recommandation 16: Mise en œuvre des 
mesures, monitorage et reporting
Situation
Toutes ces démarches impliquent une coopération 
sans a priori et constructive entre l’ensemble des par-
tenaires au sein du RNS. L’accompagnement, le pilo-
tage et le monitorage de la mise en œuvre des me-
sures décidées peuvent être attribués à la ligne, plus 
précisément à un office qui dispose des connais-
sances, des expériences  et des ressources en person-
nel nécessaires.

Recommandation
Il faut confier les tâches d’accompagnement, pilo-
tage, monitorage et reporting au Département de la 
défense, de la protection de la population et des 
sports. Les mesures issues des exercices passés, en 
particulier l’ECS 09, doivent être prises en compte. 
Dans ce contexte les différentes compétences et sen-
sibilités devront être abordées avec toute la prudence 
nécessaire. 
Le Conseil fédéral et la plateforme politique du RNS 
devront être informés régulièrement, au moins une 
fois par an, de l’état d’avancement des travaux.
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Annexes

Annexe 1 - Glossaire ERNS 14
AFD	 Administration fédérale des douanes
AII IP Swisscom	 Communication et information uniquement au travers du réseau IP
AOSS	 Autorités et organisations chargées du sauvetage et de la sécurité
AVP	 Approvisionnement en vaccins en cas de pandémie

BAC	 Base d’aide au commandement de l’armée
BCM	 Business Continuity Management
BCP	 Business Continuity Planning

C4ISTAR	 Command and Control, Communication, Computers, Information, Intelligence,  
	 Surveillance, Target Acquisition, Reconnaissance
CCDJP	 Conférence des directrices et directeurs des départements cantonaux  
	 de justice et police
CCPCS	 Conférence des commandants des polices cantonales de suisse
CENAL	 Centrale nationale d’alarme
CFF	 Chemins de fer fédéraux suisses
CGE	 Conduite de la guerre électronique 
CG MPS	 Conférence gouvernementale des affaires militaires, de la protection civile  
	 et des sapeurs-pompiers
ChF	 Chancellerie fédérale
COPIL RNS	 Comité de pilotage du RNS
COSIAP 	 Conférence suisse de l’information dans les administrations publiques
CRMPPCi	 Conférence des responsables cantonaux des affaires militaires, de la protection  
	 de la population et de la protection civile
CRTT	 Computer Resources Technology Transition
CTE	 Coordination des transports en cas d’événement

DAB+	 Digital Audio Broadcasting
DBC	 Domaine de base de conduite
DDPS	 Département fédéral de la défense, de la protection de la population et des sports
DEFR	 Département fédéral de l’économie, de la formation et de la recherche
DETEC	 Département fédéral de l’environnement, des transports, de l’énergie et de la communication
DEVA 	 Développement de l’armée
DFAE	 Département fédéral des affaires étrangères
DFE	 Département fédéral de l’économie (nouveau le DEFR) 
DFF	 Département fédéral des finances
DFI	 Département fédéral de l’intérieur
DFJP	 Département fédéral de justice et police
DGD	 Direction générale des douanes

ECS 09	 Exercise de la conduite stratégique
EMCC 	 État-major cantonal de conduite
EM cant li ter	 État-major cantonal de liaison territoriale
EMCI	 État-major de coordination intercantonal
EM cond A	 État-major de conduite de l’Armée
EM cond P ERNS 14	 État-major de conduite de la police pour l’ERNS 14
EMF ABCN	 État-major fédéral pour les événements Atomiques, Biologiques, Chimiques  
	 et d’origine Naturelle
EM mil strat	 État-major militaire-stratégique
ERNS 14	 Exercice du Réseau national de sécurité 2014
ERNS 14-A 	 ERNS 14-Armée
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fedpol	 Office fédéral de la police

GCN	 Grid Control Network
GEVER	 Système de gestion électronique des affaires de la Confédération
GIN	 Plate-forme d’information commune  sur les dangers naturels
GSM / GSM-R	 Global System for Mobile
GT OP	 Groupe de travail Opérations CCPCS

IC	 Infrastructures critiques
IDA NOMEX	 Groupe de travail interdépartemental chargé d’examiner les mesures de protection de la  
	 population en cas de situation d’urgence suite à des événements extrêmes survenant en Suisse
IGDM	 Partie militaire de I‘Infrastructure Federale des Geodonnes lFG et plateforme  
	 de service Geolnfo DDPS
IKAPOL	 Engagements de police intercantonaux
IP	 Internet Protocol
IPCC	 Information de la population par la Confédération en situation de crise avec la radio
ISDN	 Integrated Services Digital Network
IT	 Informatique et télécommunication
ITC 	 Installation de télécommunication

KATAPLAN	 Analyse cantonale des dangers et préparation aux situations d‘urgence
KOMBV-KTV	 Réseau de communication de données entre l’Administration fédérale et les cantons.

LTE	 Long Term Evolution

MCC RNS 	 Mécanismes de consultation et de coordination du Réseau national de sécurité
MDM	 Mobile Device Management System
MEMO	 Medienmonitoring

NEMP	 Nuclear Electromagnetic pulse

OCCom	 Organe de conduite communal
OCCt	 Organisation de conduite cantonale
OFCOM	 Office fédéral de la communication
OFAC	 Office fédéral de l’aviation civile
OFAE	 Office fédéral pour l’approvisionnement économique du pays
OFEN	 Office fédéral de l’énergie
OFIT	 Office fédéral de l’informatique et de la télécommunication
OFPP	 Office fédéral de la protection de la population
OFROU	 Office fédéral des routes
OFSP	 Office fédéral de la santé publique
OFT	 Office fédéral des transports
OGEl	 Ordonnance sur la gestion de l’électricité
OSANC	 Organe sanitaire de coordination
OSI	 Open System Interconnection
OUC	 Onde ultra-courte

PC	 Poste de commandement
PES	 Présentation électronique de la situation
PIC	 Protection des infrastructures critiques
POLYALERT	 Système d’alarme suisse (sirènes)
POLYCALL	 L’OFPP a lancé des études sur la mobilisation des AOSS sous le nom.
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POLYCOM	 Radio sécurisée des autorités et organisations chargées du sauvetage et de la sécurité (AOSS)
POLYDATA	 Réseau sécurisé de données (SIKom RNS)
POLYINFORM	 (Radio IPPC) information de la population par la Confédération en cas de crise
PSTN	 Public Switched Telephone Network

RAPOLSEC 2010	 Rapport sur la politique de sécurité 2010
Rég ter	 Région territoriale 
ResMab	 Gestion des ressources au niveau fédéral
RNS	 Réseau national de sécurité

SAP	 Fabricant de logiciels (Systèmes, applications et produits dans le traitement de données) 
SAP ERP	 SAP Enterprise Resource Planning (Software) 
SDVN	 Réseau sécurisé de données (aussi appelé SIKom RNS)
SG	 Secrétariat Général
SIC FT	 Système de conduite et d’information des Forces terrestres
SII	 Système d’information et d’intervention du SSC
SIKom RNS	 Réseau sécurisé de données (aussi appelé SDVN)
SLA	 Service Level Agreements
SOPA	 Cellule spéciale pandémie
SPOC	 Single Point of Contact
SRC	 Service de renseignement de la Confédération
SSC	 Service sanitaire coordonné
SSR	 Société suisse de radiodiffusion et télévision

TCP/IP	 Transmission Control Protocol/Internet Protocol
TIC	 Technologies de l’information et de la communication
TDM	 Time-division multiplexing

UCC	 Unified Communication & Collaboration
UIC	 Union International de Chemin de Fer
USKA	 Union des amateurs suisses d’ondes courtes

VoIP	 Voice over Internet Protocol
VSdA	 Voice Systeme der Armee
VULPUS	 Système de commutation de messages

ZRH	 Locaux de la police aéroportuaire de Zurich
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Annexe 2 – Relations publiques et retombées 
médiatiques

Les membres de la direction du projet ERNS 14 ont 
informé les groupes de référence partenaires au sein 
du RNS, leaders d’opinion externes (médias, organi-
sations, politiques) ainsi que public en général du 
déroulement de l’ERNS 14 pendant toute la durée du 
projet. Ils ont apporté leur soutien à tous les organes 
qui ont pris part à l’exercice (Confédération, cantons, 
villes) ainsi qu’aux directions de module qui ont as-
sumé elles-mêmes leur travail de communication et 
de relations publiques.

Outre la communication avec les participants à l’exer-
cice (contacts personnels, manifestations, mailings, 
site Web, newsletter Info ERNS 14), la direction du 
projet a assumé également des tâches de relations 
publiques: conférences de presse, informations indi-
viduelles à des journalistes intéressés, exposés sur 
l’ERNS 14 en Suisse et à l’étranger, entretiens avec 
des politiques (membres de législatifs et d’exécutifs), 
visites et contacts personnels (notamment auprès 
d’entreprises privées, services de la Confédération et 
experts), accueil de spécialistes venus de l’étranger 
pendant l’exercice etc.

Les médias ont surtout rendu compte des trois prin-
cipales manifestations de l’ERNS 14 (manifestation 
d’ouverture et d’information, module Situation d’ur-
gence – Coordination nationale et manifestation de 
clôture) ainsi que de la conférence de presse qui s’est 
tenue au centre de presse du Palais fédéral. La direc-
tion du projet ERNS 14 a organisé lors de ces mani-
festations la possibilité pour les professionnels des 
médias de s’informer et de réaliser des interviews.

En dépit de sa couverture médiatique, l’ERNS est 
passé pratiquement inaperçu du grand public. Pour-
tant plusieurs activités s’adressaient à un large public 
(certains participants à l’exercice ont, par exemple, 
utilisé le dépliant de l’OFAG «Des provisions … pro-
videntielles» ou le guide de l’OFAG «Pour ne pas 
broyer du noir… lors d’une panne de courant» afin 
de mieux sensibiliser la population à la probléma-
tique). S’y sont ajoutés le communiqué de l’Agence 
télégraphique suisse (ATS) lors de la manifestation de 
clôture ainsi que les articles et sujets dans les médias 
sur les provisions domestiques de secours. Il n’y a 
cependant pas eu de véritable campagne de sensibi-
lisation à large échelle sur le scénario d’une pénurie 
d’électricité de longue durée et sur notre dépendance 
à l’égard des systèmes. Une telle campagne pourrait 
se dérouler dans le sillage des travaux consécutifs de 
mise en œuvre au sein de la Confédération, des can-
tons et des communes (sur le modèle des campagnes 
de prévention sur des sujets comme l’alcool ou le 
sida). L’échange qui s’est établi pendant l’ERNS 14 
entre les responsables de la communication de divers 
services de la Confédération, des cantons et des villes 
pourrait être intensifié. 

L’écho de l’ERNS14 et son accueil favorable par le 
public mais surtout par les politiques et tous les ser-
vices des différents niveaux et domaines participant 
à l’exercice n’ont été rendus possibles que par l’enga-
gement et la motivation extraordinaires de tous les 
acteurs impliqués. Une communication transparente 
et constructive a contribué de manière décisive au 
succès de l’ERNS 14 et a été l’occasion d’un très riche 
échange d’expériences et de connaissances. 
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Annexe 3 – Résultats de l’examen de la mise en 
œuvre des principes régissant la collaboration 
entre les cantons et la Confédération en vue de 
maîtriser des événements extrêmes (mesure 
IDA NOMEX 17) 

Principes de collaboration entre la Confédéra-
tion et les cantons en cas d’événement ex-
trême (mesure 17 IDA NOMEX)

1. Répartition des compétences 
Lorsqu’il s’agit de maîtriser les conséquences d’un 
événement extrême, la compétence revient en prin-
cipe aux communes et aux cantons. La Confédération 
n’assume la conduite de cette gestion que si les can-
tons le demandent ou si la loi le prévoit. 
La coordination intercantonale doit être renforcée 
afin d’inciter les cantons à mieux prendre en compte 
les intérêts supracantonaux. 
Les tâches de coordination entre cantons et Confé-
dération doivent être confiées à des organes de dé-
cision et de coordination paritaires, par exemple le 
mécanisme de consultation et de coordination du 
Réseau national de sécurité (MCC RNS) ou d’autres 
organes comparables. 
Dans la mesure où leurs propres moyens ont tous été 
mis à contribution, les exploitants d’infrastructures 
critiques d’importance cantonale peuvent demander 
une aide subsidiaire au canton d’implantation de l’in-
frastructure. 
Dans la mesure où leurs propres moyens ont tous été 
mis à contribution, les exploitants d’infrastructures 
critiques d’importance nationale peuvent demander 
une aide subsidiaire à la Confédération. 

2. �Répartition des tâches et responsabilités entre la 
Confédération et les cantons en cas d’événements 
extrêmes 

La gestion des crises est, à l’échelon cantonal, l’affaire 
du gouvernement cantonal et des organisations can-
tonales de conduite. Au niveau supracantonal, elle 
revient à un organe de coordination intercantonal. 
Sur le plan fédéral, le Conseil fédéral désigne en son 
sein un représentant qui assume la gestion de crise. 
L’État-major fédéral ABCN assiste et conseille le 
Conseil fédéral en cas de crise liée à un événement 
du type ABCN survenu ou pouvant survenir en Suisse 
ou à l’étranger. 
Le mécanisme de consultation et de coordination du 
Réseau national de sécurité peut, en cas d’événement 
extrême et après décision de la plateforme politique, 
apporter une aide subsidiaire. 

3. �Communication de conduite et présentation inté-
grale de la situation 

A des fins de coordination et d’information, la Confé-
dération, les cantons en collaboration avec les exploi-
tants d’infrastructures critiques mettent en place et 
exploitent un système d’information et de conduite 
indépendant et sécurisé. La Confédération met à dis-
position des cantons un outil de présentation électro-
nique de la situation (PES). 
La Centrale nationale d’alarme (CENAL) assure 
l’échange d’information entre cantons et Confédéra-
tion. Elle est responsable d’établir la situation pour 
l’aspect protection de la population. Le Service de ren-
seignement de la Confédération (SRC) est, lui, compé-
tent pour l’aspect sécurité. La CENAL et le SRC sont 
responsables d’établir de concert la situation générale. 

4. Communication en cas de crise 
La compétence pour la communication en cas de 
crise revient à l’organisation responsable de l’enga-
gement. 

5. Gestion nationale des ressources 
Les cantons s’entraident mutuellement dans le cadre 
d’une coordination intercantonale. Lorsque leurs 
moyens ne suffisent plus, ils adressent à la Confédé-
ration une demande d’appui. Dans toute la mesure 
du possible, cette demande sera formulée, après 
concertation, par l’ensemble des cantons concernés. 
L’engagement des ressources encore disponibles ou 
l’acquisition des moyens supplémentaires requis se 
fait selon les priorités définies par l’autorité politique. 

6. Coopération avec des tiers et aide extérieure 
La Confédération et les cantons peuvent faire appel 
à des partenaires privés ou à des organisations étran-
gères pour solliciter des ressources ou prestations 
d’aide. Les cantons coopèrent avec les régions limi-
trophes des pays voisins dans le cadre des accords 
passés et de leurs compétences. La coopération avec 
l’étranger est régie par les traités internationaux, les 
conventions et les directives en la matière. 

7. �Formation et exercices du Réseau national  
de sécurité 

Les processus et tâches définies pour la maîtrise 
d’événements extrêmes impliquent de la formation 
et des exercices, en particulier pour les échelons stra-
tégiques et opératifs. Les exercices sont planifiés, sur 
un cycle de plusieurs années, d’entente avec tous les 
partenaires du Réseau national de sécurité. Il sera 
tenu compte de l’aspect temporel, de la disponibilité 
des ressources, et des objectifs à atteindre. 
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8. Engagement subsidiaire de l’armée 
Le principe de subsidiarité régit les engagements de 
l’armée. Ainsi, les ressources de l’armée ne peuvent 
être mises à contribution sur demande des autorités 
civiles, que lorsque celles-ci ne peuvent plus assumer 
leurs tâches faute de personnel, de matériel ou de 
temps. L’engagement de l’armée ne pourra se faire 
qu’après épuisement des moyens à l’échelon canto-
nal et supracantonal. La responsabilité de l’engage-
ment reste auprès des autorités civiles. 
Par ailleurs, les principes définis en septembre 2006 
par la plateforme politique DDPS-CCDJP s’appliquent.

Points de vue et besoins des groupes  
de travail 
1. �Répartition des compétences entre la Confédéra-

tion et les cantons 
Dans une situation de crise prenant une ampleur na-
tionale, la Confédération devrait pouvoir assumer 
automatiquement la direction des opérations, ce qui 
requiert un organe de conduite opérationnelle en 
contact direct avec les cantons. Il faudrait dans ce 
contexte clarifier et régler les mécanismes de trans-
fert automatique des compétences cantonales à la 
Confédération, dans le respect des bases constitu-
tionnelles et légales, mais sans créer de nouvelles 
structures politiques ni de nouveaux organes inter-
cantonaux ou encore des organes fédéraux chargés 
de la conduite. 
A cet effet, l’interopérabilité pourrait par ailleurs être 
améliorée par une instruction nationale standardisée 
des organes de conduite cantonaux et communaux, 
par le recours à des scénarios unifiés pour la forma-
tion ainsi que par l’harmonisation des moyens d’in-
tervention.

2. �Répartition des tâches et responsabilités entre la 
Confédération et les cantons en cas d’événements 
extrêmes

La gestion nationale des crises devrait être adaptée à 
chaque situation et les organes responsables compo-
sés en fonction de ces situations. La survenance 
d’une crise n’impliquerait donc aucune modification 
ni des responsabilités ni des compétences. 
Le partenariat entre la Confédération et l’économie 
devrait être intensifié. Par des mesures organisation-
nelles, les contacts entre les états-majors de crise, 
leurs exécutifs et des tiers devraient être approfondis 
et un accès rapide aux moyens d’intervention devrait 
être garanti. 

3.  �Communication de conduite et présentation inté-
grale de la situation 

La Confédération devrait nommer pour les cantons 
un interlocuteur qui la représenterait. Cet organe fé-
déral chargé de la conduite interviendrait à chaque 
catastrophe et situation d’urgence, ce qui assurerait 
une présence et une action plus uniformes et plus 
simples de la Confédération. Les régions territoriales 
et leurs états-majors de liaison territoriaux cantonaux 
devraient continuer d’accomplir leurs tâches et mis-
sions actuelles. 
La plateforme politique doit être maintenue à titre 
d’organe de consultation et non de conduite. Le co-
mité de pilotage du Réseau national de sécurité (CO-
PIL RNS) devrait faire l’objet d’un examen et à l’avenir 
être élargi en fonction des situations et des besoins. 
Le COPIL élargi pourrait être supprimé. La Confédé-
ration devrait établir une communication sûre et ré-
sistante aux crises entre la Confédération, les cantons 
et les principaux exploitants de systèmes. Elle devrait 
assumer les coûts d’investissement tandis que les 
cantons devraient participer aux coûts d’exploitation.
Pour la saisie, l’évaluation, la présentation et l’échange 
d’informations, la Confédération devrait créer les 
bases d’un suivi coordonné de la situation au plan 
national. Y prendraient part, outre la Confédération, 
les cantons, les communes ainsi que d’autres parte-
naires du RNS et les exploitants de systèmes.

4. Communication en cas de crise
Un concept de communication en cas de crise devrait 
contribuer à clarifier les questions relatives au type 
d’événement, à la responsabilité des engagements et 
à l’indispensable coordination de la communication. 
Indépendamment de cela, il faudrait appliquer les 
principes reconnus de la communication (comme 
claire, exacte, rapide, adaptée au groupe-cible etc.). 
Il va de soi qu’en situation d’urgence une communi-
cation active et des informations aisément compré-
hensibles jusqu’au niveau des communes sont déter-
minantes pour la maîtrise de la situation.
En cas de crise, c’est la personne la plus crédible et 
digne de confiance qui devrait être au premier plan. 
Il s’agit d’une décision politique à prendre en fonction 
de la situation et qui incombe donc à l’exécutif.

5. Gestion nationale des ressources
Afin que la gestion des ressources fonctionne, il fau-
drait clarifier et définir la/les procédure(s) de propo-
sition. Pour simplifier les choses, il ne devrait y avoir 
qu’un canal, des communes aux cantons, et des can-
tons à la Confédération. 
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La consolidation de la gestion des ressources en cas 
de crise n’exige pas d’organe intercantonal. 
La gestion nationale des ressources doit devenir en-
core plus transparente. Dans une situation concrète, 
la composition de l’État-major fédéral ABCN doit être 
clairement visible. 
Il est en outre impératif, pour une collaboration effi-
cace, de disposer de canaux sûrs et si possible com-
muns vers tous les organes qui ont des besoins.

6. Coopération avec des tiers et aide extérieure 
Il faut d’une manière générale vérifier quelles sont les 
conséquences, les lacunes mais également les syner-
gies qui résultent de la répartition des tâches et des 
compétences entre les autorités, l’administration et 
les entreprises privées, par exemple pour le maintien 
du calme et de l’ordre. 
Les accords bilatéraux avec des pays voisins et les ac-
cords des cantons frontaliers relatifs à l’aide trans-
frontalière de voisinage devraient être soumis à un 
réexamen.
Il faudrait clarifier les questions portant sur la coordi-
nation des activités de conduite entre les cantons, de 
même qu’avec la Confédération et l’étranger,  ainsi 
que les questions touchant la coopération avec de 
nombreux partenaires différents (p. ex. privés, armée, 
étranger) en tenant compte des aspects politiques, 
juridiques et financiers en jeu.

7. �Formation et exercices du Réseau national  
de sécurité 

Il faudrait si possible associer tous les niveaux à la 
formation et aux exercices du RNS, ce qui implique 
d’intensifier les relations entre la Confédération, les 
cantons (y compris les administrations) et les tiers. 
Cela requiert d’autre part de créer un service central, 
au sens d’un centre de compétences Formation et 
exercices.

Un tel centre de compétences devrait également ga-
rantir la continuité dans la conduite de la formation 
de même que le recours à des spécialistes et le suivi 
des exercices. C’est ainsi que, dans l’intention égale-
ment de disposer d’un agenda commun de formation 
et d’exercice, il serait possible de construire et de vé-
rifier les capacités de manière plus ciblée, plus effi-
cace, plus uniforme et plus économique. Par ailleurs, 
les personnes directement concernées ainsi que la 
population devraient être sensibilisées aux théma-
tiques qui font l’objet des exercices.

8. Engagements subsidiaires de l’armée 
Il faudrait demander à l’armée non pas des moyens 
mais des prestations dont l’attribution devrait être 
étudiée s’il y avait concurrence entre des prestations 
requises des forces de défense policières et non poli-
cières de lutte contre la menace.

Il est indispensable de disposer de règles d’engage-
ment et de comportement; celles-ci devront être dé-
finies de concert avec l’armée par la CCDJP et la CG 
MPS. 
Il faudrait viser une opérabilité aussi grande que pos-
sible sans préparation ou avec une préparation mini-
male. Une instruction standardisée (processus, mé-
thodes, comportements standards, notions tactiques, 
présentation de la situation etc.) faciliterait la réalisa-
tion d’un tel objectif.

Le groupe de travail CCPCS Doctrine/instruction de-
vrait approfondir encore ces aspects avec des repré-
sentants de la Sécurité militaire.
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Annexe 4 – Rapport sur le module vérification 
des systèmes d’information et de communica-
tion (TIC)

L’importance cruciale des systèmes TIC pour la ges-
tion des crises, ainsi que leur priorité, ont été claire-
ment mises en évidence lors de l’ERNS 14. Des liai-
sons sûres et stables sont indispensables pour la 
conduite et la gestion dans la crise. Les systèmes TIC 
examinés auraient été nettement limités dans le cas 
d’une pénurie de courant durant plusieurs semaines. 
Ils n’auraient en grande partie pas été en mesure de 
répondre aux exigences posées.

1.1  Objectifs du module
Le module doit montrer à quel point la technique et 
les infrastructures de l’aide à la conduite répondent 
aux exigences posées, dans le cas d’une pénurie de 
courant de longue durée et une coupure de courant 
de plusieurs jours.
Le chapitre contribue à répondre à la question quatre 
de la plateforme politique.

Des systèmes internes à la Confédération ou supra 
cantonaux, c’est-à-dire reliant plusieurs cantons ou 
des cantons à la Confédération, ont été examinés 
dans le cadre du module TIC. Les résultats les plus 
importants sont présentés dans les chapitres 1.3 à 1.6.
Les résultats provenant d’analyses des systèmes can-
tonaux ne font pas partie du rapport final ERNS 14, 
pour des raisons de confidentialité. Ils sont dispo-
nibles auprès des cantons respectifs.

1.2  Méthode / Participants / Déroulement 

Méthode
Après avoir obtenu une vue d’ensemble, des sys-
tèmes primordiaux ont été choisis pour l’analyse ap-
profondie.
Les constatations sur leur fonctionnement au regard 
d’une crise ont été élaborées de la manière suivante:

Préparation:
– � Acquisition des données de base par le groupe de 

travail TIC-ERNS 14, des spécialistes et des experts; 
– � Interviews avec des exploitants;
– � Définition des vérifications à effectuer, en coordi-

nation avec les cantons;
– � Catégorisation par types: systèmes de conduite et 

de communication, systèmes d’alarme et d’infor-

mation, réseaux et technologies, à chaque fois au 
niveau fédéral ou supra cantonal.

Collecte d’informations:
– � Examen des systèmes sur la base de documents et 

de schémas;
– � Vérifications techniques sur place et tests pratiques 

(avant et pendant l’exercice) avec du personnel 
d’exploitation au besoin.

Évaluation:
– � Description des forces, les faiblesses et les interdé-

pendances (inventaires cantonaux);
– � Harmonisation des résultats dans des séances et 

des séminaires.

Les informations s’appuient sur les connaissances des 
cantons participants, du groupe de travail TIC et de tiers. 
Les résultats donnent une bonne vue d’ensemble 
mais laissent toutefois une marge d’appréciation à 
cause de la participation volontaire, des informations 
parfois lacunaires et d’autres paramètres

Participants
Groupe de travail TIC ERNS 14:

– � Base d’aide au commandement   
Poste de commandement	

– � Base d’aide au commandement   
Systèmes de communication et techniques	

– � OFPP	  
Protection des infrastructures critiques	

– � OFPP	  
Infrastructure / Systèmes télématiques

– � OFPP	  
Systèmes de conduite, d’engagement et d’alarme

– � OFPP	  
Infrastructure / Radio IPPC

– � OFCOM	  
Services de télécommunication	

– � OFIT	  
Sécurité TIC	

– � OFAE	  
Bureau TIC

– � Swisscom	  
Security	

– � USKA	  
Direction	

Les cantons suivants ont participé au module TIC:
AI, AR, BL, BE (Pol cant), FR, GE, LU, NE, NW, OW, 
SG, SH, SZ, TG, VD, ZG, ZH.
Des cantons supplémentaires ont participé à cer-
taines manifestations.
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Déroulement
Travaux préparatifs: 
Novembre 2013–mai 2014

Séminaire TIC 1:
29/30 octobre 2013

Tests pratiques:
Avant et pendant l’ERNS 14

Analyse des systèmes:
Décembre 2013 - mai 2014

Séminaire TIC 2:
10 juin 2014

Compléments d’analyse et tests:
Juin–septembre 2014

Workshop TIC (groupe de travail TIC):
6 Octobre 2014

Évaluation du module TIC:
Octobre–Novembre 2014

1.3  Conclusions générales 
Les systèmes examinés peuvent être définis notam-
ment par les caractéristiques suivantes: 
– � Indépendant, comprend des groupes électrogènes 

de secours (par exemple dans les installations sou-
terraines);

– � Dépendant de groupes électrogènes de secours 
(installations mobiles)

– � Remarque: Le fonctionnement des groupes élec-
trogènes de secours dépend de l’approvisionne-
ment en carburant. Un système est uniquement 
prêt à être engagé lorsque l’approvisionnement 
électrique est garanti (dépend également du car-
burant, de l’état technique de l’appareil, de la ré-
serve de lubrifiants et de pièces de rechange sur 
place, du personnel de maintenance et de leurs 
connaissances);

– � Dépendant du réseau mobile;
– � Dépendant du réseau IP (p.ex. internet).
Il est important de souligner que pour garantir la dis-
ponibilité d’un système, une bonne organisation et la 
planification des processus (Business Continuity Ma-
nagemene, BCM) revêtent autant d’importance que 
la technique et les infrastructures.

Les systèmes sont décrits dans les chapitres 1.4 à 1.6.
Étant donné le nombre de systèmes au niveau de la 
Confédération et des cantons et vu la compacité de 
ce document, seule une vue d’ensemble sommaire 
des résultats a pu être reproduite ici.

Par ailleurs, la disponibilité des systèmes dépend de 
facteurs les plus variés qui ne sont pas toujours 
connus, par exemple les défaillances intermittentes, 
les surcharges, le vieillissement des composants, des 
incompatibilités, le manque de redondances, une 
maintenance insuffisante, le déficit de connaissances 
des utilisateurs, le manque de personnel et la pénurie 
de carburant.

Les systèmes critiques en temps de crise sont définis 
dans les trois parties suivantes sous le titre résultats. 
Ils sont disposés par ordre alphabétique et selon leur 
niveau (fédéral ou supra cantonal). Enfin, ils sont clas-
sés selon leur fiabilité en cas de crise.
Cette évaluation est valable de manière générale lors 
de toute pénurie prolongée d’électricité ou pendant 
une panne de courant de plusieurs jours.
La colonne de droite du tableau montre notamment 
les forces et les faiblesses (+/-) des systèmes respectifs.

Lorsque les conditions sont difficiles, il est particuliè-
rement important que les systèmes critiques en temps 
de crise soient en état de fonctionner. Ceci implique 
que ces systèmes doivent rester autonomes en cas de 
crise, approvisionnés avec du courant (éventuellement 
à l’aide de groupes électrogènes) et ne doivent pas 
dépendre d’autres systèmes. Si des systèmes critiques 
ne sont plus disponibles, des alternatives doivent être 
trouvées pour reprendre leurs fonctionalités par 
d’autres processus et/ou il convient de trouver un 
moyen pour rétablir les systèmes déficients.

1.4 � Systèmes de conduite et  
de communication 

Besoins / Exigences
La maîtrise d’un événement nécessite une conduite 
efficace et efficiente, composée notamment de prises 
de décision, d’ententes et de la gestion des res-
sources. Or, cette conduite requiert des informations 
actualisées et permanentes à tous les niveaux, ainsi 
que les systèmes qui permettent d’envoyer et de re-
cevoir ces dernières.
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Résultats
Les résultats figurent dans les chapitres 1.4.1 à 1.4.3.

1.4.1  Fonctionnalité peu limitée par une crise

Niveau fédéral

Bernradio  
Radio côtière de la 
flotte navale suisse.

Caractéristiques (+/-):
+  Système de communication par courriel, indépendant de l’étranger;
+  Serveur d’envoi et de réception relativement neuf;
+  Engagé en permanence (manuel de mise en œuvre disponible);
-   Atteignabilité dépendante de la couverture des ondes HF et de la météo.

Indications:
Les émetteurs, les serveurs et les récepteurs de Bernradio ont été remis à neuf 
il-y a peu.

Recommandations:
---

SIC FT
Système de conduite  
et d’information des 
Forces terrestres.

Caractéristiques (+/-):
+  Réseau d’acquisition, de gestion et de représentation d’informations;
+ � Diffusion rapide, automatique et sécurisée de données; 
+ � Évolutif;
+ � Dépendant d’une alimentation électrique continue (batteries, groupe électro-

gène);
-   Restriction dans la portée et le débit des éléments mobiles.

Indications:
Tous les emplacements permanents de SIC FT seront branchés au réseau fin 2015.

Recommandations:
En cas de défaillance du réseau IP (p.ex. Internet) il conviendrait de répliquer les 
données de la PES et du SIC SSC dans le SIC FT afin d’en garantir la transmission.

Radio d’urgence 
DFAE
Réseau ondes courtes 
pour la communication 
globale avec le réseau 
des représentations en 
cas d’urgence ou de 
crise.

Caractéristiques (+/-):
+ � Réseau de communication indépendant d’autres réseaux terrestres ou de liai-

sons satellitaires, servant à la transmission globale de messages courts 
(quelques pages A4);

+ � Stations de taille et de poids réduits (portable);
+ � Couverture de tout le réseau des représentations du DFAE;
+ � Conçu spécialement pour les situations d’urgence et de crise;
-   Dépend du «dernier km» en ondes courtes et peut ainsi être brouillé;
-   �Pour obtenir une liaison sécurisée dans le domaine ondes courtes il faut des 

antennes relativement importantes (env. 5m). 

Indications:
La phase I HERMES (Initialisation) fut close en automne 2014. La phase II (concept) 
approuvée. L’appel d’offres aura lieu dans le courant de 2015 et l’introduction 
des premiers systèmes est prévue dès mi-2016.

Recommandations:
Nous recommandons de soutenir le processus d’acquisition.
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Niveau supra cantonal

Réseau de  
téléphonie fixe
Système téléphonique 
actuel de Swisscom et 
des autres opérateurs. 
Non basé sur un réseau 
IP.

Caractéristiques (+/-):
+ � Chaque appel d’urgence est enregistré et atteint le destinataire;
+ � Plusieurs redondances, assurées à des emplacements différents;
-   �Dépendant d’un approvisionnement continu de courant.

Indications:
– � Les raccordements conventionnels (RNIS et le raccordement analogique RTPC) 

sont actuellement hors service. Des possibilités de migration seront offertes 
dès mi-2015;

– � De nouveaux services seront définis dans l’ordonnance sur les services de té-
lécommunication vers mi-2016;

– � Le réseau fixe conventionnel de Swisscom est basé sur la technologie TDM 
(RNIS et raccordement analogique). Selon Swisscom, ce réseau sera mis hors 
service fin 2017. Les services qui l’utilisent seront migrés sur un réseau IP. 
Restent garantis:

– � Les appels d’urgence et l’acheminement des appels d’urgence vers les centrales 
d’intervention;

– � L’offre des services de base sous la surveillance de l’OFCOM;
– � L’offre des services de base sera redéfinie dès 2018.

Recommandations:
– � Il convient d’éviter de procéder à de nouveaux raccordements sur ce réseau, 

de vérifier des alternatives et de trouver des solutions avec l’opérateur pour 
satisfaire aux nouvelles exigences concernant l’autonomie énergétique;

– � Le service téléphonique est basé dorénavant sur la technologie IP et est tribu-
taire du raccordement à bande large. La disponibilité sera analogue aux autres 
services internet et le service sera donc à déconseiller pour une des applications 
sécurisées.

POLYCOM
Radio sécurisée des au-
torités et organisations 
chargées du sauvetage 
et de la sécurité 
(AOSS).

Caractéristiques (+/-):
+ � Système de communication fiable et sûr (anti-écoutes) pour les AOSS;
+ � Construction des réseaux au sein d’une topologie en anneaux; 
+ � Raccordement des stations de base et des commutateurs par des chemins 

redondants;
+ � Au moins 72 heures d’autonomie des réseaux partiels sans raccordement  

au réseau électrique public;
-   �Dépend de l’approvisionnement électrique (après 72 h);
-   �Autonomie de 6 à 8 heures par batterie (station de base et terminal).

Indications:
---

Recommandations:
– � POLYCOM est parfaitement indiqué pour une situation d’urgence. Il est pos-

sible de l’utiliser en réseau étendu, mais aussi en réseau local et en mode 
«Walkie-Talkie» (mode direct). Il convient de prévoir un agrégat pour recharger 
les batteries;

– � La Protection civile suisse détient suffisamment de batteries, de chargeurs et 
de groupes électrogènes pour assurer une utilisation continue. Il serait bien-
venu de vérifier la situation auprès des autres groupes d’utilisateurs.
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1.4.2  Fonctionnalité fortement limitée par une crise 

Niveau fédéral

KOMBV-KTV
Réseau de communica-
tion de données entre 
l’Administration fédé-
rale et les cantons.

Caractéristiques (+/-):
+ � Raccordement redondant (tous les cantons) et disponibilité très élevée;
+ � Autarcique (Le réseau Swisscom, IP ou autres n’est pas nécessaire;
+ � Autonomie importante (signal de la Confédération au moins 1 semaine, signal 

des cantons dépendant de l’endroit mais peu de jours);
-   �Dépendant d’un approvisionnement électrique continu (batteries, groupe élec-

trogène);
-   �Pas tous les emplacements sont équipés de groupes électrogènes, la capacité 

actuelle est encore restreinte;
-   �La maintenance est partiellement externalisée (éventuellement KOMBV-KTV, OFIT).

Indications:
Le KOMBV-KTV est au-devant d’un nouveau cycle d’utilisation. Swisscom a rem-
porté la commande pour les constituants du réseau, le cryptage des données 
(Layer 2) ainsi que pour les services associés (Service Level Agreements SLA). Un 
recours contre l’attribution de la commande est toutefois pendante auprès du 
tribunal administratif fédéral et la mise en œuvre est provisoirement suspendue.

Recommandations:
Il conviendrait d’éclaircir trois points:
– � Comment chaque composant sera-t-il approvisionné avec de l’électricité ?
– � Les contrats des fournisseurs du Layer-2-règlent-ils la disponibilité minimale du 

système ainsi que les prestations ?
– � Y-a-t-il des synergies avec le projet «Sichere Kommunikation SVS» (SIKom 

RNS) ? Le KOMBV-KTV pourrait être relié au réseau qui y est prévu.

Cartes nationales 
suisses/ Swisstopo
Offre online de l’Office 
fédéral de topographie 
swisstopo.

Caractéristiques (+/-):
+ � Bases indispensables pour la planification et les prises de décision;
+ � Actualisations régulières;
+ � Accès au travers de la page web de l’administration cantonale ou au travers 

de Swisstopo;
-   �Dépendant d’un approvisionnement électrique continu (batteries, groupe élec-

trogène);
-   �Dépendant de services externes parfois sis à l’étranger (cloud, service web 

swisstopo, service web de l’administration cantonale, liaison avec les centres 
de calcul);

-   �Le stockage local des données cartographiques doit être fait avant la crise.

Indications:
Le système fait partie d’un projet en cours avec le domaine de la Défense. Celui-ci 
assurera le la réplication de certaines données géographiques pour des systèmes 
militaires (projet MGDI) à l’horizon 2017-2018.

Recommandations:
– � Le stockage de données cartographiques pour des situations de crise doit être 

planifié avant la crise. Par exemple, www.map.geo.admin.ch devrait être reco-
pié sur intranet;

– � La faisabilité et l’opportunité d’une transmission des données par SIKom RNS est à 
vérifier;

– � La réplication de certaines infrastructures cartographiques fédérales auprès 
des états-majors de crise et de la CENAL doit être assurée en collaboration 
avec swisstopo.
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UCC
Unified  
Communication &  
Collaboration;
Successeur du réseau 
de téléphonie fixe de 
l’administration fédé-
rale, basé sur IP et  
opératif dès 2016.

Caractéristiques (+/-):
+ � Frais de connexion réduits (en comparaison avec le système de téléphonie 

actuel) grâce à une nouvelle technologie et une infrastructure réduite;
-   �Dépendant d’un approvisionnement électrique continu (batteries, groupe élec-

trogène);
-   �La redondance garantie par un réseau téléphonique séparé du réseau internet 

disparaît avec UCC (si internet ne fonctionne pas, le téléphone (IP) ne fonc-
tionne pas non-plus).

Indications:
– � L’intégration de UCC dans l’administration fédérale devrait être terminée fin 

2015;
– � UCC permet non seulement de téléphoner mais aussi de partager des docu-

ments et de prendre part à des conférences.

Recommandations:
– � Il convient de vérifier le fonctionnement de la communication en cas de panne 

de courant et quelle est la charge du réseau;
– � En prévision de situations particulières et extraordinaires, les organisations 

importantes en cas de crise doivent être reliées par un réseau sécurisé, par 
exemple SIKom RNS.

Niveau supra cantonal

Fax
Le téléfax permet de 
transmettre des docu-
ments imprimés au tra-
vers du réseau télépho-
nique fixe.

Caractéristiques (+/-):
+ � La redondance assurée par la présence de plusieurs exploitants (Orange, 

Swisscom, Sunrise, Cablecom et autres) est encore possible tant que les ré-
seaux téléphoniques utilisent encore des procédés de codage de la parole 
traditionnels (bons canaux vocaux);

+ � Transfert de l’information directement sur support papier;
-   �Nécessité d’avoir une liaison téléphonique de haute qualité;
-   �Nécessité d’avoir un réseau fixe;
-   �Dépendant d’un approvisionnement électrique continu (batteries, groupe élec-

trogène).

Indications:
– � Les raccordements au réseau conventionnels (RNIS et le raccordement analo-

gique RTPC) sont encore disponibles;
– � Des offres pour la migration seront disponibles dès mi-2015;
– � Le téléfax ne sera plus supporté par les réseaux futurs.

Recommandations:
– � Il convient d’éviter de procéder à de nouveaux raccordements sur ce réseau, 

de vérifier des alternatives et de trouver des solutions avec l’opérateur pour 
satisfaire aux nouvelles exigences concernant l’autonomie énergétique;

– � Le service téléphonique est basé dorénavant sur la technologie IP et est tribu-
taire du raccordement à bande large. La disponibilité sera analogue aux autres 
services internet et le service sera donc à déconseiller pour une des applications 
sécurisées.
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Communication  
par téléphone  
satellitaire 
Vocale ou données.

Caractéristiques (+/-):
+ � Permet une communication vocale satellitaire, indépendante de l’infrastruc-

ture terrestre;
+ � Selon l’appareil, la communication est également possible sans courant du 

secteur (fonctionnement sur batteries d’une capacité de 160 heures en 
stand-by et 8 heures de conversation);

+ � En utilisant des systèmes de plusieurs fournisseurs, il est possible d’accroître 
la fiabilité et la disponibilité;

-   �Frais d’acquisition, d’abonnement et de communication relativement importants;
-   �Courant nécessaire pour la recharge des batteries;
-   �Nécessité d’une infrastructure terrestre pour atteindre un téléphone fixe ou GSM;
-   �Surcharge des capacités du réseau satellitaire.

Indications:
---

Recommandations:
Le téléphone satellitaire est particulièrement indiqué en cas de panne de courant 
ou de pénurie d’électricité mais le réseau satellitaire est vite surchargé. Les ter-
minaux peuvent être rechargés sur le réseau, dans la voiture avec un adaptateur, 
avec un power-pack (batterie de secours) ou avec des panneaux solaires. Les 
accessoires devraient toutefois être acquis avant la crise.

1.4.3  Fonctionnalité très fortement limitée par une crise

Niveau supra cantonal

Réseau mobile
Réseau de téléphonie 
mobile des trois four-
nisseurs suisses (toutes 
les technologies, 
y-compris LTE, Long 
Term Evolution).

Caractéristiques (+/-):
+ � Il existe trois réseaux mobiles indépendants, appartenant à trois entreprises et 

un grand nombre de fournisseurs de services mobiles;
+ � Très connu, simple et utilisable par presque tout un chacun;
+ � Sur le réseau de Swisscom il est possible de prioriser certains utilisateurs;
+ � Des plans d’urgence et de BCM sont disponibles auprès de chaque fournisseur;
+ � Mode de communication éprouvé et répandu, la résilience est adaptée aux 

standards économiques actuels;
-   �Risque de surcharge en cas d’événement;
-   �L’établissement de la connexion n‘est pas toujours possible;
-   �Nécessite du courant;
-   �L’augmentation de la complexité et des domaines d’engagement (p.ex. trans-

fert de données) entraîne une dépendance énergétique croissante;
-   �L’autonomie du réseau Swisscom oscille entre 50 minutes et 4 heures.

Indications:
Le groupe de travail «communication sans fil à large bande» (télématique AOSS) 
a pour but de relier les autorités au travers du LTE. Une décision de la CCDJP est 
attendue pour novembre 2015.

Recommandations:
– � Mise en réseau des différents opérateurs (itinérance nationale) afin d’optimiser 

l’atteignabilité pour la conduite et la population;
– � Beaucoup de processus nécessitent la communication mobile (transmission 

d’alarmes…). Les réseaux de communications mobiles sont toutefois mal pro-
tégés contre une interruption de courant. S’il est souhaité d’utiliser ces réseaux 
en cas de crise il convient d’en renforcer la résilience électrique.
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1.5  Systèmes d’information et d’alarme

Besoins / Exigences
Pour atteindre une alarme et une information efficaces en cas de crise, il est nécessaire de disposer d’un 
réseau pouvant transmettre des données sans interruption, de manière fiable, sans délai, rapide, régulière et 
spécifique au public-cible, et ceci entre tous les niveaux (Confédération, cantons). 
Pour alarmer et informer il faut pouvoir émettre et recevoir.

Résultats
Les résultats sont présentés dans les chapitres 1.5.1 – 1.5.3).

1.5.1  Fonctionnalité peu limitée par une crise

Niveau fédéral

POLYINFORM  
(Radio IPPC)
information de la popula-
tion par la Confédération 
en cas de crise.

Caractéristiques (+/-):
+ � Les puissances de fonctionnement et d’émission correspondent aux exi-

gences: 85% de la population est atteignable jusqu’au deuxième sous-sol 
et dans les abris et peut ainsi recevoir les informations de la Confédéra-
tion par radio OUC (plus de 11 millions d’appareils en fonction, dont les 
radios des voitures);

+ � Système complétement indépendant basant sur le réseau de conduite 
suisse de la Base d’aide au commandement (BAC);

+ � Studios et infrastructure d’émission protégés NEMP;
+ � Fonctionne également dans les situations extraordinaires;
+ � Desserte militarisable (CGE 46);
+ � Synergies existantes avec les infrastructures de la SRG SSR idée suisse 

(transmission des informations par DAB+ dans les situations normale et 
particulière possible).

-   �Les signaux radio ne peuvent être reçus que par des appareils OUC en cas 
de panne ou de pénurie de courant. Ces appareils (à piles ou à généra-
trice à manivelle incorporée) vont devenir de plus en plus rares dans les 
ménages, remplacés par des appareils reliés au câble ou DAB+;

-   �Les systèmes OUC analogiques vont être remplacés à moyen ou long 
terme par le DAB+. Dès 2019 nous assisterons à une diminution de l’offre 
analogique. Une suppression de ces systèmes dès 2014 est envisageable.

Indications:
L’OFPP envisage des scénarios de migration sur de nouveaux vecteurs pour 
transmettre l’information. Ces derniers pourraient être disponibles pour l’in-
formation de la population par la Confédération dès 2024 et tiendraient 
compte des développements technologiques, ainsi que de ceux des habitu-
des de la population et des scénarios d’engagement de l’IPPC, comme la 
menace et la vulnérabilité.

Recommandations:
– � Renforcer les capacités de réception, par exemple en distribuant des ra-

dios OUC à piles ou à génératrice à manivelle incorporée, ainsi que des 
piles);

– � Sensibiliser la population, par exemple en informant sur l’existence de 
l’IPPC, son fonctionnement, ses fréquences, le contenu des émissions, etc;

– � Surveiller le développement des développements technologiques et de 
comportement de la population.
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Niveau supra cantonal

POLYALERT
Système d’alarme suisse 
(sirènes).

Caractéristiques (+/-):
+ � Système complétement indépendant basant sur le réseau de conduite 

suisse de la Base d’aide au commandement (BAC) et sur POLYCOM 
(OFPP);

+ � En plus de la commande à distance, chaque sirène peut également être 
déclenchée manuellement sur place;

+ � Les sirènes possèdent une alimentation électrique de secours pour une 
durée d’utilisation limitée;

�-   �POLYCOM est nécessaire pour un déclenchement centralisé à distance;
-   �L’autonomie exigée de 72 heures n’est pas encore atteinte partout.

Indications:
L’installation du système dans tous les cantons, environ 5’400 sirènes, sera 
terminée fin 2015.

Recommandations:
– � Nous recommandons d’équiper les stations de base POLYCOM et les sirènes 

POLYALERT avec des génératrices là où cet équipement manque encore;
– � Nous recommandons de garantir la disponibilité du déclenchement à dis-

tance, basant sur POLYCOM et le Réseau suisse de conduite, par exemple 
par la Base d’aide au commandement. 
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1.5.2  Fonctionnalité fortement limitée par une crise

Niveau fédéral

Système SAP-Défense,  
Applications et produits 
dans le traitement de  
données du DDPS.

Caractéristiques (+/-):
+ � Le serveur SAP a une autonomie électrique de plusieurs semaines;
-   �La transmission des données se fait par un réseau IP et nécessite une ali-

mentation continue en électricité;
-   �Pas de redondance.

Indications:
– � Service décentralisé dans les différents emplacements de l’administration et 

dans les centres logistiques de l’armée. Le système peut y être utilisé aussi 
longtemps que le réseau et l’approvisionnement électrique local le permettent.

– � Si le système SAP-PGI (progiciel de gestion intégré) sis dans les sites dé-
centralisés, n’est pas disponible, les transactions nécessaires pour la distri-
bution de matériel devront être traitées manuellement, pour autant que 
cela soit possible, puis saisies ultérieurement dans le système.

– � Les processus de ravitaillement et d’évacuation (en particulier pour les 
carburants) ainsi que la maintenance ne peuvent être que très partielle-
ment exécutés à la main.

– � Les acquisitions et les transactions financières subséquentes ainsi que les 
paiements, tels que les salaires, ne peuvent pas être effectués pendant 
une panne de courant.

– � Le domaine de la Pharmacie de l’armée, qui dépend de SAP au vu de la 
complexité du réseau, ne serait plus soutenu par le système.

Recommandations:
– � Nous recommandons la création de groupes de travail dont la tâche serait 

la détermination des processus essentiels et des installations-clé ainsi que 
la proposition de variantes pour améliorer la situation au sein des Dépar-
tements, par exemple par l’acquisition de groupes électrogènes.

– � Proposition de processus-clé: Distribution du matériel nécessaire pour ve-
nir à bout de la crise, distribution de médicaments d’urgence et de maté-
riel par la Pharmacie de l’armée.
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Niveau supra cantonal

PES
Présentation électronique 
de la situation de la Cen-
trale nationale d’alarme.

Caractéristiques (+/-):
+ � Plateforme sécurisée reconnue, servant à l’échange d’informations au 

sein du Réseau national de sécurité (RNS);
+ � Permet l’échange rapide d’informations entre les autorités de la Confédé-

ration et des cantons dans le domaine de la protection de la population, 
de la sécurité intérieure et extérieure ainsi que parmi les exploitants d’in-
frastructures critiques dans le domaine privé;

+ � Représentation actuelle, globale et claire de la situation spécifique à un 
événement donné;

+ � Accès redondants par Internet, le réseau de la Confédération et d’autres 
moyens;

+ � Serveur à haute disponibilité équipé d’alimentation sans interruption et 
de secours à l’intérieur d’une installation de conduite protégée;

-   �Conditions pour un fonctionnement optimal: Les partenaires doivent 
pouvoir utiliser leurs installations TIC également en cas de panne de cou-
rant.

Indications:
– � Desservi par des professionnels engageables en tout temps en moins 

d’une heure;
– � Service informatique de piquet permanent pour l’entretien et les interven-

tions directes dans le système;
– � Le système actuel est soumis à un programme de modernisation qui sera 

terminé en 2016.

Recommandations:
– � Sur le plan législatif et organisationnel: Introduire des contraintes uni-

formes dans le domaine BCM pour la Confédération et tous les parte-
naires du RNS avec des contrôles réguliers;

Autres mesures à vérifier:
– � Transmission des données par le réseau SIKom RNS / SDVN;
– � Transmission des données par le SIC-FT. 

GIN
Plate-forme d’information 
commune sur les dangers 
naturels.

Caractéristiques (+/-):
+ � Redondant;
+ � Indépendant d’un système d’exploitation donné;
-   �Dépendant du réseau IP (Internet);
-   �Dépendant d’un approvisionnement électrique continu (batteries, groupe 

électrogène).

Indications:
---

Recommandations:
La Plate-forme d’information commune sur les dangers naturels n’est dispo-
nible pour l’instant que sur Internet, ce qui réduit sa résilience en cas de 
crise. Une communication sécurisée pour les AOSS, comme SIKom RNS, 
améliorerait considérablement la résilience du système en cas de pénurie ou 
de panne de courant. Il convient donc de vérifier une transmission des don-
nées par SIKom RNS.
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SII-SSC
Système d’information et 
d’intervention du Service 
sanitaire coordonné.

Caractéristiques (+/-):
+ � Redondant (l’accès se fait par tout terminal du réseau administratif 

(KOMBV) ou par un accès crypté à Internet;
+ � Fonctionne en permanence (géré par la BAC);
+ � Des accords de coopération existent avec 15 cantons, y-compris le par-

tage de frais (5 ct. Par habitant);
+ � Équipé d’un système d’alarme indépendant;
+ � Permet la collaboration avec des hôpitaux, par exemple au travers du 

portail de collaboration;
+ � Il est envisageable de prévoir une copie des données sur le SIC FT au tra-

vers d’un stick USB;
-   �Seulement disponible auprès des cantons bilingues et alémaniques. Les 

autres cantons ne sont pas reliés sur le SII-SSC;
-   �Dépendant du réseau IP (Internet);
-   �Dépendant d’un approvisionnement électrique continu (batteries, groupe 

électrogène).

Indications:
– � Il serait utile de pouvoir charger les données manuellement sur le SIC FT, 

en cas de panne du réseau IP, afin d’en assurer la transmission;
– � Ces aspects seront étudiés au sein de la cellule SIC (échange permanent 

entre les systèmes-clé) dans le cadre des activités «Fit for Mission 2015». 
Cette cellule est incorporée à l’EM cond A et règle les processus Centre 
de compétence C4ISTAR – Forces terrestres. Les conclusions figureront 
dans le concept d’engagement SIC FT. Des séances de travail doivent en-
core avoir lieu pour régler ce domaine;

– � En cas de décision positive, les frais seront répartis entre Confédération et 
cantons, selon une clé de répartition à définir;

– � Le raccordement des cantons francophones est suspendu dans l’attente 
du rapport vaudois sur l’utilisation du SII-SSC pendant AIR 14. Le délai est 
mi-2015.

Recommandations:
Si possible raccorder tous les cantons;
Vérifier une transmission des données via SIKom RNS.

Sismographe 
de gestion
Système de conduite et 
d’information de la  
Chancellerie fédérale.

Caractéristiques (+/-):
+ � Permet une vue d’ensemble au niveau national; 
-   �Nécessite un réseau IP (Internet, Intranet);
-   �Dépendant d’un approvisionnement électrique continu (batteries, groupe 

électrogène).

Indications:
Il n’est actuellement pas prévu de remplacer le système.

Recommandations:
Étant donné que ce système sert à soutenir l’état-major de crise de la Chan-
cellerie fédérale et non le Conseil fédéral, et qu’il se trouve dans l’aile ouest 
du Palais fédéral, bien approvisionné en électricité, il n’est pas nécessaire 
d’en optimiser la résilience. La situation serait différente si ce système venait 
à être engagé dans un domaine plus large. 
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VULPUS
Système protégé servant à 
transmettre des messages 
entre les autorités civiles 
et militaires de la Confé-
dération et des cantons.

Caractéristiques (+/-):
+ � Communication intercantonale sécurisée remplissant les exigences tech-

niques les plus élevées;
+ � Est utilisé par les instances militaires et les corps cantonaux de police dans 

le travail journalier;
-   �Nécessite le réseau Swisscom;
-   �Raccordé seulement partiellement à des réseaux à approvisionnement 

électrique continu;
-   �Technique obsolète, pas de remplacement avant 2020.

Indications:
– � Le système VULPUS télématique atteindra la fin de la durée de vie vers 

2016. L’État-major de l’armée a mandaté armasuisse pour montrer les op-
tions stratégiques afin de maintenir les fonctionnalités de ce système à 
l’avenir;

– � En conséquence, le système actuel a été soumis à un programme de mo-
dernisation qui sera terminé en 2022. La transmission résistante à la crise 
fait partie de ce programme;

– � L’OFPP a initialisé un projet qui prévoit notamment le remplacement de 
VULPUS télématique avec un Réseau sécurisé de données, ou SIKom RNS, 
et POLYDATA;

– � L’effort principal se porte en ce moment sur le réseau sécurisé de don-
nées (SIKom RNS). En effet, l’intérêt général des parties prenantes va dans 
la mise sur pied d’un réseau résistant aux crises;

– � POLYDATA comprend les services de télécommunication que l’OFPP aime-
rait incorporer au nouveau réseau sécurisé de données (SIKom RNS). Il 
convient de vérifier s’i l’analyse n’a pas déjà eu lieu dans le projet militaire 
Systèmes vocaux de l’armée (Voice Systeme der Armee, VSdA).

Recommandations:
---
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1.5.3  Fonctionnalité très fortement limitée par une crise

Niveau fédéral

GEVER
Gestion électronique  
des affaires de la  
Confédération.

Caractéristiques (+/-):
+ � Système de gestion et d’archivage de l’administration fédérale;
-   �Nécessite un réseau IP;
-   �Nécessite des terminaux approvisionnés en électricité.

Indications:
– � La Chancellerie fédérale doit évaluer deux produits GEVER standard sur la 

base d’un appel d’offres lancé selon les règles de l’OMC. La décision 
d’acquisition devrait être prise mi-2015;

– � Le début de l’introduction des nouvelles solutions dans l’ensemble de 
l’Administration fédérale GEVER est planifiée pour mi-2016. Il est dès lors 
possible que le SG DDPS remplace son système iGEKO, de l’entreprise 
ABF SA, par un autre produit GEVER;

– � Les systèmes GEVER seront exploités par plusieurs fournisseurs de presta-
tions (BAC, OFIT). Les utilisateurs, Secrétariats généraux et reste de l’Ad-
ministration fédérale, sont tributaires du fonctionnement de ce système. 
Il faut s’attendre à ce que les dispositions nécessaires (courant ininter-
rompu) soient prises. Les bénéficiaires des prestations, comme le SG 
DDPS, se posent toutefois des questions sur la fonctionnalité du système 
en général. Sont concernés en premier abord les terminaux informatiques 
des postes de travail. Si ceux-ci devaient cesser de fonctionner en cas de 
crise, il faudrait retourner à la gestion manuelle (sur papier) des affaires.

Recommandations:
La gestion manuelle devrait être exercée afin de pouvoir l’utiliser le cas 
échéant.

Niveau supra cantonal

Swissphone  
Paging-Netz  
Telepage®Wireless
Réseau pour alarmer  
les AOSS.

Caractéristiques (+/-):
+ � Réseau redondant et autonome;
+ � Disponibilité extrêmement élevée;
-   �Seulement disponible comme pager;
-   �L’autonomie du réseau est identique à celui de Swisscom;  

autonomie d’émission: environ 2 heures,  
autonomie réception environ 50 jours par pille AA;

-   �Actuellement l’autonomie électrique est insuffisante.

Indications:
– � Contrats existants avec plusieurs AOSS;
– � La plupart des cantons vérifient la faisabilité avec l’entreprise Swissphone;
– � L’OFPP a lancé des études sur la mobilisation des AOSS sous le nom de 

POLYCALL. Les besoins actuels y sont répertoriés et il y est analysé 
quelles technologies et plateformes déjà en service pourraient être utili-
sées. Concernés sont POLYCOM, Swisscom, Orange et Sunrise mais aussi  
Swissphone. 

Recommandations:
Il conviendrait que Swissphone et ses partenaires (Confédération, cantons, 
exploitants des infrastructures critiques) clarifient la faisabilité et les coûts 
d’une extension de l’autonomie.
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1.6  Réseaux et technologies

Besoins / Exigences
Les réseaux et les technologies ouverts ou fermés 
ainsi que leur exploitation et leur fonctionnement 
dans le domaine privé ou public revêtent une grande 
importance. Ils sont indispensables pour maîtriser 
une situation et pour le fonctionnement de la société, 
de l’économie, de l’administration ainsi que pour 
conduire, pour communiquer, informer et alarmer. Ils 
exigent des infrastructures intactes, par exemple 
pour l’utilisation, la sécurisation, le maintien ou le 
redémarrage.

SIKom RNS: Réseau sécurisé permettant de trans-
mettre les services d’informations et de communica-
tion disponibles pour soutenir la coopération des 
partenaires du Réseau national de sécurité. Ce réseau 
de transport devrait pouvoir un jour relier les sites 
importants de la Confédération, des cantons et des 
exploitants des infrastructures critiques.

Internet: Pour qu’une information puisse être en-
voyée par internet, les stations de départ et d’arrivée, 
y-compris les modems, doivent être alimentées en 
courant. De plus, au moins un cheminement doit être 
alimenté, (réseau y compris serveurs9. Un serveur 
envoie un paquet d’informations tant qu’il n’a pas 
reçu de quittance de réception du serveur suivant. En 
cas de pénurie de courant, ce processus peut durer 
très longtemps.

Protocole Internet (IP): IP est un protocole très ré-
pandu pour les réseaux informatiques. Il forme la 
base d’Internet. Il est l’implémentation de la couche 
d’Internet du modèle TCP/IP, respectivement la 
couche réseau, en anglais «Network Layer» du mo-
dèle OSI. IP est un protocole sans connexion, c’est-à-
dire qu’il n’est pas un état auprès du partenaire de 
communication.

Résultats
Les résultats sont présentés dans les chapitres 1.6.1 
– 1.6.3.
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1.6.1  Fonctionnalité peu limitée par une crise

Niveau fédéral

Réseau suisse de 
conduite 
Réseau de conduite de 
l’armée et, dans le futur, 
des organisations civiles 
ayant des missions sécuri-
taires.

Caractéristiques (+/-):
+  Desserte de l’utilisateur à partir de la dorsale (réseau principal);
+ � Dans le futur (concept SIKom RNS) utilisation commune possible des in-

frastructures par l’armée, les AOSS et les exploitants des infrastructures 
critiques en cas de crise;

+ � Liaisons redondantes;
+ � Le Réseau suisse de conduite est un réseau indépendant des fournis-

seurs (provider) civils et est auto-suffisant sur le plan énergétique en cas 
de crise et de catastrophe;

-   �Pas totalement protégé contre des attaques cyber. Une optimisation est 
planifiée dans la stratégie partielle TIC 2012-2025 de la Défense.

Indications:
– � Le réseau suisse de conduite est conçu pour fonctionner dans toutes les 

situations. Certains sites doivent toutefois encore augmenter leur niveau 
sécuritaire à cause des besoins des utilisateurs;

– � Le support n’est assuré que 11 heures les jours ouvrables et uniquement 
pendant quelques semaines par année. Plusieurs utilisateurs demandent 
un support continu. Les ressources doivent encore être octroyées.

Recommandations:
Une extension dans le cadre de SIKom RNS serait à vérifier. Les études ac-
tuelles sont favorables à cette première. Une décision formelle au niveau 
du RNS manque encore.

Niveau supra cantonal

Réseau de données de  
la branche de l’électri-
cité (interne)
Système interne Swissgrid.

Caractéristiques (+/-):
+ � L’autonomie est de 48 heures;
+ � Construction redondante;
+ � Dans le futur (concept SIKom) éventuelle utilisation conjointe des in-

frastructures existantes en temps de crise; 
-   �Pas encore disponible sur tout le territoire.

Indications:
Le «Grid Control Network TELECOM SERVICES (GCN)» est en construction.

Recommandations:
Une transmission des données par SIKom RNS devrait être vérifiée.
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Réseau téléphonique 
de la branche de 
l’électricité (interne)

Sert en premier lieu à  
reconstruire le réseau après 
une coupure éventuelle. 
Relie les centrales de 
conduite des partenaires 
du réseau et Swissgrid.

Caractéristiques (+/-):
+ � Totalement autonome;
+ � Redondant;
+ � Autonomie: deux jours;
-   �Indépendant des autres réseaux (Liaison prévue avec SIKom RNS).

Indications:
---

Recommandations:
– � Ce réseau est résilient mais pas important pour les autorités en cas de 

crise car il ne dessert que les partenaires de la branche de l’électricité;
– � Une extension dans le cadre de SIKom RNS serait à vérifier. Les études 

actuelles sont favorables à cette première. Une décision formelle au ni-
veau du RNS manque encore.

USKA
Union des amateurs suisses 
d’ondes courtes.

Caractéristiques (+/-):
+ � L’OFCOM BAKOM surveille les fréquences utilisées par les radioama-

teurs;
+ � Les radioamateurs doivent passer les examens de radiocommunication 

de l’OFCOM;
+ � Le réseau peut fonctionner en mode autonome ou en tant que relais et 

peut transmettre des messages oraux;
+ � Haute densité d’utilisateurs: 4‘000 radioamateurs répartis sur toute la 

Suisse;
-   �Pratiquement inconnu auprès d’utilisateurs potentiels;
-   �Le cryptage doit être fait offline.

Indications:
Des négociations sur des conventions qui règlent les engagements, l’orga-
nisation et la collaboration sont en cours avec plusieurs cantons.

Recommandations:
– � Les processus doivent être planifiés avant la crise. S’il est décidé de 

considérer l’USKA comme un partenaire en cas de crise, son statut de-
vrait devenir officiel (contrôle de sécurité de personnes, définition des 
droits et des devoirs…);

– � L’USKA peut rendre de bons services en cas d’urgence. Pour cela il faudrait 
toutefois que l’organisation soit mieux connue. Une collaboration plus 
étroite au «front» (cantons, communes, tiers) devrait être encouragée.
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Fonctionnalité fortement limitée par une crise

Niveau fédéral

MDM OFIT / BAC
Mobile Device  
Management System  
de l’OFIT et de la BAC
(Office fédéral de l’informa-
tique et de la télécommuni-
cation/ Base d’aide au  
commandement).

Caractéristiques (+/-):
+ � Accès sécurisé grâce à une authentification (mot de passe pour le termi-

nal, mot de passe Exchange pour la synchronisation et International 
Mobile Station Equipment Identity);

-   �N’autorise que l’accès à des informations et non au réseau;
-   �Vol de données moyennant un cheval de Troie;
-   �Administration par des tiers;
-   �Dépendant de KOMBV pour la synchronisation.

Indications:
---

Recommandations:
---

Niveau supra cantonal

All IP Swisscom
Communication et informa-
tion uniquement au travers 
du réseau IP (Inter-/Intra-
net).

Caractéristiques (+/-):
+ � Disponibilité très élevée grâce à une connexion au travers de structures 

redondantes;
+ � Il existe un «Business Continuity Plan» pour les sites les plus importants;
-   �All IP supprime la redondance entre le réseau téléphonique et le réseau 

Internet (IP). En conséquence, si le réseau IP ne fonctionne plus, le télé-
phone fixe ne fonctionne pas non-plus.

Indications:
Sauf accord particulier seuls les services standard sont disponibles;
Le projet UCC traite cette problématique au sein de la Confédération.

Recommandations:
– � Les besoins de la Confédération, des cantons et des communes de-

vraient être traités avant la crise avec les exploitants;
– � La situation dans les cantons devrait être vérifiée en détail et des solu-

tions pour les processus critiques devraient être élaborées sur le plan 
cantonal ou régional. Ces solutions devraient être négociées directe-
ment entre les cantons et les exploitants. La Confédération en devrait ici 
jouer qu’un rôle de médiateur ou de coordinateur.
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Acheminement 
dynamique des données
Centrales d’engagement 
des AOSS.
Ce système permet une  
redirection automatique 
des appels vers le destina-
taire optimal.

Caractéristiques (+/-):
+ � Redirection des appels de détresse vers le destinataire optimal;
+ � En cas de besoin, possibilité de rediriger les appels manuellement;
+ � Redirection automatique en cas de panne locale ou de surcharge;
+ � Possibilité de programmer des règles particulières pour la redirection en 

cas d’événements planifiables ou non;
-   �N’autorise que l’accès à des informations et non au réseau;
-   �Pas encore introduit dans tous les cantons;
-   �Dépendant d’un approvisionnement électrique continu (batteries, 

groupe électrogène).

Indications:
– � La plateforme de l’acheminement statique et dynamique des données 

fût mise en service le 19.11.2014. Le Roll out pour toute la Suisse se ter-
mina le 10.12.2014;

– � L’essai pilote du système a été initialisé dans les cantons de la Suisse cen-
trale lors de la mise en service de l’acheminement statique et dynamique 
centralisé des données.

Recommandations:
L’introduction de l’acheminement statique et dynamique des données de-
vrait être poursuivie. Des projets existants dans les cantons suivants: AG, 
BE, SG, SO, ZH et dans tous les corps de la Suisse centrale à l’exception de 
Lucerne.

Réseau de données 
CFF/BLS
(Réseau des Chemins de  
fer fédéraux et du chemin 
de fer Berne-Lötsch-
berg-Simplon).

Caractéristiques (+/-):
+ � Est composé d’un réseau de transfert très performant et mis à jour ré-

gulièrement. Une révision des équipements de transfert de données est 
prévue entre 2016 et 2019;

+ � Le réseau de transfert est basé sur le réseau suisse des CFF, qui est éga-
lement mis à disposition de tiers (réseau universitaire avec l’exploitant 
Switch, OFI, OFIT, etc.);

+ � Le fonctionnement et la surveillance sont assurés avec du personnel CFF. 
Ces services sont également proposés à des tiers.

Indications:
Suite à de nouvelles exigences et à la fin de vie des équipements de trans-
fert existants, les CFF renouvelleront le réseau de données entre 2016 et 
2019.

Recommandations:
Une extension dans le cadre de SIKom RNS serait à vérifier. Les études ac-
tuelles sont favorables à cette première. Une décision formelle au niveau 
du RNS manque encore.
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Réseau de téléphonie 
CFF/BLS
(Réseau téléphonique des 
Chemins de fer fédéraux et 
du chemin de fer Berne-
Lötschberg-Simplon.).

Caractéristiques (+/-):
+ � Connexion à divers réseaux de téléphonie disponible, par exemple par 

l’installation de télécommunication (ITC) ferroviaire, au réseau GSM du 
train (GSM-R), à Swissgrid (Société nationale suisse pour l’exploitation 
du réseau), à l’Union Internationale du Chemin de fer (UIC) ainsi qu’au 
réseau de télécommunications public (RTPC, Réseaux Téléphoniques Pu-
blics Commutés);

+ � À l’interne des CFF, la plupart des installations seront remplacées par un 
système VoIP. Les systèmes sont équipé de courant sans interruption;

-   �Pas relié aux réseaux gouvernementaux (prévu avec SIKom RNS).

Indications:
Cette plateforme sera remplacée sous peu par un système VoIP. Cette 
communication passe par le réseau IP redondant des CFF, majoritairement 
relié par le réseau fibre optique interne;
Une extension dans le cadre de SIKom RNS serait à vérifier. Les études ac-
tuelles sont favorables à cette première. Une décision formelle au niveau 
du RNS manque encore.

Réseaux sociaux
Tels que Facebook, Twitter, 
LinkedIn, etc.

Caractéristiques (+/-):
+ � I�lest possible en très peu de temps d’atteindre un grand nombre d’utili-

sateurs sur la planète entière. Le contrôle des informations en circula-
tion revêt une grande importance pour éviter des dommages collaté-
raux;

-   �Difficile de valider et de contrôler (contenu, propagation);
-   �Faible protection des données.

Indications:
Diverses organisations exercent aujourd’hui une surveillance des medias. 
La Chancellerie fédérale est aujourd’hui active, tout comme le DFI, le DFJP, 
le DFF, le DEFR et le DETEC, au sein du comité sur la surveillance des mé-
dias (Betriebsauss Medienmonitoring, MEMO). Plusieurs cantons ont des 
services responsables pour cette surveillance.

Recommandations:
La coordination de la surveillance et le triage des informations devrait être 
centralisé, au moins en ce qui concerne la Confédération.
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Moteurs de  
recherche

�Caractéristiques (+/-):
+   �Les moteurs de recherche permettent d’évaluer les demandes des utili-

sateurs pratiquement en temps réel. Cette analyse est surtout impor-
tante lors de l’arrivée de la crise (augmentation du temps de pré-alerte);

-   �Faible protection des données.

Indications:
Aucun accord connu en Suisse entre l’administration et les exploitants de 
moteurs de recherche.

Recommandations:
– � Nous recommandons de vérifier si, et dans quelle mesure, la Confédéra-

tion devrait avoir un rôle prépondérant dans un tel cas;
– � Une analyse commune et un partenariat avec les exploitants dignes de 

confiance devraient être encouragés;
– � La faisabilité et d’éventuelles mesures concrètes devraient être vérifiées 

et analysées, par exemple dans le cadre du RNS.

1.6.3  Fonctionnalité très fortement limitée par une crise

---

1.7 � Conclusions de la direction du module
L’énergie déployée et le temps nécessaire pour maî-
triser une pénurie de courant de longue durée, ou 
une panne de courant de plusieurs jours, dépendent 
fortement du fonctionnement des systèmes de 
conduite, de communication, d’information et 
d’alarme, ainsi que des réseaux et des technologies.

Parmi les systèmes étudiés, seuls remplissent les exi-
gences ceux qui peuvent faire face à une panne de 
courant ou à une pénurie d’électricité. Ceux-ci sont, 
dans le domaine de:

La conduite et la communication
Bernradio, SIC FT, radio d’urgence DFAE, réseau de 
téléphonie fixe (liquidation en 2016) et POLYCOM.

Alarme et information:
POLYALERT et POLYINFORM (Radio IPPC).

Réseaux et technologies:	
Réseau suisse de conduite, réseau de données de la 
branche de l’électricité (interne), réseau téléphonique 
de la branche de l’électricité (interne), USKA, SIKom 
RNS/SDVN (si disponible).

Les systèmes dont la fonctionnalité en cas de crise est 
limitée ou fortement limitée empêchent ou rendent 
impossible un flux de données en temps réel, fiable 

et régulier. Ils limitent de ce fait la conduite, la com-
munication, l’information et l’alarme à chaque niveau 
et entre les partenaires de manière conséquente.
Ceci vaut également dans le domaine de la mobilité 
(par exemple la télécommunication des chemins de 
fer), dans celui du ravitaillement et de l’évacuation 
(par exemple les systèmes bancaires, de crédit, des 
caisses et des systèmes des carburants et de la logis-
tique), dans celui de la sécurité publique (par exemple 
en cas de défaillance des numéros de téléphone d’ur-
gence) et enfin, dans celui de la santé (par exemple 
SII – SSC). Il serait ainsi plus long et plus difficile de 
maîtriser une crise.
En cas de pénurie prolongée d’électricité, il ne serait 
pas possible de compter sur ces systèmes. Il serait 
toutefois possible d’améliorer considérablement la 
résilience de certains systèmes à l’aide de certaines 
mesures ciblées et rapidement applicables.

La plupart des systèmes ne possèdent pas suffisam-
ment d’autonomie pour satisfaire aux exigences lors 
d’une situation d’urgence prolongée. Ils sont prévus 
pour supporter une panne de courant de plusieurs 
minutes ou heures et ne seraient de ce fait pas ca-
pables de supporter une défaillance de plusieurs se-
maines, que ce soit avant ou après l’entrée en vigueur 
de l’Ordonnance sur l’approvisionnement en électri-
cité (OApEl). Les batteries de secours peinent égale-
ment à répondre aux exigences en cas de pénurie 
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prolongée d’électricité, notamment à cause des 
temps de recharge trop courts.
Des plans d’urgence pour l’approvisionnement (par 
exemple de carburant pour les groupes électrogènes 
de secours) comprenant la priorisation des systèmes 
TIC en cas de pénurie de courant, n’existent souvent 
pas encore. Plus l’autonomie d’un système est basse, 
plus l’existence d’un concept pour le ravitaillement 
est importante.

La disponibilité et la fonctionnalité des systèmes TIC 
peut autant être la cause que la solution de la crise. 
Il convient également de considérer que dans les can-
tons examinés ainsi que dans la Confédération, la 
situation, les besoins, les estimations et donc les plans 
d’urgence et les mesures sont très distincts.

Commentaire/Suggestion 
de la Direction de l’ERNS 14

Afin d’améliorer la résilience des systèmes impor-
tants en cas de crise il conviendrait:
– � d’identifier les systèmes importants dont il se-

rait possible d’augmenter la résilience avec des 
moyens relativement simples et bon marché et 
de les renforcer; 

– � d’identifier les systèmes comportant une faible 
autonomie électrique, de les répertorier et de 
les prioriser afin de définir un plan préventif de 
ravitaillement.
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