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Vorwort

Bund und Kantone kamen 2012 in der Politischen
Plattform SVS Uberein, eine gemeinsame Ubung
durchzufihren, um den Sicherheitsverbund Schweiz
einem Belastungstest zu unterziehen. Sie einigten
sich auf das Szenario und legten die Ziele fest. So-
wohl der Bundesrat als auch die Konferenz der Kan-
tonalen Justiz- und Polizeidirektorinnen und Polizei-
direktoren sowie die Regierungskonferenz Militar,
Zivilschutz und Feuerwehr stimmten dem Szenario
und den Zielen zu. So konnte 17 Jahre nach der letz-
ten Gesamtverteidigungstibung wieder eine natio-
nale Ubung stattfinden.

Ich danke allen Beteiligten, die durch ihren Einsatz in
der SVU 14 dazu beigetragen haben, die Resilienz der
Schweiz gegenuber Krisen und Notlagen zu starken.
Ein spezieller Dank gilt den Kantonen, die sich mit
ihren kantonalen Fihrungsorganen beteiligten. Dan-
ken mochte ich auch der Bundeskanzlei und den Bun-
desdepartementen sowie den Bundesstellen, die sich
im Rahmen des aktivierten Bundesstabes oder mit
ihren Fachstellen einbrachten. Schliesslich haben
auch Betreiber von kritischen Infrastrukturen der
Strombranche, des Gesundheitswesens, der Versor-
gung, des Verkehrs und der Logistik wertvolles Ex-
pertenwissen eingebracht. Dadurch hat die Ubung
die Partnerschaft zwischen dem Staat und der Privat-
wirtschaft gestarkt.

Das grosse Engagement in der SVU 14 zeigt das Be-
wusstsein, dass unsere Sicherheit vielfaltigen Risiken
ausgesetzt ist. Eine hochentwickelte Gesellschaft ist
auch eine hochempfindliche Gesellschaft gegeniber
Angriffen auf deren wichtigste Pfeiler. Wenn der
Strom unterbrochen ist und eine Pandemie grassiert,
wird das gesellschaftliche Leben paralysiert. Die per-
sonliche und berufliche Bewegungsfreiheit und die
Lebensqualitat der Einwohnenden sinken gegen Null,
weil die Lebensmittelvorrate rasch aufgebraucht sind,
der offentliche und private Verkehr zum Erliegen

kommen, die Gesundheit gefdhrdet ist und gleichzei-
tig die normale Gesundheitsversorgung kollabiert,
die Wohnung nicht mehr geheizt werden kann und
die Toilette versagt. Die Verantwortungstrager bei
Bund und Kantonen sowie der Privatwirtschaft sind
dann gefordert, die Normalitat wieder herzustellen.
Nur wenn die Bevolkerung Uberzeugt ist, dass die
Behorden fahig sind, die Situation zu bewaltigen, las-
sen sich Panik und Chaos vermeiden. Mit solchen
Ubungen sollen die Verantwortungstrager und Kri-
senorgane auf schwierige Entscheidungssituationen
vorbereitet werden.

In einer Krise nationalen Ausmasses bewahren Bund,
Kantone und Gemeinden ihre Verantwortlichkeiten
und Kompetenzen. Somit fordern die strategischen
Herausforderungen alle Staatsebenen heraus. Sie
mussen sich koordinieren, denn ihre Entscheide mus-
sen komplementar sein und durfen sich nicht wider-
sprechen. Nur wenn sie abgestimmt sind, wird die
Bewadltigung der nationalen Krise gelingen. Diese
Kultur des gegenseitigen Vertrauens und der gemein-
samen Problemldésung muss bereits in der normalen
Lage aufgebaut werden.

Ebenso wichtig ist es, die Liicken, welche die SVU 14
in den Stabsstrukturen, der Lageaufbereitung und
Lagedarstellung sowie bei den Koordinationsgremien
aufgezeigt hat, jetzt umgehend zu schliessen.

Das gemeinsame Uben ist im Interesse aller und ge-
hort zum Kerngehalt des Sicherheitsverbunds
Schweiz. Eine tatsachliche Krise wirde diesen Ver-
bund auf die Probe stellen: Sorgen wir mit weiteren
Sicherheitsverbundstibungen daftr, dass sowohl der
Bund als auch die Kantone und beide zusammen ei-
nen realen Hartetest bestehen.

Staatsrat Norman Gobbi
Vorsitzender der Politischen Plattform SVS
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Einleitung

Die Sicherheitsverbundsiibung 2014 (SVU 14) sollte
aufzeigen, ob der Sicherheitsverbund Schweiz (SVS)
gleichzeitig zwei bis drei grosse Ereignisse bewaltigen
und dazu internationale Unterstitzung wirkungsvoll
koordinieren kann.

Die Ubung setzte sich mit dem Szenario Stromausfall
und langandauernde Strommangellage Uberlagert
von einer Grippepandemie auseinander. Diese drei
Ereignisse bildeten die komplexe Notlage.

Der Schlussbericht zeigt die Grundlagen und die
wichtigsten Erkenntnisse aus der Ubung auf. Er be-
antwortet Fragen der Politischen Plattform SVS und
schliesst mit Empfehlungen des Ubungsleiters ab.

Allgemein erwies sich, dass bei Bundesstellen, in den
Kantonen sowie bei weiteren involvierten Stellen be-
reits heute umfangreiche Vorbereitungen getroffen
worden sind, um eine Krise erfolgreich bewaltigen zu
kénnen. Die intensiven Auseinandersetzungen mit
den Themen der SVU 14 haben aber auch gezeigt,
wo es Handlungsbedarf gibt und welche Massnah-
men sich aufdrangen, um die Resilienz zu verbessern.

Ruckmeldungen seitens der Teilnehmerlnnen sowie
viele Diskussionen und die Besuche der Ubungslei-
tung in den Kantonen bestatigten, dass erfreulicher-
weise bereits wahrend der Ubung verschiedene
Massnahmen zur Schliessung von Lucken geplant
oder gar eingeleitet worden sind.

Im Bericht werden ebenfalls offene Fragen und eine
Vielzahl von Ideen und Vorschlagen der Teilnehmen-
den aufgezeigt. Gleichzeitig wird auch die Unter-
schiedlichkeit der Auffassungen sichtbar. Gerade
diese gilt es in der Zusammenarbeit zu berlcksichti-
gen.

In der Vergangenheit hatten sich Bund und Kantone
zumeist nur mit lokalen oder regionalen Ereignissen
auseinanderzusetzen, nicht aber mit der Bewaltigung
einer nationalen Notlage. Um eine solche, wie sie im
Szenario der SVU 14 dargestellt wurde, bewaltigen
zu konnen, ist der koordinierte Einsatz aller Partner
und samtlicher Mittel notig. Diese enge, wichtige Zu-
sammenarbeit zwischen Bund, Kantonen und Dritten
zur gemeinsamen Bewaltigung einer nationalen Not-
lage gilt es in den kommenden Ubungen weiter zu
schulen und zu trainieren.

Der nachste und entscheidende Schritt wird nun die
Umsetzung der als notwendig erkannten Massnah-
men sein. Diese muss systematisch begleitet werden.
Ein entsprechendes Monitoring und Reporting sind
dabei unabdingbar.

Die Ubungsleitung dankt den Mitgliedern der Politi-
schen Plattform SVS sowie des Steuerungsausschus-
ses flr die Unterstitzung sowie allen involvierten
Vertreterlnnen von Bund, Kantonen und Dritten fur
die sehr konstruktive Zusammenarbeit.

Toni Frisch
Projekt- und Ubungsleiter SVU 14
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Grundlagen

1.1 Projektauftrag

Im Sicherheitspolitischen Bericht 2010 (SIPOL B 2010)
haben die Kantone und der Bund das Konzept Sicher-
heitsverbund Schweiz (SVS) als Mittel zur Bewalti-
gung von Ereignissen nationaler Bedeutung beschrie-
ben. Gleichzeitig wurden Ubungen als wirkungsvolles
Instrument zur Entwicklung und Uberprifung von
Organisationen sowie deren Ablaufen erkannt.

Mit der SVU 14 sollte die Leistungsfahigkeit des SVS
mit einer nationalen Ubung Uberprift werden. Die
Politische Plattform SVS erteilte dazu den Projektauf-
trag am 29. Juni 2011 und erganzte diesen mit Hand-
lungsrichtlinien am 20. Januar 2013.

Die Politische Plattform SVS war sowohl Auftragge-
berin als auch Aufsicht in der SVU 14 in strategischen
Belangen. Der Steuerungsausschuss SVS nahm die
operative Aufsicht wahr. Die SVU 14 wurde mit der
Projektorganisation SVU 14 geplant, organisiert,
durchgefihrt und ausgewertet.

Das Ubungskonzept sah vor, dass Partner des SVS
eigene Module durchfihren konnten. Das Szenario
und das Programm der SVU 14 bildeten dabei den
Rahmen. Vorbereitung und Durchflihrung erfolgten
eigenstandig. Ergebnisse dieser Module sind im
Schlussbericht und in der Kurzversion mitbertcksich-
tigt.

1.2 Fragen der Politischen Plattform SVS
Mit der SVU 14 sollte einfach und wirkungsvoll tGber-
pruft und dokumentiert werden, ob ...

. der Sicherheitsverbund Schweiz (SV'S) gleichzeitig
zwei bis drei grosse Ereignisse (Notlagen, Krisen
oder Katastrophen) von nationaler Bedeutung
bewaltigen und dazu internationale Unterstit-
zung wirkungsvoll koordinieren kann;

. Licken und Handlungsbedarf bei der Zusammen-
arbeit von Bund und Kantonen zur Bewaltigung
von grossen Krisenlagen bestehen;

. der Konsultations- und Koordinationsmechanis-
mus des Sicherheitsverbunds Schweiz (KKM SVS),
der Bundesstab (BST) ABCN und andere Organe
des Bundes, der Kantone und Dritter funktional
sind und ihre Aufgaben erfillen;

. die Technik und Infrastrukturen der Fihrungsun-
terstutzung die Anforderungen erfillen;

. die Verantwortlichkeiten flir Massnahmen, Mittel-
einsatz, Information und Kommunikation in Kri-
sen festgelegt und zielflihrend sind.
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Projektorganisation / Ubungsablauf

2.1 Organisation Projektleitung

Die Projektleitung konstituierte sich gemass unten-
stehendem Organigramm und verflgte Uber 8-10
standige Teilzeit-/Mitarbeitende. Die Projektleitung
war gleichzeitig Ubungsleitung. Die Bundesamter fir
Bevolkerungsschutz (BABS) und Gesundheit (BAG)

stellten zusatzlich Teilzeitmitarbeitende (Modulleiter,
Coaches, Beobachterinnen) fir die Module Notlage
und Pandemie zur Verflgung. Das Projektlei-
tungsteam war administrativ. dem Bereich Sicher-
heitspolitik des Generalsekretariats VBS angegliedert
und arbeitete in Bern.

Stabschef

Projektleiter
SVU 14
Toni Frisch

Projektassistentin

Modulleiter
Notlage'

Redaktion Szenario

und Berichte Modulleiter IKT

Modulleitung
Notlage?

B <-rnteam !
W00 Erweiterte Projektorganisation 2

Info, Komm,
Eventmanagement

Operative Planung
(Regie)

Modulleitung
Pandemie

Notlage — Nationale Koordination
Notlage — Bedrfnisse der Kantone,
Notlage — Aufarbeitung und Vorsorgeplanung

2.2 Methodik / Ubungsmodule / Auswertung
Vor dem Hintergrund, dass die SVU 14 ressourcen-
schonend zu erfolgen hatte, wurde auf eine ani-
mierte Stabsrahmenlibung oder Stabsibung mit
Prifungscharakter verzichtet. Teilnahme und Arbeits-
aufwand wurden den Ubenden Uberlassen. Die
Ubungsleitung definierte nur den Ubungsrahmen
und gestaltete Module, welche die Ubenden belegen
konnten.

Als Konsequenz kam eine Methode bestehend aus
Plantberprifung und Planbesprechung zur Anwen-
dung. Dieser Ubungsart lag ein Szenario (Allgemeine
Lage) zu Grunde, das theoretisch durchzuspielen war.

Abgeleitet von den Fragen der Politischen Plattform
und der gewahlten Methode wurde die SVU 14 mo-
dulartig konzipiert. Unter Modulen wurden dabei
meist einzelne Anlasse von ein bis zwei Tagen Dauer
verstanden, in denen bestimmte Aspekte themati-
scher Schwergewichte und/oder ausgewahlte The-
men des SVS diskutiert wurden.

Grafik 1: Organigramm der Ubungsleitung SVU 14
Stand 2014

Die Module hiessen:

— Pandemiemodul 1 Uberprifung Nationaler Pande-
mieplan;

— Pandemiemodul 2 Umsetzung der kantonalen
Pandemieplane;

— Notlage - Bedirfnisse der Kantone;,

— Notlage - Nationale Koordination;

— Notlage - Aufarbeitung und Vorsorgeplanung*;

— Uberprafung der Informations- und Kommunikati-
onssysteme (IKT).

*Dieses Modul wurde in der Eigenverantwortung der
Kantone durchgefihrt und ist nicht Gegenstand des
Schlussberichts SVU 14.

Die Module der SVS-Partner hiessen:
— SVU 14-Armee;
— FlUhrungsstab Polizei SVU 14 (Pilotprojekt).

Die Auswertungsmethode glich in vielem einem Eva-
luationsprozess. Die Politische Plattform, der Steue-
rungsausschuss und die Geschaftsstelle SVS gaben
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Themen und Fragestellungen vor, die Ubungsleitung
definierte daraufhin Kriterien, Indikatoren und Stan-
dards.

Allgemein akzeptierte Vergleichsgrossen flr alle Be-
urteilungsbereiche lagen nicht vor. Das fachliche und
methodische/lésungsorientierte Vorgehen der Uben-
den wurde von Coach- und Beobachterteams erfasst.
Diese bereiteten Informationen sowie ihre personli-
chen Eindriicke fur die Ubungsleitung auf, erganzend
zur Selbsteinschatzung der Ubenden.

2.3 Ausgangslage / Szenario

Das Szenario der SVU 14 orientierte sich am Risiko-
bericht 2012 (Katastrophen und Notlagen Schweiz,
BABS). Dort wurden Pandemien und ein Ausfall der
Stromversorgung als grosste Risiken fur die Schweiz
in Bezug auf die Kombination von Schadensausmass
und Eintrittswahrscheinlichkeit festgestellt. Die Sze-
nariowahl ging auf Entscheide der Politischen Platt-
form SVS vom 22. November 2012 und einen Bun-
desratsbeschluss vom 23. Januar 2013 zurlck.

Die Entwicklung des Szenarios wurde unterstitzt

durch:

— die Bundesamter fur Strassen (ASTRA), Bevolke-
rungsschutz (BABS), Gesundheit (BAG), Kommuni-
kation (BAKOM), Verkehr (BAV), Zivilluftfahrt
(BAZL), Energie (BFE) und wirtschaftliche Landes-
versorgung (BWL) sowie die Bundeskanzlei (BK),
den Nachrichtendienst des Bundes (NDB), die
Oberzolldirektion (OZD), den Bundesstab ABCN
(BST ABCN), die Hohere Kaderausbildung der Ar-
mee/Stabschef Operative Schulung (HKA/SCOS),
die Koordination des Verkehrswesens im Ereignis-
fall (KOVE), den Koordinierten Sanitatsdienst/das
Sanitatsdienstliche Koordinationsgremium (KSD/
SANKO);

— die Kantone (mit ihren besonderen Lagen);

— Wirtschaftsvertreter der Coop-Genossenschaft,
des Migros-Genossenschafts-Bundes, der Organi-
sation flr Stromversorgung in ausserordentlichen
Lagen (OSTRAL), Postauto Schweiz AG, SBB AG,
Schweizerische Post AG und von Swissgrid;

— die Union Schweizerischer Kurzwellen-Amateure;

— Fachexperten zu den Themen Pandemie, Psychiat-
rie, Psychologie, Recht.

Das Szenario, Allgemeine Lage genannt, schildert
den Zustand in der Schweiz wahrend einer Strom-
mangellage und einer Influenza-Pandemie: Ein langer
dauerndes, grossflachiges Stromversorgungspro-
blem, tberlagert von einer Grippepandemie, fihrt zu
einer komplexen Notlage in der Schweiz.

Anhand von sieben Bereichen (7 Schwergewichte
SVU 14) wird beschrieben, wie die Gesellschaft von
der Notlage betroffen ist. Zum einen sind dies die
Themenbereiche Mobilitdt, offentliche Sicherheit,
Versorgung/Entsorgung und Gesundheit, zum ande-
ren die FUhrungsbereiche Koordination/Fihrung, In-
formation/Kommunikation und Ressourcenmanage-
ment.

Die Fihrungsbereiche ziehen sich durch alle Themen-
bereiche hindurch. Die Bereiche sind voneinander
abhangig (Grafik 2).

Die Allgemeine Lage wurde ausschliesslich fur den
Gebrauch in den Modulen Notlage der SVU 14 ent-
wickelt: Sie war fiktiv, aber plausibel und méglich; sie
basierte auf umfangreichen Recherchen und diversen
Studien zu Strommangellage und Stromausfall.

Die Themen- und Fihrungsbereiche sowie die Hand-
lungsketten wurden ausfihrlich beschrieben. Der
Detaillierungsgrad ermdglichte eine umfassende La-
gebeurteilung.

Umrisse des Szenarios

Ab Mitte September 2014 ist der Strom in Westeu-
ropa und der Schweiz wegen eines Cyber-Angriffs
nur noch teilweise verfligbar. Bis ins kommende Jahr
muss die Schweiz mit einem reduzierten Stromange-
bot (70%) zurechtkommen. Das Stromangebot ist zu
Beginn zuféllig, nicht gesteuert und variiert sowohl
zeitlich als auch geografisch. Spater, am 20. Oktober,
tritt die Verordnung Uber die Elektrizitatsbewirtschaf-
tung (VEB) in Kraft, womit eine Phase der Stromkon-
tingentierung beginnt. Systeme werden jedoch tber-
beansprucht, woraufhin Ende Oktober der Strom
wahrend 48 Stunden komplett ausfallt. In den dar-
auffolgenden Monaten ist das Stromangebot weiter-
hin eingeschrankt und kontingentiert. Eine Uberla-
gernde Pandemiewelle verscharft die Situation. Ihr
Hohepunkt wird in der Schweiz fiir November 2014
prognostiziert. Es muss insgesamt mit 25% Erkrank-
ten und 8000 Todesopfern landesweit gerechnet
werden. All dies flihrt zu einer komplexen, monate-
langen nationalen Notlage.
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Handlungsketten
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Information/Kommunikation (Behorden/Dritte)

FUhrungsbereiche

Ressourcenmanagement (Behorden/Dritte)

Notlage (Strommangellage/Pandemie)

Unsere Gesellschaft und Wirtschaft sind so stark
stromabhangig, dass sie eine Strommangellage
schnell und verheerend treffen wirde. Interdepen-
denzen und Domino-Effekte sind ein Grund dafdr.
Fallt der Strom Uber langere Zeit immer wieder flr
Stunden aus, ist der Lebensnerv der Gesellschaft
massiv getroffen. Ein geregeltes Leben findet nicht
mehr statt. Die Befriedigung der Grundbedurfnisse
(Lebensmittelversorgung, Gesundheit, Unterkunft),
Sicherheit, Arbeit, Einkiinfte und Psyche leiden dar-
unter.

Die komplexe Notlage ergibt sich, weil es durch den
langandauernden Strommangel, den Stromausfall
und die Grippepandemie zu starker Beeintrachtigung
der kritischen Infrastrukturen und den abhadngigen
Bereichen Mobilitat (Strasse, Schiene, Schiff, Luft),
Versorgung und Entsorgung (Logistik, Nahrung, Bar-
geld, Betriebsstoffe, Medikamente, Post, Telekom-
munikation/Information und Kommunikationstech-

10

Grafik 2: Die 7 Schwergewichte SVU 14

nik, Wasser- und Abwassersysteme, Heizsysteme,
Abfalle wie Spital-/Chemieabfalle etc.) und Gesund-
heitswesen (Spitaler, Arztpraxen, Drogerien, Heime
etc.) kommt, was letztlich die 6ffentliche Sicherheit
gefahrden kann.

Wird in diesem Schlussbericht von komplexer Notlage
gesprochen, sind immer die sich Uberlagernden Aus-
wirkungen der Strommangellage, des Stromausfalls
und der Grippepandemie gemeint. Im Verlauf der
Ubung hat sich allerdings gezeigt, dass die Strom-
mangellage weit grésseren Schaden anrichtet, als der
Stromausfall oder die Pandemie an sich (diese haben
vor allem verstarkenden Charakter). Bereits eine
mehrtagige Strommangellage wirde zu einer Not-
lage fuhren. Insofern ist es nachvollziehbar, dass sich
mehr Argumente und Aussagen, sowohl der Uben-
den als auch der Autoren dieses Schlussberichtes, auf
die Strommangellage beziehen als auf den Stromaus-
fall oder die Pandemie.
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2.4 Ubungsablauf und Standorte

Phase

Initialisierung

Voranalyse

Konzept

Realisierung

Abschluss

Handlung Wann Wo
Projektauftrag Ende Juni 2011
Grobkonzept Ende 2011
Detailkonzepte Ende 2012
Projekthandbuch Ende 2012
Ubungsunterlagen Ab Januar 2014
Modul IKT Fragmentiert

Nov. 2013 - Nov. 2014
Er6ffnungsanlass 4. Marz 2014 Fribourg
Pandemie-Seminar 24. Juni 2014 Suhr
Modul Pandemie 1 4. November 2014 Bern

(Uberprifung Nationaler
Pandemieplan)

Modul Notlage —
BedUrfnisse der Kantone

4.-5. November 2014

an Standorten der
Kantone; in Schwarzen-
burg (Regie)

Modul Notlage —
Nationale Koordination

12.-13. November 2014

Bern

Modul Pandemie 2

(Umsetzung der kantonalen

Pandemieplane)

19. oder
20. November 2014

an Standorten der
Kantone; in Schwarzen-
burg (Regie)

Modul Notlage — Aufarbeitung

und Vorsorgeplanung

18.-20. November 2014

an Standorten der
Kantone

Schlussanlass

21. November 2014

Luzern

Schlussbericht

Ende Mai 2015

Projektbericht

Ende Juni 2015

Tabelle 1: Phasen, Handlungen, Termine
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Module Pandemie

Die Module Pandemie waren grundsétzlich eigenstandige Module.

Die Projektorganisation SVU 14 war in der Modulleitung Pandemie vertreten, ebenso war die Modulleitung
Pandemie Teil der erweiterten Projektorganisation SVU 14.

Die Module Pandemie hatten eigene Ziele und Fragestellungen. Die Auswirkungen der Pandemie dienten
den Modulen Notlage allerdings als Eskalationselement. Bei den Modulen Pandemie gab es keine Stromman-
gellage und die Stromversorgung war nicht eingeschrankt. Dies sollte ermoglichen, den Influenza-Pandemie-
plan Schweiz 2013 in der normalen und in der besonderen Lage zu testen. Die Verantwortung fir die Orga-
nisation, Durchfiihrung und Auswertung der Ubung lag beim Bundesamt fir Bevélkerungsschutz BABS mit
Unterstitzung des Bundesamtes fir Gesundheit BAG. Die Ubungsleitung SVU 14 kommentiert das Modul

nur punktuell.

Autorschaft: Modulleitung Pandemie; Redaktionelle Uberarbeitung: Ubungsleitung SVU 14

3.1 Ziele der Module

Die zwei Module Pandemie dienten der Uberpriifung
von Vorbereitung und Bewaltigung einer Grippepan-
demie in den Bereichen Fiihrung und Koordination.
Die dazu relevanten Aspekte sind unter anderem im
Influenza-Pandemieplan Schweiz beschrieben. Auf
Bundesebene wurden das Funktionieren und Zusam-
menarbeiten der Krisenorganisationen in der Bun-
desverwaltung Uberpruft.

Die Hauptziele der Module waren die Uberpriifung

der Handlungsfahigkeit aller involvierten Stellen auf

Bundes- und Kantonsebene, deren prozessbezogene

Koordination und das Identifizieren von Optimie-

rungsmassnahmen.

Folgende Prozesse wurden Uberprift und trainiert:

- die Ubernahme des Vorsitzes des Bundesstabes
(BST) ABCN durch den Direktor BAG;

— die Umsetzung des nationalen Pandemieplans hin-
sichtlich Fiihrung, Koordination und Steuerung auf
Bundes- und Kantonsebene;

— die stufengerechte Bearbeitung der Information
und Kommunikation;

— die Koordination der Aktivitaten zwischen den zu-
standigen Stellen der Bundesverwaltung.

Ziele fir den Bundesstab ABCN

— Entwicklung einer geeigneten Aufbau- und Ablau-
forganisation flr die Bewaltigung einer Influenza-
Pandemie;

— der BST ABCN koordiniert auf der Basis der Start-
strategie Pandemie die Massnahmen des Bundes
und stellt bei Bedarf die notwendigen Antrage an
den Bundesrat;

— Anpassung der Startstrategie Pandemie bei Bedarf;
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— Beurteilung der Gesamtlage und Vernetzung mit
dem Fachverbund Biologie/Gesundheit (Krisenstab
BAG) sowie dem Fachverbund Sanitat (Koordinier-
ter Sanitatsdienst KSD/Sanitatsdienstliches Koordi-
nationsgremium SANKO);

— Kommunikation im Fihrungsverbund mit den Kan-
tonen (KFO/KFS).

Ziele fir das Bundesamt fiir Gesundheit

— Uben des Ubergangs von der Bewadltigung inner-
halb der Strukturen und Prozesse des Tagesge-
schafts bis zum Hochfahren der ganzen Krisenor-
ganisation;

— Einbezug der relevanten Partner und Diskussion
bzw. Einleitung der notigen Massnahmen;

— Prifen, ob aus der HIN1-Krise (Schweinegrippe)
die Lehren gezogen und entsprechende Verbesse-
rungen umgesetzt wurden.

Beim Aufbau des Krisenstabs BAG sollten folgende

Prozesse trainiert werden:

— Einberufung der Krisenorganisation;

— Vorgehen zur Priorisierung der Aufgaben;

— Verzichtsplanung wie im Business Continuity Ma-
nagement (BCM) BAG beschrieben;

— Uberpriifung der Stabsarbeit im Krisenstab BAG
und der Prozesse gemass Krisenhandbuch BAG;

— Uberprifen der internen Kommunikationswege
und der Kommunikationsschnittstellen zur Amts-
leitung, zum Generalsekretariat EDI und zum BST
ABCN,;

— Beurteilung der Fachlage Biologie/Gesundheit.
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Ziele fiir den Koordinierten Sanitatsdienst KSD
und das Sanitatsdienstliche Koordinationsgre-
mium SANKO

— Alarmierung SANKO Uberprifen und Hochfahren
im SANKO-Fihrungsraum einlben;

— Anleitungen/Empfehlungen an die Kantone fir
Spitaler zur vorsorglichen systematischen Reorga-
nisationsplanung fir Kapazitatsanpassungen, vor-
gelagerte Triage-Zentren und Patienten-Transfer;

— Beurteilung, Aufarbeitung, Darstellung und Ver-
sand der Fachlage Sanitat;

— Ressourcenmanagement/Monitoring der sanitats-
dienstlichen Tatigkeiten;

— Uberkantonale Koordination in der sanitatsdienst-
lichen Versorgung definieren und Empfehlungen
fur die Kantone verfassen.

Ziele fiir die kantonalen Fiihrungsorganisatio-

nen und fiir das Gesundheitswesen

— Uberprifung der Schnittstellen zum BAG;

— Uberprifung der Fiihrungsorganisationen;

— Uberprifung der Schnittstellen zu den Fiihrungs-
organen;

— Uberprifung der kantonalen Influenza-Pandemie-
plane und Ablaufe;

— Koordination der Kommunikationskanale in den
Kantonen und zu den Bundesstellen;

— Klarung der Verantwortlichkeiten;

— Uberprifung der Pandemievorbereitungen gemass
Checkliste  BAG im Influenza-Pandemieplan
Schweiz, S. 112, und den kantonalen Vorgaben;

— Entscheidungsfindung bei aussergewohnlichen Er-
eignissen;

— Klarung der Flihrungsprozesse wahrend einer Grip-
pepandemie.

3.2 Methode / Teilnehmende / Ablauf

Methode

Szenario-Skizze: Ein neues Grippevirus (Subtyp HxNy),
das erstmals in Zentralasien nachgewiesen werden
konnte, breitet sich in acht Wochen weltweit aus. Das
Virus Ubertragt sich von Mensch zu Mensch und
weist im Vergleich zu Pandemien der letzten Jahr-
zehnte eine deutlich héhere Letalitatsrate auf.

Das Pandemiemodul 1 bezieht sich im Szenario auf
den Juli 2014. Zu diesem Zeitpunkt bereitet sich die
Schweiz auf die Pandemie vor, es gibt aber noch kei-
nen Fall in der Schweiz.

Das Pandemiemodul 2 bezieht sich im Szenario auf
den November 2014; die Schweiz verzeichnet Tau-
sende von bestatigten Fallen und viele Todesfalle. Der
Beginn der Impfstoffauslieferung ist per 19. Novem-
ber 2014 geplant.

Um den Ablauf des Pandemiemoduls 1 madglichst
realistisch zu gestalten, wurde die Phase vor der ers-
ten Sitzung des Bundesstabes simuliert. Diese Simu-
lation umfasste Situationsberichte des BAG, das Pro-
tokoll des Ausschusses BST ABCN sowie Produkte aus
den koordinierten Bereichen Sanitat und Verkehr. Die
Produkte wurden mit den Partnern abgesprochen
und bereits vor der Ubung mit einem realistischen
zeitlichen Vorlauf eingespielt.

Die Grundlagen zur Integration des Sonderstabs Pan-
demie (SOPA) in den BST ABCN wurden gemeinsam
vom BABS und BAG geschaffen und vom Bundesstab
genehmigt. Diese Integration wurde fir die Ubung
unterbrochen, damit nicht gleichzeitig Entwicklung
und Ubung stattfanden. Nach der Sicherheitsver-
bundstbung 2014 sollen diese Arbeiten mit Einbezug
der Erkenntnisse aus der Ubung fortgesetzt werden.

Teilnehmende

Pandemiemodul 1:

— BST ABCN, Leitung Direktor BAG;

— KSD SANKO.

Die Krisenorganisation BAG konnte wegen der Ebola-
Entwicklung nicht Gben. Hingegen wurden Produkte
aus der Krisenorganisation BAG erstellt und dem BST
ABCN zur Verfligung gestellt.

Pandemiemodul 2:

— Kantonsarzte/-arztinnen;

— Kantonsapotheker/-innen;

— Teile kantonaler Flihrungsstabe;

— Gesundheitswesen der Kantone mit den entspre-
chenden Fihrungsgremien. Teilnehmende Kan-
tone: AG, Al, AR, BE, BL, FR, GR, NE, NW, SG, SO,
SZ, VD, ZG, ZH.

Ablauf

Der Bundesrat beschloss am 6. Mai 2009, bis 2014
eine Pandemielibung durchzufihren. Aufgrund ver-
schiedener Antrage wurde im Jahr 2011 entschieden,
die Pandemielibung in die Sicherheitsverbundsiibung
2014 zu integrieren. Damit sollten der Vorbereitungs-
aufwand reduziert und Synergien genutzt werden.
Unter anderem sollten Pandemieauswirkungen im
Szenario der Module Notlage als realistisches Eskala-
tionselement dienen.
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Die Vorbereitungen stltzten sich auf den Influenza-
Pandemieplan Schweiz des BAG. Viele Kantonsarzte
und der Vorsitzende der Kantonsarztevereinigung

beteiligten sich an den Vorbereitungen und nutzten
die Gelegenheit, die kantonalen Pandemieplane an-
zupassen und weiterzubearbeiten.

Bundesratsbeschluss zur Durchfiihrung einer Pandemietibung

6. Mai 2009

Projektauftrag des Direktors BABS

31. August 2011

SVU 14 zu integrieren

Entscheid der Direktoren BABS und BAG, die Pandemielibung in die

25. November 2011

Anpassung der Projektplanung und Synchronisation mit der SVU 14 30. April 2012
Genehmigung des Detailkonzeptes durch den Direktor BABS und 30. April 2013
den Projektleiter der SVU 14

Durchfiihrung des Pandemieseminars zur Vorbereitung 24. Juni 2014

Koordinationsgremium SANKO)

Durchflihrung des Pandemiemoduls 1 mit dem BST ABCN und dem SANKO
(Die erste Sitzung des BST ABCN fand in der Konfiguration fir eine
Influenza-Pandemie statt. Parallel dazu tagte das sanitatsdienstliche

4. November 2014

Durchfiihrung des Pandemiemoduls 2 mit 15 Kantonen

19./20. November 2014

3.3 Ergebnisse der Pandemiemodule

Die im Nationalen Influenza-Pandemieplan beschrie-

benen Prozesse im Bereich Fihrung, Koordination

und Steuerung wurden Uberprift:

eine Problemerfassung zur aktuellen Lage liegt vor;

ein stufengerechter Massnahmenkatalog wurde er-

arbeitet;

— die in den Modulzielen genannten Schnittstellen
und Zustandigkeiten wurden geklart;

— die BedUrfnisse der wichtigsten Stellen wurden er-
kannt und formuliert;

— die Konsolidierungsphase des BST ABCN ist gere-
gelt.

— kantonale Pandemiepldne sind Uberprift;

— Prozesse, die im Projekt Versorgung mit Impfstof-
fen im Influenza-Pandemiefall beschrieben wur-
den, sind validiert;

— Massnahmenkataloge sind formuliert;

— die in den Modulzielen genannten Schnittstellen
sind geklart;

— Zustandigkeiten sind geklart und geregelt;

— der Optimierungsbedarf bezlglich Kommunika-
tion ist definiert.
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Tabelle 2: Ablauf Module Pandemie

Gesundheits- und gesellschaftspolitische Herausfor-
derungen mussen im Verbund bewaltigt werden.
Gegen aussen soll Sicherheit vermittelt und Ver-
trauen aufgebaut werden. Dazu kann der BST ABCN
einen wichtigen Beitrag leisten. Die Ubung zeigte,
dass der BST ABCN in der friihen Phase einer Grippe-
pandemie ein geeignetes Organ fir die Koordination
ist.

Das Pandemiemodul bot Gelegenheit, das erste Mal
in der Zusammensetzung des BST ABCN gemass
Startstrategie Pandemie zu tagen. Die Mitglieder des
ehemaligen Sonderstabs Pandemie (SOPA) erhielten
einen Einblick, wie der BST ABCN arbeitet.
Der BST ABCN liegt mit seinen Bestrebungen richtig,
kinftig eine flexiblere, ereignisorientiertere Aufstel-
lung vorzunehmen, wie dies in der ABCN-Einsatzver-
ordnung auch grundsatzlich vorgesehen ist.

Eine wichtige Rolle spielt die Kommunikation. Hierbei
gilt es insbesondere, die Prozesse der Kommunika-
tion des BST ABCN Uber den Flhrungs- bzw. Fachver-
bund mit den Kantonen zu Uberprufen.

Der BST ABCN muss sich besonders auf die Gberge-
ordneten Aufgaben fokussieren. Die Zustandigkeiten
der Akteure bleiben grundsatzlich auch in der Krise
erhalten.
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Grundlage fur die Sicherstellung des Betriebs in der
Bundesverwaltung ist ein funktionierendes BCM
(Business Continuity Management) in den Amtern.
Hier herrschen gewisse Defizite.

Die Erkenntnisse des Bundesamtes fir Gesundheit
beziehen sich auf die erste Sitzung des BST ABCN in
der Influenza-Pandemie-Konfiguration und die kan-
tonalen Pandemietbungen. Das Funktionieren der
Krisenorganisation BAG konnte nicht Gberprift wer-
den, da diese wegen den Ebola-Ereignissen fur eine
Ubung nicht zur Verfiigung stand.

Die Uberfihrung des Sonderstabs Pandemie in den
BST ABCN war erfolgreich. Der BST ABCN eignet sich
fur die Bewaltigung einer Grippepandemie. Der Op-
timierungsbedarf wurde erkannt und die Umsetzung
wird angegangen (z.B. Anpassungen in der Zusam-
mensetzung).

Im Bereich Pandemie sind weitere Ubungen notwen-
dig, vor allem, um die Schnittstellen

Bund — Kantone zu klaren. Besonders die Prozesse in
der Kommunikation und Flhrung sind zu Gberprifen.

Die Ubung in den Kantonen hat gezeigt, dass die kan-
tonalen Influenza-Pandemieplane noch nicht ganz
dem nationalen Pandemieplan angepasst wurden.
Die unterschiedlichen Ruckmeldungen deckten teil-
weise auch mangelnde Kenntnisse der wichtigsten
Unterlagen auf (u.a. Influenza-Pandemieplan Schweiz
2013, Bericht zum Projekt Versorgung mit Impfstof-
fen im Pandemiefall).

Der Koordinierte Sanitatsdienst (KSD) und damit
auch das Sanitatsdienstliche Koordinationsgremium
(SANKO) kommen dann zum Einsatz, wenn die Kan-
tone und die Konkordate die bestehende Lage nicht
mehr bewaltigen kénnen.

Im Workshop in der ersten Ubungswoche identifi-
zierten die SANKO-Vertretenden Themenfelder, zu
denen Begehren der Kantone an den KSD bzw. das
SANKO im Ereignisfall gestellt werden konnten.

In der Ubung betraf dies Aufgabenfelder an sanitats-
dienstlichen Leistungen aus den folgenden Themen-
bereichen, die interkantonal oder international koor-
diniert werden mussten:

— Logistik (Verteilung von Impfstoff, Beschaffung
von Schutzmaterial, Versorgung mit Arzneimitteln,
Medizinprodukten, Blut und Blutprodukten);

— Kapazitatsabklarung (Spitalbetten, Pflegeplatze,
medizinisches und pflegerisches Personal, Triage/
Zuteilung aller Versorgungsstufen, Konzentration
ambulanter Dienstleistungen);

— Anleitung zur Selbst-/Nachbarschaftshilfe (Bevol-
kerung, Patientenbetreuung durch Laien, Medizi-
nalpersonal);

— Aufrechterhaltung der Patientenversorgung (Medi-
kamentenverteilung zu den Spitdlern, Transport
von Patienten/Evakuation von Spitalern, Probleme
in Alters- und Pflegeheimen).

Zu den aufgefliihrten Themen kamen die antizipier-

ten Problemstellungen Kommunikation (Task Force,

Plattform flr KSD-Partner) und Kinder (selber er-

krankt, Eltern erkrankt) dazu.

Das Pandemiemodul 1 der SVU 14 zeigte, dass das

SANKO als Gremium funktioniert und als Schaltstelle

zwischen dem BAG und den Kantonen wichtig ist.

Die Bewaltigung der Szenarien Strommangellage und
Pandemie im Sicherheitsverbund ist dann am effek-
tivsten, wenn man sich fur die Vorbereitung, Koordi-
nation der Bedurfnisse und Koordination der Umset-
zung auf bestehende Organisationen abstltzen
kann, die im Tagesgeschaft involviert sind. Der KSD
als System hat Vorteile, weil er etabliert ist.

Das Pandemiemodul ermdglichte, die Entwirfe der
kantonalen Pandemieplane mit einem breiten Kreis
von betroffenen Personen, Amtern und Institutionen
abzusprechen.

An den kantonalen Auswertungen wurden Rickmel-
dungen zu den drei Hauptzielen des Pandemiemoduls
erfragt: Umsetzung des nationalen Pandemieplans
hinsichtlich Fihrung, Koordination und Organisation;
Koordination innerhalb und zwischen den Kantonen
sowie weiteren Partnern in ausgewahlten Bereichen;
Kommunikation auf kantonaler Ebene unter Bertck-
sichtigung der Vorgaben des Bundes.



Schlussbericht SVU 14

Bezlglich Fihrung, Koordination und Organisation
wurde festgestellt, dass auf Bundesebene verschie-
dene koordinierende Gremien existieren, deren Auf-
gaben und Zustandigkeiten aber nicht abschliessend
geklart sind. Die Qualitat der Koordination im Kanton
wird sehr unterschiedlich beurteilt. Flr die Finalisie-
rung der kantonalen Vorsorgeplanungen ist es nun
wichtig, dass die erkannten BedUrfnisse bearbeitet
und auf allen Stufen koordiniert werden.

Im Bereich Kommunikation auf kantonaler Ebene gilt
es ebenfalls, Licken zu schliessen. Weiter wurde fest-
gehalten, dass Anpassungen in den kantonalen Ge-
setzen notwendig werden, um vorgesehene Mass-
nahmen umsetzen zu kénnen.

Es wurde mehrfach beméangelt, dass der Informati-
onsfluss von den Bundesstellen zu den Kantonen
nicht vollstandig geklart ist. Unklar ist nach wie vor,
welche Informationen Uber die Flhrungs- bzw. die
Fachschiene fliessen.

Den Kantonen wurden flr die optionale Bearbeitung
zehn Fallbeispiele zu folgenden Themen zur Verfi-
gung gestellt: Fihrungsverantwortung und Zustan-
digkeiten im Kanton; Spitaler und Heime (Kapazitat
und Betrieb); Impfung (unvorhergesehene Verknap-
pung des Impfstoffs, geplante Kanale fir Impfung
etc.); Schulschliessungen; Veranstaltungsverbote;,
Business Continuity Management in kantonalen Be-
horden und Verwaltungen sowie Fragen und Prob-
leme der Gemeinden.

Die Kantone bearbeiteten aber auch selbst gewahlte
Teilaspekte. Summarisch seien folgende Erkenntnisse
und Ruckmeldungen erwahnt:

In den teilnehmenden Kantonen wurden in den letz-
ten Jahren mehr oder weniger ausfihrliche Pande-
mieplane und andere pandemiebezogene Doku-
mente erstellt, auf die in dieser Ubung oder in einer
wirklichen Pandemie zurlickgegriffen werden konnte
bzw. kann. Es zeigte sich in der Ubung, dass die Do-
kumente zum Teil aktuell sind, zum Teil aber dem
Influenza-Pandemieplan Schweiz von 2013 oder wei-
teren Papieren des Bundes (Projekt Versorgung mit
Impfstoffen im Pandemiefall (VIP), u.a.) noch ange-
passt werden mussen.

Die bei der Bearbeitung der Fallbeispiele erstellten

Unterlagen sind im Allgemeinen gut nachvollziehbar.
Die Ergebnisse bestatigten oft die bestehenden Vor-
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arbeiten, gaben aber auch Hinweise, wo weiterer
Handlungsbedarf besteht und welche offenen Fra-
gen, unklare Prozesse und Zustandigkeiten geklart
werden mussen.

Im Kontext der Hauptziele, der Antworten zu den
Fallbeispielen und der Kurzberichte wurden neben
inner- und interkantonalen Themen auch Fragen und
Erwartungen an den Bund angesprochen. Mehrfach
genannte Gebiete sind: Fihrung (Fihrungsorganisa-
tion im foderalen Gesundheitssystem, Flihrungs- und
Fachverbund); personelle Ressourcenprobleme bei
einer Vielzahl von Organen in Bund und Kantonen;
Kommunikation (Akteure, schnelle und glaubwdr-
dige Kommunikation, Informationskaskade, neue
soziale Medien); Schulschliessungen; Veranstaltungs-
verbote; Unternehmen (Betriebssicherheitsplanung);
Impfung (Spezifikation Impfstoff, Kontingente und
Prioritatenliste, nationale Impfkampagne, Logistik
und Impfmonitoring); Ethik (Prinzipien der Zuteilung
knapper Praventions- oder Heilmittel). Die Kantone
bemangeln die unklaren Zustandigkeiten und Leis-
tungen des KSD/SANKO.

Nicht definiert sind die Leistungen, welche weder
vom BAG noch vom BST ABCN abgedeckt werden,
sondern ausschliesslich vom KSD/SANKO. Im Ereig-
nisfall misste das SANKO auf Spezialisten zugreifen,
die dann aber den Kantonen fehlen wiirden.

3.4 Fazit aus Sicht der der Modulleitung

Auf Bundesebene wurde die Zusammenarbeit der
verschiedenen Akteure (innerhalb der Konfiguration
Pandemie im BST ABCN) intensiviert und wichtige
Grundlagen konnten erstellt werden (z.B. die Start-
strategie Pandemie).

Die kantonalen Auswertungsbogen werden detail-
liert analysiert und die Optimierungsmaglichkeiten
sowie die notwendigen Massnahmen eruiert. Das
BAG wird zusammen mit den Kantonsarztinnen und
-arzten sowie weiteren Partnern die Erkenntnisse auf-
arbeiten und die zu bearbeitenden Bereiche der Pan-
demievorbereitung festlegen.

Bewahrt hat sich der Coach-Einsatz seitens BABS bei
den Ubenden Kantonen. Dieser Einsatz wurde allsei-
tig sehr geschatzt. Mehrere Kantone wiinschen, dass
wahrend eines Einsatzes des BST ABCN eine kompe-
tente Verbindungsperson zu den betroffenen Kanto-
nen entsandt wird.



Schlussbericht SVU 14

Fir eine detaillierte Uberprifung der Pandemiebe-
waltigung war es suboptimal, dass die Pandemie-
Ubung in die SVU 14 integriert wurde. Bei einer
nachsten Ubung sollen der Pandemiefall exklusiv und
besonders die Zusammenarbeit zwischen Bund und
Kantonen trainiert werden.

Die Kantone, der KSD und das SANKO haben unter-
schiedliche Wahrnehmungen bezlglich der Aufgabe,
Kompetenzen und Zustandigkeiten des KSD/SANKO
im sanitatsdienstlichen Bereich.

Allgemeine Empfehlungen der Modulleitung

— Ein gesamtheitliches Verstandnis fur die Information
und die Kommunikation sollte entwickelt werden;

— Die heutige Organisation des BST ABCN hat sich
mit seinem Beitrag zur Bewaltigung einer Grippe-
pandemie bewahrt und soll deshalb so beibehalten
werden. Die Bezeichnung Bundesstab als eher
neutrale Bezeichnung ermdglicht eine frihe aber
dennoch notwendige Koordination. Dies ware ver-
mutlich mit einem Krisenstab nicht moglich, weil
man in dieser Phase (noch) nicht von einer Krise
sprechen will;

— Die von den Kantonen bemangelte fehlende Klar-
heit bezlglich der Aufgaben und Zustandigkeiten
vom KSD/SANKO im sanitatsdienstlichen Bereich
muss von diesen geklart werden;

— Die bestehende Struktur und Organisation fur die
Koordination zwischen Bund und Kantonen im sa-
nitatsdienstlichen Bereich soll gestarkt und das
Gremium SANKO als landesweite Spartenorgani-
sation anerkannt und etabliert werden;

— Damit die kantonalen Vertretenden im SANKO ihre
Aufgabe wahrnehmen konnen sind sie mit den
daflr nétigen Kompetenzen auszustatten;

— Esist wichtig, dass jeder Kanton mit seiner Stimme
im SANKO vertreten ist und auch die betroffenen
Bundesstellen partizipieren;

— Handlungsbedarf besteht im Bereich des BCM in
den Bundesamtern. Die Umsetzung dieser wichti-
gen Aufgabe muss durch organisatorische Mass-
nahmen verbessert werden;

— Die Beschreibung der Aufgaben und Zustandigkei-
ten der verschiedenen Organe auf Bundesstufe
sollen im nationalen Pandemieplan aktualisiert,
klarer beschrieben und gegeneinander abgegrenzt
werden;

— Die konstruktiven und substantiellen Riickmeldun-
gen aus den beiden Pandemiemodulen fliessen
unter anderem in den laufenden zweijdhrigen Re-
visionszyklus des nationalen Pandemieplans ein.
Die revidierte Version des nationalen Pandemie-
plans wird zeitgerecht hinsichtlich der Inkraftset-
zung des Epidemiengesetzes (per 1. Januar 2016)
Ende 2015 publiziert.

Kommentare/Anregungen
der Ubungsleitung SVU 14

Es sollte gepruft werden:

— wie Erkenntnisse, z.B. Auswirkungen ausgefal-
lener/eingeschrankter SAP-unterstltzter Pro-
zesse, fehlende Kommunikations- oder Trans-
portmittel, aus den Modulen Notlage und IKT
flr die Pandemievorbereitung genutzt werden
sollten;

— wie Erkenntnisse aus den Pandemie Modulen in
den Themenbereichen, Mobilitat, 6ffentliche
Sicherheit, Versorgung/Entsorgung, Gesund-
heit, Fihrung/Koordination, Information/Kom-
munikation und Ressourcenmanagement ge-
nutzt werden konnten;

— inwiefern zumindest einzelne Sequenzen einer
zukUinftigen Pandemielibung unter Bedingun-
gen einer Strommangellage durchgefiihrt wer-
den sollten.
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Modul Notlage —

Bedurfnisse der Kantone

Die Komplexitdt und das Ausmass der Auswirkungen einer mehrmonatigen Strommangellage, (berlagert
von einer Pandemie, auf Gesellschaft, Wirtschaft und Politik sind in der Sicherheitsverbundsiibung 2014
deutlich geworden: Eine flachendeckende Notlage entstiinde innert Tagen. Fir die Bewaltigung solch einer
Notlage sind vernetzte, untereinander abgestimmte Vorsorgeplanungen Uber alle notwendigen Infrastruk-
turen Voraussetzung, damit die Prozesse zur Sicherstellung der Grundversorgung und zum Bewaltigen der
Krise funktionieren kénnten. Die heutigen Vorsorgeplanungen wdirden bereits den Anforderungen einer
mehrwdchigen Strommangellage mehrheitlich nicht gentigen und ein Funktionieren vieler kritischer Infra-
strukturen ware nicht gewahrleistet. Der daraus folgende Schaden ware menschlich, wirtschaftlich und
politisch betrachtet ausserordentlich hoch und Gber lange Zeit sicht- und splrbar. Die Starkung der Resilienz
der Stromversorgung und damit der kritischen Infrastrukturen ist deshalb von zentraler Bedeutung.

4.1 Ziele des Moduls

Das Modul Notlage - Bedurfnisse der Kantone soll
aufzeigen, wie die Kantone eine langanhaltende
Strommangellage, verscharft durch einen tagelangen
Stromausfall und Uberlagert von einer Pandemie, be-
waltigen wirden. Es beantwortet somit Fragen be-
zlglich Bewaltigungsfahigkeit, Verantwortlichkeiten,
Zustandigkeiten, Zusammenarbeit im Kanton sowie
zwischen Kantonen, Bund und Dritten, Funktionalitat
sowie Technik und Infrastrukturen.

4.2 Methode / Teilnehmende / Ablauf

Methode

Die Fihrungsorgane der Kantone erarbeiteten an-
hand der Allgemeinen Lage ihre Bewaltigungsstrate-
gien auf Basis vorhandener Vorsorgeplanungen.
Grundsatzlich wurde die Zusammensetzung des Sta-
bes, die Wahl der Arbeitsmethode sowie des Arbeits-
ortes den Ubenden Uberlassen. Einige wahlten die
Plantberprifung und Planbesprechung, andere eine
Stabstbung. Interkantonale Absprachen waren mog-
lich. Am 4./5. November 2014 stand den Ubenden
fur Rickfragen ein Regieteam der Ubungsleitung mit
Experten zur Verfligung.

Die Ubenden Fihrungsorgane erhielten ein kantons-
spezifisches Feedback zu ihren Leistungen. Dazu
wurden die Ubenden von einem Coach des BABS und
einem Beobachter des entsprechenden Kantons be-
gleitet.

Vorbereitung:

— Erstellen der kantonalen Lage (besondere Lagen)
anhand eines Grundszenarios;

— Auseinandersetzung mit der Allgemeinen Lage;

— fachliche Vertiefung je nach Beddrfnis;

— individuelle Vorbereitungen fur den Ubungsbeginn
am 4. November 2014.
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Ubung:

— Bearbeitung im jeweiligen Kanton oder in der je-
weiligen Stadt, teilweise unter Einbezug der Regie-
rungsvertreterinnen;

— Durchfiihren von Rapporten je nach Beddrfnis;

— Durchfihren von interkantonalen Absprachen je
nach Bedurfnis;

— Formulieren von Unterstltzungsantragen flr das
Folgemodul Notlage - Nationale Koordination
(12./13. November 2014);

— Besprechung von Erkenntnissen und Konsequen-
zen flr das Folgemodul Notlage - Nationale Koor-
dination (12./13. November 2014);

— individuelle Verarbeitung von Erkenntnissen aus
dem
Modul Notlage - Nationale Koordination im Modul
Notlage - Aufarbeitung und Vorsorgeplanung
(18./19. November 2014).

Auswertung:

— Kantonales Fihrungsorgan / Kantonaler Fihrungs-
stab / Gemeindeflhrungsorgan (KFO/KFS/GFO):
Nachbearbeitung und Auswertung nach individu-
ellem Vorgehen (18./19. November 2014);

— Ubungsleitung: Auswertung von Rickmeldungen
in Form von Fragebogen, Interviews, Gesprachen
etc. als Beitrag zum Schlussbericht (Quellen: Be-
richte der Chefs Flhrungsorgane; Selbstbeurtei-
lung der Teilnehmenden; Fremdbeurteilung durch
Coach und Beobachter).

Die wichtigsten Ergebnisse werden im Abschnitt 4.3
prasentiert. Erkenntnisse aus den Kantonen werden
in diesem Schlussbericht in anonymisierter Form zu-
sammengefasst wiedergegeben.

Teilnehmende

— KFO/KFS AG (Seminar), Al, AR, BE, BL, FR, GE, GL,
GR, JU, LU, NE, NW, OW, SG, SH, SO (Seminarteil-
nahme in AG), SZ, TG, TI, VD, VS, ZG, ZH;
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— GFO Lausanne, Luzern, Winterthur, ZUrich;
— Vertretungen kantonaler Regierungen.

Partner

— Bundesamt flir Bevolkerungsschutz, im Besonde-
ren der Bundesstab (BST) ABCN und die Nationale
Alarmzentrale (NAZ);

— Armee, im Besonderen die Kantonalen Territorial-
verbindungsstabe (KTVS);

— FUhrungsstab Polizei (FST P) SVU 14 (Pilotprojekt);

— diverse Experten.

Ablauf
Vorbereitung:
ab Januar 2014

Ubungstage:
4./5. November 2014
teilweise 18./19. November 2014

Nachbearbeitung:
ab November 2014

4.3 Ergebnisse in Bezug auf die Befdhigung
zur Bewadltigung der Notlage

In den folgenden Abschnitten werden die wichtigs-
ten Aussagen und Erkenntnisse zu den Modulzielen,
den Fragen der Politischen Plattform sowie zu den
Rickmeldungen aus Sicht der Gbenden KFO/KFS und
GFO sowie der Coaches und Beobachter zusammen-
gefasst wiedergegeben.

Die indirekte Rede weist darauf hin, dass es sich bei
den Quellen um Aussagen aus dokumentierten Ruick-
meldungen an die Ubungsleitung handelt. Nur kom-
mentierende Bemerkungen, sowohl als Zwischenfazit
und Fazit, sind von der Ubungsleitung formuliert. Die
Reihenfolge der préasentierten Erkenntnisse dient der
Nachvollziehbarkeit der Aussagen und ist nicht als
Gewichtung zu verstehen.

BedUrfnisse/Anforderungen  beschreibt, wonach
KFO/KFS/GFO befragt und welche Beobachtungen
durch die Coachs gemacht worden sind.

Ergebnisse schildern, unter Berlicksichtigung der
Vielfalt der Antworten, in zusammengefasster Form,
die Ruckmeldungen der Befragten. Es werden ten-
denzielle Meinungsrichtungen aufgezeigt, wohl wis-
send, dass diese nicht von allen geteilt werden.
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Fir sdmtliche Aussagen gilt:

— Im Verlauf der Ubung wurde vielen Ubenden noch
klarer, welche Konsequenzen eine Notlage auf be-
stimmte Bereiche tatsachlich haben kénnte. Er-
kenntnisse, die Kantonsvertreter zu Beginn der
Ubungswochen gedussert hatten, wurden deshalb
mit jenen, die sie im Folgemodul Notlage — Natio-
nale Koordination machten, abgeglichen, so dass
ein aktuelles, nach einem Lernprozess revidiertes
Bild fiir den Schlussbericht entstehen konnte;

— Auf die Fragen der Politischen Plattform wurden
von den Ubenden mehrheitlich keine direkten Ant-
worten geliefert, stattdessen wurde eher auf
Grundséatze, Handlungsbedarf und zuklnftige
Massnahmen verwiesen;

— Antworten mussten durch die Ubungsleitung hau-
fig indirekt abgeleitet und den Fragen zugeordnet
werden.

Bediirfnisse / Anforderungen

Ein Fihrungsorgan sollte Ereignisse bewaltigen und
die dazu notwendige Unterstlitzung wirkungsvoll
entweder selber leisten oder anfordern und koordi-
nieren kdnnen. Bewaltigen heisst u.a.: die Lage Uber-
blicken, den Mitmenschen berlcksichtigen, flhren,
Schaden begrenzen, Notbetrieb sicherstellen, Han-
deln anpassen, Lage normalisieren, informieren. Da-
bei sind das Individuum, die Wirtschaft und die of-
fentliche Hand — kurzum alle — gleichsam gefordert.

Ergebnisse

Verstandnis fur eine Strommangellage

Das gemeinsame Verstandnis der aktuellen Lage (In-
terdependenzen, Dominoeffekte, Ausmass, betrof-
fene Akteure etc.) und der moglichen Entwicklung
(mehrmonatige Notlage) sei die Voraussetzung fir
eine umfassende Lagebeurteilung. Erst daraus konne
die Erarbeitung von geeigneten und wirkungsvollen
Massnahmen und Konzepten abgeleitet und effizient
umgesetzt werden.

Es wird auf die fehlende Definition der minimalen Ver-
sorgung (z.B. im Gesundheitswesen) und den Bedarf
nach Konkretisierung der Grundbedrfnisse hingewie-
sen. Eine solche Definition werde vom Bund erwartet.
Die grosse Bedeutung und massiven Auswirkungen
einer Strommangellage, einer Strombewirtschaftung
und im Konkreten der Verordnung Uber die Elektrizi-
tatsbewirtschaftung (VEB) seien bislang oftmals zu
wenig verstanden oder berlcksichtigt worden.
Grundlage fur eine optimale Zusammenarbeit in der
normalen Lage und ganz besonders in der Krise seien
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gute Kenntnisse Uber die Mdglichkeiten und das
Funktionieren der Partner aller Bereiche Uber alle Stu-
fen (Bund, Kanton, Region, Gemeinden, Territorialre-
gionen, Verwaltung, Unternehmen, Blaulichtorgani-
sationen, Institutionen, Organisationen allgemein;
speziell erwahnt sind OSTRAL, Armee, Elektrizitats-
wirtschaft, Lebensmittelverteiler, Spitaler) sowie ein
Austausch von Fachwissen untereinander.

Die vorsorgliche Planung sei wegen der Komplexitat
der Lage (wie im Szenario) sehr anspruchsvoll, gleich-
zeitig aber notig bestehende Vorsorgeplane zu tber-
prifen, anzupassen beziehungsweise fehlende zu
erstellen.

Sensibilisierung fir eine Strommangellage

Die Mehrheit der Bevolkerung sei heute ungentigend
auf eine Notlage vorbereitet — sowohl mental wie
auch materiell. Die Sensibilisierung bezlglich Anle-
gen eines Notvorrats und Verhalten in einer Notlage
sei notwendig, denn die Bewaltigung beginne beim
Individuum. Sinngemadss gelte die Sensibilisierung
auch fur Politik, Verwaltung, Fihrungsorgane, Wirt-
schaft, und Bildung. Sensibilisierung gebe den Im-
puls, sich auf die mdgliche Notlage optimal vorzube-
reiten.

Bewaltigungsstrategie

Rund die Halfte der Kantone gibt an, dass:

— eine kantonale Strategie jeweils vorliege;

— die kantonale Strategie UGber alle Fiihrungsbereiche
hinweg konsequent berlcksichtigt werde;

— die Diskussion Uber die gesellschaftliche und poli-
tische Akzeptanz und Tragbarkeit der geplanten
Massnahmen mit den verantwortlichen Personen
geflhrt werde;

— zur Umsetzung der Bewaltigungsstrategien Hand-
lungsrichtlinien des Bundes und der Kantone
vorliegen mussten, beispielsweise bezlglich Infor-
mation der Bevdlkerung, Verkehr, Versorgungs-
standards und Arbeitsrecht.

Rechtliche Grundlagen

Zwei Drittel der Kantone bestatigen, dass die beste-
henden rechtlichen Grundlagen ausreichten, jedoch
situativ angepasst werden mussten. Eine Minderheit
ist der Auffassung, dass dies koordiniert mit anderen
Kantonen und oder sogar mit dem Bund zu tun sei.

Planungsgrundlagen

Eine konkrete Vorsorgeplanung fir eine langandau-
ernde Strommangellage wird von keinem Kanton
genannt — was nicht ausschliesst, dass eine vorliegt
—im Gegensatz zu einer Vorsorgeplanung Pandemie
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(siehe Leitfaden KATAPLAN. Grundlage fur kantonale
Gefahrdungsanalysen und Massnahmenplanungen.
Bundesamt flir Bevolkerungsschutz, Bern 2013).
Verschiedene Kantone sagen es sei enorm schwierig
zu prognostizieren, welche kritischen Infrastrukturen
zu einem bestimmten Zeitpunkt funktionieren wur-
den oder nicht. Grund dafr seien unter anderem
gegenseitige Abhangigkeiten sowie die Stromversor-
gungslage, die grossraumige Prozesse durch partielle
Ausfalle gesamthaft stilllegen kann.

Viele der Herausforderungen konnten nur gemein-
sam mit der Elektrizitatsbranche und den von den
Engpassen betroffenen Betreibern kritischer Infra-
strukturen bewaltigt werden. Produktions- und Dis-
tributionsketten missten bezuglich der Stromversor-
gung (Abschaltungsplane/OSTRAL), soweit technisch
moglich, untereinander abgestimmt sein und Res-
sourcen entsprechend eingesetzt werden. Die Vor-
sorgeplanung miusste dies bertcksichtigen (Rechte,
Pflichten, Kosten, technische Voraussetzungen, Inf-
rastruktur etc.), damit spater in der Notlage die kriti-
schen Versorgungsprozesse fortbestehen kdnnten —
auch  grenzuberschreitend  (interkantonal und
international). Im Besonderen missten Strombewirt-
schaftungsmassnahmen (VEB) ebenfalls auf das
Funktionieren wichtiger Produktions- und Versor-
gungsketten ausgerichtet werden.

Grundsatzlich seien Notfallplane bekannt zu machen,
periodisch zu Uberprifen, bestenfalls zu simulieren
und bei Bedarf anzupassen.

Einige Kantone aussern Bedenken, ob das Konzept
der wirtschaftlichen Landesversorgung den Anforde-
rungen einer lang dauernden Strommangellage oder
eines langandauernden Stromausfalls gentige. Man-
gel an Information sei einer der Grinde fir ihre Be-
denken.

Die Wichtigkeit eines im Vorfeld erstellten Informati-
onskonzepts (mit Planungen, Checklisten analog
KKW-Vorfall) fir die Szenarien Stromausfall oder
Strommangellage sei notwendig. Dieses Konzept
sollte bei der Bundeskanzlei beginnen und alle Stufen
bis zur Gemeinde inklusive der Wirtschaft und der
Bevélkerung bertcksichtigen.

Ubergeordnete Regelungen auf Stufe Bund seien
zwingend: Informationen und Verhaltensanweisun-
gen, unter anderem fUr die Bevolkerung, sowie Richt-
linien fur die Behorden sollten erstellt und abgegeben
werden. Es fehle ein gesamtheitliches Kommunikati-
onskonzept Bund—Kanton—-Gemeinde. Betont wird in
diesem Zusammenhang, dass die frihzeitige Infor-
mation durch den Bund wichtig sei. Wahrend der
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Notlage sollten fixe Informations-Sendefenster vor-
gesehen werden, welche auf den heute vertrauten
Sendezeiten aufbauen oder diese erganzen.

Bewaltigung / Mitteleinsatz / Durchhaltefahigkeit
Voraussetzung zur Bewaltigung der Notlage sei ein
nationales, permanent nachgeflhrtes, verdichtetes
Lagebild, auf dem Spezialisten ihre Analysen basieren
und aus dem sie Entwicklungsmaglichkeiten ableiten
und verbreiten.

Der Informationsfluss zwischen Bund, Kantonen, Ge-
meinden und Dritten in der Krise oder im Ereignis
kénne grundsatzlich nur aufrechterhalten werden,
indem das Hol- beziehungsweise Bring-Prinzip zwi-
schen allen Beteiligten eingehalten werde. Einige
Prozesse mussten diesbezlglich auf ihre Effizienz
Uberpruft werden.

Die Bewirtschaftung von Schllsselgitern wird in den
Kantonen unterschiedlich angegangen. Allgemein
werde, zumindest in diesem Szenario, schon kurz
nach Eintreten der Notlage bewirtschaftet, melden
die meisten Kantone zurlck. Ein Beispiel dazu sei die
Nutzung der Tankstellen. Es stelle sich unter anderem
die Frage, inwieweit der Staat die Infrastrukturbetrei-
ber unterstltzen solle oder ob ihre Dienstleistungen
faktisch zeitweilig verstaatlicht werden sollten. Bei
der Bewirtschaftung wird in einigen Fallen der Bund
ganz allgemein zur Ubergeordneten Koordination
aufgerufen. Gemeint sind Informationen oder Ap-
pelle zur Verbrauchsreduktion sowie Kontingentie-
rungs- und letztlich auch Rationierungsmassnahmen.
Generelle Verzichtsplanungen und Priorisierungen,
die primar im Rahmen der wirtschaftlichen Landes-
versorgung (WL) in Bundeskompetenz liegen, muss-
ten vom Bund geprift und kommuniziert werden.
In allen Kantonen werde dem Mehrbedarf an Sicher-
heit mit Leistungsreduktionen in anderen Bereichen
begegnet. Vielerorts werde flr Sicherheitsaufgaben
die Unterstltzung durch private Sicherheitsfirmen,
Zivilschutz und Feuerwehr geprift, von der Armee
erwartet.

Unterstltzung in moralischer und informativer Art
werde auch von der Politik erwartet, auf Gemeinde-,
Kantons- und Bundesstufe. Die Behorden sollten
sichtbar und maoglichst direkt erreichbar sein (be-
kannte Gesichter als Identifikationsfiguren, als Sym-
pathie- und Kompetenztrager).

Antrage der Flhrungsorgane an die Politik seien
wichtig und mdssten rasch beantwortet werden.
Diese Entscheidungen hatten Konsequenzen fir den
Alltag und das Befinden der Bevdlkerung.
Behorden, Fiihrungsorgane und Fachdienste mussten
in der Krise Képfe und Kompetenzen kennen. lhre
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Dienstwege sollten institutionalisiert sein. Einige for-
dern eine Punkt-Punkt-Verbindung (rotes Telefon z.B.
zwischen den Exekutiven von Kantonen und Bund).

Zwischenfazit der Ubungsleitung SVU 14
zur Frage der Bewaltigung

Grundsatzlich sind die Fahigkeiten zur Bewalti-
gung einer Krise bei den Ubenden vorhanden.
Allerdings scheint teilweise die Erkenntnis um die
Komplexitat und die aussergewohnlichen Heraus-
forderungen einer langandauernden Stromman-
gellage erst allmahlich gewachsen zu sein. Viele
diesbezlgliche Vorsorgeplanungen, Fuhrungs-
und Koordinationsmassnahmen mussen deshalb
erst noch (weiter-)entwickelt oder aufeinander
abgestimmt werden.

Bediirfnisse / Anforderungen

Die Zusammenarbeit von Bund (inkl. Armee), Kanto-
nen und Dritten muss der Bewaltigung von grossen
Krisenlagen genligen. Licken in ihrer Zusammenar-
beit und Handlungsbedarf zu deren Verbesserung
mUssen aufgedeckt werden.

Ergebnisse

Zusammenarbeit zwischen Bund, Kantonen und
Dritten

Die Halfte der Kantone erkennt Liicken und Bedrf-
nisse in Bezug auf die Zusammenarbeit mit dem Bund
und den anderen Kantonen. Gefordert wird insbe-
sondere eine Kontaktstelle beim Bund. Alle Kantone
weisen — bei funktionierenden Verbindungsmitteln -
auf einen generell eingespielten Informationsaus-
tausch unter den betroffenen Kantonen im Ereignis-
fall hin.

Die Rollen und Aufgaben des Ressourcenmanage-
ment Bund sowie der wirtschaftlichen Landesversor-
gung im Ereignisfall sind weder allen Kantonen noch
der Armee gentigend bekannt oder vertraut.
Bezlglich Antragen zur subsidiaren Unterstltzung ist
fur einige Kantone nach wie vor der KTVS der bevor-
zugte Weg.

Die praventive Vernetzung sei enorm wichtig (in der
Krise Kopfe kennen). Insbesondere mdisse fur das
Szenario Stromausfall oder Strommangellage im Vor-
feld definiert werden, wie sich die Beteiligten (Ver-
bindungspersonen aus der Strombranche, Angeho-
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rige KFO/KFS/Regionaler Fihrungsorgane (RFO) etc.)
wahrend dieser Ereignisart zu verhalten haben (z.B.
Einrlicken an den Fihrungsstandort auch ohne Auf-
gebot).

In der Notlage gebe es interkantonalen Koordinati-
onsbedarf, gerade im Bereich des Betriebs gemeinsa-
mer Infrastrukturen (Verkehrsnetze etc.) und der
Versorgung mit GUtern (Brennstoffe, Nahrungsmit-
tel, Medikamente). Dazu seien interkantonale Ab-
sprachen notig.

In beinahe allen Kantonen gaben Befragte an, in allen
der 7 Schwergewichte SVU 14 kantonslbergreifende
Themen identifiziert zu haben.

Die Zusammenarbeit der Kantone mit den KTVS wird
mehrfach gelobt, insbesondere die Integration der
Verbindungsleute der Armee in den Krisenstaben der
Kantone.

Informationen von Fachstellen des Bundes mUssten
gut verstandlich sein (Vermeidung von Fachausdri-
cken und Abkurzungen).

Gefordert wird eine klar bezeichnete Kontaktstelle,
beispielsweise beim Prozess zur Beantragung von
subsididarer Unterstitzung. In gleichem Zusammen-
hang wird die aktuelle Fille an Formularen auf Seite
des Bundes kritisiert.

Zusammenarbeit unter kantonalen Flihrungsorgani-
sationen

Die Bildung interkantonaler (regionaler) Fiihrungsor-
gane (z.B. zur Erh6hung der Durchhaltefahigkeit oder
gemeinsamen Lagefortschreibung) wird klar abge-
lehnt. Zu speziellen Themen sei die Zusammenarbeit
zwischen einigen Kantonen jedoch etabliert (z.B.
bezlglich Polizeikonkordate, Chemiewehr, Care, Tier-
seuchen). Diskutiert werden auch die geografischen
Strukturen in der Zusammenarbeit. Arbeitsgruppen
der Kantone decken nicht die gleichen Gebiete ab
wie die Polizei-Konkordate oder die Territorialregio-
nen. Ineffizienzen seien die Folge. Zudem sei das
grenznahe Ausland in die Betrachtungen miteinzube-
ziehen. Die grossen Stadte die wohl am meisten von
einer Strommangellage betroffen waren wiinschen
zwingend direkte Kontakte zu den Koordinationsstel-
len inkl. Ressourcenmanagement.
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Kommunikation

Kommunikationskonzepte sind in fast allen Kantonen
vorhanden; sie konnen aber nur umgesetzt werden,
wenn Strom vorhanden ist. Sie sind in der Regel all-
gemein gehalten und lassen folglich nur bedingt si-
tuative Anpassungen zu.

Nur in wenigen Kantonen wird die zusatzliche Her-
ausforderung Strommangellage hervorgehoben, was
nicht ausschliesst, dass sie andernorts berlcksichtigt
sein konnte.

Einzelne Kantone haben schon wéhrend der Ubung
Anpassungen vorgenommen.

Fast Uberall nimmt der Kanton bei gemeindetiber-
greifenden Ereignissen Einfluss auf die Information
und Kommunikation. Die Koordination unter betrof-
fenen Kantonen wird nicht erwahnt. Diesbezlglich
werden aber Erwartungen zur Koordination an den
Bund genannt.

Zwischenfazit der Ubungsleitung SVU 14
zur Frage der Zusammenarbeit

Grundsatzlich ist die Zusammenarbeit zur Bewal-
tigung einer lokalen/regionalen Krise bei den
Ubenden etabliert und funktioniert. Allerdings
mUssten im Rahmen der Vorsorgeplanung die Vo-
raussetzungen flr eine effiziente Zusammenarbeit
zwischen Bund, Kantonen und Dritten gesamthaft
analysiert, geregelt und aufeinander abgestimmt
werden namlich bezuglich:

— Priorisierung (GUter, Dienstleistungen), das
Funktionieren von Versorgungsketten (Produk-
tion, Distribution etc.);

— Festlegung Notlage relevanter (kritischer) Infra-
strukturen;

— Regelung der Finanzierung (Investitionen, Ga-
rantien, Versicherungen etc.), anhand von
Richtlinien;

— Anpassung der Ausbildung.

Fir die Fihrung und Koordination der Zusammen-

arbeit brauchte es eine Kommunikation, die sich

auf eine umfassende, verdichtete Lagefortschrei-
bung sowie ein zentralisiertes Ressourcenmana-
gement stlitzen und beziehen konnte.
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Bediirfnisse / Anforderungen

Das Fihrungsorgan muss im Rahmen der beschriebe-
nen Notlage funktional sein und seine Aufgaben erful-
len kdnnen. Funktional sein bedeutet u.a.: erreichbar
und vernetzt sein, ausgebildetes Personal haben, tber
die nétige Infrastruktur verfigen, den Zweck erfillen,
Aufgaben wahrnehmen kdnnen, Wirkung erzielen.

Ergebnisse

Fuhrungsorgan

In allen Kantonen sind die Organigramme des zustan-
digen Krisenorgans vorhanden. Nicht tberall haben
die Funktionstrager ein Pflichtenheft. Oft sind die
Aufgaben auch in einer Verordnung festgehalten.
Situative Anpassungen (Beizug von Spezialisten) im
Ereignisfall sind moglich.

Es sei ein Vorteil, wenn die ausserordentlichen Struk-
turen aus jenen des Alltags herauswachsen wirden.
Dazu wdrden vielerorts Polizeioffiziere und die Fih-
rungsunterstltzung der Polizei eingesetzt. Bewahrte
Prozesse aus dem Alltag sollten in der Krise méglichst
lange weitergefiihrt werden. Zudem sollten in Ubun-
gen dieselben Personen mitmachen, die auch im Ein-
satz eine Funktion hatten.

Viele Personen Uben mehrere Funktionen aus und
sind in verschiedenen Gremien vertreten. Was sich in
der normalen Lage organisieren lasst, kann im Einsatz
problematisch sein. Eine Priorisierung sei erforderlich;
aber noch sei es unklar, wo diese gemacht werden
sollte. Wichtig sei auch die Regelung der Stellvertre-
tungen bei einem langer dauernden Ereignis (Durch-
haltefahigkeit).

Interessant ist, dass Kantone, die Uber Einsatzerfah-
rungen verflgen (z.B. Hochwasserbewaltigung im
Jahre 2005), mit grésserem Respekt an das Problem
Durchhaltefahigkeit (Einsatz- und Abléseplane, Fih-
rungsrhythmus, Verfigbarkeiten von Milizkraften
etc.) herangehen als die anderen.

Business Continuity Management (BCM)

Alle Fihrungsstandorte der Kantone, mit einer Aus-
nahme, konnten theoretisch mit Notstrom betrieben
werden. Bei einer Bewirtschaftung des Stroms (VEB
8h/4h) werden grossere IT-Probleme in der Verwal-
tung genannt; der zuverlassige Zugriff auf Datenban-
ken kénne dann nicht immer erfolgen.

Mit einer Ausnahme beteuern alle Kantone, jederzeit
die elektronischen Hilfsmittel durch Papier bzw.
Karte- und dartbergelegte Plastikfolie ersetzen zu
konnen. Themenkarten seien physisch vorhanden.
An einzelnen Orten stiinden aber lediglich Karten
und leere Raster zur Verfligung.
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Zwei Kantone sagen klar, dass die relevanten Fuh-
rungsunterlagen nur elektronisch verfligbar seien.
Die anderen verweisen auf Ausdrucke in altherge-
brachten Ordnern. Aktualisierungen fanden perio-
disch statt — in der Regel jahrlich.

Informationsbeschaffung, -verarbeitung,
-verbreitung

Im Prinzip kénnten die aktuellen Lagebilder aus den
Gemeinden beschafft werden. Das Vorgehen ist aber
recht unterschiedlich: Von der elektronischen Platt-
form Uber Lagekonferenzen bis hin zum Kurierdienst
mit Mappe und Plakatrolle kommt alles zum Einsatz.
An allen kantonalen Flihrungsstandorten kénne die
Elektronische Lagedarstellung der Nationalen Alarm-
zentrale (ELD NAZ) bei Strom problemlos eingesehen
werden. Die ELD NAZ wird als wichtig erachtet. lhre
heutige Verletzlichkeit bei Stromausfallen wird
bedauert.

Einige GFO hatten keinen direkten Zugriff auf die ELD
NAZ, was als klares Defizit empfunden werde. Heute
mussen sie sich an den Kanton wenden, um Uber die
ELD NAZ Informationen austauschen zu kénnen.
Als Basis fUr die Zusammenarbeit wird weiter ein si-
cheres Kommunikationsnetz gefordert.

Konkret wurden das Fihrungs- und Informationssys-
tem Heer (FIS Heer), Informations- und Einsatzsystem
Sanitat (IES) oder sichere Kommunikation (SiKom)
SVS als Beispiele genannt.

Zum Controlling der Wirkungsziele aller angeordne-
ter Massnahmen hat sich kein Kanton gedussert.

Planungsprozess
Der Ubergang in die normale Lage wurde von den
Ubenden nicht behandelt.

Zwischenfazit der Ubungsleitung SVU 14
zur Frage der Funktionalitat

Grundsatzlich ist die Funktionalitat der Fihrungs-
organe zum Bewaltigen einer Krise gegeben oder
zumindest erreichbar, sofern die Stromversorgung
nicht wesentlich eingeschrankt ist. Allerdings sind
langandauernde Stromausfalle oder Stromman-
gellagen bisher kaum in Vorsorgeplanungen von
FUhrungsorganen und Verwaltungen berlcksich-
tigt. Erkenntnisse aus dem Modul IKT lassen dar-
auf schliessen, dass die Funktionalitat nach eini-
gen Stunden ohne Strom sehr stark eingeschrankt
ware. Vorsorgeplanungen miussten daraufhin
Uberprift und angepasst werden.
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Bediirfnisse / Anforderungen

Technik und Infrastrukturen der Fihrungsunterstit-
zung mussen den Anforderungen der Notlage genU-
gen.

Ergebnisse

Technik und Infrastruktur

Einige Kantone wollen dem Schutz kritischer Infra-
strukturen hohere Prioritat einrdumen und sehen in
diesem Bereich den grossten Handlungsbedarf. Im
Speziellen sollten solche Infrastrukturen bezlglich
relevanter Gefdhrdung, wie Stromausfall und Strom-
mangellage Uberprift werden.

Bezlglich der technischen Ausstattung des Fuih-
rungsraumes musste parallel zur stromabhangigen
Infrastruktur eine stromunabhangige Redundanz
geflihrt werden (Karten, Stifte, Taschen- und Stirn-
lampen). Zudem mudisste ein 24-Stunden-Betrieb ge-
wahrleistet sein, minimal funktionierende Verwal-
tungsprozesse definiert und die Funktionalitat

Zwischenfazit der Ubungsleitung SVU 14
zur Frage der Technik und Infrastruktur

Grundsatzlich gentigen Technik und Infrastruktur
der Fihrungsorgane zur Bewaltigung einer Krise.
Allerdings waren bei einem Stromausfall oder ei-
ner langandauernden Strommangellage IKT-ab-
hangige Strukturen innert Kirze sehr stark einge-
schrankt und teilweise auch langfristig beschadigt.
Vorsorgeplanungen missen daraufhin Gberprift
und angepasst werden. Eine elementare Fuh-
rungsfahigkeit musste auch ohne Strom sicherge-
stellt sein.

Bediirfnisse / Anforderungen

Die Verantwortlichkeiten zwischen Bund, Kantonen
und Dritten fir Massnahmen, Mitteleinsatz, Informa-
tion und Kommunikation in der Notlage mussen fest-
gelegt und zielfihrend sein.

Ergebnisse

Wahrnehmung der Aufgabenteilung Bund — Kantone
— Dritte

Individuen, Gruppen, Unternehmen, Behdrden, Ge-
meinden, Kantone und der Bund mdssen, soweit
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maoglich, Selbstverantwortung Gbernehmen, selbst-
standig handeln und zum Uberwinden der Notlage
beitragen.

FUhrung, Koordination (unter anderem Ressourcen-
management), Information und Kommunikation soll-
ten sowohl vertikal (zwischen den verschiedenen
Staatsebenen) wie auch horizontal (zwischen den
Departementen oder Sachbereichen) in Politik, Wirt-
schaft und Gesellschaft aufeinander abgestimmt
werden. Bei Bedarf missen gewisse Rechte (z.B. Ar-
beitsrecht) und Pflichten der Betroffenen (z.B. verlan-
gerte Dienstpflicht bei Militar, Zivilschutz oder Zivil-
dienst) der Situation angepasst werden.

Einige Kantone vertreten die Auffassung, dass nur
mit einem nationalen Konzept die aktuelle komplexe
Notlage effizient bewaltigt werden konne. Dieses
Konzept solle unter anderem folgende Bereiche ab-
decken:

— Grundversorgung;

Information und Kommunikation;
Gesundheitswesen;

Mobilitat;

Sicherheit (Blaulichtorganisationen, Armee, kriti-
sche Infrastruktur);

— Recht (Verzichte, Einschrankungen; Arbeit, Besitz
etc.);
Schwarzmarktpravention
Dienstleistungen etc.);
Finanzfragen (Kompensationen), Versicherung etc.

(Preise,  Angebote,

Die Kantone sehen sich bezlglich der 6ffentlichen
Sicherheit in der Verantwortung. Die Sicherheit der
Infrastrukturen sei Sache der Betreiber, sagen die ei-
nen Kantone — Sache der Polizei oder privater Dienste,
sagen die anderen. Schnittstellen seien zu diskutie-
ren.

Einige Kantone sind der Auffassung, dass sich Kan-
tone so lange wie moglich selber helfen und nicht auf
externe Hilfe zahlen sollten, da jeder Kanton im be-
schriebenen Szenario in derselben fordernden Lage
sei. Den Gemeinden komme dabei eine wichtige
Rolle zu.

Einige Kantone gaben an, sie hatten Interesse, regi-
onale Lageverbunde, inkl. nachrichtendienstliche In-
strumente, zu etablieren sowie regionale Sicherheits-
verbunde auf strategischer und operativer Basis zu
aktivieren.

Die Verantwortlichkeiten fir das Bewaltigen einer
Notlage sind innerhalb der Kantone grundsatzlich im
kantonalen Bevolkerungsschutzgesetz geregelt. Ge-
nerell existieren auch Pflichtenhefte fir die Funkti-
onstragerlnnen in den Krisenorganisationen. Fir das
Zusammenwirken existieren FUhrungsunterlagen.
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Geldinstituten und Berufsverbanden wird in der Not-
lage, und damit auch in der Vorsorge, eine wichtige
Rolle zugeschrieben. Von ihnen werden Losungen
und Unterstltzung erwartet, z.B. bezlglich Bargeld-
bezug (z.B. Kantonalbank) und der Sicherstellung der
Versorgung u.a. mit Medikamenten (z.B. Apotheker-
verband).

Zwischenfazit der Ubungsleitung SVU 14
zur Frage der Verantwortlichkeiten

Grundsatzlich sind die Verantwortlichkeiten zur
Bewaltigung einer Krise geregelt. Allerdings
wirde eine langandauernde Strommangellage
eine besondere Art des Zusammenwirkens zwi-
schen Politik, Wirtschaft und Gesellschaft erfor-
dern. Insbesondere sollte klar sein, was vorab
geregelt und organisiert sein musste. In vielen
Bereichen ist dies heute noch nicht der Fall.

Einleitende Bemerkungen

Die Chefs KFO/KFS erhielten nach der Ubung Gele-
genheit, ihre Meinungen und Erkenntnisse zu den
Modulzielen und zur SVU 14 darzulegen. Die einge-
gangenen Stellungnahmen sind in den einzelnen Be-
reichen integriert wiedergegeben (Bewaltigung, Zu-
sammenarbeit, eigene Funktionalitat, Technik und
Infrastruktur, Verantwortlichkeiten). Zudem findet
sich untenstehend eine Zusammenfassung der Aus-
sagen.

Die Antworten bestatigen grundsatzlich die Erkennt-
nisse aus den Modulen Notlage, zeigen Ubereinstim-
mungen, aber gleichzeitig auch die Meinungsvielfalt
auf.

Ergebnisse

Bewaltigung

Die Entscheidungs- und Kommunikationsprozesse
seien zwischen Bund und Kantonen gemeinsam fest-
zulegen und in Vorsorgeplanungen aufzunehmen.
Damit ware der Bund auch in der Lage, Richtlinien zu
erlassen, die einen einheitlichen Ansatz in den Kan-
tonen foérdern wirden.

Die Notwendigkeit einer permanenten Plattform zur
Koordination und Darstellung der nationalen Lage,
Uber die auch eine proaktive, aufeinander abge-
stimmte, synchronisierte und koordinierte Kommuni-
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kation des Bundes gegentber den kantonalen Behor-
den und der Bevolkerung laufen kénnte, wurde
wiederholt hervorgehoben.

Durch Verhaltensanweisungen und Regeln von Bund
und Kantonen kdnnte in der Bevolkerung die Fahig-
keit zur Selbsthilfe und zur Hilfe fir andere verbessert
werden (z.B. bezlglich Arbeitsreglementierungen,
angepasste Standards fur Hygiene, Gesundheit und
Nahrungsmittel, Ausfallentschadigung bei der Strom-
bewirtschaftung, Zuteilung von Treibstoffen). Diese
Regeln koénnten, sobald sie den Kantonen mitgeteilt
worden sind, bereits heute in ihre Vorsorgeplanung
eingebaut werden.

Die Bewaltigungsstrategie und Teilstrategien auf
Bundesebene mussten deshalb rasch erarbeitet und
kommuniziert werden, weil diese den Kantonen als
Grundlage fir ihre kantonalen Strategien und Vorsor-
geplanungen dienen wirden.

Uberprift und angepasst werden missten die Liste
der kritischen Infrastrukturen, die Vorsorgeplanun-
gen zur Sicherstellung der Grundversorgung der Be-
volkerung sowie die Grundlagen flr einen nationalen
Lageverbund. Insbesondere musse das Inventar der
national kritischen Infrastrukturen durch die Kantone
mit Infrastrukturen erganzt werden, die auf kantona-
ler Ebene von Bedeutung sind.

Zusammenarbeit mit Bund / Kantonen / Partnern
Die Zusammenarbeit mit den Territorialregionen,
Nachbarkantonen und Grenzregionen sei ein zentraler
Faktor fUr die Bewéltigung einer Notlage. Tatsachlich
mussten die Nutzung regionaler Infrastrukturen (Stra-
ssennetze), die regionalen Leistungserbringer (Eisen-
bahnen) sowie regionale Massnahmen (Versorgung,
Evakuation und Logistik) eng koordiniert werden.
Der operative Dialog zwischen Kantonen und Terri-
torialregionen sei zwar gut, musse zwischen den
Kantonen aber noch verstarkt werden. Im Verlauf der
Ubung sei dieser Dialog entweder von den beteilig-
ten Kantonen nicht gesucht worden oder seine Um-
setzung habe sich etwas problematisch gestaltet.
Wenn auch einige der Chefs KFO/KFS der Meinung
sind, dass die zur Verfliigung stehenden Organe (Re-
gierungskonferenzen, Polizeikonkordate, Arbeits-
gruppen KFO/KFS, Zivilschutz, Militar usw.) ausrei-
chend seien, so bevorzugen andere doch die
Einrichtung von regionalen Netzen auf der Basis der
Arbeitsgruppen der KVMBZ. Zumindest sollten die
Zusammenarbeitsmodalitdten auf regionaler Ebene
(inkl. Grenzregionen) und zwischen den Regionen
einem klar definierten Prozess folgen und die Intero-
perabilitat verstarkt werden.
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Einige Chefs der KFO/KFS sind der Meinung, dass die
Kantone zur Zusammenarbeit untereinander ver-
pflichtet werden mussten. Andererseits zeigte sich
nicht Uberall Verstandnis fir die kantonale Zusam-
menarbeit im Pilotprojekt Fihrungsstab Polizei. Da
die Polizei in der Tat einer der Grundpfeiler des inte-
grierten Bevolkerungsschutzsystems sei, stelle sich
die Frage nach ihrer verstarkten Integration in den
Bevodlkerungsschutz.

Die Krisenmanagementorgane der Gemeinden
(Stadte) sowie ihre Einsatzmittel sollten ebenfalls auf
nationaler Ebene im Sicherheitsverbund Schweiz
(SVS), in der Konferenz der Stabschefs, im Bundesamt
fur Bevolkerungsschutz (BABS) und in der Regierungs-
konferenz Militar, Zivilschutz und Feuerwehr (RK
MZF), unter Einbezug der Kantone angehort werden.
In den Gremien des SVS musste die Wirtschaft unbe-
dingt starker einbezogen werden. Die SVU 14 habe
LUcken in der Zusammenarbeit klar aufgezeigt. Der
Dialog sei zwingend in den kommenden Jahren zu
intensivieren.

Eigene Funktionalitt (lagebezogene Feststellungen)
Die Frage nach der Durchhaltefahigkeit (Personal, In-
frastrukturen, IKT) von KFO/KFS, um langandauernde
Krisen zu bewaltigen, wurde vielfach angesprochen,
ebenso die Zusammenarbeit mit zivilen Partnern und
Leistungserbringern. Ihr situativer Einbezug in die
Fihrungsstabe wurde als notwendig anerkannt. Die
Prozesse der Zusammenarbeit zwischen operativ-
taktischer Ebene und politisch-strategischer Ebene
seien noch nicht Gberall festgelegt und die Grundla-
gen fur die Umsetzung der Priorisierungs- und Ver-
zichtsmassnahmen noch nicht immer verflgbar.
Ebenfalls wurde die Notwendigkeit betont, im Krisen-
fall Gber Notstromaggregate fir die unverzichtbaren
Einrichtungen zu verfligen. Dies gelte insbesondere
fur die Raumlichkeiten der Verwaltung und vor allem
dort, wo die zentralen Server stiinden sowie fir die
Hauptlinien und -technologien fur Information und
Kommunikation.

Personelle Notfalllisten der wichtigsten zivilen Partner
seien noch nicht Gberall vollstandig vorhanden.

Beurteilung von Technik und Infrastruktur

Anlass zur Sorge bereite das Fehlen eines Breitband-
Kommunikationsnetzes, das krisenresistent sei und
nebst Bund und Kantonen auch die Gemeinden und
die Betreiber kritischer Infrastrukturen und andere fir
die Krisenbewaltigung unverzichtbare Partner integ-
riere. Es sei eine sichere und krisenresistente (mehrere
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Wochen/rundum die Uhr) Kommunikation zwischen
Bund, den Kantonen und den wichtigsten Systembe-
treibern bereitzustellen und zu unterhalten.

Regelungen der Verantwortlichkeiten

Der Wunsch nach einer Ansprechstelle auf Bundes-
ebene fir die Kantone, welche den Uberblick hat und
mit der die Kantone den operativen Dialog fihren
wurde, scheint stark verbreitet zu sein.

Die Zusammensetzung einer solchen Ansprechstelle
(gemass Modell Armee nach Fihrungsgrundgebieten
zusammengesetzt, gemass Modell Bevdlkerungs-
schutz nach den finf Partnerorganisationen), ihr Vor-
sitz (fest oder situationsabhangig) und die Vertretung
der Kantone innerhalb des Gremiums oder die Ver-
tretung des Gremiums in den Kantonen bleiben of-
fene Diskussionspunkte.

Obwohl ein einziger Ansprechpartner bevorzugt
wurde, unterscheiden einige Kantone immer noch
zwischen einem Ansprechpartner flir den Bevolke-
rungsschutz und einem fir die Armee.

Zu beachten sei, dass die Rolle der kantonalen terri-
torialen Verbindungsstabe nicht in Frage gestellt
werde. Die Armee solle die Kantone aber mit ihren
Mitteln nicht konkurrenzieren und strikt die Subsidi-
aritat beachten.

Allgemeines zur Ubung

Das Ubungsszenario wurde als realistisch, sehr an-
spruchsvoll und in vielerlei Hinsicht sehr lehrreich
bezeichnet. Die frihzeitige Bereitstellung der
Ubungsunterlagen in der Vorbereitungsphase habe
es ermoglicht, fehlende Informationen zu beschaffen
und sich vertieft mit der Problematik zu befassen.
Dadurch habe auf die Situation und ihre verschiede-
nen Herausforderungen mit grésserem Verstandnis
eingegangen werden konnen.

Mit den Partnern im Bereich Bevolkerungsschutz, mit
den privaten Institutionen und mit verschiedenen
Leistungserbringern aus der Energie- und Kommuni-
kationsbranche habe ein Dialog gefiihrt werden kon-
nen. Zudem habe die kantonale Exekutive integriert
und sensibilisiert werden konnen, sodass sich eine
positive Dynamik zwischen den Kantonen, teilweise
auch Dritten sowie mit den Gemeinden ergeben
habe, was zu einem vielfaltigen Austausch in der Vor-
bereitungsphase geflihrt habe.

Es wurde bedauert, dass operative und politische Di-
aloge nicht stattgefunden und dass das gewahlte
Ubungskonzept die praktische Uberpriifung von Pro-
zessen nicht zugelassen hatten.
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FUr die Zukunft erscheine es angebracht, zusatzlich
zu den Ubungen im Umgang mit Katastrophen auch
Ubungen zur Bewaltigung von Krisenlagen durchzu-
fihren. Einzelne Kantone haben bereits angekiindigt,
die SVU 14-Thematik auch in den Ubungen mit ihren
Stdben auf Gemeinde- und Regionalebene weiter-
entwickeln zu wollen.

Die Rolle und Notwendigkeit der Politischen Platt-
form werde allgemein positiv und ohne Einschran-
kungen anerkannt, jene des Delegierten SVS, des
Steuerungsausschusses sowie des Koordinierten Sa-
nitatsdiensts sei aber auch im Verlaufe der Ubung
nicht abschliessend erklart und verstanden worden.

Zusammengefasste Erkenntnisse der
Ubungsleitung SVU 14 aus den Riickmel-
dungen der Chefs KFO/KFS

— die Bewaltigung einer Strommangellage zu
Uben sei anspruchsvoll und lehrreich;

— die Bewaltigung der Notlage sei an gemeinsa-
men Leitlinien auszurichten;

- die Voraussetzungen fur Vorsorgeplanungen
mussten geschaffen werden;

— die Zusammenarbeit auf allen Ebenen und mit
allen Partnern sollte vertieft werden;

— es sollte zielgerichtet weitergetbt werden.

4.4 Fazit aus Sicht der Modulleitung

Allgemeines

Eine Strommangellage wirde mit ihrer Komplexitat
(Interdependenzen, Dominoeffekte) und ihrem
(Schadens-)Ausmass unsere Gesellschaft in eine
schwere Notlage versetzen. Im Verlauf der SVU 14
wurde dies den Ubenden immer klarer; im Besonde-
ren, dass grosse Versorgungsschwierigkeiten bereits
nach wenigen Tagen entstehen wdrden, vor allem in
Stadten und Agglomerationen.

Die Bewaltigung der Notlage ware stark abhangig
von den Kompetenzen sowie der Funktionalitat u.a.
der Kantonalen Fihrungsorgane (KFO/KFS) und der
Gemeindeflhrungsorgane (GFO) sowohl vor als auch
wahrend der erschwerten Bedingungen.

Eine effiziente Fiihrung erfordert untereinander abge-
stimmte Vorsorgeplanungen von Bund und Kantonen.
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Erkenntnisse aus Sicht der Modulleitung
Beobachtungen und Rickmeldungen der Kantone
zeigen, dass

KFO/KFS/GFO generell grosses Engagement zeig-
ten, im Rahmen ihrer Kompetenzen die Notlage
lokal bewaltigen zu wollen. Zudem sei die Funkti-
onalitat der Organe und deren Vorbereitungspla-
nungen bezlglich vertrauter Ereignisse (z.B. Sturm
oder Hochwasser) von relativ guter, wenn auch
unterschiedlicher Qualitat;

Allerdings bestlinden auch Unklarheiten und Defi-
zite, die in unzahligen unbefriedigten Bedurfnissen
zum Ausdruck kommen in Bezug auf die Zusam-
menarbeit intern, untereinander und mit Dritten
(Politik, Behorden, Armee, Wirtschaft, Bevolke-
rung, Medien). Dazu zédhlten auch die notwendi-
gen Strukturen und Prozesse, die eigene Einsatz-
und Durchhaltefahigkeit sowie die Autonomie von
IKT-Systemen zur Unterstitzung;

Grundsatzliche Vorlagen zur Krisenbewaltigung in
den Kantonen existierten und die Kompetenzen
zwischen Bund, Kantonen, Wirtschaft und Dritten
seien im Grundsatz geregelt;

Gleichwohl fehle eine generelle Sensibilisierung fur
das Thema Strommangellage und mit ihr bedarfs-
gerechte Spezifikationen. Die beschriebene Not-
lage wirde einen gesellschaftlichen Notbetrieb
erfordern, der Uber alle Ebenen und Bereiche kon-
sequent durch Strategien ausgerichtet werden
musste. Solche liegen derzeitig nicht vor;

Folglich stlinden heutige kantonale Vorsorgeplane
zumindest teilweise nicht in einem Gesamtkontext.
Solange aber Krisenorgane nicht Uber Teilstrate-
gien im Rahmen einer Gesamtstrategie zur Bewal-
tigung einer Strommangellage verfligten, sei un-
sere Gesellschaft vermutlich nur bedingt auf eine
solche vorbereitet;

Mit der dramatischen Lage und diesbezlglich feh-
lenden Erfahrungswerten kénne man sich nicht
ausschliesslich auf das in der Vergangenheit allge-
mein bewiesene Talent fir pragmatische, flexible
und auch improvisierte Losungsansatze verlassen;
Bei der beschriebenen Notlage wirde llckenhafte
Vorbereitungsarbeit die Bewaltigung vermutlich
verzdgern. Die Bevolkerung und Gesellschaft wir-
den dadurch unnétig strapaziert.
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Kommentare/Anregungen
der Ubungsleitung SVU 14

Wahrend der Notlage und der Uberfiihrung in
eine neue Normallage muss der Gesamtschaden
unbedingt so gering wie mdoglich gehalten und
Leben beschitzt werden.

In diesem Sinne konnten heute schon Vorkehrun-

gen getroffen werden.

— Sensibilisierung von Behérden, Wirtschaft und
Bevolkerung insbesondere flir das Thema
Strommangellage;

— |dentifizierung und vertiefte Analyse von Lu-
cken und Defiziten, wo mdglich selbstandige
Behebung resp. wo noétig Behebung in Koope-
ration;

— Sicherstellung der Grundversorgung Uberpri-
fen und sie wo notig anpassen;

— Vertiefung und Institutionalisierung der Inter-
kantonalen und grenziberschreitenden Zusam-
menarbeit sowie die zwischen Behorden, Wirt-
schaft und Dritten;

— Aktualisierung und Harmonisierung der Vorsor-
geplanungen mit Partnern;

— Planung und Schaffung von Redundanzen und
alternativen Losungen im Hinblick auf eine
Strommangellage;

— Weiterentwicklung und Intensivierung von Aus-
bildung und Ubungen.
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Modul Notlage — Nationale Koordination

Der Bedarf an nationaler Koordination ist in der SVU 14 deutlich geworden, dies in Anbetracht der Komple-
xitat und des Ausmasses einer mehrmonatigen Strommangellage Gberlagert von einer Pandemie. Eine fla-
chendeckende komplexe Notlage entstiinde innert Tagen.

Flur die Bewaltigung solch einer Notlage sind vernetzte, aufeinander abgestimmte Vorsorgeplanungen Uber
alle notwendigen Infrastrukturen Voraussetzung, damit die erforderlichen Prozesse zur Sicherstellung der
Grundversorgung und zum Bewaltigen der Krise funktionieren konnten. Die Starkung der Resilienz der kri-
tischen Infrastrukturen (Mobilitdt, Gesundheitswesen, Versorqgung/Entsorgung usw.) ist von zentraler Bedeu-
tung, damit Ausfalle nach Mdglichkeit verhindert respektive ein Notbetrieb und eine rasche Rickkehr zum
Normalbetrieb gewahrleistet werden kénnen.

Untereinander abgestimmte Teilkonzepte fur krisenrelevante Bereiche (Mobilitdt, Gesundheitswesen, Versor-
gung/Entsorgung, Offentliche Sicherheit, Fihrung und Koordination, Information und Kommunikation, Res-
sourcenmanagement) waren folglich eine Voraussetzung.

Heutige Vorsorgeplanungen wirden mehrheitlich bereits den Anforderungen einer mehrwdchigen Strom-

mangellage nicht gendgen.

5.1 Ziele des Moduls

Mit dem Modul Nationale Koordination sollen Be-
dirfnisse und Interessen in Bezug auf Prozesse,
Strukturen, Organe, Planung, Konzepte und Ressour-
cen diskutiert beziehungsweise priorisiert werden.
Weiter sollen Konfliktlinien und Lésungsvorschlage
aufgezeigt werden — allgemein sowie in der Notlage
(auf allen Ebenen, national und international).

Die Erkenntnisse aus dem Modul Notlage — Bedrf-
nisse der Kantone bilden dabei zumindest teilweise
die Grundlage und mussen flr das Kontextverstand-
nis mitbertcksichtigt werden.

Das Modul ermoglicht der Vorsteherin des EJPD, den
Vorstehern des EDI und VBS, Vertretenden der Si-
cherheitspolitischen Kommissionen, der Konferenz
der Kantonalen Justiz- und Polizeidirektorinnen und
-direktoren (KKJPD), der Regierungskonferenz Mili-
tar, Feuerwehr und Zivilschutz (RK MZF) und Kanto-
nalen Fihrungsorganen/Kantonaler Fihrungsstaben/
gemeinde FlUhrungsorganen (KFO/KFS/GFO), kriti-
scher Infrastrukturen sowie Dritten ihre Standpunkte
einzubringen.

Die wichtigsten Ergebnisse werden zusammenge-
fasst im Abschnitt 5.3 prasentiert.

5.2 Methode / Teilnehmende / Ablauf

Methode

Das Modul wurde als Diskussionsforum fur die poli-
tischen, strategischen und operativen Fihrungsstu-
fen Bund und Kantone wahrend zweier Tage (12./13.
November 2014) durchgefiihrt. Es baute auf dem
vorangegangenen Modul Notlage - Bedurfnisse der
Kantone (4./5. November 2014) auf.
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In Gruppenarbeit wurden diese Bedurfnisse und An-
trage diskutiert, vertieft und erganzt. Es gab, ent-
sprechend der 7 Schwergewichte SVU 14, sieben
interdisziplinare Arbeitsgruppen (Mobilitat, Versor-
gung/Entsorgung, Gesundheitswesen, Offentliche
Sicherheit, Fihrung/Koordination, Information Kom-
munikation, Ressourcenmanagement).

Alle Gruppen setzten sich im Weiteren mit den
Grundsatzen fir die Zusammenarbeit von Bund und
Kantonen bei der Bewaltigung von Extremereignis-
sen (Massnahme 17 IDA NOMEX) auseinander.

Der Bundesstab (BST) ABCN traf sich zu einer Sitzung
(Lagerapport). Spater wurde der BST ABCN Ubungs-
halber zu einem BST ABCN — Nationaler Stab/Koordi-
nationsstab SVU 14 (Arbeitstitel) umgewandelt, um
u.a. die Aufgaben und Kompetenzen eines solchen
Stabes sowie seine Zusammensetzung inkl. den Ein-
bezug der Kantone zu diskutieren.

Zu einer Sitzung traf sich auch der Steuerungsaus-
schuss SVS. Darin wurde der Frage nachgegangen,
wie in der Notlage der operative Dialog verbessert
werden konnte.

In drei Plenen wurden die Themen Beddrfnisse der
Kantone, Nationale Koordination, und Nationales Kri-
senmanagement diskutiert.

Alle Diskussionen wurden durch Moderatoren und
Arbeitsgruppenleiter begleitet. Die Ergebnisse wur-
den protokolliert und im vorliegenden Schlussbericht
verarbeitet.

Teilnehmende

— Delegationen von 25 kantonalen Fiihrungsorganen
(ohne Basel-Stadt);

— BST ABCN;

— Departementschef EDI und die Mitglieder der Po-
litischen Plattform SVS
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— Steuerungsausschuss SVS;

— Vertretende der Konferenz der Kantonalen Justiz-
und Polizeidirektorinnen und -direktoren (KKJPD)
und der Regierungskonferenz Militar, Zivilschutz,
Feuerwehr (RK MZF);

— Vertretende der Sicherheitspolitischen Kommissio-
nen (National- und Standerat);

— Vertretende der Armee;

— Vertretende der IKAPOL und des Fihrungsstabes
Polizei;

— Vertretende der Stadte Winterthur und Zurich;

— Vertretende aus Wirtschaft und Gesellschaft;

— Vertretende der Bundesverwaltung.

— An den beiden Veranstaltungstagen nahmen je
rund 250 Personen teil.

Ablauf

12.11.2014

1030 - 1600 Gruppenarbeit: 7 Schwergewichte SVU 14 Sitzung BST ABCN
Sitzung BST ABCN-Nationaler Stab/
Koordinationsstab (Arbeitstitel)

1630 — 1800 Plenum 1: Bedirfnisse Kantone

1930 - 2200 Gruppenarbeit: Nationales Krisenmanagement | Sitzung Steuerungsausschuss SVS

(Massnahme 17 IDA NOMEX)

13.11.2014

0815 - 1000 Plenum 2: Nationale Koordination

1030 - 1200 Plenum 3: Nationales Krisenmanagement

1200 - 1245 Erkenntnisse, weiteres Vorgehen

Tabelle 3: Ablauf und Inhalt des Moduls Notlage Nationale Koordination im Kursaal Bern vom 12./13. November 2014

5.3 Ergebnisse Nationale Koordination zur
Bewaltigung der Notlage

In den folgenden Abschnitten werden Aussagen und
Haupterkenntnisse der Teilnehmenden zu den Mo-
dulzielen und Fragen der Politischen Plattform in zu-
sammengefasster Form wiedergegeben.

Die indirekte Rede weist darauf hin, dass es sich bei
den Quellen um Aussagen von Teilnehmenden han-
delt. Nur Bemerkungen, sowohl als Zwischenfazit
und Fazit sind von der Ubungsleitung formuliert.

Die Reihenfolge der prasentierten Themen- und Fih-
rungsbereiche sowie der Aussagen ist nicht als Ge-
wichtung zu verstehen.

Ausgangslage beschreibt die jeweiligen Bereiche, wie
sie in einer langandauernden Notlage aussehen
konnten.
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Standpunkte und Beddrfnisse der Teilnehmenden
zeigt, unter BerUcksichtigung der Vielfalt der Ant-
worten, tendenzielle Meinungsrichtungen auf, wohl
wissend, dass diese nicht von allen geteilt werden.
Licken, Defizite beschreiben erkannte und disku-
tierte LUcken und Defizite aus Sicht der Teilnehmen-
den.

Das Zwischenfazit zeigt zusammenfassende Erkennt-
nisse der Ubungsleitung, abgeleitet aus den Aussa-
gen der Teilnehmenden.

Die Ergebnisse bestatigen die Einschatzungen aus
dem Modul Notlage — Bedurfnisse der Kantone.
Komplexitat und Herausforderungen, u.a. der Flh-
rung, Koordination und Information, sind im Folge-
modul Notlage - Nationale Koordination sogar noch
starker wahrgenommen worden.



Schlussbericht SVU 14

Ausgangslage

Schienen-, Wasser- und Luftverkehr sind sehr stark
eingeschrankt, teilweise sogar eingestellt. Der Stra-
ssenverkehr ist u.a. bezlglich Strasseninfrastruktur
(z.B. elektrische Steuerungssysteme) und reduziertem
Treibstoffangebot ebenfalls betroffen.

Standpunkte und Bediirfnisse

der Teilnehmenden

Aus Sicht der Teilnehmenden seien die vorhandene
KOVE, die Koordination des Verkehrswesens im Er-
eignisfall, und die rechtlichen Grundlagen grundsatz-
lich ausreichend, um eine minimale Mobilitat in der
Schweiz zu ermdglichen. Allerdings scheinen sie auch
zu wenig bekannt zu sein.

Auf der Schiene wiirde z.B. die lokale Stromversor-
gung der Signal- und Sicherungsanlagen sowie der
Weichen und Bahnhéfe einen reibungslosen Bahn-
verkehr nachhaltig einschranken.

Auch der Strassen-, Schiffs- und Luftverkehr sei vom
Funktionieren der technischen Infrastrukturen (Uber-
wachung, Steuerung, Beltftung) abhangig.

Der Luftverkehr sei zusatzlich von international regu-
lierten und erbrachten Dienstleistungen (z.B. Flugsi-
cherung) abhangig. Diese gelte es im Rahmen des
Krisenmanagements (KM) bzw. Business Continuity
Management (BCM) zu Uberbrlicken.

Um den motorisierten Guter- und Individualverkehr
sicherzustellen, brauche es gentgend Betriebsstoffe.
Deren Verteilung misse Uber einen nationalen Ver-
sorgungsplan und Uber kantonale bzw. interkanto-
nale Betankungsplane sichergestellt werden. Beide
mussten zentral durch den Bund koordiniert werden.
Es gelte, die foderalen Hindernisse zu Gberwinden.
Die individuelle motorisierte Mobilitat der Bevolke-
rung masse zugunsten des motorisierten Guterver-
kehrs eingeschrankt werden.

Liicken, Defizite

Die Kantone, die Gesellschaft und die Wirtschaft hat-
ten unterschiedliche Bedurfnisse, Anforderungen,
Erwartungen und Prioritaten. Diese, sowie ihre ge-
genseitigen Abhangigkeiten, zu erfassen und ihnen
gerecht zu werden, sei schwierig und anspruchsvoll.
Dem sei bisher zu wenig Beachtung geschenkt wor-
den.
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Zwischenfazit der Ubungsleitung SVU 14
zum Thema der Mobilitat

Grundsatzlich wurden Wille und Absicht manifes-
tiert, im Rahmen der eigenen Kompetenzen und
Méglichkeiten, Verkehrsfragen zu klaren und den
Verkehr zu organisieren.

Allerdings stinde der Bereich Mobilitat vor der
grossen Herausforderung, einen Beitrag zur Be-
waltigung der Notlage leisten zu mussen, wah-
rend er gleichzeitig selber stark geschwacht ware.

Aus den Diskussionen geht hervor, dass geprift/

analysiert werden sollte:

— welche Anspriche zwischen Behorden, System-
fUhrern (z.B. SBB), Verkehrsbetrieben, Amtsstel-
len, Verbanden, Dritten und Bevolkerung beste-
hen und wie sie geregelt/befriedigt werden
konnten;

— ob die zustandigen Organe, Stellen etc. Uber die
entsprechenden Kompetenzen verfligen und
wie sie noch besser und wirkungsvoller in die
Vorsorgeplanung einbezogen werden kénnten;

— wieviel Mobilitat in einer Krise erwartet wirde
bzw. notwendig ware;

— ob und welche Verkehrsfihrungsmassnahmen
fir Nationalstrassen (z.B. Durchlassmanage-
ment) oder entsprechende Vorgaben fir Kan-
tonsstrassen von nationaler Bedeutung vorlie-
gen sollten;

— wie und mit welcher Kostenfolge z.B. Signal-
und Sicherungsanlagen, Weichen sowie Bahn-
hofe zumindest teilweise redundant mit Strom
versorgt werden konnten (z.B. Gber umgewan-
delten Fahrstrom der SBB);

— welche rechtlichen Grundlagen nétig waren,
um Investitionen zur Erhéhung der Autonomie
von oOffentlichen Verkehrsbetrieben in Stadten
zu ermaoglichen;

— wie die aufbereitete Lage Mobilitdt sowie ihre
Essenz in der Gesamtlage in der elektronischen
Lagedarstellung (ELD) abgebildet sein missten;

— ob und wie einzelne Fachkonzepte aufeinander
abgestimmt werden sollten, zu einem Gesamt-
konzept flr die Mobilitat in der Notlage.
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Ausgangslage

Die offentliche Sicherheit leidet unter anderem unter
eingeschrankten Infrastrukturen und Ressourcen so-
wie schwindender Durchhaltefdhigkeit 6ffentlicher
und privater Sicherheits- und Einsatzkrafte inkl. Blau-
lichtorganisationen.

Standpunkte und Bediirfnisse

der Teilnehmenden

Im Bereich der 6ffentlichen Sicherheit wiirde es wohl
zu grossen Belastungen flr die Bevélkerung kom-
men, nehmen viele Kantone an. Vereinzelt kame es
wahrscheinlich auch zu Plinderungen und zu einem
Anstieg der Kleinkriminalitat. Ebenso durfte es im
Justizvollzug zu Schwierigkeiten kommen (z.B. bei
der Sicherheit in Gefangnissen).

Allgemein wirden vermutlich aber kaum chaotische
Zustande herrschen, die durch Massenpanik oder
flachendeckende Gewalt gepragt waren. Die deutli-
che Mehrheit der Menschen wirde sich mit der Situ-
ation wohl arrangieren und ein rationales und ange-
messenes Verhalten zeigen. Vermehrt waren
Personen auf externe Hilfe angewiesen, um die Aus-
nahmesituation zu meistern. Die Gewahrleistung der
offentlichen Sicherheit sei essenziel fir die Erhaltung
von Vertrauen in die staatlichen Organe.

Die Prioritaten der polizeilichen Gefahrenabwehr
mussten durch Bund und Kantone Uberprift und
eventuell neu definiert werden. Dabei waren verein-
barte Verpflichtungen (z.B. der Botschaftsschutz,
internationale Zusammenarbeit) ebenso zu berlck-
sichtigen wie die unterschiedlichen kantonalen und
nationalen BedUrfnisse, kritische Infrastrukturen bzw.
private, wirtschaftliche und 6ffentliche Interessen.
Ein Erlass Uber eine national abgestimmte Polizeiver-
ordnung ware notig. Ebenso sollte es einheitliche
Mustereinsatzregeln fur die Sicherheitskrafte geben.
Sowohl die Sicherheit kritischer Infrastrukturen als
auch Produktion und Transport von sensiblen GUltern
mussten gewahrleistet werden.

Es brauchte eine nationale Ubersicht von Antragen
fur polizeiliche Unterstitzung und der geleisteten
Einsatze. Die Koordination zwischen den verschiede-
nen Leistungserbringern wie Polizei, Bahnpolizei,
Grenzwachtkorps (GWK), privaten Sicherheitsunter-
nehmen und der Armee ware unabdingbar.
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Liicken, Defizite

Ein gemeinsames konsolidiertes Lagebild (integrale
Lage) werde als Voraussetzung fir einen zeitnahen
Informationsaustausch zwischen Bund, Kantonen
und Dritten betrachtet. Ein solches werde generell
sehr vermisst; ebenso wie eine sichere und unabhan-
gige Breitbandverbindung.

Zwischenfazit der Ubungsleitung SVU 14
zum Thema der 6ffentlichen Sicherheit

Grundsatzlich wurden Wille und Absicht manifes-
tiert, im Rahmen der eigenen Kompetenzen und
Maglichkeiten auf lokaler Stufe die 6ffentliche
Sicherheit zu regeln und Mittel zu organisieren.
Allerdings wirde die grosse Herausforderung, die
offentliche Sicherheit auch in einer Mangellage zu
gewahrleisten, eine bedarfsgerechte Koordina-
tion zwischen Bund/Armee, Kanton/Polizei/Zivil-
schutz und privaten Kraften erfordern.

Aus den Diskussionen geht hervor, dass

gepriift/analysiert werden sollte:

— ob Organisationsstrukturen und Prozesse den
Anforderungen der Notlage genligen oder ob
Anpassungsbedarf besteht;

— ob flr den Bevélkerungsschutz Strukturen ana-
log zu den Polizeikonkordaten geeignet waren.
Die Vertretenden solcher Bevolkerungsschutz-
konkordate konnten als regionale Ansprech-
partner in einem Nationalen Stab/Koordinati-
onsstab (Arbeitstitel) Einsitz nehmen;

— wie die aufbereitete Lage 6ffentliche Sicherheit
sowie ihre Essenz in der Gesamtlage in der ELD
abgebildet sein mussten, um den besonderen
Anforderungen einer Notlage gerecht zu wer-
den;

— ob und wie einzelne Fachkonzepte zur Auf-
rechterhaltung der o6ffentlichen Sicherheit in
der Notlage aufeinander abgestimmt werden
sollten.
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Ausgangslage

Alle Bereiche der 6ffentlichen und privaten Versorgung
und Entsorgung waren massiv behindert und wirden
teilweise nicht funktionieren. Von eingeschrankten
oder ausgefallenen Versorgungs-/Entsorgungsprozes-
sen, Infrastrukturen, Ressourcen usw. waren die
Grundversorgung der Bevolkerung (z.B. mit Trinkwas-
ser, Grundnahrungsmitteln, GUtern des taglichen Be-
darfs, Bargeld, Betriebsstoffen), die Entsorgung (z.B.
von Abwasser, Chemie-, Spital-, Tierabfallen) sowie die
Wirtschaft und Verwaltung stark betroffen.

Standpunkte und Bediirfnisse

der Teilnehmenden

Grundsatzlich sei es Sache der Wirtschaft, die Versor-
gung in allen Lagen sicher zu stellen. Der Bund un-
terstltze dies subsidiar auf der Basis des Landesver-
sorgungsgesetzes.

Die Wirkung der wirtschaftlichen Landesversorgung
in einer Strommangellage des beschriebenen Ausma-
sses wird teilweise angezweifelt. Verschiedene Kan-
tone beflirchten, dass die Pflichtlager der notleiden-
den Bevolkerung keinen unmittelbaren Nutzen
bringen wirden. Unterstlitzung bendtige sie aber
innert Tagen.

Als Planungsmassnahme sei es wichtig, kritische Pro-
duzenten (inkl. Produktionsketten), Gross- und De-
tailhandler zu erfassen und aufeinander abzustim-
men, wie dies im Rahmen der Umsetzung der
National Cyber Strategy beziehungsweise der natio-
nalen Strategie zum Schutz der kritischen Infrastruk-
turen erfolgt.

Die Zusammenarbeit und das Zusammenwirken von
Bund, Kantonen, Wirtschaft inklusive Landwirtschaft
ware in einer nationalen Notlage noch nicht ausrei-
chend.

Liicken und Defizite aus Sicht

der Teilnehmenden

Der Wissensstand bezlglich Auswirkungen einer
Strommangellage auf Versorgung/Entsorgung sei in
der Bevolkerung, in der Wirtschaft, in den Behorden
und in den Exekutiven sehr unterschiedlich. Es gebe
LUcken in der Information und Kommunikation.

Die Auswirkungen der vorgesehenen Strombewirt-
schaftung (Verordnung Uber die Elektrizitatsbewirt-
schaftung, VEB) durch die Organisation flr Stromver-
sorgung in Ausserordentlichen Lagen (OSTRAL) seien
Bund, Kantonen, Wirtschaft und der Offentlichkeit
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grosstenteils unbekannt oder wirden unterschatzt.
Die Grundversorgung mit Lebensmitteln, Gltern des
taglichen Bedarfes, Betriebs- und Brennstoffen, Bar-
geld und Dienstleistungen ware in einer langandau-
ernden Strommangellage nicht sichergestellt. Zudem
wisse man zu wenig Uber die Versorgungsautonomie
der Bevolkerung, Unternehmen, Institutionen etc.
Es sei zu prufen, ob die Vorgaben des Landesversor-
gungsgesetzes genlgen wrden.

Die Versorgungs-/Entsorgungslage musste in der ELD
bedarfsgerecht abgebildet sein.

Schéden, die durch ungenligende oder fehlende Ver-
sorgung und Entsorgung entstehen wurden (z.B.
Ausfall der Abwasserreinigungs-/Wasserversor-
gungsanlagen, Betriebsausfalle etc.), mussten auf
ihre (langzeitigen) Folgen untersucht werden (Um-
weltschaden, Konkurspotenzial etc.).

Rechtliche Grundlagen seien zum Teil nicht ausrei-
chend vorhanden; z.B. flr Investitionen, Betriebsaus-
fall sowie internationale Konzerne waren sie aber
zwingend notwendig (Gesetze, nicht Verordnun-
gen!).

Zwischenfazit der Ubungsleitung SVU 14
zum Thema der Versorgung/Entsorgung

Grundsatzlich wurden Wille und Absicht manifes-
tiert, im Rahmen der eigenen Kompetenzen und
Maoglichkeiten, Versorgung und Entsorgung zu
regeln und zu organisieren.

Allerdings wirde die Strommangellage, teilweise
auch die Strombewirtschaftung (VEB), die Még-
lichkeiten Einzelner stark bis teilweise vollstandig
einschranken. Dadurch wirde das Gesamtsystem
von komplexen Vernetzungen und Abhangigkei-
ten in der Wirtschaft und Gesellschaft bezlglich
Versorgung/Entsorgung aus dem Gleichgewicht
geraten und teilweise einbrechen. Die Grundver-
sorgung der Bevolkerung ware gefdhrdet.

Zur Bewaltigung der Notlage sollten die bestehen-
den Planungen zur Strombewirtschaftung und
Grundversorgung Uberprift und eventuell ange-
passt werden, sodass sie, soweit technisch mog-
lich, umfassend und bedarfsgerecht aufeinander
abgestimmt sind.

Aus den Diskussionen geht hervor,

dass gepriift/analysiert werden sollte:

— ob das Konzept der Strombewirtschaftung und
deren rechtliche Grundlagen (VEB) den unter-
schiedlichen Bedurfnissen und Erfordernissen
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gerecht werden und ob die Folgen genligend
bekannt sind. Dies ist zwischen den Betroffenen
und Verantwortlichen der Behorden, Wirtschaft
und Bevolkerung zu klaren;

ob die Strombewirtschaftungsmassnahmen
(VEB) gentigend auf das Funktionieren wichti-
ger Produktions- und Versorgungsketten aus-
gerichtet sind;

ob krisenrelevante (Grund-)Versorgungs- und
Entsorgungsprozesse sowie Dienstleistungen
und Akteure identifiziert und bestimmt sind
und wie sie funktionieren konnten (Finanzierun-
gen, Entschadigungs- und Vorsorgezahlungen
(z.B. ARV, IV)),

welche Rolle das Ressourcenmanagement Bund
(ResMaB) beim Beschaffen, Verwalten und Ver-
teilen von SchlUsselgitern haben sollte;

ob Risikoanalysen und Vorsorgeplanungen u.a.
den Ausfall der Just-in-time-Versorgung und
-Entsorgung relevanter Akteure in einer Strom-
mangellage gentigend berticksichtigen und Al-
ternativen aufzeigen;

ob und zu welchen Konditionen relevante Ak-
teure zwingend bestimmte krisenrelevante Auf-
lagen erflllen mussten (z.B. Direkteinspeisung
in das Stromnetz, Alternativenergie, Versor-
gung mit Notstromaggregaten);

ob, fir wen und wo (im In- und Ausland), An-
spruch auf Schadenersatz bestehen wirde, z.B.
flr Schweizer Unternehmen, internationale Fir-
men in der Schweiz (z.B. bezlglich Betriebsaus-
fallen) oder Nachbarstaaten (z.B. beziiglich Ge-
wasserverschmutzung, was zu Problemen bei
der Aufbereitung fur Trinkwasser fihren kann);
ob rechtliche Grundlagen sowie das Konzept
der wirtschaftlichen Landesversorgung einer
Strommangellage gendgen wirden bzw. wie
sie angepasst werden mussten (z.B. bzgl. Frei-
gabe und Management der Pflichtlager, Kontin-
gentierung, Rationierung etc.);

wie die aufbereitete Lage Versorgung/Entsor-
gung sowie ihre Essenz in der Gesamtlage in der
ELD abgebildet sein missten, um den besonde-
ren Anforderungen einer Notlage gerecht zu
werden;

ob und wie einzelne Fachkonzepte aufeinander
abgestimmt werden sollten, zu einem Gesamt-
konzept fur die Grundversorgung/Entsorgung
in der Notlage.
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Ausgangslage

Das Gesundheitswesen funktioniert nur noch einge-
schrankt. Dadurch sind sowohl die medizinische
Grundversorgung als auch die Pandemiebekdmpfung
massiv erschwert. Die Angebote, Dienstleistungen
und die Durchhaltefahigkeit von Leistungserbringern
im Gesundheitswesen inkl. Rettungsdiensten leiden
massiv unter der Mangellage und mit ihnen die Be-
friedigung der Nachfrage aus der Bevolkerung.

Standpunkte und Bediirfnisse

der Teilnehmenden

Eine Untersuchung zur Durchhaltefahigkeit von Spi-
talern und Rettungsdiensten durch den Koordinier-
ten Sanitatsdienst (KSD) zeige eindriicklich, dass nach
etwa einer Woche mit einem starken Leistungsabbau
zu rechnen sei. Gewisse Leistungen mussten fir alle
medizinischen Institutionen in der Schweiz verein-
heitlicht werden (z.B. zur Vermeidung von Gesund-
heitstourismus). Es stelle sich die Frage, wer daftr
zustandig ware.

Die betriebliche Autonomie von Akutspitalern, Reha-
Kliniken, Alters- und Pflegeheimen, Rettungsorgani-
sationen, Arztpraxen, Apotheken und weiteren Leis-
tungserbringern im Gesundheitswesen sei nach
betriebswirtschaftlichen Uberlegungen optimiert. Sie
seien auf die regelmassige Versorgung mit Medika-
menten, Verbrauchsmaterial, Blut, Medizinalproduk-
ten und Schutzmaterial angewiesen; das wiirde auch
in einer Strommangellage gelten.
Notstromversorgungen, bzw. die Gerate und daflr
notwendigen Aggregate und Betriebsstoffe, fehlten
heute teilweise, seien oft unzureichend oder meist
nur fur kurze Dauer funktionsfahig.

Generell wéren im Ubungsszenario Giiter und Dienst-
leistungen nur in beschranktem Umfang, verzogert
oder gar nicht verflgbar. Deshalb konnte die medizi-
nische Grundversorgung nur mit einer nationalen
Koordination gewahrleistet werden. Die rechtlichen
Grundlagen daflr seien grundsatzlich vorhanden.
Teilweise wird beflirchtet, dass ein Aufgebot von Arz-
ten und medizinischem Fachpersonal durch die Ar-
mee, den Zivilschutz oder den Zivildienst das Gesund-
heitswesen zusatzlich schwachen wirde. Deshalb
ware ein Aufgebot auch schwierig umsetzbar. Aller-
dings mUsse auch berlcksichtigt werden, dass oben
erwahnte Organisationen dadurch wiederum Leis-
tungen fir das Gesundheitswesen erbringen
kénnten.
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Weiter gelte es, den Einsatz von Personal unter-
schiedlichster Herkunft (Armee, Zivildienst, Schwei-
zerisches Rotes Kreuz, Zivilschutz, Samariter, Spitex,
Freiwillige) zu koordinieren.

Mit dem Informations- und Einsatzsystem Sanitat
(IES) stehe theoretisch (es werde jedoch nicht von
allen Kantonen benutzt) eine Gesamtubersicht des
Gesundheitswesen Schweiz in der Grundversorgung
bzw. im Ereignisfall zur Verfigung. Informationen
aus dem IES seien heute in der ELD abgebildet. Dies
musse auch in einer kiinftigen integralen Lage der Fall
sein.

Liicken, Defizite

Generell seien Risikomanagement-Konzepte und die
daraus abgeleiteten Notfall-, Krisen- und Business-
Continuity-Management-Plane eher auf kurzfristige,
raumlich begrenzte Ereignisse und Stromausfalle aus-
gelegt, aber nicht auf langdauernde, grossflachige
Strommangellagen. Im Weiteren fehle eine national
abgestimmte Verzichtsplanung und Priorisierung im
Gesundheitswesen.

Zwischenfazit der Ubungsleitung SVU 14
zum Thema des Gesundheitswesen

Grundsatzlich wurde der Wille manifestiert, im
Rahmen der eigenen Kompetenzen und Moglich-
keiten auf lokaler Stufe die Gesundheitsversor-
gung zu regeln, zu organisieren und aufrecht zu
erhalten. Allerdings wirde die grosse Herausfor-
derung, die medizinische Grundversorgung in ei-
ner Mangellage zu sichern, eine bedarfsgerechte
Koordination zwischen Bund, Kantonen und Drit-
ten sowie zwischen o6ffentlichen und privaten
Kraften erfordern.

BedUlrfnisse und Anspriche an das Gesundheits-
wesen sollten mit Ubergreifenden, grenziber-
schreitenden Priorisierungs- und Verzichtsplanun-
gen abgeglichen werden.

Aus den Diskussionen geht hervor, dass

gepriift/analysiert werden sollte:

— wie die Information und die Kommunikation
innerhalb und ausserhalb des Gesundheitswe-
sens in der Notlage koharenter gestaltet werden
konnten;

— wie in der Notlage eine optimale interkantonale
Koordination im Gesundheitswesen sicherge-
stellt werden kénnte;
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— ob und zu welchen Konditionen relevante,
Akteure zwingend bestimmte krisenrelevante
Auflagen erflllen mussten (bezlglich BCM,
Durchhaltefahigkeit, Kapazitat, Dienstleistun-
gen, Versorgungsautonomie etc.);

— ob das Bundesamt fir Gesundheit, der Koordi-
nierte Sanitatsdienst/SANKO, die Gesundheits-
direktoren-Konferenz und das Bundesamt fur
wirtschaftliche Landesversorgung ein gemein-
sames, nationales Vorsorgekonzept fir die me-
dizinische Grundversorgung erarbeiten sollten;

— wie ethische Fragen bezlglich der nicht mehr
maoglichen medizinischen Grundversorgung als
Grundlage fir Entscheide einbezogen werden
mussten;

— ob die gesetzlichen Grundlagen, Vorsorgepla-
nungen und Risikomanagement-Konzepte aus-
reichend sind;

— wie die aufbereitete Lage Gesundheitswesen
sowie ihre Essenz in der Gesamtlage in der ELD
abgebildet sein mussten, um den Anforderun-
gen einer Notlage gerecht zu werden;

— ob und wie einzelne Fachkonzepte aufeinander
abgestimmt werden sollten, zu einem Gesamt-
konzept fur die Medizinische Versorgung in der
Notlage.

Ausgangslage

Die Austibung von Fuhrungs- und Koordinationsauf-
gaben Uber sdmtliche Stufen und Ebenen ist wegen
eingeschrankter Verflgbarkeit von Informations- und
Kommunikationstechnologien sowie mangelnder
Ressourcen massiv erschwert.

Standpunkte und Bediirfnisse der
Teilnehmenden

Zur Bewaltigung der Notlage missten normale Pro-
zesse und Ablaufe teilweise vortbergehend und ab-
geandert werden (Notbetrieb).

Der Foderalismus wird vereinzelt als Hindernis be-
trachtet. Eine Notlage heble jedoch foderalistische
Strukturen nicht aus. Es mlsse aber abgeklart wer-
den, wie die durch ihn entstehenden Behinderungen
in einer Krise Uberwunden werden kénnten.

Der informelle Informationsaustausch sei eine Starke
des schweizerischen Systems, der auch in einer Krise
eine wichtige Rolle spielen wirde.
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In besonderen und ausserordentlichen Lagen wdirden
grundsatzlich die gleichen Personen bzw. Gremien
wie in der normalen Lage Entscheide treffen. Dies
begunstige eine rasche und wirkungsvolle Koordina-
tion unter Zeitdruck und grosser Unsicherheit.

Der Bundesrat wirde eines seiner Mitglieder situativ
mit der Federflihrung in einer Krise betrauen. Immer
fuhre die Exekutive, auch in den Kantonen.

In Krisen mochte man, wenn immer maglich, auf die
Anwendung von Notrecht verzichten. Es wirden, so
lange wie maglich, die vorhandenen rechtlichen
Grundlagen angewendet. Der Bundesrat konne aber
selbstverstandlich Verfligungen oder eine Notrechts-
verordnung erlassen.

Die heutige Zusammensetzung des BST ABCN, seine
Aufgaben, Kompetenzen und die Namensgebung
sollten Uberprift werden.

Verschiedene Vertretende der Kantone dusserten
mehrfach das klare BedUrfnis und die Absicht, in der
Vorbereitung von Entscheiden mit nationaler Bedeu-
tung ihre Interessen und BedUrfnisse besser einbrin-
gen zu kénnen. Solch ein operativer Dialog konnte in
einem nicht unbedingt paritatisch, jedoch gefuhlt
paritatisch zusammengesetzten Nationalen Stab/Ko-
ordinationsstab (Arbeitstitel) erfolgen.

Es wurde auch klar gesagt, dass keine neuen Gre-
mien geschaffen werden sollten.

Beim genannten Nationalen Stab/Koordinationsstab
(Arbeitstitel) handle es sich um eine auf die kinftigen
Gegebenheiten ausgerichtete Weiterentwicklung des
BST ABCN.

Leitung, Form, situationsspezifische Zusammenset-
zung und die mdgliche Zusammenarbeit mit einem
Stab des Bundesprasidenten seien noch zu klaren.
Im BST ABCN sollten die Bundesamter und die Armee
den operativen Dialog flihren sowie ihre Aktivitdten
koordinieren.

Im SVS koénnten die Gremien oder der Delegierte eine
noch genauer festzulegende Scharnierfunktion zwi-
schen Bund und Kantonen Gbernehmen.

Bezlglich Aufgaben und Rolle der Politischen Platt-
form sowie des Delegierten herrsche teilweise Kla-
rungsbedarf. Es sei nicht einleuchtend, weshalb ein
Gremium nur vor und nach einer Krise tatig sein solle,
jedoch in der Krise nur subsididr zum Einsatz komme.
In verschiedenen Aussagen wurde festgehalten, dass
die Politische Plattform SVS eine wichtige verbin-
dende und steuernde Rolle habe und den politischen
Dialog zwischen Bund und Kantonen im SVS fihre.
Sie sei kein Krisenmanagementorgan, ebenso habe
der Delegierte keinesfalls die Rolle eines Krisenmana-
gers.
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Zur Bewaltigung nationaler Krisen seien Handlungs-
richtlinien nétig. Die Grundsatze fur die Zusammen-
arbeit Bund und Kantone bei Extremereignissen
(Massnahme 17 IDA NOMEX) seien daflr eine gute
Ausgangslage.

Liicken, Defizite

Die interkantonale Koordination im Bevolkerungs-
schutz sei, im Gegensatz zu den Konkordaten der
Polizei, nicht oder nur in Ansatzen vorhanden.
Fachschienen missten auch in Krisen funktionieren.
Prozesse flr Begehren und Unterstitzungsantrage
werden von Kantonen teilweise als zu langsam und
zu burokratisch empfunden.

Zwischenfazit der Ubungsleitung SVU 14
zum Thema der Fithrung/Koordination

Grundsatzlich wurden Wille und Absicht manifes-
tiert, im Rahmen der eigenen Kompetenzen und
Maglichkeiten, auf lokaler Stufe Fihrungs- und
Koordinationsverantwortung wahrzunehmen.
Allerdings wirden die grossen Herausforderun-
gen der komplexen Notlage eine bedarfsgerechte,
gesamtheitlich aufeinander abgestimmte Fiihrung
und Koordination der kritischen Bereiche, wie Mo-
bilitat, 6ffentliche Sicherheit, Versorgung und Ent-
sorgung, Gesundheitswesen, Information und
Kommunikation sowie Ressourcenmanagement,
erfordern.

Fihrung und Koordination, die auf eine langan-
dauernde Strommangellage ausgerichtet waren
(IKT-Ausfalle verursachen enorme Fihrungsein-
schrankungen), wirden auch zur Bewaltigung
weniger gravierende Szenarien taugen.

Aus den Diskussionen geht hervor, dass

gepriift/analysiert werden sollte:

— wie die kantonale Beteiligung im nationalen Kri-
senmanagement gestaltet werden sollte, um
die kantonalen Interessen und Bedurfnisse bes-
ser berticksichtigen zu kénnen;

— inwieweit dies mit der Bildung einer strategi-
schen Struktur, wie z.B. einer Ubergeordneten
kantonalen Regierungskonferenz fir die Bewal-
tigung ausserordentlicher Lagen, geschehen
konne;

— welche Form, Funktion und Struktur ein Koor-
dinationsorgan zur nationalen Krisenbewalti-
gung auf Stufe Bund haben sollte. Es sollte Gber
den Amtern angesiedelt und vor, in und nach
Krisen aktiv sein;
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— ob und wie die Bedlrfnisse und Fragen aus den

Regionen in einem regional verankerten Bevol-
kerungsschutzstab konsolidiert und in das Or-
gan zur nationalen Krisenbewaltigung einge-
bracht werden konnten;

wie ein allgemein anerkannter Nationaler Stab/
Koordinationsstab (Arbeitstitel) die Zusammen-
arbeit erméglichen, Zustandigkeiten regeln und
Kantone und Dritte einbeziehen kdénnte. Es
ginge dabei nicht nur darum, Bedurfnisse und
Antrage zu formulieren, sondern auch Ent-
scheide fir den Bundesrat (via das fur die Krise
federflihrende Departement) vorzubereiten;
ob im Rahmen von Handlungsrichtlinien allen-
falls Aufgaben und Kompetenzen dauernd oder
zeitlich begrenzt an den Bund abgegeben wer-
den kéonnten/sollten;

wie gemeinsame IKT-Infrastrukturen (z.B. Si-
Kom SVS) im SVS vom Bund (BABS, Armee) und
den Kantonen (KKJPD, RKMZF) finanziert, auf-
gebaut, optimiert und betrieben werden kénn-
ten,

wie Kantone mit dem Bund auf politischer
Ebene direkt sprechen kénnten (rotes Telefon);
wie mit der Praxis der Mehrfachmandate bzw.
des Milizsystems (Politik, Zivilschutz, Militar,
Feuerwehr) umzugehen sei;

ob und wenn ja unter welchen Bedingungen ein
Rechtsstatus Notstand/Notbetrieb eingefiihrt
werden konnte, um schneller handeln zu kon-
nen;

wie die aufbereitete Lage Fihrung/Koordina-
tion sowie ihre Essenz in der Gesamtlage in der
ELD abgebildet sein missten, um den besonde-
ren Anforderungen einer Notlage gerecht zu
werden beziehungsweise wer Zugriff darauf
haben musste;

wie einzelne Fachkonzepte zu einem Gesamt-
konzept (Bewaltigung der Notlage und Uber-
fdhrung in die neue Normallage) abgestimmt
werden sollten;

wie Wissensllicken geschlossen und der Wissen-
stransfer im SVS verbessert werden konnten.
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Ausgangslage

Das Beschaffen, Analysieren, Aufbereiten und Ver-
breiten von Information auf gewohnte moderne,
hoch-technologisierte Art und Weise zwischen den
verschiedenen 6ffentlichen und privaten Akteuren ist
massiv erschwert. Kommunizieren mit eingeschrank-
ten Informations- und Kommunikationstechnologien
verzogert die Bewaltigung der Notlage.

Standpunkte und Bediirfnisse

der Teilnehmenden

In der Kommunikation gebe es eine gemeinsame Ver-
antwortung und eine geteilte Zustandigkeit von
Bund, Kantonen und Gemeinden.

Vom Bund werde eine Flhrungsrolle erwartet (be-
zlglich Prozessen, Zustandigkeiten, Anspruchsgrup-
pen, Kommunikationsverbund, Sprachregelungen).

Verantwortlich fir die Kommunikation seien jene,
welche die Krise zu bewaltigen hatten. Bund und
Kantone wurden auf der strategisch-politischen und
operativen Ebene kommunizieren, die Kantone zu-
satzlich auf der taktischen Ebene.

Es sei unklar, wie Behorden und Fihrungsorgane in
einer Strommangellage sowohl mit der Verwaltung,
relevanten Wirtschaftsakteuren, relevanten Produ-
zenten, Gross- und Detailhandlern, als auch mit der
Bevolkerung kommunizieren wirden.

Durch die Vielzahl von Staben und Gremien kénnten
Informationsdefizite und eine uneinheitliche Informa-
tionslage entstehen. Entsprechend sei ein aufeinan-
der abgestimmtes Konzept bereits in der Vorsorge-
planung zwingend nétig.

Die Grundlage flr eine wirkungsvolle Information
und Kommunikation der Behorden sei ein aktuelles,
integrales Lagebild (ELD). Das kénne nur mit einem
krisensicheren und standig verfligbaren Sprach- und
DatenUbertragungsnetz (Breitband) sichergestellt
werden.
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Neben dem offiziellen spiele der informelle Informa-
tionsaustausch eine wichtige Rolle. Er sei eine Starke
des foderalen Systems.

Die Krisen-Kommunikation reiche von der Ereignis-
kommunikation, Uber Sensibilisierung, Empfehlun-
gen und Verhaltensmassnahmen bis hin zu Aufrufen
und Verboten.

Kommunikation sei grundsatzlich Chefsache und
werde Uber die Fihrungslinie geregelt. Dies gelte fir
strategisch-inhaltliche Belange, jedoch nicht fir Or-
ganisations- und Koordinationsfragen.

In einer Krise brauche es ein Gesicht als Sympathie-
und Kompetenztrager/-in oder maximal einige we-
nige Gesichter.

Es solle mit einer Stimme kommuniziert werden.

Angst, Ohnmachtsgeflihle und Vertrauensverlust in
die staatlichen Organe sollten verhindert werden.
Deshalb musse die Kommunikation zeitnah, kontinu-
ierlich, proaktiv, glaubwurdig, transparent, verant-
wortungsvoll, empfangergerecht und koharent sein.
Es gelte mit Empathie und einem personlichen Bezug
Vertrauen zu schaffen, zu bewahren, allenfalls wieder
herzustellen und Verstandnis zu fordern.

Die Kommunikation (Inhalte, Sprache) misse einfach,
eindeutig und direkt sein. Auf Verwaltungssprache
oder Fachjargon sei zu verzichten und Sprach- und
Kultur-Barrieren seien zu beachten.

Der Einsatz alternativer Informations- und Kommuni-
kationsmittel (Kuriere, Infostande, Flugblatter, Laut-
sprecherwagen, Amateurfunk etc.) und die Fahigkeit
zur Improvisation seien zwingend. Generell wirde
dadurch die Kommunikation allerdings schwerfalliger.
Alle Ebenen mussten dies in der konzeptuellen Vor-
sorgeplanung und im Fihrungsrhythmus bertcksich-
tigen.

Liicken, Defizite

— Es fehlten aufeinander abgestimmte Kommunika-
tionskonzepte, welche die Koharenz von Informa-
tionen zwischen den verschiedenen Ebenen von
Bund, Kantonen und Gemeinden ermdglichten;

— die Koordination der Kommunikation sei zu wenig
auf die Anspruchsgruppen (z.B. Bevolkerung, Be-
hérden und Amter, Konkordate und Regionen,
Partner im Bevdlkerungsschutz, Lieferanten und
Dienstleistern, Wirtschaft, Dritte sowie grenznahes
Ausland) ausgerichtet;
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— Im nationalen Pandemieplan sei die Kerngruppe
Kommunikation beschrieben. Im BST ABCN exis-
tiere sie aber nicht und sei auch nicht vorgesehen.
Folglich sei sie den Kommunikationsverantwortli-
chen der KFO/KFS auch nicht bekannt;

— im Gegensatz zu den verschiedenen Fachbereichen
eines Kantons (z.B. Gesundheitswesen, Veterinar-
wesen, Verkehrswesen) habe die Kommunikation
keine bestimmte Ansprechperson und kein An-
sprechgremium in den Krisenorganen des Bundes
(z.B. BST ABCN);

— es existiere keine direkte, formell etablierte Fach-
schiene zwischen den Kommunikationsverant-
wortlichen der KFO/KFS und dem Bundesstab
ABCN bzw. der Bundeskanzlei;

— Ereignis-, Behordenkommunikation an die Bevolke-
rung und Unternehmen wirden als unzureichend
empfunden;

— In den Grenzkantonen oder -regionen kénnten
Unterschiede zwischen in- und auslandische Infor-
mationen zu Verunsicherungen fihren.

Zwischenfazit der Ubungsleitung SVU 14
zum Thema der Information/Kommunikation

Grundsatzlich wurden Wille und Absicht manifes-
tiert, im Rahmen der eigenen Kompetenzen und
Méglichkeiten, zu informieren und kommunizie-
ren. Allerdings wuirde die Herausforderung der
Not- und Mangellage eine Koordination zwischen
Bund, Kanton und Dritten, zwischen 6ffentlichen
und privaten Kraften, erfordern. Aufeinander ab-
gestimmte Informations- und Kommunikations-
konzepte sollten dabei die Grundlage bilden.

Aus den Diskussionen geht hervor,

dass gepriift/analysiert werden sollte:

— wie und worlber auf Basis solch eines Konzep-
tes Behorden, Verwaltung, identifizierte Inter-
essensgruppen, Anspruchsgruppen und die
Offentlichkeit vor der Notlage sensibilisiert und
informiert werden sollten;

— wie Kantone mit einer Kommunikationsfach-
person in einer Kerngruppe Kommunikation auf
Bundesstufe (z.B. im BST ABCN) vertreten sein
sollten. Diese Frage sollte im Rahmen der Kon-
stituierung des Gremiums geklart werden;

— wie die Kommunikationsverantwortlichen zwi-
schen Bund, Kantonen und Dritten besser orga-
nisiert (z.B. bezlglich Fachdienststruktur) und
koordiniert (z.B. bezlglich Absprachemdglich-
keiten) werden konnten;
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— wie die Schweizerische Informations-Konferenz
offentlicher Verwaltungen (SIKOV) in der von
der Bundeskanzlei geplanten Arbeitsgruppe
Krisenkommunikation Bund-Kantone einbezo-
gen werden sollte;

— wie eine Krisenkommunikationsstrategie in ei-
ner Strommangellage gestaltet sein musste,
damit die Koordination Uber alle politischen
Ebenen inkl. Anspruchsgruppen und Dritten
stattfinden konnte;

— wie in einer Strommangellage Information ge-
wonnen, verarbeitet und verbreitet werden
kénnte (u.a. mit Hilfe der ELD, einer integralen
Lage);

— wie in einem Informations- und Kommunikati-
onskonzept (mit und ohne Stromversorgung)
Aufgabenumschreibungen, Verantwortlichkei-
ten, Zustandigkeiten und Prozesse die Zusam-
menarbeit auf allen Ebenen vereinfachen und
harmonisieren konnten;

— was aus den einzelnen Fachkonzepten zur
Grundversorgung in der Notlage Teil der Infor-
mation und Kommunikation sein sollte (zur Ver-
netzung von Mobilitat, éffentlicher Sicherheit,
Versorgung/Entsorgung, Gesundheit, Flihrung
und Koordination).

Ausgangslage

Ressourcen (u.a. Personal, Lebensmittel, Bargeld, GU-
ter wie Treibstoffe) werden rasch knapp. Sdmtliche
Ressourcen sind nur noch eingeschrankt verflgbar.
Generell Ubertrifft die Nachfrage das Angebot.

Standpunkte und Bediirfnisse

der Teilnehmenden

Mobilitat

Die Mobilitat sei eine Ressource und habe gleichzeitig
eine Querschnittsfunktion im Ressourcenmanage-
ment. Transporte auf der Strasse, der Schiene, dem
Wasser und in der Luft mussten im Sinne eines Not-
betriebes minimal aufrecht gehalten werden kénnen.
Dazu brauche es ein Transportkonzept. Dies musse
einerseits die Rationierung, Kontingentierung und
Priorisierungen von Transportleistungen regeln, an-
derseits die Infrastrukturen und Treibstoffe sowie die
Zusammenarbeit der Systemfihrer (z.B. SBB) zur
bestmoglichen Versorgung der Gesellschaft und
Wirtschaft. Fragen zu Kosten, Finanzierung bzw. Ent-
schadigungen seien dabei zu bericksichtigen.
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Offentliche Sicherheit

Die Ressourcen von Polizei, Grenzwachtkorps, Bahn-
polizei und privaten Sicherheitsunternehmen konn-
ten die 6ffentliche Sicherheit mit geeigneten Mass-
nahmen vermutlich nur wenige Wochen sicherstellen.
Eine Durchhaltfahigkeit Gber mehrere Monate ware
nur mit subsididrer Unterstitzung der Armee und des
Zivilschutzes moglich.

In der Notlage wurden die Polizeikorps Reserven bil-
den und wie gewohnt in den Polizeikonkordaten zu-
sammenarbeiten. Die Zusammenarbeit mit dem
Bund wirde im Rahmen der Interkantonalen Polizei-
einsatzen (IKAPOL) erfolgen. Deren nationale Ein-
satze warde der IKKS bzw. der versuchsweise gebil-
dete, getestete Flhrungsstab Polizei (FST P)
koordinieren. Fir solche Einsatze seien national ab-
gestimmte Mustereinsatzregeln (Rules of Engage-
ment, Rules of Behaviour) notwendig.

Im BST ABCN seien die Belange der Polizei durch das
Bundesamt flir Polizei (fedpol) vertreten. So wiirden
IKAPOL-Gesuche zur subsididaren Unterstltzung
durch die Armee bzw. den Zivilschutz ins Ressourcen-
management Bund (ResMaB) gelangen. Sie wirden
dann mit den Gbrigen Gesuchen koordiniert werden.
Kantonale polizeiliche Mittel, Mittel des Grenzwacht-
korps und fedpol, der Bahnpolizei und privater Si-
cherheitsunternehmen wirden aber nicht bewirt-
schaftet.

Versorgung/Entsorgung

Generell missten Schlisselglter (wie z.B. Wasser,
Lebens-/Futtermittel, etc.) rationiert, kritische Infra-
strukturen im weitesten Sinne (wie z.B. Abwassersys-
teme, Kehrichtverbrennungsanlagen, IKT-Systeme
etc.) definiert und priorisiert werden.

Fir die Strombewirtschaftung seien dafir rechtliche
Grundlagen zwar vorhanden (VEB) und organisatori-
sche Massnahmen getroffen (OSTRAL). Zu prifen
ware jedoch, ob diese den Bedurfnisse von Produzen-
ten, Handel, Dienstleistern und Verbrauchern gerecht
werden und wie sie damit umgehen kénnten.

Die Herausforderung sei es, diese Bedurfnisse mit
Realitaten (technische Gegebenheiten und Maglich-
keiten, physikalische Elektrizitatseigenschaften) in
Einklang zu bringen. Auf solche Realitdten mussten
Politik, Foderalismus oder das Subsidiaritatsprinzip
zwingend Ricksicht nehmen.
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Nur mit einem Notbetrieb im nationalen Rahmen, bei
dem z.B. Verteilnetze angepasst wirden, konne das
Risiko von Domino-Effekten, Diskriminierungen oder
kantonal stark unterschiedlichen Angeboten (GUter,
Dienstleistungen) gemindert werden. Weiter seien
Verbrauch, Produktion, Import und Export zu kont-
rollieren sowie Fragen von Entschadigungen oder
Schadenersatzansprichen zu bertcksichtigen.

Das Bundesamt fir wirtschaftliche Landesversorgung
(BWL) habe dabei eine Schlisselrolle.

Gesundheitswesen

Im Gesundheitswesen gehe es darum, die medizini-
sche Grundversorgung und die medizinischen Schlus-
selglter unter Berlcksichtigung der Pandemiebe-
kampfung zu ermitteln und zu priorisieren. Daraus
wurden sich Verzichtsplanungen, zentrale und de-
zentrale Angebote, Massnahmen zur Durchhaltefa-
higkeit der Leistungserbringer durch die nationale
Koordination (KSD/SANKO) bezuglich Personal, Mit-
teln, Medikamenten und Leistungen ergeben.

Eine wirksame nationale Koordination bendtige ver-
lassliche Informationen (integrale Lage), rechtliche
Grundlagen, welche auch z.B. Hinweise zur Zusatzfi-
nanzierung oder Haftung geben wiirden, sowie na-
tional anerkannte ethische Richtlinien und Entschei-
dungskriterien.

Licken, Defizite

Das Ressourcen Management Bund sei zu wenig be-
kannt und/oder verstanden.

Eine Bewaltigungsstrategie des BST ABCN mudsste
auch eine Teilstrategie zu nationalem Ressourcenma-
nagement umfassen. Sie misste sowohl den abge-
schatzten Bedarf, die Verfligbarkeit und den Einsatz
von Ressourcen bei Bund, Kantonen und Dritten so-
wie Kriterien der Priorisierung skizzieren.

Kantone sind der Auffassung, zu wenig in den vom
ResMaB geflhrten Prozess des nationalen Ressour-
cenmanagements einbezogen zu sein.

Zurzeit sei das ResMaB kein standiger, einheitlicher
und einfacher Prozess. Folglich sei auch in der nor-
malen Lage kein aktuelles und vollstandiges Ressour-
ceninventar verflgbar.

Nach mehrheitlicher Ansicht der Kantone gebe es auf
der Stufe Bund immer noch zu viele Ansprechpartner
bzw. es sei unklar, wer anzusprechen sei. Diese Mehr-
spurigkeiten wiurden verunsichern, seien uner-
winscht und sollten mit einem single point of contact
(SPOC) Bund fir die Kantone beseitigt werden.
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Im Bevolkerungsschutz Gbernehme jedoch bereits die
Nationale Alarmzentrale (NAZ) diese SPOC-Rolle,
wird entgegnet.

Es wird bemangelt, dass teilweise rechtliche Grund-
lagen flr Requisitionen fehlten.

Einige Kantone hatten die Requisitionsmaoglichkeiten
allerdings rechtlich geregelt.

Es wird in Frage gestellt, wie und ob unter den gege-
benen Bedingungen ohne Strom bzw. bei Stromman-
gel ein nationales Ressourcenmanagement machbar
sei. Schliesslich seien weder der flachendeckende
Einsatz der elektronischen Lagedarstellung (ELD),
noch standige, ununterbrochene Verbindungen zwi-
schen den Akteuren unter den gegebenen Bedingun-
gen moglich.

Zwischenfazit der Ubungsleitung SVU 14
zum Thema des Ressourcenmanagement

Grundsatzlich wurden Wille und Absicht manifes-
tiert, im Rahmen der eigenen Kompetenzen und
Maoglichkeiten Ressourcen zu managen.
Allerdings wuirden die grossen Herausforderun-
gen der komplexen Not- und Mangellage ein um-
fassend koordiniertes Ressourcenmanagement
zwingend verlangen. Dieses soll es erlauben die
Lage zu analysieren sowie die wesentlichen Res-
sourcen von Bund, Armee, Kantonen und Dritten,
offentlichen und privaten Akteuren zu erfassen
und zu bewirtschaften.

Aus den Diskussionen geht hervor,

dass gepriift/analysiert werden sollte:

— wie interne und externe Vorbehalte und unrea-
listische Erwartungen gegenlber dem Ressour-
cenmanagement Bund (ResMaB) abgebaut wer-
den konnten;

— wie das ResMaB als Schllsselprozess etabliert
und wirkungsvoll betrieben werden konnte;

— wie verstandlich und eindeutig vermittelt wer-
den konnte, wie Uber das ResMaB Personal,
SchlUsselmaterial und -leistungen, national und
international beschafft, bereitgestellt und zuge-
wiesen wirden;

— welche Kriterien fur Verzichtsplanungen und
zur Priorisierung von Mitteln und Leistungen im
Voraus festgelegt werden mussten;

— welche technischen Anforderungen ein sicheres
Ubertragungsnetz fir den Einsatz im ResMaB
erflllen musste;
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— ob ein einziger Antragsweg in der Notlage fir
alle einzuhalten sei;

— wie die aufbereitete Lage Ressourcenmanage-
ment sowie ihre Essenz in der Gesamtlage in der
ELD abgebildet sein mulssten, um den besonde-
ren Anforderungen einer Notlage gerecht zu
werden;

— ob und wie einzelne Fachkonzepte aufeinander
abgestimmt werden sollten, zu einem Gesamt-
konzept fir das Ressourcenmanagement in der
Notlage.

Aufgabenstellung

Die acht Grundsatze (Beilage 3) beschreiben, wie im
Rahmen des Sicherheitsverbunds Schweiz bei der Be-
waltigung von Extremereignissen zusammengearbei-
tet werden soll. Sie wurden von einer Arbeitsgruppe
des KKM SVS erarbeitet, vom Steuerungsausschuss
bereinigt und 2014 von der Politischen Plattform ge-
nehmigt.

In der SVU 14 wurden diese Grundsatze von den in-
terdisziplindren Arbeitsgruppen mit Vertretenden
von Bund, Kantonen und Dritten des Modules Not-
lage - Nationale Koordination analysiert und disku-
tiert. Kritische Bemerkungen, Erganzungen und Kor-
rekturvorschldge wurden festgehalten (Beilage 3).
Im Folgenden werden die Erkenntnisse der Arbeits-
gruppen zusammenfassend dargestellt.

Fazit und Empfehlungen der Arbeitsgruppen
Grundsatzlich seien die acht Grundsatze geeignet,
um die Zusammenarbeit der Organisationen im SVS
zu verbessern. Anpassungen mussten aber vorge-
nommen werden.

Die Grundsatze mussten zudem den laufenden Ent-

wicklungen bzw. den Weiterentwicklungen im SVS

entsprechend angepasst werden. Zu berlcksichtigen

seien u.a.:

— die Bevolkerungsschutzstrategie 2015+;

— die Rollen, Aufgaben und Kompetenzen des BST
ABCN bzw. des teilweise geforderten Nationalen
Stabes;
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— die Rollen, Aufgaben und Kompetenzen des KKM
SVS (Politische Plattform, Steuerungsausschuss,
erweiterter Steuerungsausschuss, Geschaftsstelle);

— die Konsequenzen aus dem IKAPOL-Pilotprojekt
FUhrungsstab Polizei SVU 14;

— Folgen des Vorschlages, Bevolkerungsschutz-Kon-
kordate analog zu den Polizei-Konkordaten zu
schaffen.

Kommentare/Anregungen
der Ubungsleitung SVU 14

Die detaillierten Unterlagen aus den Arbeitsgrup-
pen wurden dem Delegierten von Bund und Kan-
tonen flr den Sicherheitsverbund Schweiz Uber-
geben.

Die Erkenntnisse sollten nicht als abschliessend
verstanden werden. Sie mussten durch den Steu-
erungsausschuss vertieft weiterdiskutiert werden.

5.4 Kurzumfrage zur SVU 14

Einleitende Bemerkungen

Im Anschluss an die SVU 14 wurden einer Gruppe
von Vertretenden des Steuerungsausschusses KKM
SVS, des Bundesstabs ABCN sowie einzelnen Direk-
tinvolvierten der SVU 14 folgende zwei, bewusst of-
fen gehaltene, Fragen schriftlich gestellt:

— Welches ist aus lhrer Sicht die wichtigste Erkenntnis
aus den Vorbereitungen und der SVU 14 selbst?

— Welches ist aus Ihrer Sicht die wichtigste zu tref-
fende Massnahme?

Die eingegangenen Stellungnahmen sind einerseits
in den einzelnen Schwergewichtsbereichen integriert
wiedergegeben (Mobilitat, Versorgung/Entsorgung,
Gesundheitswesen, Offentliche Sicherheit, Fiihrung/
Koordination, Information/Kommunikation, Ressour-
cenmanagement). Anderseits findet sich untenste-
hend eine Zusammenfassung der Antworten.

Diese bestatigen grundsatzlich die Erkenntnisse aus
den Modulen Notlage, zeigen aber gleichzeitig auch
die Meinungsvielfalt auf.
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Standpunkte und Bediirfnisse der
Umfrageteilnehmenden

Allgemeine Erkenntnisse zur SVU 14

Die Frage, ob die Schweiz fahig ware, gleichzeitig
mehrere Grossereignisse zu bewaltigen, dirfe sich
eigentlich gar nicht stellen. Die Schweiz mUsse dazu
fahig sein. Diese Aussage wurde in den Riickmeldun-
gen nicht zum ersten Mal gemacht, sie konnte im
Verlauf der SVU 14 mehrmals vernommen werden.
Schliesslich habe die Ubung die Schwéchen unserer
Gesellschaft gegenlber technologischen Risiken
ganz klar bewiesen; das dargestellte Szenario wirde
unser Land in eine grosse Krise stlrzen.

Erfreulich sei zu vermerken, dass eine Sensibilisierung
fur die Themen Grippepandemie und Strommangel-
lage stattgefunden habe. Sowohl der Bundesstab
(BST) ABCN als auch die Armee hatten davon profi-
tiert. Die Armee betont, aus den Ubungserfahrungen
Nutzen zu ziehen. Die geleisteten Arbeiten und die
gewonnenen Erkenntnisse seien zu umfangreich und
wichtig, um gleich wieder zum Normalbetrieb zu-
rlckzukehren.

Bedauert wurde teilweise, dass im Kursaal die The-
men Influenza-Pandemie und Strommangellage zu
kurz gekommen seien. Es sei stattdessen sehr viel
Uber Organisationsformen und -strukturen diskutiert
worden.

Thematisch sei die konsequente Weiterverfolgung
der Zustandigkeiten und der erkannten Probleme bei
der Strommangellage sowie deren Auswirkungen
wichtig.

Problemlésungen in der eigenen Organisation, aber
auch zusammen mit anderen, mussten aktiv trainiert
werden. Auch fir die Armee gelte die Einsicht: Uben,
Uben, Gben und dabei nicht an der Oberflache blei-
ben.

Auf die Ubung bezogen wiinscht man sich kiinftig,
eine Ubungskultur zu férdern, welche die Beteiligten
weiterbringe. Es brauche einen Ubungsrhythmus,
eine Regelmaéssigkeit und eine Ubungsagenda.

Die nachste Sicherheitsverbundslibung solle als Pro-
jekt in der Linie, in enger Zusammenarbeit mit der
bestehenden Fachgruppe Ausbildung und Ubung des
Sicherheitsverbunds (SVS) vorbereitet werden. Der
Projektauftrag sei durch die Politische Plattform zu
erteilen.
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Mobilitat

Ein Personen- und Guterverkehr zur Versorgung der
Bevélkerung und der Wirtschaft mit lebenswichtigen
GUtern musse sichergestellt werden kénnen.

Offentliche Sicherheit

Beim Bund fehle ein Organ, welches die Legitimitat
habe, in der Krise alle Akteure im Bereich der Sicher-
heit zu koordinieren.

Die interkantonale Zusammenarbeit bei der Ereignis-
bewaltigung grosser Bevolkerungsschutzlagen sei zu
intensivieren.

Versorgung/Entsorgung

Wie dramatisch die Folgen eines Teilausfalls der
Stromversorgung Uber mehrere Woche fir die Bevol-
kerung und Wirtschaft waren, kdnnten wir uns auf-
grund mangelnder Erfahrungen gar nicht ausmalen.
Dennoch oder gerade deshalb gehe es darum, sich
mit dem Szenario Strommangellage auseinanderzu-
setzen und sich vorzubereiten. In diesem Zusammen-
hang musse auch erkannt werden, dass Strombewirt-
schaftungsmassnahmen (Abschaltungen) das letzte
Mittel seien, um einen Zusammenbruch der Strom-
versorgung zu vermeiden.

Elektrizitat sei die SchlUsselressource fur jegliches
Handeln in Gesellschaft und Wirtschaft. Das werde
noch zu wenig erkannt.

Im Ubrigen werde im Folgebericht zur Strategischen
Flhrungstibung 2009 (SFU 09): Vorbereitung auf kri-
senbedingte Versorgungsengpdsse im Strombereich
aus dem Jahre 2012 eine erste Auslegeordnung zu
Auswirkungen von Strommangel gemacht.

Mit der Umsetzung der vom Bundesrat erteilten Auf-
trage harze es allerdings.

Uber die Massnahmen des Bundes bzw. der wirt-
schaftlichen Landesversorgung (WL), insbesondere
bezlglich einer Strommangellage, bestehe ganz ge-
nerell ein mangelnder Kenntnisstand.

Die WL betont, dass sie ihre Aufgaben in diesem Be-
reich anpacken werde und den Dialog mit den kan-
tonalen Flhrungsorganisationen und -staben (KFO/
KFS) fihren, weiter intensivieren und die vorbereiten-
den Massnahmen diskutieren wolle.
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Die Wirtschaft habe in der Normallage wie in der
Krise Versorgungsaufgaben, die sie wahrnehmen
musse. Der Staat kdnne sie zwar nicht ersetzen, aber
unterstitzen. Klar sei, dass die Zusammenarbeit mit
verschiedenen Akteuren, im Besonderen jenen des
Privatsektors, verbessert werden musse, da diese
eine wichtige Rolle spielten, unter anderem beztglich
Versorgung, Finanzen, Sicherheit.

Dazu seien keine neuen strukturellen oder organisa-
torischen Massnahmen erforderlich.

Gesundheitswesen

Die Auswirkungen einer langerdauernden Strom-
mangellage seien im Gesundheitswesen wenig und
nicht durchwegs bekannt. Vorbereitungen be-
schrankten sich auf kurzfristige Stromunterbriiche
bei essenziellen Systemen im Spitalbereich. Dies gelte
es zu betonen, schliesslich seien die meisten Bereiche
im Gesundheitswesen (inkl. der materiellen Versor-
gung mit Medikamenten und Sanitatsmaterial) weit-
gehend netzstromabhangig.

Folglich gelte es, die Situation flachendeckend und
detailliert zu erfassen (Kataster vervollstandigen),
Empfehlungen auszuarbeiten und zu schulen.

Information und Kommunikation

Das Wichtigste sei, moglichst schnell die Verbindung
zu den Kantonen Uber ein sicheres Datenverbund-
netz und Uber Verbindungspersonen sicherzustellen.

Flhrung und Koordination

Das gemeinsame Ganze werde leider nicht gesehen,
da alle unter einem Tunnelblick leiden wurden.

Der Bundesrat brauchte eine umfassende Grundlage
fur die strategischen Entscheidungen.

Der Bund verflige nicht Gber zivile operative Einsatz-
fdhrungsstrukturen fir ein erfolgsversprechendes
Krisenmanagement.

Im Bereich Armee hatten sich militarische Organisa-
tion und Fihrung bewahrt. Das habe sich auch in der
Zusammenarbeit mit den Kantonen bzw. den Kanto-
nalen Territorialverbindungsstaben bestatigt.

Eine Krisenbewaltigung misse in jedem Fall in engem
Zusammenwirken zwischen Kantonen und Bund an-
gegangen werden. Die Kantone mochten auf der
politischen und der Verwaltungsebene einbezogen
werden, moglichst paritatisch.
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Leider sei das Verhaltnis zwischen den Organen des
Bundes und der Kantone unklar und emotional be-
lastet.

Im Weiteren sei die Rolle des BST ABCN und seine Zu-
sammenarbeit mit anderen Akteuren auf Stufe Bund
und mit den Kantonen klarungsbedurftig. Die Zusam-
menarbeit innerhalb des BST ABCN sei an sich gut.

Das Projekt Lageverbund sei zu lancieren, wobei sich
die Partner (Kantone, Armee sowie weitere Bundes-
stellen) einbringen sollten.

Zum Erstellen der Verbundsicht auf Stufe Bund, solle
maoglichst kein neues Gremium geschaffen werden.
Arbeitsprozesse zwischen existierenden Strukturen
(BST ABCN, KKM SVS, Armee, politische Instanzen)
seien zu verbessern. Prozesse mussten im Sinne von
schnell, adaquat, breit abgestitzt, pragmatisch ge-
klart werden (z.B. indem kantonale SPOC direkt mit
den zustandigen Bundesstellen zusammen arbeiten
konnten via direktes Zugangs- und Antragsrecht).
Vom BST ABCN musse man wegkommen, hin zu ei-
nem Ereigniskrisenstab, z.B. mit Stabszellen. Der Ein-
satzstab musse relativ klein und geschult sein.

Der Stab sollte entsprechend neu konstituiert wer-
den. Im Weiteren mussten seine Kompetenzen und
Zustandigkeiten Uberprift und angepasst werden.
Der Fokus liege dabei auf der strategischen Ereignis-
bewaltigung sowie der Definition des Verhaltnisses
zu den kantonalen Fiihrungsorganisationen. Kantone
konnten im Stab zum Beispiel ereignisspezifisch ein-
bezogen werden.

Welches Organ in der Krise koordiniere, wie es zu-
sammengesetzt sei und Uber welche Mittel es ver-
flige, das sei noch zu bestimmen.

Eine Klarung der Rollen, Aufgaben und Kompetenzen
des KKM SVS (Delegierter, Steuerungsausschuss und
Politische Plattform) gelte es vorzunehmen.

Ebenso mUsse geregelt werden, wer in welcher Krise
welche Aufgabe habe und wer primarer Ansprech-
partner sei.

Ressourcenmanagement

Es brauche einen konsolidierten Lageverbund und ein
konsolidiertes  Ressourcenmanagement, welche
durch den Bundesstab sicherzustellen seien.

Das Projekt Ressourcenmanagement Bund (ResMaB)
sei umzusetzen, wobei die Partner Kantone, die Ar-
mee und weitere Bundesstellen einzubeziehen seien.
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Die Armee konnte, neben der Flihrungsunterstit-
zung, Verbindungen zur Verflgung stellen. Zusatz-
lich kdnnte sie in den Bereichen Sicherheit (auch bei
eskalierenden Lagen), Sanitat, Transport (am Boden
und in der Luft), Versorgung und Lagedarstellung
Unterstitzung leisten.

Demgegenuber steht die Sorge, dass den Kantonen
durch militarische Aufgebote die dringend bendtig-
ten Krafte weggenommen und die Kantone so ge-
schwacht wirden, z.B. im Gesundheitswesen, der
Logistikbranche, Polizei und zivilen Kompetenzen
aller Art.

Zusammengefasste Erkenntnisse der
Ubungsleitung SVU 14 aus den
Riickmeldungen

— eine Strommangellage hatte eine grosse Krise
zur Folge;

— die vertiefte Auseinandersetzung mit dem
Thema Strommangellage ist zwingend;

— ohne Lehren und Massnahmen darf nicht zum
Normalbetrieb zurtickgekehrt werden;

— Fragen rund um die Fihrung zur Bewaltigung
mussten geklart werden;

— glinstige Voraussetzungen und Grundlagen fir
Vorsorgeplanungen mussten geschaffen wer-
den;

— die Zusammenarbeit zwischen den Akteuren
muss vertieft und verbessert werden;

— eine entsprechende Ubungskultur muss ge-
schaffen werden.
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5.5 Fazit aus Sicht der Modulleitung

Allgemeines

Eine komplexe Notlage wirde unsere Gesellschaft
innert Tagen vor grosste Herausforderungen stellen.
Eine Bewaltigung der Strommangellage ware stark
abhangig von koordiniertem Vorgehen.
Voraussetzung dazu waren aufeinander abgestimmte
Bewaltigungskonzepte und daraus abgeleitete Vor-
sorgemassnahmen. Diese mUssten samtliche als rele-
vant identifizierten Themen- und Fihrungsbereiche
umfassen.

Erkenntnisse aus Sicht der Modulleitung

In Diskussionen und Ruckmeldungen ausserten sich
Teilnehmende dahingehend, dass der Sicherheitsver-
bund Schweiz grundséatzlich notwendig und gut auf-
gestellt sei. Die Strukturen seien zweckmassig, weil
sie flexibel und modular angepasst werden kdnnten.
Die Prozesse seien meistens definiert.

Allerdings weisen alle der im Rahmen der Module
Notlage untersuchten, beleuchteten und diskutierten
Bereiche, teilweise schwerwiegende Mangel und De-
fizite bezlglich ihrer vernetzten und Ubergreifenden
FUhrung und Koordination auf.

Obwohl grundsatzliche Regelungen flr einzelne
Bereiche, wie die Mobilitat, 6ffentliche Sicherheit,
Versorgung/Entsorgung, Gesundheit, Fihrung/Koor-
dination, Information/Kommunikation, Ressourcen-
management bei Behorden, Flhrungsorganen, Be-
treibern kritischer Infrastrukturen, bei der Wirtschaft
und bei Dritten vorliegen, fehlen lage- und bedarfs-
gerechte Risikoanalysen sowie verbindende Pla-
nungs- und Vorsorgemassnahmen teilweise ganzlich.
Solange jedoch aufeinander abgestimmte Vorsorge-
planungen zur Bewadltigung einer Strommangellage
nicht vorliegen, ist unsere Gesellschaft vermutlich
kaum auf eine solche vorbereitet. Die Bewaltigung
der Notlage ware durch die schwache gesellschaftli-
che Resilienz verzdgert und erschwert. Es gilt Gesell-
schaft und Wirtschaft vor dem Zusammenbrechen zu
bewahren und nachhaltige Schaden zu verhindern.
Dafur sind die Voraussetzungen heute zu schaffen.
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Kommentare/Anregungen
der Ubungsleitung SVU 14

Eine langandauernde Strommangellage stellt ein
dusserst komplexes und verheerendes Szenario fr
eine moderne Gesellschaft dar.

Vorsorgeplanungen sollten deshalb in Bezug auf
eine langandauernde Strommangellage Uberall
Uberprift und angepasst werden. Dadurch konnte
die Flhrung — trotz Einschrankung der eigenen
Handlungsfahigkeit — sofort und kompetent auf
die rasch eintretende komplexe Notlage reagieren.

Insbesondere sollte/sollten:
— Behdrden, Wirtschaft und Bevolkerung fir das

Thema Strommangellage sensibilisiert werden;

— Risikoanalysen Uberarbeitet bzw. erstellt wer-

den;

— Vorsorge- und Bewaltigungskonzepte Uberar-

beitet resp. ausgearbeitet werden;

— Handlungsrichtlinien, aus den Konzepten abge-

leitet, als Vorgabe flrr Vorsorgeplanungen defi-
niert werden;

— Vorsorgeplanungen Uberpruft, Uberarbeitet

und untereinander abgestimmt werden;
Einbezug der Kantone im Krisenmanagement
auf Bundesebene Uberpriift und einvernehmlich
festgelegt werden. Der politische und operative
Dialog sollte gestarkt werden;

— Aufgaben, Prozesse Uberprift und allenfalls be-

stehende Strukturen angepasst werden;
Informations-, Kommunikations- und Ausbil-
dungskonzepte Uberprift und wo nétig ange-
passt werden;

IKT-Infrastruktur (BCM) behordlicher und aus-
gewahlter wirtschaftlicher Flhrungsorgane
resp. Versorgungstragern analysiert und wo
notig gestarkt werden;

— Diese Umsetzungen mussten vom Bund und
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den Kantonen gemeinsam koordiniert werden.
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Partnermodul SVU 14-Armee

Das Partnermodul SVU 14-Armee ist eine armeeinterne Ubung, die grundsétzlich auf dem Konzept der
SVU 14 aufbaut. Die Armee war in der erweiterten Projektorganisation SVU 14 vertreten.

Die Verantwortung fur Organisation, Durchfiihrung und Auswertung der Ubung liegt bei der Ubungsleitung
SVU 14-Armee. Den Ubenden stand abmachungsgemass kein Coach oder Beobachter seitens der Ubungs-
leitung SVU 14 zur Verfigung. Die Ubungsleitung SVU 14 kommentiert das Partnermodul nur punktuell.

Autorschaft: Ubungsleitung SVU 14-Armee; Redaktionelle Uberarbeitung: Ubungsleitung SVU 14

6.1 Ziele des Moduls

Nach der SVU 14-A soll beurteilt werden konnen, ob
die armeeinternen Prozesse und Produkte die notige
Qualitat aufweisen sowie die Zusammenarbeit mit
dem Bundesstab (BST) ABCN und dem Konsultations-
und Koordinationsmechanismus Sicherheitsverbund
Schweiz (KKM SVS) in der vorgesehen Form richtig
und nutzlich ist.

Ausserdem sollen klare Aussagen zu allfalligen LU-
cken und Schnittstellen in der Zusammenarbeit von
Bund, Kantonen und Armee vorliegen.

Zweck

Die Armee flihrte die Stabsibung SVU 14-A im Rah-
men der SVU 14 durch und Ubte ihre Rolle als strate-
gische Reserve des Bundes.

Es ging hauptsachlich darum zu prufen, ob die Pla-
nungs- und Fihrungsprozesse der Armee zielfihrend
und mit dem SVS-Vorgehen koharent sind. Zudem
waren die Fiihrungs- und Einsatzfahigkeit des Militar-
strategischen Stabes (MSS) und des FUhrungsstabs
der Armee (FST A) zur Sicherstellung der politischen
und militarischen Handlungsfreiheit zu beurteilen. Im
weiteren hatte die Armee zu beweisen, dass sie in der
Lage ist, die Bedeutung einer nationalen Notlage fir
sich selber richtig einzuschatzen, die richtigen Konse-
quenzen zu ziehen sowie gleichzeitig — und unter
erschwerten Fihrungsbedingungen — die von ihr er-
warteten Leistungen zu erbringen.

Zusatzlich wollte die Armeeflihrung wissen, ob der in
friiheren Ubungen identifizierte Handlungs- und Ver-
besserungsbedarf Uberall als solcher erkannt wurde,
die entsprechenden Arbeiten an die Hand genom-
men worden sind und ob Verbesserungen sichtbar
sind. Schliesslich sollte die Ubung Aufschlisse zur
Optimierung von Prozessen und Strukturen fur die
Weiterentwicklung der Armee (WEA) bringen.
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Herausforderungen

Die Armee stand in der Ubung vor drei primaren He-
rausforderungen: Die Lage mit unregelmassiger
Stromversorgung sowie mit pandemiegeschwachtem
Personal und entsprechend reduzierten Bestanden
meistern, die Handlungsfreiheit zurtickgewinnen und
gleichzeitig die Behorden bzw. die Zivilbevolkerung
unterstltzen. Es galt also, sich mit den Themen Busi-
ness Continuity Planning (BCP) und Business Conti-
nuity Management (BCM) der Armee vertieft zu be-
fassen.

6.2 Methode / Teilnehmende / Ablauf
Methode

Das Modul SVU 14-Armee wurde als Stabsrahmen-
ubung konzipiert und durchgefihrt.

Dazu wurde auf der Grundlage der Allgemeinen Lage
SVU 14 die Besondere Lage Armee entwickelt.

Die Armee wertete ihre Leistungen selber aus und
verfasste einen eigenen internen Schlussbericht.

Teilnehmende

Beteiligt waren der Chef der Armee und seine Direk-
tunterstellten, hauptsachlich aber Teile des MSS, des
FST A und der Territorialregionen (Ter Reg) 1 bis 4.

In der Realitat waren zum Zeitpunkt der Ubung rund
9’000 Angehdrige der Armee inkl. der nétigen Fih-
rungsunterstitzung und Logistik verfligbar gewesen,
welche zu Gunsten der zivilen Behdrden hatten ein-
gesetzt werden konnen.

Ablauf

Vorbereitung:

Entschlussfassungsibung (EFU) vom 14./15. Oktober
2014

Ubungstage:
4.-14. November 2014
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Nachbearbeitung:
Ab 18. November 2014

Die Ubenden hatten in enger Zusammenarbeit unter-
einander und mit Beizug von Direktunterstellten des
Chefs der Armee detaillierte Vorausplanungen er-
stellt, sowie deren Zweckmassigkeit in der EFU ge-
praft und in der Ubung umgesetzt.

6.3 Ergebnisse / Befdhigung zur Bewaltigung
der Notlage

Die Fihrungs- und Einsatzfahigkeit war beim MSS
und dem FST A jederzeit und umfassend gegeben.

Die Umsetzung der Vorausplanung in Vorbefehle ge-
wahrleistete die Handlungsfreiheit der Armee und
ermoglichte den Ter Reg die Vervollstandigung ihrer
Vorbereitungen. Dank der geschulten und eingespiel-
ten FUhrungstatigkeiten war die Armee bei Ubungs-
beginn einsatzbereit. Die rund 80 Unterstitzungsbe-
gehren der Kantone konnten nach deren Eintreffen
in aller Regel rasch gesichtet, mit Machbarkeitsana-
lysen beurteilt und dem Chef VBS zu Handen des
Bundesrats zum Entscheid vorgelegt werden.

Die konsolidierte Lagedarstellung ist notwendige Vo-
raussetzung fur die Beurteilung des Handlungsbe-
darfs und der Handlungsoptionen. Der Uberblick
Uber die Lage der Armee war jederzeit vorhanden.
Der konsequente Vergleich zwischen vorhandenen
und notwendigen Mitteln unterstitzte die Aktions-
planung und die klare Zuweisung der Mittel.

Auf der Basis von Erkenntnissen aus friheren Ubun-
gen waren die Prozesse stufenlbergreifend abge-
stimmt, verfeinert, in Reglementen und Fihrungs-
hilfsmitteln erfasst und die Stabe in ihrer Anwendung
ausgebildet worden. Besonderen Wert legten die
verantwortlichen Kommandanten und Chefs auf die
stufenlbergreifende Durchgangigkeit. Die Prozesse
und Hilfsmittel erwiesen sich als weitgehend vollstan-
dig und fur die Anwendung tauglich. Die vertikale
Vernetzung, von der militarstrategischen Uber die
operative bis zur taktischen Stufe, funktionierte gut.
Optimierungspotenzial fir den Inhalt des Informati-
onsflusses von der Stufe Armee zu den Territorialre-
gionen wurde erkannt.
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Die Zusammenarbeit zwischen dem MSS und dem
FST A klappte schon in der Vorbereitungsphase gut.
Die Integration der Verbindungsoffiziere der Ter Reg
im FST A gelang weitgehend, verlangt aber Optimie-
rungen in deren Fihrung und Einsatz. Besonderer
Aufmerksamkeit bedarf die Synchronisierung des
Fihrungsrhythmus Uber alle Stufen.

Die Zusammenarbeit der KTVS mit ihren Kantonen
war einvernehmlich und zielorientiert. Man kennt
sich in der Regel und weiss, was man voneinander
erwarten kann.

Auf der Ebene des Bundes konnten die Vertreter der
Armee dank sorgfaltiger Vorbereitung durch die ho-
heren Stdbe ihre Rollen wahrnehmen.

Die armeeinterne Auswertung wird zeigen, ob die
heutigen Regelungen zweckmassig ist oder ob und
welche Anderungen sich aufdréngen.

Gut funktioniert hat das Sicherheitspolitische Dreieck
VBS, bestehend aus dem Chef bzw. Stellvertretenden
Chef Sicherheitspolitik, dem Chef des militarstrategi-
schen Stabes und dem Stabschef bzw. Stellvertreten-
den Chef des Flihrungsstabs der Armee.

Flr unerwartete und einschneidende Veranderungen
bereit zu sein bedeutet, eine der Risikobeurteilung
angemessene Anzahl von Armeeangehdrigen innert
kurzer Zeit und mit der notwendigen Ausrustung zur
Verfligung und einsatzbereit zu haben. Das ist heute
aufgrund der fehlenden Mobilmachungsorganisation
schwierig. Die WEA will diese Llcke schliessen. Der
Bundesrat schlagt mit der Botschaft an die Eidgends-
sischen Rate vor, mit einer Mobilmachungsorganisa-
tion die Bereitschaft fUr kurzfristige Einsatze wieder
zu verbessern.

Die SVU 14 hat bestatigt, wie wichtig es ist, die
Grundlagen zu schaffen, um die Armee oder Teile
davon kurzfristig und in gentigender Anzahl aufbie-
ten zu kénnen. In der Ubung wurde diese Problema-
tik durch die Verlangerung von Dienstleistungen, wie
sie im Militargesetz vorgesehen ist, teilweise aufge-
fangen.

Die Armee hat ihre Einsatzplanung und -fihrung
Uberprifen sowie die rund 80 Unterstlitzungsgesu-
che innert nltzlicher Frist bearbeiten und beurteilen
kénnen.
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Fir die erfolgreiche Erbringung militarischer Leistun-
gen ist es zentral, den Eigenbedarf der Armee fest-
zustellen, der zur Sicherstellung der Einsatz- und
Durchhaltefahigkeit notwendig ist, mit besonderer
Berlcksichtigung der Eventual- und Vorsorgeplanun-
gen bei allfalliger Verschlechterung der Lage, der
Bereitschaft und Mobilisierung sowie des Kontinui-
tatsmanagements (BCM).

Die Vorbereitungen und Vorbefehle des FST A schaff-
ten eine solide Grundlage fir die Beurteilung der
Unterstitzungsbegehren der Kantone. Ihre Begehren
konnten erfullt werden.

Da und dort zeigte sich der Bedarf nach rascher Hilfe,
welche die Ter Reg mangels eigener Kompetenz zum
Einsatz von Truppen nicht abdecken konnten.

Kommunikation / Information

Der Ubungsanlage entsprechend waren die KTVS
eine der Ansprechstellen fiir Gesuche der zivilen Be-
horden. Fir die Zusammenarbeit als besonders vor-
teilhaft erwies sich die ortliche Nahe von KTVS und
kantonalen Flhrungsorganisationen. Dieser Vorteil
wurde noch nicht tberall genutzt, muss aber Stan-
dard werden. Als Vorteil erwies sich die personliche
Prasenz von Kommandanten der Ter Reg bei den
Kantonen.

Die Prozesse, Verbindungen und Wege der Armee
haben funktioniert.

6.4 Fazit aus Sicht der Partnermodulleitung

Liicken und Handlungsbedarf bei der
Zusammenarbeit von Bund und Kantonen
Positiv zu vermerken sind die gut eingespielten Kon-
takte und Ablaufe der Zusammenarbeit zwischen
den Kantonalen Flhrungsorganisationen und den
KTVS der Ter Reg. Die Prozesse der normalen Lage
sollen nicht gedandert werden.

Es fehlen hingegen einheitliche Beurteilungs- und
Entscheidkriterien zur Priorisierung der militarischen
Mittel in Konkurrenzsituationen, beim Bund und bei
den Kantonen gleichermassen. Ganz besonders ins
Gewicht fallt, dass Bund und Kantone nicht Uber ein
integrales, umfassendes Lagebild verfligen.

Zu Uberprufen ist schliesslich der Prozess des Ressour-
cenmanagements Bund (ResMaB), der nur in ausser-
ordentlichen Lagen zum Einsatz kommt und Gefahr
lduft, als Fremdkorper wahrgenommen zu werden.
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In der SVU 14 ist wiederum aufgefallen, dass in erster
Linie die Armee als Ressourcenreservoir zu Gunsten
aller anderen Organisationseinheiten gesehen wird.
Das Verstandnis, dass die Armee grundsatzlich durch
den Bundesrat eingesetzt wird, ist erstaunlicherweise
wenig vorhanden. Die Armee kann aber im Rahmen
der Ereignisbewaltigung u.a. Leistungen, auch perso-
nelle, zu Gunsten des BST ABCN erbringen hinsicht-
lich Lageverfolgung, Ubersicht und Priorisierung der
Gesuche der Kantone.

Konsolidiertes, nationales Gesamtlagebild

Ein konsolidiertes nationales Lagebild ist fur die Be-
urteilung des Handlungsbedarfs und der Unterstit-
zungsmaoglichkeiten zugunsten der zivilen Behorden
unabdingbar. Wahrend die Armee jederzeit den
Uberblick tber ihre Mittel und Méglichkeiten hatte,
konnte die Darstellung der Gesamtlage den Anforde-
rungen sowohl der zivilen wie auch der militarischen
Stellen noch nicht genligen. Die verschiedenen tech-
nischen Mittel der Lagedarstellung - zivile und milita-
rische - mlssen so genutzt werden, dass sich Syner-
gien ergeben und sich alle Akteure an einem
einheitlichen Gesamtlagebild orientieren kdnnen.

Eigenbediirfnisse

Die Armee ist die grosste strategische Reserve des
Bundes fur die Gewahrleistung der Handlungsfrei-
heit. Sie kommt dann zum Einsatz, wenn in einer
Notlage die Mittel der zivilen Behorden fir deren
Bewaltigung nicht ausreichen. Damit der Einsatz der
Armee mdglich wird und bleibt, muss ihre Funktions-
fahigkeit in allen Bereichen und auf Dauer sicherge-
stellt sein. Das bedeutet, dass erhebliche Mittel, zum
Beispiel im Bereich des Sanitatsdienstes oder des
Transportdienstes, flr den Eigenbedarf gebunden
sind und deshalb den zivilen Behdrden nur beschrankt
zur Verflgung gestellt werden kénnen. Gleichwohl
bestatigte sich einmal mehr, dass die Armee den zi-
vilen Behorden wertvolle und zum Teil einzigartige
Unterstiitzung in den Bereichen Ubermittlung, Si-
cherheit und Schutz Kritischer Infrastruktur sowie
Sanitat, Transporte usw. bieten kann.

Business Continuity Management (BCM)

Im Bereich BCM konnte festgestellt werden, dass die
Grundlagen noch nicht in der notwendigen Tiefe vor-
handen sind. Im Sinne der umfassenden Leistungsfa-
higkeit der Armee geht es jetzt darum, die vorliegen-
den Grundlagen und Konzepte zu BCM in
entsprechende Befehlsgebungen sowie Eventual-
und Vorsorgeplanungen zu konkretisieren und an-
schliessend zu Uberprifen.
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Optimierungen gegeniiber friiheren Ubungen
Kritische Erkenntnisse aus friiheren Ubungen waren
im Vorfeld der SVU 14-A und im Hinblick auf Einsatze
sorgfaltig analysiert und Massnahmen zur Mangelbe-
hebung und Luckenfillung (weiter-)entwickelt wor-
den. Bestehende Fiihrungsgrundlagen wurden Uber-
arbeitetund neue entwickelt. Die Flihrungsausbildung
wurde unter Einbezug der Milizkomponente intensi-
viert und die Flhrungsstrukturen mit dem Ziel der
Vereinfachung angepasst.

Regelmassige Trainings

Die Ubung hat den Bedarf nach regelméssigen Trai-
nings bestatigt. Die Angehdrigen der Armee missen
befahigt werden, sich in ihren Funktionen rasch in
den Prozessen und in der Anwendung der Fihrungs-
mittel zurecht zu finden. Damit ihr Wissen aktuell
bleibt, kdnnen und mussen sie Uber Neuerungen
auch ausserdienstlich auf dem Laufenden gehalten
werden. Ziel ist, dass die Miliz ab Beginn ihres Einsat-
zes die Berufskomponenten wirksam erganzen kann.
Dabei soll, neben der Einsatzplanung bzw. -fihrung,
BCM zu einem integralen Bestandteil jeder Ubung
werden.
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Kommentare/Anregungen
der Ubungsleitung SVU 14

Zur Starkung der eigenen Resilienz sollten
vertiefte Uberprifungen zur armeeinternen Funk-
tionalitat unter den Bedingungen einer Strom-
mangellage durchgefihrt und Massnahmen
umgesetzt werden.

Die Zahl der verfligbaren Angehérigen der Armee
hatte wahrend der SVU 14 ca. 9000 betragen.
Bei einer Eskalation der Krise ware ein rasches
Aufgebot von weiteren Truppenteilen nétig ge-
worden.

Im Rahmen der laufenden Aufbereitung der Er-
kenntnisse aus der SVU 14, sollte die Frage des
Aufgebotes grosserer Truppenteile unter Bedin-
gungen einer Strommangellage vertieft analysiert
werden.

In diesem Zusammenhang sollten auch die Beden-
ken von verschieden Kantonen — ihnen wirden
bei einem Aufgebot die bendtigten Spezialisten
entzogen — aufgenommen und geprift werden.

Die Anzahl der wahrend der SVU 14 eingereichten
Gesuche war mit rund hundert eher bescheiden.
In der Realitat wiirde diese Zahl wohl ein Mehrfa-
ches betragen.
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Partnermodul Fuhrungsstab Polizei
SVU 14 (FST P SVU 14)

Beim FST P SVU 14 handelt es sich um ein von der Arbeitsgruppe Operationen der Konferenz der kantonalen
Polizeikommandanten der Schweiz (AG OP KKPKS) initialisiertes Pilotprojekt, das ohne Préjudiz, im Rahmen
der SVU 14 erstmals systematisch eingesetzt und von der Ubungsleitung, als Instrument zur Gewinnung
weiterflhrender Erkenntnisse im Bereich der nationalen Polizeikooperation, begrisst wurde.

Der FST P SVU 14 war vor und wéhrend der Ubung direkt der AG OP KKPKS unterstellt; dieser oblag auch
das Coaching.

Der Chef FST P SVU 14 verfasste zuhanden der AG OP KKPKS einen internen Bericht, den die AG OP KKPKS
teils in eigener Regie, teils in Zusammenarbeit mit der Konferenz der kantonalen Verantwortlichen fir Militar,
Bevélkerungsschutz und Zivilschutz (KVIMBZ) auswerten wird.

Die Projektorganisation SVU 14 wurde in die Arbeit des FST P SVU 14 laufend einbezogen. Die Ubungsleitung
kommentiert das Projekt nur punktuell.

Autorschaft: Chef FST P SVU 14; Redaktionelle Uberarbeitung: Ubungsleitung SVU 14

AG OP KKPKS

Einsatzunterstellung

Kernstab FST P SVU 14

Konk E Konk W Konk NW
FGG 1/Pers FGG 3/0p FGG 4/Log

Legende:
AGgOP KKPKS Arbeitsgruppe Operationen der Konferenz der Kantonalen Polizeikommandanten der Schweiz
Konk E/ZEN/W/NW Polizeikonkordat Ost-/Zentral-/West-/Nordwestschweiz
FGG Fhrungsgrundgebiet Personelles/Nachrichten/Operation/Logistik/Fihrungsunterstiitzung
Pers/Na/Op/Log/FU
IKKS Interkantonaler Koordinationsstab

Nur organisatorisch (nicht funktional/nicht einsatzbezogen)
KVMBZ Konferenz der kantonalen Verantwortlichen fir Militar, Bevolkerungsschutz und Zivilschutz
AG I/N/O/SL Arbeitsgruppe Inner-/Nordwest-/Ostschweiz/Suisse Latine

Grafik 3: Organisation und Teilnehmende FST P SVU 14
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7.1 Vorwort

Zur Erprobung neuer Wege bei der nationalen Poli-
zeifUhrung setzte die Konferenz der kantonalen Poli-
zeikommandanten der Schweiz (KKPKS) einen Fih-
rungsstabderPolizeifurdieSicherheitsverbundsiibung
2014 (FST P SVU 14) ein.

Er umfasste einen Kernstab mit erfahrenen kantona-
len Polizeioffizieren aus allen Landesteilen sowie ei-
nen standigen Sitz fir den Vertreter der Konferenz
der kantonalen Verantwortlichen fir Militér, Bevolke-
rungsschutz und Zivilschutz (KVMBZ).

Im Unterschied zum Interkantonalen Koordinations-
stab (IKKS), der dem FST P SVU 14 zur Zusammenar-
beit zugewiesen war, wurde der FST P SVU 14 nicht
territorial bzw. fachbezogen, sondern funktional, das
heisst nach Fihrungsgrundgebieten gegliedert.
Wahrend der Ubung diente der FST P SVU 14 den
Kantonalen Fihrungsstaben (KFS) bzw. Kantonalen
Fhrungsorganisationen (KFO) als Anlaufstelle flr
Gesuche zusatzlicher polizeilicher Unterstlitzung,
wenn die verfligbaren Polizeimittel innerhalb des
Kantons oder Konkordats nicht ausreichten.

Aus Sicht des FST P SVU 14 bot die Ubung eine will-
kommene Gelegenheit, im Sinn einer Weiterentwick-
lung des geltenden IKAPOL-Konzepts, grundlegen-
den Aspekten der nationalen Polizeifthrung im Fall
einer landesweiten Krise nachzugehen und entspre-
chende Uberlegungen zuhanden der KKPKS syste-
matisch zu dokumentieren.

Im Vordergrund standen dabei die Priorisierung poli-
zeilicher Aufgaben, die Reservebildung und das Not-
recht.

7.2 Ziele des Moduls

Hauptaufgabe des FST P SVU 14 war es, die kanto-

nalen Gesuche um zusatzliche polizeiliche Unterstut-

zung

— zu analysieren;

— unter Einbezug des IKKS mit den BedUrfnissen der
KFO/KFS abzugleichen;

— der AG OP KKPKS zum Entscheid vorzulegen und
diesen gemeinsam mit den KFO/KFS umzusetzen.

Die kantonalen Polizeikorps blieben dabei ausnahms-
los Mittel in der Hand der Kantone. Uber deren Leis-
tungen konnte ohne Einverstandnis der zustandigen
kantonalen Kommandostellen weder die AG OP
KKPKS noch der FST P SVU 14 verflgen.
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7.3 Ablauf

Vor der Ubung

Der definitive Auftrag der AG OP KKPKS an den FST
P SVU 14 wurde diesem am 24.Februar 2014 erteilt.
Die Handlungsrichtlinien fir den Einsatz des FST P
SVU 14 wahrend der Ubung wurden am 13. Mai
2014 durch den Vorstand KKPKS genehmigt.

Es folgten: eine Kick-off-Sitzung, vier Planungssitzun-
gen und ein Workshop (in unterschiedlicher Zusam-
mensetzung, aber immer mit Kernstab FST P
SVU 14+/-).

Waihrend der Ubung

Der FST P SVU 14 betrieb vom 4. bis zum 11. Novem-
ber 2014 einen Kommandoposten (KP) in den Radum-
lichkeiten der Flughafenpolizei am Flughafen Zirich
(ZRH).

Bereits im Vorfeld der Ubung war er iber eine E-Mail-
Adresse erreichbar, um allfallige Planungsdokumente
der KFO/KFS und anderer bei der SVU 14 mitwirken-
den Stellen entgegenzunehmen.

Die Stabsarbeit FST P SVU 14 fand im KP ZRH vom 4.
November 2014, 10:00 Uhr, bis 6. November 2014,
12:00 Uhr (durchgehende Prasenz wahrend Blrozeit;
Erreichbarkeit 24 Stunden) statt.

Es ging darum, die Verbindungen zu den KFO/KFS,
zum Préasidenten der KKPKS und zur Ubungsleitung
sicherzustellen sowie Unterstitzungsgesuche der
KFO/KFS zu bearbeiten und Fihrungs- und Einsatz-
dokumenten zu redigieren.

Der FST P SVU 14 (-) nahm am Modul Notlage — Na-
tionale Koordination vom 12./13. November 2014 in
Bern teil (Arbeitsgruppe 4: Offentliche Sicherheit,
Kooperation mit Dritten und Auslandhilfe, Subsidiare
Einsatze der Armee; Arbeitsgruppe 6: Fiihrung/Koor-
dination, Krisenkommunikation), ebenso am Schluss-
anlass vom 21. November 2014 in Luzern.

Nach der Ubung

Der Schlussrapport innerhalb des FST P SVU 14 fand
am 6. November 2014 statt.

Ein interner Bericht wurde dem Prasidenten KKPKS
durch den C FST P SVU 14 zugestellt (Beantwortung
des Fragenkatalogs gemass Handlungsrichtlinien AG
OP KKPKS an FST P SVU 14).
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7.4 Ergebnisse

Begehren

Wahrend der Ubung erfolgten zwei Unterstiitzungs-
begehren aus dem Polizeikonkordat E sowie eines aus
dem Polizeikonkordat NW.

In allen Fallen wurden Polizeimittel zur Bewaltigung
der Lage in bestimmten Kantonen angefordert.

Leistung

Zur Sicherstellung des gemeinsamen Ubungserfolgs
wurden die KFO/KFS sowie der IKKS durch den C FST
P SVU 14 bereits vor der Ubung ausfiihrlich (iber Kon-
zept, Handlungsanweisungen und Planungsgrundla-
gen des FST P SVU 14 informiert.

Wahrend der Ubung analysierte der FST P SVU 14 die
via KFO/KFS eingegangenen Unterstitzungsbegeh-
ren der Polizeikonkordate E und NW und setzte diese
in enger Zusammenarbeit mit der AG OP KKPKS um.
Der FST P SVU 14 wurde vereinzelt auch direkt durch
die Nationale Alarmzentrale (NAZ) kontaktiert.

Eigene Funktionalitit (lagebezogen)
Stabsgliederung und Stabsprozesse

Die Organisationsstruktur umfasste einen Kernstab
mit Fihrungsgrundgebieten (FGG), Fihrungsunter-
stitzung flir Administratives, Einsitz der Delegation
KVMBZ sowie eine zugewiesene IKKS-Vertretung zur
Zusammenarbeit (Grafik 3).

Vor der Ubung fanden Planungssitzungen und Zirku-
larbeschlisse statt; wahrend der Ubung regelmassige
Lagerapporte.

Insgesamt haben sich Aufstellung und Ablaufe be-
wahrt. Es kann davon ausgegangen werden, dass der
FST P SVU 14 in einer nationalen Notlage durchaus
funktional ware und im Interesse der landesweiten
Polizeifihrung die von der KKPKS beabsichtigte Wir-
kung erzielen wirde.

Effizienz und Effektivitat der Fihrungsunterstitzung

Die Auftragserfullung wurde erleichtert durch

— den frih gefassten, tber selbst entworfene Hand-
lungsrichtlinien mit AG OP KKPKS abgeglichenen
Entscheid des FST P SVU 14, sich (nachdem klar
war, dass es keine Lagefortschreibung und damit
auch kein Nachrichtenspiel geben wird) auf grund-
satzliche Fragen zu konzentrieren, diese aber ver-
tieft und in Echtzeit zu bearbeiten;
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— die kameradschaftliche Zusammenarbeit im FST P
SVU 14 (alles stabserfahrene Armeeoffiziere, z.T.
mit Generalstabsausbildung; hervorragend unter-
stutzt durch sehr gut ausgebildete und sich effizi-
ent einbringende Flhrungsassistenten der Kan-
tonspolizei ZUrich);

— die Bereitschaft der KVMBZ zur ausser-reglemen-
tarischen Kooperation;

— unkomplizierte, vertrauensvolle Zusammenarbeit
mit der Ubungsleitung.

Im Abstand von rund 2 Stunden erfolgten regelma-
ssige Telefongesprache mit Kontaktpersonen des FST
P SVU 14 in den Kantonen (KFO/KFS).

Die Darstellung der Lage erfolgte auf einer physi-
schen Karte im KP FST P SVU 14 am Flughafen Zirich
sowie auf der elektronischen Lagedarstellung (ELD)
der NAZ. Darin stand dem FST P SVU 14 ein eigener
Ordner zur Dokumentenablage zur Verfligung, wo-
durch gewahrleistet war, dass sich andere Stellen
online Uber den Arbeitsstand im FST P SVU 14 infor-
mieren konnten.

(Fihrungs-)Instrumente der Koordination (IKAPOL
und interdisziplinar)

Die geltende IKAPOL-Vereinbarung kann auch im Fall
einer nationalen Krise als Grundlage dienen. In Rea-
litat stiinde aus dem Stand keine andere zur Verfi-
gung.

Es ist allerdings zu prifen, inwieweit sie im Hinblick
auf die Bewaltigung eines solchen Ereignisses weiter-
entwickelt werden musste.

Durchhaltefahigkeit

Aufgrund der methodischen Ubungsanlage stand die
Durchhaltefdhigkeit materiell nie in Frage. Im Ernstfall
ware allerdings eine langerfristig angelegte, auf dem
Prinzip der Doppel- oder sogar Dreifachbesetzung
aller wichtigen Chargen basierende Abldseplanung
unentbehrlich.

Beurteilung von Technik und Infrastruktur

Information und Kommunikation

Die Arbeit wurde erschwert durch

— noch nicht gefestigtes Verstandnis bezlglich der
Rolle des FST P SVU 14;

— das Fehlen einer landesweit referenzierbaren poli-
zeilichen Lagedarstellung (ELD NAZ stellt nur die
Informatikplattform zur Verfligung).
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Raumlichkeiten und Ausristung

Der FST P ist auf eine zentral gelegene Flihrungsein-
richtung angewiesen (KP mit entsprechender raumli-
cher und technischer Infrastruktur). Der Standort ZRH
war flr die Ubung geeignet. Fir den Ereignisfall
konnte dies aber, unter anderem aus Platz- und Inf-
rastrukturgriinden, nur bedingt gelten; ausserdem
waren je nach Ereignis und Lageentwicklung auch
Alternativstandorte zu planen.

Verantwortlichkeiten und Kompetenzen
Abstimmung Strategie AG OP KKPKS/FST P SVU 14
mit Bund, Kantonen und Dritten

Die Strategie und die (vom FST P SVU 14 formulierte)
Absicht der AG OP KKPKS fir die nationale Polizei-
fihrung wurden allen fir den FST P relevanten Mit-
belbten (KFO/KFS, IKKS, KVMBZ, NAZ) rund zwei
Wochen vor Ubungsbeginn schriftlich bekanntgege-
ben.

Zustandigkeiten wurden wie folgt geregelt:

— Die Polizeidelegierten im IKKS klarten den Bedarf
nach zusatzlichen Polizeimitteln direkt mit ihren
Korps und gaben die Bedurfnisse weiter an die be-
treffenden KFO/KFS. Letztere reichten anschlie-
ssend entsprechende Unterstlitzungsgesuche
beim FST P SVU 14 ein. Der FST P SVU 14 analy-
sierte diese und schlug der AG OP KKPKS eine L6-
sung vor. Nach dem Entscheid der AG OP KKPKS
erfolgte die Umsetzung durch den FST P SVU 14
via KFO/KFS, eventuell unter nochmaligem Beizug
des IKKS;

— Die NAZ wurde unmittelbar nach Eingang der Un-
terstitzungsgesuche beim FST P SVU 14 durch
diesen informiert. Das selbe traf fir Entscheide der
AG OP KKPKS und deren Umsetzung zu;

— Die KVMBZ wurde laufend tber das Ergebnis infor-
miert, war jedoch in den Prozess rund um polizei-
liche Unterstltzungsgesuche nicht unmittelbar
involviert.

7.5 Fazit aus Sicht der Partnermodulleitung

Handlungsbedarf sieht der FST P SVU 14 vor allem bei
der Kantonsgrenzen Uberschreitenden interdiszipli-
naren Ereignisbewaltigung. Es muss in Zukunft gelin-
gen, die Aktionsfahigkeit der KVMBZ so zu erhohen,
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dass mehrere Kantone zusammen sowohl Polizei- als
auch Bevolkerungsschutzereignisse Uber langere Zeit
operativ fihren koénnen. Eine mdgliche Ldsung
konnte in einem neuen, gemeinsamen Fuhrungs- und
Planungsstab fur die interkantonale Ereignisbewalti-
gung bestehen, angelehnt an das Modell IKKS bzw.
FST P.

Damit ein solches Projekt Erfolg hatte, ware aller-
dings zuerst dafiir zu sorgen, dass das heute prakti-
zierte IKAPOL-Konzept allseits richtig verstanden und
gleich ausgelegt wuirde. Ferner sollte vorbehaltlos
Uber ein Bevolkerungsschutz-Konkordat sowie tber
die Harmonisierung der sicherheitsrelevanten Kon-
kordats- bzw. Abschnittsgrenzen nachgedacht wer-
den.

Flihrungsstab Polizei (FST P SVU 14) im
Kontext des Sicherheitsverbunds Schweiz

FST P bedeutet Weiterentwicklung der bereits heute
praktizierten Idee IKAPOL. Mit ihm (und dem IKKS)
verfligt die nationale Polizeifiihrung auf operativer
Ebene (KKPKS bzw. AG OP KKPKS) Uber ein Instru-
ment, mit dem sie im Fall einer nationalen Krise ihre
Verantwortung wirksam wahrnehmen und ihre
Handlungsfahigkeit langerfristig erhalten konnte.
Das Aufgabenportfolio reicht dabei von der Koordi-
nation Uber die Einsatzplanung bis zur Einsatzfih-
rung, unter Wahrung kantonalpolizeilicher Kompe-
tenzen. Das heisst, es sind und bleiben letztlich die
Kantone, die Gber die Freigabe von Mitteln — insbe-
sondere Polizeimitteln — entscheiden.

Eine Strukturierung nach FGG (funktionale statt ter-
ritoriale Gliederung) brauchte zielgerichtete Stab-
sausbildung sowie ein entsprechendes Training.
Zum heutigen Zeitpunkt dirfte die nicht zu bestrei-
tende grundlegende strukturell-organisatorische Dif-
ferenz zur nichtpolizeilichen Ereignisbewaltigung
(Fehlen eines zum FST P analogen Instruments auf
Seiten KVMBZ) die anzustrebende Verbundwirkung
von Polizei und Bevolkerungsschutz im Ereignisfall
erheblich behindern.

Das Pilotprojekt FST P tragt dazu bei, dass der KKM
SVS seine - richtigerweise - auf Konsultation und Ko-
ordination beschrankte, das heisst die Einsatzflihrung
ausschliessende, Rolle wahrnehmen kénnte.
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Polizeilicher Ingangsetzungseffekt der SVU 14
Die Ubung trug zur Konsolidierung des Pilotprojekts
FST P sowie zum Schulterschluss zwischen KKPKS
und KVMBZ bei.

Néchste Schritte

— Die Analyse der vom FST P SVU 14 erstellten Un-
terlagen bezlglich Brauchbarkeit als Basis flr Even-
tualplanungen im Einsatzfall;

— die Redaktion einschlagiger Rahmendokumente
auf der Grundlage der vom FST P SVU 14 wahrend
der Ubung erstellten Entwirfe (Aufgabenpriorisie-
rung, Reservebildung, Notrecht usw.);

— der Gedankenaustausch mit der KVMBZ Uber
funktionale Annaherung (Bevélkerungsschutzkon-
kordat, eigener IKKS Bevolkerungsschutz bzw. Ge-
meinsamer Planungs- und Flhrungsstab KKPKS/
KVMB2);

— das Einbringen der Thematik der einheitlichen Kon-
kordats-/Abschnittsgrenzen in die Diskussion.
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Kommentare/Anregungen
der Ubungsleitung SVU 14

Die SVU 14 bot die Gelegenheit, das Pilotprojekt
Flhrungsstab Polizei zu testen.

Vor der Ubung wurden seitens verschiedener Kan-
tone Vorbehalte gegentiber dem Pilotprojekt ge-
aussert. Es wurde beflirchtet, dass ein Prajudiz
geschaffen und die Kantone vor vollendete Tatsa-
chen gestellt wirden.

Das Pilotprojekt Flhrungsstab Polizei sollte auf-
grund der Erfahrungen in der SVU 14 weiter entwi-
ckelt werden. Offene Fragen sind dabei zu klaren.
Insbesondere sollten die Rickmeldungen und
Vorbehalte verschiedener Kantone aufgenommen
und behandelt werden.

Im Weiteren wird die Erwartung seitens Fiihrungs-
stab Polizei bezlglich Bevolkerung-schutzkonkor-
dat sowie einem operationellem Gremium, bei-
spielsweise in der KVMBZ, durch die Stabschefs
der KFO/KFS nicht durchwegs geteilt.
Hinsichtlich einer nationalen Notlage sollten sol-
che Meinungsunterschiede geprift und bereinigt
werden.

Die Anzahl der Begehren und Leistungsangebote
in der SVU 14 kann nicht als direkter Erfahrungs-
wert auf eine reale Notlage Ubertragen werden.
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Uberpriifung der Informations- und
Kommunikationssysteme (Modul IKT)

Die grosse Bedeutung und notwendige Priorisierung von IKT-Systemen fir die Krisenbewéltigung hat sich in
der SVU 14 deutlich bestétigt. Sichere und stabile Verbindungen sind unabdingbar fir die Fihrung und das
Managen in der Krise. Die untersuchten IKT-Systeme waren in einer mehrwdéchigen Strommangellage deut-
lich eingeschrankt und wirden den Anspriichen der Lage mehrheitlich nicht gendigen.

Vorbemerkung der Ubungsleitung SVU 14

Der detaillierte und vollstandige Bericht des Moduls
Uberprifung der Informations- und Kommunikati-
onssysteme (IKT) befindet sich in der Beilage 4. Er ist
technisch gefasst und deshalb eher fir Spezialisten
von Interesse.

Im vorliegenden Kapitel sollen vor allem die Erkennt-
nisse aufgezeigt werden.

8.1 Ziele des Moduls

Das Modul soll zeigen, ob und inwieweit Technik und
Infrastrukturen der Fihrungsunterstitzung den An-
forderungen einer langanhaltenden Strommangel-
lage/eines tagelangen Stromausfalls gentigen.

Das Kapitel leistet somit einen Beitrag zur Beantwor-
tung der vierten Frage der Politischen Plattform.

Im Rahmen des Moduls wurden relevante Bundes-
und Uberkantonale Fihrungssysteme (zwischen
mehreren Kantonen oder zwischen Kantonen und
Bund) untersucht.

8.2 Erkenntnisse

Von den untersuchten Systemen gendgen nur diese
den Anforderungen, welche fir den Stromausfall
oder die Strommangellage vorbereitet sind. Dies sind
im Bereich:

Fuhrung und Kommunikation:
Bernradio, FIS Heer, Notfunk EDA, Festnetz fir Tele-
fonie (Abschaffung 2016) und POLYCOM.

Alarmierung und Information:
POLYALERT und POLYINFORM (IBBK-Radio).

Netze und Technologien:

Fhrungsnetz Schweiz, Strombranche Datennetz (in-
tern), Strombranche Telefonnetz (intern), USKA, Si-
Kom SVS (sofern vorhanden).

Systeme, deren Funktionalitat in der Krise (sehr) stark
eingeschrankt ist, verhindern oder verunmdglichen
einen zeitgerechten und verlasslichen sowie regelma-
ssigen Datenfluss. Sie schranken dadurch Fihrung,
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Kommunikation, Information, und die Alarmierung
auf und zwischen allen Ebenen massiv ein.

Dies gilt auch in den Bereichen Mobilitat (z.B. Tele-
kommunikation beim Schienenverkehr); Versorgung/
Entsorgung (z.B. Bank-, Buchungs-, Kassen-, Tank-,
Logistiksysteme); Offentliche Sicherheit (z.B. Ausfall
Notfallnummern); Gesundheit (z.B. IES). Die Bewalti-
gung einer Notlage ware dadurch verzogert und er-
schwert.

Auf diese Systeme ware in einer langandauernden
Strommangellage kein Verlass.

Allerdings kdnnte die Resilienz gewisser Systeme teil-
weise bereits mit wenigen, gezielten Massnahmen
rasch und stark erhoht werden.

Versorgungsautonomien von Systemen gentigen den
BedUrfnissen in einer langandauernden Notlage
grosstenteils nicht. Sie sind fir minuten- oder stun-
denlange Stromausfalle ausgerichtet und kdnnen
daher Uber Wochen dauernd wiederkehrende mehr-
stindige Ausfalle nicht Uberbriicken (mit oder ohne
VEB). Mit anhaltender Strommangellage nehmen
zudem die Batteriekapazitaten, infolge zu kurzer Auf-
ladephasen, kontinuierlich ab.

Notfallplane zur Versorgung (z.B. von Treibstoff fir
Aggregate; Batterien) inkl. Priorisierung relevanter
IKT-Systeme in Strommangellagen liegen oft noch
nicht vor. Je tiefer die Autonomie von Systemen (u.a.
aus Kostengriinden) allerdings ist, desto wichtiger
wird ein Konzept zur Versorgung.

In den untersuchten Kantonen und Bundesamtern
sind Lage, Bedurfnisse, Vorsorgeplanung und Mass-
nahmen sehr unterschiedlich.

8.3 Empfehlungen der Modulleitung

Die Resilienz der Systeme sollte erhdht werden. Dazu
sollten Alternativen gesucht werden, sodass wichtige
Daten Uber sichere Systeme gesendet werden kon-
nen (Bespiele: SAP-ERP, Swisstopo-, ELD- und IES-
Daten Uber FIS Heer).

Allgemein sollten alle Glieder einer Kette gleich stark
sein. Server, Basisstationen, Transportnetze und End-
gerate sollten deshalb Uber eine elektrische Speisung
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verfligen, welche in der Krise flr etwa die gleiche
Dauer garantiert ist (Beispiele: POLYCOM, POLYIN-
FORM, Swissphone, KOMBV-KTV, Mobilnetz und
Satellitentelefon).

Das Bedurfnis nach Vernetzung gesicherter Netze
besteht bei verschiedenen Kantonen und sollte un-
bedingt befriedigt werden (Beispiele Sikom SVS, Dy-
namische Leitweglenkung fir Einsatzleitzentralen).
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Kommentare/Anregungen
der Ubungsleitung SVU 14

Um die Resilienz der Systeme zu verbessern, soll-

ten krisenrelevante Systeme:

— identifiziert werden, welche relativ glinstig und
mit geringem Aufwand resilienter gemacht
werden kénnten. Solche Systeme missten star-
ker gemacht werden;

— imit geringer Versorgungsautonomie identifi-
ziert, katalogisiert und priorisiert werden. Flr
diese Systeme sollte ein vorsorglicher Nach-
schubplan erstellt werden.
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Strategische FUhrungsubung 2009
(SFU 09)

Die Strategische Fuhrungstibung 2009 (SFU 09) setzte sich mit Vorbereitungen auf krisenbedingte Versor-
gungsengpasse im Strombereich auseinander, und somit auch mit dhnlichen Themen wie die SVU 14. Die im
Bericht SFU 09 der Bundeskanzlei dargestellten Erkenntnisse sind folglich auch fir die SVU 14 relevant.
Wesentlich sind insbesondere vier Beschliisse der Bundesrates und 12 Massnahmen/Emptfehlungen des Fol-
gebericht zur SFU 09 des Eidgendssischen Volkswirtschaftsdepartementes aus dem Jahre 2012. Sie sind in
Tabelle 4 zusammengefasst.

Beschliisse

Das EVD wird beauftragt, zusammen mit den Departementen und der BK, die Auswirkungen einer
Strommangellage im jeweils eigenen politischen Bereich zu analysieren, dem Bundesrat bis Mitte Jahr
2011 Bericht zu erstatten und, soweit moglich, Antrage zu stellen.

Das EVD wird beauftragt, in Zusammenarbeit mit dem UVEK, die offenen Punkte gemass Memoran-
dum of Understanding zwischen BWL und BFE vom 10. Mai 2010 zu klaren und danach eine Vernehm-
lassungs- oder Anhorungsvorlage bis Ende 2010 zu erarbeiten.

Die BK erlasst in Zusammenarbeit mit den Departementen eine Richtlinie tber die Business Continuity
Planung fr den Fall einer Strommangellage. Die Departemente stellen sicher, dass ihre Business Conti-
nuity Planungen den Fall einer Strommangellage abdecken und berichten dem Bundesrat bis Mitte 2011
Uber den Stand der Arbeiten.

Die BK unterbreitet dem Bundesrat bis Mitte 2011 Vorschlage fur die Verbesserung:

der fach- und fihrungstechnischen Unterstlitzung als Stabsstelle des Bundesrates und

des interdepartementalen Krisenmanagements, im Rahmen der Kompetenzen der BK gemass Weisun-
gen des Bundesrates vom 24. Oktober 2007.

Massnahmen/Empfehlungen (Folgebericht)

Regelung des angemessenen Versorgungsgrades und der Konditionen in einer Strommangellage:
EVD (BWL)

Krisendispositiv Bargeldversorgung und elektronischer Zahlungsverkehr: EFD

Erarbeitung von Massnahmen zur Sensibilisierung Gesundheitswesen/Spitaler:
EDI (BAG) und EVD BWL

Abklarungen zu Einsatzfahigkeit der kantonalen Polizeibehorden: aEmpfehlung an KKJPD
Notfallkonzepte EZV: EFD (EZV)
Widerstandsfahigkeit Telekommunikation: UVEK (BAKOM) und EVD (BWL)

Sicherstellung des Individualverkehrs und des 6ffentlichen Landverkehrs:
UVEK (BAV, ASTRA) und EVD (BWL)

Verfligbarkeit der zivilen Luftfahrt: UVEK (BAZL) und EVD (BWL)
Sicherstellung POLYCOM: VBS (BABS)
Sensibilisierung der Lebensmittelindustrie und Tierhalter

Handlungsbedarf beim Zoll und Grenzschutz (bzgl. IKT); EFD zu Massnahmenvorschlagen beauftragt

Handlungsbedarf bei Sicherstellung internationaler Kontakte des Bundes

Tabelle 4: Bundesratsbeschluss vom 18. Juni 2010, Auswertungsbericht SFU 09 inkl. Folgebericht vom 27. Juni 2012
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Kommentare/Anregungen
der Ubungsleitung SVU 14

In die Nachbearbeitung der SVU 14 sollten die
Beschllsse der SFU 09 sowie deren Umsetzungs-
stand einbezogen werden.

Es war nicht Sache der Ubungsleitung SVU 14 die-
sen zu erheben.

Die Erkenntnisse, Anregungen und Empfehlungen
aus der SVU 14 zeigen eine recht weitgehende
Ubereinstimmung mit denjenigen der SFU 09,
bzw. den im Schlussbericht gemachten Empfeh-
lungen.

Einerseits ist erfreulich, dass nun auch aus Sicht
der Kantone und von Dritten eine Bestatigung der
damaligen Erkenntnisse erfolgt. Es zeigt aber auch
deutlich, wie wichtig und dringlich es ist, dass die
Umsetzung der Massnahmen an die Hand ge-
nommen wird. Die im Rahmen der SVU 14 er-
folgte Sensibilisierung dirfte dazu beitragen.

58
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Antworten auf die Fragen der
Politischen Plattform SVS

Vorbemerkung

Die abschliessende Beantwortung der Fragen ist auch nach Vorliegen der Erkenntnisse aus der SVU14 nur
bedingt méglich. Zur getibten komplexen Notlage gibt es kein vergleichbares Echtereignis. Vieles war in der
SVU 14 nicht messbar. Wo Kriterien und Indikatoren schwierig zu definieren waren, orientierte sich die Aus-
wertung an wissenschaftlichen Studien sowie Annahmen und Erwartungshaltungen, die mit Fachleuten
ausgearbeitet wurden.Ablaufe und Strukturen konnten Gberprift und Doppelspurigkeiten teilweise aufge-
zeigt werden. Langst erkannte, aber bisher nicht explizit angesprochene Themen und Probleme, wurden

aufgenommen.

Mit der SVU 14 soll auf einfache Art und wir-
kungsvoll iiberpriift und dokumentiert wer-
den, ob...

. der Sicherheitsverbund Schweiz (SVS)
gleichzeitig zwei bis drei grosse Ereignisse
(Notlagen, Krisen oder Katastrophen) von
nationaler Bedeutung bewadltigen und dazu
internationale Unterstiitzung wirkungsvoll
koordinieren kann;

Die Bewadltigung solcher Ereignisse bleibt auch mit
gut eingespielten Strukturen, beim Einsatz aller vor-
handenen Mittel und in enger Zusammenarbeit aller
Partner sowie der Bevolkerung, immer eine riesige
Herausforderung.

Grundsatzlich kdnnte der Sicherheitsverbund Schweiz
(SVS) derartige gleichzeitige Ereignisse von nationaler
Bedeutung wohl bewaltigen. Er muss es kdnnen, die
Frage ist, in welcher Qualitat und in welcher Zeit.
Beim Bund, in den Kantonen und bei Dritten, wurden
umfangreiche diesbezligliche Vorbereitungsmass-
nahmen getroffen.

Der SVS umfasst die dafiir notwendigen Organisati-
onen. Seine Partner verfligen zudem Uber die ent-
sprechenden Mittel und Kompetenzen. Ebenfalls
kénnte er internationale Unterstlitzung anfordern
und deren Einsatz koordinieren.

Allerdings sind die fir die nationale Koordination
notwendigen Strukturen und Ablaufe zum Teil noch
zu wenig entwickelt, bekannt und eingespielt. Teil-
weise konzentriert man sich sehr stark auf den eige-
nen Bereich, was positiv ist, dadurch konnte jedoch
der Blick furs Ganze etwas verstellt werden.

Bei der Bewaltigung von Krisen waren die Uber alle
Stufen hinweg ausserordentlich gut funktionieren-
den informellen Beziehungen von Bedeutung. Zudem
kénnten mit Improvisation und organisatorischem
Geschick sicher viele Probleme Uberbriickt werden.

59

. Liicken und Handlungsbedarf bei der
Zusammenarbeit von Bund und Kantonen
zur Bewaltigung von grossen Krisenlagen
bestehen;

Grundsatzlich ware die Zusammenarbeit entspre-
chend der geteilten Zustandigkeit und der gemeinsa-
men Verantwortung geregelt. Gewisse Llcken gibt
es einerseits bei der interkantonalen Zusammenarbeit
und andererseits bei der Zusammenarbeit zwischen
den Kantonen mit Bundesstellen. Wissensllcken, ver-
schiedener Informationsstand, unterschiedlichste Er-
wartungen und Verstandnisse flhren zu Unklarhei-
ten und Missverstandnissen. Handlungsbedarf
besteht beim gewlinschten vermehrten Einbezug der
Kantone beim politischen und vor allem beim opera-
tiven Dialog.

Licken und Handlungsbedarf sind erkannt bei Lage-
bild, elektronischer Lagedarstellung sowie dem Res-
sourcenmanagement Bund und gesicherten Kommu-
nikationssystem.

. der Konsultations- und Koordinationsme-
chanismus des Sicherheitsverbunds
Schweiz (KKM SVS), der Bundesstab (BST)
ABCN und andere Organe des Bundes, der
Kantone und Dritter funktional sind und
ihre Aufgaben erfiillen;

Der SVS als Ganzes hat sich fir die Bewaltigung einer
nationalen Mehrfachkrise als unbedingt notwendig
und im Wesentlichen als zweckmassig erwiesen und
sich bewahrt.

Grundsatzlich waren die meisten Organe funktional
und konnten ihre Aufgaben erfillen. Optimierungs-
moglichkeiten sind erkannt, Anpassungen teilweise
auch angezeigt. Je eindeutiger die jeweiligen Aufga-
ben und Kompetenzen festgelegt und Ablaufe ein-
gespielt sind, desto besser wirden diese Gremien
und Organe funktionieren. Gleichzeitig muss in Kri-
sensituationen aber auch mit Flexibilitat und Innova-
tionskraft agiert werden.
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In den Kantonen selbst sind die Strukturen und Ab-
ldufe deutlich mehrheitlich funktional. Die Durch-
haltefdhigkeit Uber Wochen oder Monate wurde
aber vielerorts als kritisch betrachtet. Anpassungen
wurden ins Auge gefasst oder wahrend der SVU 14
bereits veranlasst.

. Liicken und Handlungsbedarf bei der Zu-
sammenarbeit von Bund und Kantonen zur
Bewidltigung von grossen Krisenlagen be-
stehen;

Grundsatzlich ware die Zusammenarbeit entspre-
chend der geteilten Zustandigkeit und der gemeinsa-
men Verantwortung geregelt. Gewisse Llcken gibt
es einerseits bei der interkantonalen Zusammenarbeit
und andererseits bei der Zusammenarbeit zwischen
den Kantonen mit Bundesstellen. WissenslUcken, ver-
schiedener Informationsstand, unterschiedlichste Er-
wartungen und Verstandnisse fihren zu Unklarhei-
ten und Missverstandnissen. Handlungsbedarf
besteht beim gewunschten vermehrten Einbezug der
Kantone beim politischen und vor allem beim opera-
tiven Dialog.

LUcken und Handlungsbedarf sind erkannt bei Lage-
bild, elektronischer Lagedarstellung sowie dem Res-
sourcenmanagement Bund und gesicherten Kommu-
nikationssystem.

. der Konsultations- und Koordinationsme-
chanismus des Sicherheitsverbunds
Schweiz (KKM SVS), der Bundesstab (BST)
ABCN und andere Organe des Bundes, der
Kantone und Dritter funktional sind und
ihre Aufgaben erfiillen;

Der SVS als Ganzes hat sich fir die Bewaltigung einer
nationalen Mehrfachkrise als unbedingt notwendig
und im Wesentlichen als zweckmassig erwiesen und
sich bewahrt.

Grundsatzlich waren die meisten Organe funktional
und konnten ihre Aufgaben erfillen. Optimierungs-
moglichkeiten sind erkannt, Anpassungen teilweise
auch angezeigt. Je eindeutiger die jeweiligen Aufga-
ben und Kompetenzen festgelegt und Ablaufe ein-
gespielt sind, desto besser wirden diese Gremien
und Organe funktionieren. Gleichzeitig muss in Kri-
sensituationen auch mit Flexibilitdt und Innovations-
kraft agiert werden.
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In den Kantonen selbst sind die Strukturen und Ab-
laufe deutlich mehrheitlich funktional. Die Durch-
haltefahigkeit Gber Wochen oder Monate wurde
aber vielerorts als kritisch betrachtet. Anpassungen
wurden ins Auge gefasst oder wahrend der SVU 14
bereits veranlasst.

... Technik und Infrastrukturen der Fiihrungs-
unterstiitzung die Anforderungen erfiillen;
Die Analysen und Tests im Rahmen der SVU 14 oder
im Vorfeld lieferten eine gute landesweite Ubersicht.
Grundsatzlich konnten die Anforderungen zumindest
in weiten Bereichen erfillt werden. Licken und
Schwachen wurden teilweise im Tagesgeschaft, bei
Einsatzen und in Ubungen schon friher erkannt.
Massnahmen zur Verbesserung der Situation wurden
zum Teil bereits umgesetzt, stehen vor der Umset-
zung oder deren Verbesserungen sind in der Planung.
Allerdings zeigte die SVU 14, dass bei einem Strom-
ausfall sowie einer langandauernden Strommangel-
lage die Funktion vieler Systeme in Frage gestellt ist
und die Anforderungen nicht mehr oder nicht ohne
Weiteres erfillt werden kénnten.
Ein krisenfestes, einheitliches Breitband-Kommunika-
tionssystem stellt ein vielfach bestatigtes allgemeines
und dringendes Bedurfnis dar. Entsprechende
Schritte wurden bereits eingeleitet.

. die Verantwortlichkeiten fiir Massnahmen,
Mitteleinsatz, Information und Kommuni-
kation in Krisen festgelegt und zielfiihrend
sind.

Grundsétzlich sind diese festgelegt und meist auch
zielfGhrend. In der Kommunikation gibt es noch ge-
wisse Defizite, um auch den Herausforderungen in
einer Strommangellage zu genlgen.

Teilweise wiinschen Kantone bei regionalen oder vor
allem gesamtschweizerischen Ereignissen der Situa-
tion entsprechende Vorgaben des Bundes und fall-
weise die Ubernahme diesbezliglicher Koordinations-
aufgaben. Die Vorstellungensind aber unterschiedlich.
Zum Teil fehlen allerdings auch Bewaltigungsstrate-
gien und Vorsorgeplanungen sowie Massnahmen fur
den Fall einer langandauernden Strommangellage.
Der Einbezug aller relevanten Partner des SVS, inkl.
von Privaten, ist teils noch nicht gentigend erfolgt.
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Empfehlungen des Ubungsleiters
SVU 14 zuhanden der Politischen

Plattform SVS

Die Empfehlungen basieren auf einer Vielzahl von Beobachtungen, Feststellungen und Erkenntnissen die vor,
wéhrend und nach der Sicherheitsverbundstubung 2014 (SVU 14) gemacht beziehungsweise gewonnen
wurden. Sie wurden in Diskussionen mit vielen Schliisselpersonen und Fachleuten verifiziert, diskutiert und

abgestimmt.

Empfehlung 1: Sicherheitsverbund Schweiz
Situation

Die SVU 14 zeigte, dass sowohl der politische als auch
der operative Dialog nétig sind und erwartet werden.
Dafir sind klare Ablaufe und bezeichnete Gremien
unerlasslich, was gegenwartig noch nicht vollstandig
der Fall ist.

Der politische Dialog soll auf der Politischen Plattform
SVS gefihrt werden. Die Diskussionen von SVS-rele-
vanten Themen durch die vier Exekutivmitglieder sind
bereits eingespielt. Vor und in der SVU 14 war aber
teilweise unklar, ob und wie weitere Exekutivmitglie-
der am politischen Dialog mitwirken sollten.

Der Steuerungsausschuss bearbeitet unter der Lei-
tung des Delegierten die sicherheitspolitische Agenda
nach Vorgaben der Politischen Plattform SVS und
mandatiert befristete Arbeitsgruppen. Er greift aber
nicht in operationelle Fragen des Krisenmanage-
ments ein. In der SVU 14 zeigte sich, dass die Zusam-
menarbeit mit anderen Gremien nicht klar und damit
interpretierbar war.

Empfehlung

Die Politische Plattform SVS sollte in der heutigen
Form weitergefiihrt werden. Es ist zu regeln, wie wei-
tere Bundesrate, Regierungsrate oder kantonale Re-
gierungskonferenzen unter Einhaltung der Paritat
fallweise daran teilnehmen kénnen und wie Absich-
ten der Politischen Plattform SVS vom Bundesrat, den
Kantonsregierungen bzw. den Regierungskonferen-
zen in Beschlisse umgesetzt werden kénnen.

Auch der Steuerungsausschuss sollte weitergeflihrt
werden. Seine Rolle, Aufgaben und Zusammenset-
zung sollten Uberprift und gegebenenfalls ange-
passt werden. Fallweise mUsste er personell erweitert
werden konnen. Auch hier gilt der Grundsatz der
Paritat.

Um die Wirkung zu steigern und das Verstandnis so-
wie die Akzeptanz zu verbessern, sind die Aufgaben
und Rollen aber auch die Ablaufe und Strukturen im
Koordinations- und Konsultationsmechanismus SVS
festzulegen und zu kommunizieren. Dabei sind vor-
handene Strukturen, Organe (z.B. BST ABCN) und
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laufende Entwicklungen (z.B. Bericht Umsetzung Be-
volkerungsstrategie 2015+) gebihrend zu berlick-
sichtigen.

Empfehlung 2: Bundesstab ABCN (BST ABCN)
Situation

FUr die Koordination der Aktivitaten des Bundes bei
ABCN-Ereignissen von nationaler Tragweite wird der
Bundesstab ABCN eingesetzt. Es geht im Wesentli-
chen darum, den operativen Dialog zu flihren. Dieser
muss interkantonal, im Bundesstab ABCN, zwischen
dem Bundesstab ABCN und den kantonalen Fih-
rungsorganen sowie Dritten geflihrt werden. In der
SVU 14 zeigte sich, dass es noch Mangel und Luicken
gibt sowie unterschiedlichste Vorstellungen und Er-
wartungen vorhanden sind. Sie mussen bereinigt,
geschlossen beziehungsweise geklart werden. Es ste-
hen dabei interne Fragen des Bundesstabes ABCN,
Abgrenzungen zu anderen Gremien und die Zusam-
menarbeit mit den Kantonen im Vordergrund.

Empfehlung

Der Bundesstab ABCN soll bezliglich Mandat, Funk-
tion, Struktur, Zusammensetzung und Bezeichnung
Uberprift und weiter entwickelt werden. Die Verbin-
dung mit den Kantonen ist zu klaren, ihre Vertretung
im Bundesstab zu Gberprifen und zu verbessern. Die
Schnittstellen zu anderen Staben, Organen und Drit-
ten sind zu kldren und festzulegen. Der Bundesstab
soll flexibel agieren und ereignisspezifisch zusam-
mengesetzt sein beziehungsweise eingesetzt werden
konnen.

Empfehlung 3: Information und
Kommunikation

Situation

Die Wichtigkeit der Information und Kommunikation
ist unbestritten. Allerdings fihren unterschiedliche
Auffassungen, Erwartungen und zum Teil auch ober-
flachliche Kenntnisse der Zustandigkeiten und Ab-
laufe in der Kommunikation von Bund, Kantonen und
Dritten immer wieder zu Missverstandnissen und
Unstimmigkeiten.
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Es wurde auch erkannt, dass sowohl die Abstimmung
(inhaltlich, zeitlich) der Informationen und der Kom-
munikation innerhalb und zwischen den Staatsebe-
nen sowie Dritten verbessert werden muss. Fur diese
Optimierung plant die Bundeskanzlei 2015 einen
Workshop mit den Kantonen und beabsichtigt, eine
Arbeitsgruppe Krisenkommunikation Bund-Kantone
zu bilden.

Fir die Information und Kommunikation werden un-
terschiedlichste IKT-Systeme genutzt. Wie die Analy-
sen der Systeme zeigten, sind diese in einer Strom-
mangellage teilweise nur eingeschrankt verflgbar.
Das erschwert die Kommunikation zwischen Bund
und Kantonen, zwischen den Kantonen sowie mit
der Bevolkerung und der Wirtschaft.

Empfehlung

Die von der Bundeskanzlei geplanten Massnahmen,
wie der Workshop mit den Kantonen und die Bildung
eine Arbeitsgruppe Krisenkommunikation Bund-
Kantone, sind umzusetzen.

Dabei soll den Schwierigkeiten in der Kommunika-
tion, die durch einen Mangel an Strom entstehen, ein
besonderes Augenmerk zukommen.

Empfehlung 4: Lageverbund und elektronische
Lagedarstellung

Situation

Eine konsolidierte Lagedarstellung war eine oft gedu-
sserte Forderung. Der heutige Lageverbund mit den
beiden sich koordinierenden und erganzenden Lage-
zentren desMLZ/BABS (Melde- und Lagezentrum,
Bereich Gefahren) und des BLZ/NDB (Bundeslagezen-
trum, Bereich Bedrohung) ist grundsatzlich geeignet.
Die Nationale Alarmzentrale (NAZ) sichert den Infor-
mationsaustausch zwischen Bund und Kantonen und
erstellt die bevdlkerungsschutzrelevante Lage. Der
Nachrichtendienst des Bundes (NDB) ist f(ir die sicher-
heitsrelevante Lage zustandig. Beide zusammen sind
gemeinsam fur die Darstellung der Gesamtlage ver-
antwortlich.

Soll in Zukunft eine nationale Lage Uber alle Stufen
erstellt werden, missen die Kantone direkt in die Ge-
samtlage integriert sein. Das integrale Lagebild muss
allen Partnern des SVS gemass ihren Bedurfnissen
verfligbar gemacht werden.
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Empfehlung

Die Massnahmen zur Schaffung des Wissensgleich-
standes und die Darstellung der Gesamtlage Uber
eine gemeinsame Elektronische Lagedarstellung
(ELD) sind weiterzuentwickeln. Der Informationsfluss
zwischen den Bundesstellen und den Kantonen Uber
die Fihrungs- und die Fachschiene ist noch besser zu
klaren. Das Vorgehen und die Ablaufe dafur sind fest-
zulegen. Die Gesamtlage kann weiter aufgewertet
werden, indem die Lage kritische Infrastrukturen
noch gehaltvoller (Verdichtung) und anschaulicher
(Visualisierung) gestaltet wird. Jede technische L6-
sung muss die Gewinnung, Verarbeitung und Ver-
breitung von Information auch bei einer Stromman-
gellage ermdglichen.

Empfehlung 5: Ressourcenmanagement Bund
Situation

In einer Notlage sollten auf Bundesebene zumindest
die wesentlichen Ressourcen, national und internati-
onal, zivile und militarische Mittel, zentral erfasst,
bewirtschaftet, priorisiert und vorbehaltlich der Zu-
stimmung durch den Bundesrat, zugeteilt werden
konnen. Mit dem Ressourcenmanagement Bund
steht grundsatzlich ein geeignetes Instrument zur
Koordination des Ressourceneinsatzes zur Verfi-
gung. Im Schlussbericht SEISMO 12 wurde die Um-
setzung des Ressourcenmanagement Bund empfoh-
len. Unter der Federfiihrung des Bundesstabes ABCN
wird es bis Ende 2016 eingefihrt. Es ist heute aller-
dings noch zu wenig verstanden und zu wenig ak-
zeptiert. Aus diesen Grunden konnten die vorgese-
henen Prozesse — trotz umfassender, vorbereitender
Absprachen —in der SVU 14 nur in Ansatzen durch-
laufen werden. Aussagen beziehungsweise Erkennt-
nisse, positiver wie negativer Art, sollten deshalb
kritisch gewurdigt werden.

Empfehlung

Das Ressourcenmanagement Bund soll einfach sein,
die Prozesse und Entscheidungskompetenzen mus-
sen transparent aufgezeigt werden und auf beste-
henden Strukturen und Abldufen aufbauen. Dem
Spannungsfeld zwischen einer frihen, umfassenden
Delegation von Entscheidkompetenzen (schneller,
tiefere Akzeptanz) und dem Entscheid von heiklen
Fragen auf hochster politischer Ebene (langsamer,
hohere Akzeptanz) soll Rechnung getragen werden.
Offene Fragen und allenfalls auch die rechtliche Ver-
bindlichkeit sind zusammen mit den Kantonen und
der Armee zu klaren und zu regeln.

Das Ressourcenmanagement Bund soll bis Ende 2016
umgesetzt, in weiteren Ubungen praktisch getestet
und ab 2017 als Standardprozess genutzt werden.
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Empfehlung 6: Sensibilisierung in Bezug auf
Verletzlichkeit der Gesellschaft

Situation

Die SVU 14 zeigte, dass die Auswirkungen, Interde-
pendenzen und Herausforderungen einer komplexen
Notlage, vor allem anfénglich massiv unterschatzt
wurden. Die SVU 14 trug aber bereits wesentlich zur
Sensibilisierung vieler Kreise bei.

Empfehlung

Behorden, Verwaltungen, Wirtschaft und Bevolke-
rung sollten auf Ebene Bund und Kantone fir die
Verletzlichkeit der Gesellschaft in Krisen gegentber
der Versorgung mit lebensnotwendigen Gutern, vor
allem auch fur die Thematik Strommangellage, weiter
sensibilisiert werden.

Empfehlung 7: Business Continuity
Management (BCM)

Situation

Die SVU 14 zeigte, dass in verschiedenen Bereichen
Defizite im Business Continuity Management beste-
hen. Sie wurden teilweise bereits in der SFU 09 fest-
gestellt.

Dabei handelt es sich sowohl um voraussehbare Lu-
cken im personellen Bereich (beispielsweise Durch-
haltefahigkeit wahrend einer Grippepandemie) als
auch um Probleme in der Infrastruktur.

Empfehlung

Die Partner im SVS sollten dem Business Continuity
Management unbedingt die noétige Beachtung
schenken, entsprechende Analysen vornehmen und
erforderliche Massnahmen einleiten.

Empfehlung 8: Gesundheitswesen/Pandemie
Situation

Die Auswirkungen einer langerdauernden Strom-
mangellage im Gesundheitswesen sind nicht genu-
gend bekannt. Das Gesundheitswesen kann zumeist
nur kurzfristige Stromausfalle bewaltigen. Im BAG
und im Koordinierten Sanitatsdienst wurde dies be-
reits erkannt und eingeleitete Massnahmen werden
im Dialog mit den Kantonen vorangetrieben.

Eine Pandemie kann mit mehr oder weniger grossen
Verlusten bewaltigt werden. Die Herausforderungen
an das Business Continuity Management werden je-
doch eher unterschatzt. Die Zustandigkeiten der
Partner sind im Influenza-Pandemieplan Schweiz
2013 beschrieben und damit an sich klar, werden
aber noch nicht Uberall so wahrgenommen.
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Empfehlung

Die Zusammenarbeit zwischen dem BAG und dem
Koordinierten Sanitatsdienst zur Unterstlitzung der
kantonalen Gesundheitswesen in einer Notlage ist
entscheidend. Deshalb ist zu prufen, wie sie noch
verbessert und damit wirkungsvoller gestaltet wer-
den kann.

Zur Vorbereitung auf eine Pandemie sind die Strate-
gien und Massnahmen des Influenza-Pandemieplan
Schweiz 2013 umzusetzen, untereinander abzustim-
men und zu Uberprifen. In einer Pandemie sind sie
anzuwenden und nicht wieder grundsatzlich zu dis-
kutieren. Die geplanten Revisionen sind durchzufih-
ren.

Empfehlung 9: Stromversorgung

Situation

Die SVU 14 zeigte, dass in einer langer dauernden
Strommangellage die Grundversorgung binnen we-
niger Tage massiv eingeschrankt und teilweise ge-
fahrdet ware.

Die umsichtige und vertiefte Auseinandersetzung mit
der Strommangellage erlaubte es den Verantwortli-
chen, die Vielfaltigkeit und die Dimensionen der Pro-
bleme umfassender zu verstehen und ihre Folgen
besser zu erkennen.

Vom Bund/BWL wurde zusammen mit der Wirtschaft
und kantonalen Stellen bereits umfangreiche Vorbe-
reitungen und Vorsorgemassnahmen getroffen. Die
Kontingentierung bei Grossverbrauchern allein be-
dingt sehr umfangreiche und mehrjahrige Vorberei-
tungen.

Die genaueren Kenntnisse bezliglich der vorgesehe-
nen und geplanten Massnahmen fehlen jedoch vie-
lerorts. Der diesbezligliche Nachholbedarf ist er-
kannt. Allenfalls muss in diesem Bereich inskinftig
teils vom bisher geltenden Hol-Prinzip abgewichen
werden.

Einige Kantone suchen bereits nach Losungen, um
besser auf eine Strommangellage, ihre Auswirkungen
und Folgen auf Gesellschaft, Wirtschaft, Verwaltung
und Behorden vorbereitet zu sein. Dies ist aber nurin
engem Austausch mit allen Beteiligten von Bund,
Kantonen und der Wirtschaft sowie den Betreibern
kritischer Infrastrukturen wirkungsvoll moglich.

Empfehlung

Bund und Kantone sollten gemeinsam mit der Wirt-
schaft aufzeigen, welche Massnahmen zur Sicherung
der Stromversorgung bereits geplant sind und UGber
ihre zu erwartenden Auswirkungen und Folgen infor-
mieren. Weiter sollten die bisherigen Schritte und
Massnahmen auf die Maglichkeiten von Verbesse-
rungen Uberprift werden.
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Empfehlung 10: Versorgung mit Lebensmitteln
sowie Giitern des taglichen Bedarfes

Situation

Was fir die Stromversorgung bezlglich fehlender
Kenntnisse betreffend Vorsorgeplanungen Gultigkeit
hat, gilt sinngemass auch fir die Versorgung mit Le-
bensmitteln. Vertreterinnen der Exekutive sowie der
kantonalen Fihrungsorgane sind sich der Abhangig-
keiten von Strom, von Versorgungsketten (vom Pro-
duzent bis zum Detaillist) und der Grenzen des just-
in-time-Systems bewusster geworden. Auch hier sind
Kantone daran, nach geeigneten Losungen zu su-
chen, um sich besser auf eine eventuelle Notlage
vorzubereiten.

Empfehlung

Bund, Kantone und Wirtschaft sollen noch vermehrt
aufzeigen, welche hauptsachlichen Massnahmen be-
reits geplant sind, wo gegebenenfalls Handlungsbe-
darf besteht und wie sich die Kantone und die Bevol-
kerung besser auf eine Notlage vorbereiten kdnnten.

Empfehlung 11: Informations- und
Kommunikationstechnologie IKT

Situation

Die Sorge um eine sichere Kommunikation war oft
Gegenstand von Diskussionen. Die Forderung nach
einem krisen- und abhdorsicheren, flachendeckenden
Breitband-Kommunikationssystem wurde allgemein
unterstltzt. Dies ist zweifellos ein entscheidender
Schritt fur die Fiihrung in der Krise und zur Erhéhung
der Resilienz

Empfehlung

Ein sicheres Datenverbundnetz muss geschaffen wer-
den; es soll Stellen des Bundes, der Kantone und
Dritte umfassen, die fur die Sicherheit und Versor-
gung des Landes essenziell sind.

Empfehlung 12: Kritische Infrastrukturen
Situation

Die Betreiber kritischer Infrastrukturen erbringen fir
Gesellschaft, Wirtschaft und Staat zentrale Produkte
und Dienstleistungen. Der Staat hat deshalb ein Inte-
resse daran, dass Ausfalle vermieden und allfdllige
Auswirkungen gering gehalten werden kénnen. Im
Rahmen ihrer unternehmerischen Tatigkeiten sind
grundsatzlich die Betreiber fir die Funktionsfahigkeit
und den Schutz ihrer Infrastrukturen zustandig. Sie
werden aber mit verschiedenen Massnahmen u.a.
der wirtschaftlichen Landesversorgung und im Rah-
men der Schutz-Kritischer-Infrastruktur-Strategie
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(SKI) vorbeugend unterstltzt (z.B. Leitfaden SKI). Im
Ereignisfall kdnnen sie, wenn die eigenen Mittel aus-
geschopft sind oder behordliche Massnahmen ange-
ordnet sind, subsidiar unterstitzt werden. Die SVU14
lasst erahnen, dass eine langandauernde Stromman-
gellage zu massiven Auswirkungen und damit auch
zu Hilfsgesuchen an die Behorden fiihren wirde.

Empfehlung

Das bestehende SKl-Inventar ist flr die verschiede-
nen vorbeugenden und einsatzbezogenen Planungs-
arbeiten (Abschalt- und Bewirtschaftungsplane, Res-
sourcenmanagement, etc.) zu nutzen. Die rechtlichen
Aspekte fur Gesuche von Kl-Betreibern zur subsidia-
ren Unterstltzung sind zu Uberprifen, ebenso die
Kontaktstellen auf Stufe Bund und Kantone sowie die
Abladufe zur Einreichung der Gesuche.

Empfehlung 13: Zusammenarbeit zwischen
Kantonen

Situation

Die interkantonale Zusammenarbeit der Polizeikorps
ist mit der IKAPOL geregelt. Die Ablaufe und Struk-
turen sind erprobt, haben sich bewahrt und werden
punktuell entwickelt. Bei den anderen Partnern im
Bevolkerungsschutz ist etwas Vergleichbares in die-
sem Umfang nicht vorhanden.

Empfehlung
Die RK MZF soll den Bedarf, die Moglichkeiten und
Grenzen der interkantonalen Zusammenarbeit im Be-
volkerungsschutz prifen und die Politische Plattform
SVS Uber die Ergebnisse und das weitere Vorgehen
informieren.

Empfehlung 14: Zusammenarbeit international
Situation

In der SVU 14 wurde die internationale Zusammen-
arbeit, inkl. Hilfeleistungen, nur am Rande behandelt.
Probleme, welche auf die Bundeshauptstadt und
Grenzkantone zukommen wiurden, sollten jedoch
weiter analysiert werden. Dazu kommen Fragen nach
der Zusammenarbeit mit den Nachbarlandern wah-
rend der Krise sowie allfdlligen Schadenersatzforde-
rungen gegenuber der Schweiz.

Empfehlung

Die zustandigen Stellen des Bundes und der betrof-
fenen Kantone sollten im Rahmen der Vorsorgepla-
nungen die internationale Zusammenarbeit wahrend
einer langandauernden Strommangellage vertieft
behandeln und entsprechende Massnahmen identi-
fizieren.
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Empfehlung 15: Wissenstransfer und Sicher-
heitsverbundsiibungen

Situation

Vor und wahrend der SVU 14 zeigte sich, dass Struk-
turen, Aufgaben, Kompetenzen, rechtliche Grundla-
gen sowie auch Konzepte und Planungen teilweise
nicht oder zu wenig bekannt waren. Das fihrte zu
Missverstandnissen, Verunsicherungen und teilweise
Bedenken. Dies gilt es in Zukunft zu verhindern.

Die Kantone und der Bund sind in der Regel
mit der Bewaltigung lokaler oder allenfalls
kantonsibergreifenden Ereignissen konfrontiert, nicht
aber mit den Herausforderungen einer nationalen
Krise. Die SVU 14 hat gezeigt, dass Schwachstellen
im nationalen Krisenmanagement erst sichtbar wer-
den, wenn Sicherheitsakteure von Bund und Kanto-
nen gleichzeitig mit einem gemeinsamen Szenario
Uben.

Empfehlung

Das vorhandene Wissen und die umfangreichen Vor-
bereitungen bei Bund, Kantonen und Dritten sollen
besser zuganglich und wirkungsvoller bekannt ge-
macht werden.

Sicherheitsverbundsiibungen ermaglichen es den
Partnern im SVS, sich gleichzeitig mit einem oder so-
gar mehreren Problemen auseinanderzusetzen. Sie
sollten im Vier-Jahres-Rhythmus stattfinden, damitin
den Zwischenjahren gentigend Zeit fir das Schliessen
der Wissensllcken und die Umsetzung der jeweils
beschlossenen Verbesserungsmassnahmen zur Ver-
flgung steht. Die Sicherheitsverbundsibungen sol-
len Teil eines Gesamtkonzepts grésserer Ubungen
mit einem Planungshorizont von 8 Jahren sein.

Ein permanentes Kernteam SVU ist nétig, um die Um-
setzung der Lehren aus den vergangenen Sicherheits-
verbundsibungen zu verfolgen sowie kinftige zu
konzipieren und vorzubereiten.
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Empfehlung 16: Umsetzung der Massnahmen,

Monitoring und Reporting

Situation

Diese Schritte setzen eine unvoreingenommene, kon-
struktive Zusammenarbeit aller Partner im SVS vor-
aus. Die Begleitung und Steuerung sowie das Moni-
toring der Umsetzung der beschlossenen
Massnahmen soll der Linie und zugleich einer Stelle
zugewiesen werden, welche Uber die notigen Kennt-
nisse, Erfahrungen und personellen Ressourcen ver-
flgt.

Empfehlung

Das Departement fir Verteidigung, Bevolkerungs-
schutz und Sport soll mit der Begleitung, der Steue-
rung sowie dem Monitoring und Reporting betraut
werden. Massnahmen aus bisherigen Ubungen ins-
besondere der SFU 09 sollten beriicksichtigt werden.
Den Zustandigkeiten und Befindlichkeiten sollte da-
bei mit Umsicht begegnet werden.

Bundesrat und Politische Plattform SVS sollen regel-
massig, mindestens einmal jahrlich, Gber den Stand
der Umsetzungen informiert werden.
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Beilagen

Beilage 1 - Glossar

AG OP Arbeitsgruppe Operationen der KKPKS

All [P Swisscom Kommunikation und Information nur noch tber IP (Grundlage des Internets)

ASTRA Bundesamt fir Strassen

BABS Bundesamt flr Bevolkerungsschutz

BAG Bundesamt fir Gesundheit

BAKOM Bundesamt fiir Kommunikation

BAV Bundesamt fur Verkehr

BAZL Bundesamt fur Zivilluftfahrt

BCM Business Continuity Management

BCP Business Continuity Planning

BFE Bundesamt fir Energie

BIT Bundesamt fir Informatik und Telekommunikation

BK Bundeskanzlei

BLS Bern-Lotschberg-Simplon-Bahn

BLZ Bundeslagezentrum

BORS Behorden und Organisationen fir Rettung und Sicherheit

BST ABCN Bundesstab A(tomare), B(iologische), C(hemische), N(atur-Ereignisse)

BTA Betriebliche Telekommunikationsanlagen

BV Bundesverwaltung

BWL Bundesamt fir wirtschaftliche Landesversorgung

C4ISTAR Command and Control, Communication, Computers, Information, Intelligence,
Surveillance, Target Acquisition, Reconnaissance

CFO Chef Fihrungsorgan

CRTT Computer Resources Technology Transition

DAB+ Digital Audio Broadcasting

EDA Eidgendssisches Departement flr auswartige Angelegenheiten

EDI Eidgendssisches Departement des Innern

EFD Eidgendssisches Finanzdepartement

EFU Entschlussfassungsiibung

EJPD Eidgendssisches Justiz- und Polizeidepartement

EKF Elektonische Kriegsfiihrung

ELD Elektronische Lagedarstellung

EVD Eidg. Volkswirtschaftsdepartement (neu WBF)

EZV Eidgendssische Zollverwaltung

fedpol Bundesamt fir Polizei

FGG Fihrungsgrundgebiet

FIS Heer Fihrungs- und Informationssysteme des Heeres

FUB Fihrungsunterstitzungsbasis der Armee

FST A FUhrungsstab der Armee

FST P SVU 14 Flhrungsstab der Polizei fir die SVU 14

GCN Grid Control Network

GEVER Geschaftsverwaltungssystem Bund

GFO Gemeindeflihrungsorgan

GIN Gemeinsame Informationsplattform Naturgefahren
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GS
GSM/ GSM-R
GWK

HKA

IBBK
IDA NOMEX

IES
IKAPOL
IKKS
IKT

IP

ISDN

IT

KATAPLAN
KFO

KFS

Kl

KKJPD
KKM SVS
KKPKS
KKwW

KM
KOMBV-KTV
KOVE

KP

KSD

KTVS
KVMBZ

LTE

MDM
MEMO
MGDI
MLZ
MSS

NAZ
NDB
NEMP

oSl
OSTRAL
0zD

POLYALERT

POLYCALL
POLYCOM
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Generalsekretariat
Global System for Mobile
Grenzwachtkorps

Hoéhere Kaderausbildung der Armee

Information der Bevolkerung durch den Bund in Krisen mit Radio
Interdepartementale Arbeitsgruppe zur Uberpriifung der Notfallschutzmassnahmen
bei Extremereignissen in der Schweiz

Informations- und Einsatzsystem Sanitat

Interkantonale Polizeieinsatze

Interkantonaler Koordinationsstab

Informations- und Kommunikationstechnologien

Internet Protocol - Internetprotokoll

Integrated Services Digital Network (Diensteintegriertes digitales Fernmeldenetz)
Informatik und Telekommunikation

Kantonale Gefahrdungsanalyse und Vorsorge

Kantonale Fihrungsorganisation

Kantonaler Fihrungsstab

Kritische Infrastrukturen

Konferenz der kantonalen Justiz- und Polizeidirektorinnen und -direktoren
Konsultations- und Koordinationsmechanismus SVS

Konferenz der kantonalen Polizeikommandanten der Schweiz
Kernkraftwerk

Krisenmanagement

Kommunikationsnetz der Bundesverwaltung mit kantonaler Verbindung
Koordination des Verkehrswesens im Ereignisfall

Kommandoposten

Koordinierter Sanitatsdienst

Kantonaler Territorialverbindungsstab

Konferenz der kantonalen Verantwortlichen fir Militar, Bevolkerungsschutz und Zivilschutz

Long Term Evolution

Mobile Device Management System
Medienmonitoring

Militarische Geodaten-Infrastruktur
Melde- und Lagezentrum
Militarstrategischer Stab

Nationale Alarmzentrale
Nachrichtendienst des Bundes
Nuclear Electromagnetic pulse

Open System Interconnection
Organisation flr Stromversorgung in ausserordentlichen Lagen
Oberzolldirektion

Sirenensystem der Schweiz
Studien beim BABS in Arbeit betr. sichere Mobilisierung
Sicherheitsnetz Funk der Schweizerischen Blaulichtorganisationen
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POLYDATA
POLYINFORM
PSTN

ResMaB
RFO
RK MZF

SAP

SAP ERP
SANKO
SBB
SCOS
SDVN
SFU 09
SIKom
SIKOV
SIPOL B 2010
SKI

SLA
SOPA
SPOC
SRG

STA SVS
SVS

SvU 14
SVU 14-A

TCP/IP
TDM
Ter Reg

ucc
uIC
UKW
USKA
UVEK

VEB
VBS

VIP
VolP
VSdA
VULPUS

WBF
WEA
WL

WTO

ZRH
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Sicheres Datenverbundnetz
Notradiosystem IBBK (UKW)
Public Switched Telephone Network (Offentliches vermitteltes Telefonnetz)

Ressourcenmanagement Bund
Regionales Fiihrungsorgan
Regierungskonferenz Militar, Zivilschutz und Feuerwehr

Softwarehersteller (Systeme, Anwendungen und Produkte in der Datenverarbeitung)

SAP Enterprise Resource Planning (Software)
Sanitatsdienstliches Koordinationsgremium
Schweizerische Bundesbahnen

Stabschef Operative Schulung

Sicheres Datenverbundnetz (auch SIKom)
Strategische Fihrungsiibung 2009

Sichere Kommunikation (auch SDVN)
Schweizerische Informations-Konferenz éffentlicher Verwaltungen
Sicherheitspolitischer Bericht 2010

Schutz von kritischen Infrastrukturen

Service Level Agreements

Sonderstab Pandemie

Single Point of Contact

Schweizerische Radio- und Fernsehgesellschaft
Steuerungsausschuss des SVS
Sicherheitsverbund Schweiz
Sicherheitsverbundsiibung 2014

SVU 14 Armee

Transmission Control Protocol/Internet Protocol
Time-division multiplexing
Territorialregion

Unified Communication & Collaboration

Union International de Chemin de Fer

Ultrakurzwelle

Union Schweizerischer Kurzwellenamateure

Eidgendssisches Departement fir Umwelt, Verkehr, Energie und Kommunikation

Verordnung Uber die Elektrizitatsbewirtschaftung

Eidgenossisches Departement fir Verteidigung, Bevolkerungsschutz und Sport
Versorgung mit Impfstoffen im Pandemiefall

Voice over Internet Protocol

Voice Systeme der Armee

Meldungsvermittlungssystem

Eidgendssisches Departement fur Wirtschaft, Bildung und Forschung (altes EDV)
Weiterentwicklung der Armee

Wirtschaftliche Landesversorgung

Worl Trade Organisation

Flughafen Zurich
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Beilage 2 — Offentlichkeitsarbeit und
Medienecho

Die Bezugsgruppen Partner im SVS, externe Mei-
nungsfuhrer (Medien, Organisationen, Politik) sowie
breite Offentlichkeit wurden Gber die SVU 14 wah-
rend der gesamten Projektdauer durch die Projektlei-
tung informiert. Sie unterstitzte alle Gbenden Stellen
(Bund, Kantone, Stadte) und die Modulleitungen, die
ihre Kommunikations- und Offentlichkeitsarbeit ei-
genstandig wahrgenommen haben.

Die Projektleitung selber nahm neben der Kommuni-
kation mit den Ubenden (personlicher Kontakt, Ver-
anstaltungen, Mailings, Webseite, Newsletter Info
SVU 14) auch Aufgaben im Bereich Offentlichkeitsar-
beit wahr: Medienanlasse, individuelle Orientierung
interessierter Journalisten, Vortrage Uber die SVU 14
im In- und Ausland, Gesprache mit Vertretenden der
Politik (Legislative und Exekutive), diverse persdnliche
Besuche und Kontakte (u.a. bei Firmen der Privatwirt-
schaft, Bundestellen und Experten), Empfang von
internationalen Fachbesuchern wahrend der Ubung
etc.

In den Medien fanden vor allem die drei Hauptan-
lasse der SVU 14 (Er6ffnungs- und Informationsan-
lass, Modul Notlage — Nationale Koordination und
Schlussanlass) sowie die Medienkonferenz im Medi-
enzentrum des Bundes Beachtung. Die Projektleitung
der SVU 14 organisierte an diesen Veranstaltungen
Maoglichkeiten, damit sich Medienvertretende infor-
mieren und Interviews machen konnten.

71

Die SVU 14 fand, trotz zahlreichen Medienberichten,
von der breiten Offentlichkeit weitgehend unbe-
merkt statt. Es gab zwar einzelne breitenwirksame
Aktivitaten (z.B. Verwendung der BWL-Merkblatter
Notvorrat und Stromratgeber von einigen Ubenden
zur Sensibilisierung der Bevolkerung) und speziell die
Meldung der Schweizerischen Depeschenagentur
sda anlasslich des Schlussanlasses sowie die Bericht-
erstattungen zum Thema Notvorrat fanden grosse
Verbreitung in den Medien. Eine eigentliche, breitan-
gelegte Sensibilisierungskampagne zum Szenario ei-
ner langfristigen Strommangellage und der damit
verbundene Abhangigkeit von Systemen fand jedoch
nicht statt. Dies konnte im Zuge der Folgearbeiten
mit der Umsetzung bei Bund, Kantonen und Gemein-
den geschehen (vgl. Praventionskampagnen zu The-
men wie Alkohol oder AIDS). Fir die Umsetzung
konnte der wahrend der SVU 14 begonnene Aus-
tausch von Kommunikationsverantwortlichen diver-
ser Bundesstellen, Kantone und Stadte intensiviert
werden.

Die Resonanz und Akzeptanz der SVU 14 in der Of-
fentlichkeit, aber vor allem auch in der Politik und bei
allen Ubenden Stellen verschiedenster Stufen und
Bereichen, basierte auf dem grossen Engagement
und der Motivation aller Involvierten. Ein offenes,
konstruktives Kommunikationsklima trug wesentlich
zum Erfolg der SVU 14 bei. Die Turen flr den Aus-
tausch von Erfahrungen und Kenntnissen standen
Uberall meist weit offen.



Schlussbericht SVU 14

Beilage 3 — Uberpriifungsergebnisse der
Grundsatze fiir die Zusammenarbeit Bund und
Kantone bei der Bewaltigung von Extremer-
eignissen (Massnahme 17 IDA NOMEX)

Grundsatze fir die Zusammenarbeit Bund

und Kantone bei der Bewaltigung

von Extremereignissen (Massnahme 17 IDA
NOMEX)

1. Kompetenzen Bund und Kantone

Grundsatzlich liegt die Verantwortung fur die Bewal-
tigung von Extremereignissen bei den Gemeinden
und Kantonen.

Der Bund Ubernimmt die Fihrung der Ereignisbewal-
tigung nur, sofern dies von den Kantonen gefordert
oder gesetzlich vorgesehen ist.

Die kantonsubergreifende Koordination soll verstarkt
werden, damit die Kantone bei der Bewaltigung von
Extremereignissen Uberkantonale Interessen besser
wahrnehmen und bewaltigen kénnen.
Koordinationsaufgaben zwischen Bund und Kanto-
nen sollen in paritatischen Koordinations- und Ent-
scheidgremien (Konsultations- und Koordinations-
mechanismus Sicherheitsverbund Schweiz (KKM SVS
und weitere) wahrgenommen werden.

Betreiber kritischer Infrastrukturen von kantonaler
Bedeutung kénnen, sofern ihre Mittel ausgeschopft
sind, einen Antrag um subsidiare Unterstltzung an
den Kanton stellen, in dem ich die kritische Infra-
struktur befindet. Betreiber kritischer Infrastrukturen
von nationaler Bedeutung kénnen, sofern ihre Mittel
ausgeschopft sind, einen Antrag um subsidiare Un-
terstUtzung an den Bund stellen.

2. Verantwortungen und Zustandigkeiten des Bun-
des und der Kantone bei Extremereignissen

Das Krisenmanagement wird durch die kantonalen
Regierungen und die kantonalen Flhrungsorganisa-
tionen auf Stufe Kantone und bei Uberkantonaler
Betroffenheit durch kantonstibergreifende Koordina-
tion sichergestellt. Auf Stufe Bund bezeichnet der
Bundesrat einen Vertreter aus seiner Mitte zur Fih-
rung des Krisenmanagements. Der Bundesstab ABCN
berat und unterstitzt den Bundesrat bei ABCN-Ereig-
nissen in der Schweiz oder im Ausland.

Der Konsultations- und Koordinationsmechanismus
Sicherheitsverbund Schweiz selbst kann mit Beschluss
der Politischen Plattform die Ereignisbewaltigung
subsidiar unterstutzen.

3. Fiihrungskommunikation und integrale Lage
Zur Koordination und Information erstellen und be-
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treiben Bund und Kantone in Zusammenarbeit mit
den Betreibern kritischer Infrastrukturen ein ausfall-
sicheres Informations- und FUhrungskommunikati-
onssystem.

Der Bund stellt den Kantonen eine elektronische La-
gedarstellung (ELD) zur Verfligung.

Die Nationale Alarmzentrale (NAZ) sichert den Infor-
mationsaustausch zwischen Bund und Kantone und
ist fr die bevolkerungsschutzrelevante Lage zustan-
dig.

Der Nachrichtendienst des Bundes (NDB) ist fir die
Darstellung der sicherheitsrelevanten Lage zustandig.
In gegenseitiger Abstimmung sind die NAZ und der
NDB gemeinsam flr die Darstellung der Gesamtlage
verantwortlich.

4. Krisenkommunikation

Fur die Krisenkommunikation ist jene Organisation
verantwortlich, welche die Einsatzverantwortung
tragt.

5. Nationales Ressourcenmanagement

Kantone leisten sich im Rahmen kantonstbergreifen-
der Koordination gegenseitig Hilfe.

Die Kantone sollen, wenn ihre Mittel nicht ausrei-
chen, wenn mdglich mit konsolidierten Antragen an
den Bund gelangen.

Die Priorisierung des Einsatzes der noch verfligharen
Ressourcen bzw. die Beschaffung zusatzlich erforder-
licher Ressourcen wird auf politischer Stufe entschie-
den.

6. Kooperation mit Dritten und Auslandhilfe

Bund und Kantone konnen private Partner oder aus-
landische Organisationen fur die Hilfeleistung und
Unterstltzung hinzuziehen. Die Kantone arbeiten
mit den Regionen der Nachbarstaaten im Rahmen
ihrer Abkommen und Kompetenzen zusammen.

FUr Ressourcen und Hilfeleistungen aus dem Ausland
gelten die in internationalen Abkommen, Vereinba-
rungen und Richtlinien festgehaltenen Regelungen.

7. Ausbildung und Sicherheitsverbundsibungen

Die Prozesse und Aufgaben zur Bewaltigung von Ex-
tremereignissen mussen, insbesondere auf strategi-
scher und operativer Ebene, geschult und gemeinsam
gelbt werden. Die Ubungen sollen in einem Zyklus
uber mehrere Jahre stattfinden. Sie werden gemein-
sam mit den verschiedenen Partnern des Sicherheits-
verbunds Schweiz geplant. Dabei werden sowohl die
zeitlichen Aspekte, die Ressourcenverflgbarkeit als
auch die Ziele bertcksichtigt.
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8. Subsidiare Einsatze der Armee

Einsatze der Armee erfolgen nach dem Subsidiari-
tatsprinzip. Das heisst, dass die Mittel der Armee auf
Antrag der zivilen Behdrden nur dann eingesetzt
werden, wenn es den zivilen Behorden nicht mehr
maoglich ist, ihre Aufgaben in personeller, materieller
oder zeitlicher Hinsicht (mit dem im Rahmen der kan-
tonalen oder regionalen Zusammenarbeit zur Verfi-
gung stehenden Personal und Material) allein zu be-
waltigen. Die Einsatzverantwortung liegt dabei
immer bei den zivilen Behorden.

Im Ubrigen sind die Grundsatze der Politischen Platt-
form VBS-KKJPD vom September 2006 anwendbar.

Standpunkte und Bediirfnisse

der Arbeitsgruppen

1.Kompetenzen Bund und Kantone

Der Bund sollte in einer sich entwickelnden nationa-
len Krise automatisch die Fiihrung Gbernehmen kon-
nen. Daflr brauche es ein operationelles Fihrungsor-
gan mit direktem Kontakten zu den Kantonen. Die
Mechanismen zur automatischen Ubertragung der
kantonalen Kompetenzen auf den Bund innerhalb
der verfassungsmassigen und rechtlichen Grundla-
gen mussten geklart und geregelt werden.

Daflr sollten weder zusatzliche politische Strukturen
noch interkantonale Gremien oder Bundesftihrungs-
organe geschaffen werden.

Die Interoperabilitat konnte dabei durch eine national
standardisierte Ausbildung fir kantonale und kom-
munale Flihrungsorgane, die Verwendung einheitli-
cher Szenarien fur die Ausbildung sowie die Verein-
heitlichung der Einsatzmittel verbessert werden.

2. Verantwortungen und Zustandigkeiten des Bun-
des und der Kantone bei Extremereignissen
Das nationale Krisenmanagement wurde situativ ge-
fihrt werden. Die zustandigen Gremien waren dem-
entsprechend zusammengesetzt. In einer Krise wr-
denwederZustandigkeiten noch Verantwortlichkeiten
verandert werden.
Die Partnerschaft zwischen Bund und Wirtschaft
mUsste intensiviert werden. Mit organisatorischen
Massnahmen mussten die Kontakte zwischen den
Krisenstaben, ihren Exekutiven und Dritten vertieft
sowie die raschen Zugriffe auf die Einsatzmittel si-
chergestellt werden.

3. Fihrungskommunikation und integrale Lage

Der Bund sollte fir die Kantone einen Ansprechpart-
ner Bund schaffen. Dieses Bundesfiihrungsorgan

73

ware dann bei allen Katastrophen und Notlagen aktiv
und wdrde dadurch fir ein einheitlicheres und einfa-
cheres Auftreten und Handeln des Bundes sorgen.
Die Territorialregionen und ihre kantonalen Territori-
alverbindungsstabe sollten wie bisher ihre Aufgabe
Ubernehmen und erfdllen.

Die Politische Plattform sei als Konsultationsgremium,
nicht als Fihrungsgremium weiterzufthren. Der
Steuerungsausschuss  des  Sicherheitsverbundes
Schweiz (STA SVS) sollte Gberprift und in Zukunft
situativ nach Bedarf erweitert werden. Der erweiterte
STA koénnte aufgehoben werden.

Der Bund sollte eine sichere und krisenresistente
Kommunikation zwischen Bund, den Kantonen und
den wichtigsten Systembetreibern erstellen. Der
Bund solle die Investitionskosten tragen, die Kantone
sollten sich an den Betriebskosten beteiligen.

Zur Erfassung, Auswertung, Darstellung und zum
Austausch von Informationen solle der Bund die
Grundlagen fir einen nationalen Lageverbund schaf-
fen. Neben dem Bund waren die Kantone, die Ge-
meinden, weitere SVS-Partner und Systembetreiber
daran beteiligt.

4. Krisenkommunikation

Ein Krisenkommunikationskonzept misste Hilfe ge-
ben zur Klarung von Fragen bezlglich Ereignistyp,
Einsatzverantwortung und der dabei notwendigen
Koordination der Kommunikation. Unabhangig da-
von sollten die anerkannten Grundsatze der Kommu-
nikation (wie klar, wahr, rasch, zielgruppengerecht
etc.) angewendet werden. Es werde davon ausge-
gangen, dass in einer Notlage aktive Kommunikation
und leicht verstandliche Informationen bis auf Stufe
Gemeinde fir die Bewaltigung entscheidend waéren.
In der Krise sollte die glaubwdrdigste, vertrauenswiir-
digste Person hinstehen. Das ist ein politischer Ent-
scheid und wirde deshalb von den Exekutiven fall-
weise entschieden.

5.Nationales Ressourcenmanagement

Damit das Ressourcenmanagement funktioniere,
mUsse der Antragsweg/mdussten die Antragswege
geklart und festgelegt sein. Einfachheitshalber sollte
es nur einen Weg von den Gemeinden zum Kanton
bzw. von den Kantonen zum Bund geben.

Zur Konsolidierung in der Krise brauche es keine kan-
tonsubergreifenden Gremien.

Das nationale Ressourcenmanagement misse noch
transparenter werden. Die Zusammensetzung des
Bundesstabes ABCN musse in einem konkreten Fall
klar ersichtlich sein.
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FUr die Zusammenarbeit seien sichere und maoglichst
gemeinsam genutzte Kanale zu allen Bedarfstragern
zwingend.

6. Kooperation mit Dritten und Auslandhilfe
Grundsatzlich sei zu Uberprifen, welche Folgen, Lu-
cken aber auch Synergien sich aus den unterschiedli-
chen Zustandigkeiten und Kompetenzen zwischen
Behorden, Verwaltung und privaten Unternehmen
ergeben, z.B. bei der Aufrechterhaltung von Ruhe
und Ordnung.

Die bilateralen Abkommen mit Nachbarstaaten und
die Abkommen der Grenzkantone zur grenziber-
schreitenden Nachbarschaftshilfe missten Uberpriift
werden.

Die Fragen nach der Koordination der Fihrungstatig-
keiten zwischen den Kantonen sowie mit dem Bund
und dem Ausland mussten geklart werden; ebenso
jene nach der Kooperation mit den unterschiedlichs-
ten Partnern (z.B. Private, Armee, Ausland) unter Be-
rlicksichtigung politischer, rechtlicher und finanzieller
Gesichtspunkte.

7. Ausbildung und Sicherheitsverbundstbungen

In die Ausbildung und in Sicherheitsverbundsibun-
gen sollten, wenn immer maglich, alle Stufen einbe-
zogen sein. Daflr seien einerseits die Beziehungen
zwischen Bund, Kantonen (inkl. Verwaltungen) und
Dritten zu intensivieren und andererseits eine zent-
rale Anlaufstelle im Sinne einer Kompetenzstelle Aus-
bildung und Ubungen beim Bund zu schaffen.
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Diese sollte die Kontinuitat in der Ausbildungsfih-
rung ebenso sicherstellen, wie den Beizug von Spezi-
alisten und die Nachbearbeitung von Ubungen. So
kénnten, zusammen mit der Absicht einer gemeinsa-
men Schulungs- und Ubungsagenda, Fahigkeiten
zielgerichteter, wirkungsvoller, einheitlicher und wirt-
schaftlicher aufgebaut bzw. Gberprift werden.
Zudem sollten die Direktbetroffenen und die Bevol-
kerung beziiglich Ubungsthemen sensibilisiert wer-
den.

8. Subsidiare Einsatze der Armee

Es mussten Leistungen, nicht Mittel von der Armee
angefordert werden. Deren Zuteilung sei im Falle ei-
ner Konkurrenzsituation zwischen nachgefragten
Leistungen flr die polizeiliche und die nicht-polizeili-
che Gefahrenabwehr zu prifen.

Einheitliche Einsatz- und Verhaltensregeln seien not-
wendig und von der KKJPD bzw. der RKMFZ mit der
Armee zu vereinbaren.

Das Erreichen einer grosstmoglichen Operabilitat
ohne oder mit minimalen Vorbereitungen sei anzu-
streben. Dies wirde durch eine standardisierte Aus-
bildung (Prozesse, Methoden, Standardverhalten,
taktische Begriffe, Lagedarstellung etc.) erleichtert
werden.

Diese Erkenntnisse sollten durch die KKPKS-Arbeits-
gruppe Doktrin/Ausbildung, verstarkt mit Vertreten-
den der Militarischen Sicherheit, erarbeitet werden.
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Beilage 4 - Bericht zum Modul Uberpriifung
der Informations- und Kommunikationssys-
teme (IKT)

1. Uberpriifung der Informations- und
Kommunikationssysteme

Die grosse Bedeutung und notwendige Priorisierung
von IKT-Systemen fir die Krisenbewiltigung hat sich
in der SVU 14 deutlich bestatigt. Sichere und stabile
Verbindungen sind unabdingbar fir die Fihrung und
das Managen in der Krise. Die untersuchten IKT-Sys-
teme waren in einer mehrwdchigen Strommangel-
lage deutlich eingeschrankt und wirden den Anspru-
chen der Lage mehrheitlich nicht gentgen.

1.1 Ziele des Moduls

Das Modul soll zeigen, ob und inwieweit Technik und
Infrastrukturen der Fihrungsunterstitzung den An-
forderungen einer langanhaltenden Strommangel-
lage/eines tagelangen Stromausfalls gentigen.

Das Kapitel leistet somit einen Beitrag zur Beantwor-
tung der vierten Frage der Politischen Plattform.

Im Rahmen des Moduls wurden relevante Bundes-
und Uberkantonale Fihrungssysteme (zwischen
mehreren Kantonen oder zwischen Kantonen und
Bund) untersucht. Die wichtigsten Ergebnisse werden
in den Abschnitten 1.3 bis 1.6 prasentiert.
Erkenntnisse aus Untersuchungen kantonaler Sys-
teme sind aus Grinden der Informationssicherheit
nicht Gegenstand des SVU-14-Schlussberichts. Sie
liegen nur den jeweiligen Kantonen vor.

1.2 Methode / Teilnehmende / Ablauf

Methode

Nach dem Verschaffen einer Systemibersicht wur-
den relevante Systeme fir die nahere Untersuchung
ausgewahlt.

Erkenntnisse zu ihrer Funktionalitat in der Krise wur-
den wie folgt erarbeitet:

Vorbereitung:

— Grundlagenbeschaffung durch die IKT-Arbeits-
gruppe SVU 14, Fachkrafte und Experten;

— Interviews mit den Betreibern;

— Definition der Uberprifungsobjekte in Koordina-
tion mit den Kantonen;
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— Kategorisierung nach Fihrung/Kommunikation,
Information/Alarmierung, Netze/Technologien auf
Bundes- und Uberkantonaler Ebene.

Erhebung:

— Prifung der Systeme anhand von Unterlagen und
Planen;

— technische Uberprifung vor Ort und Praxistests
(vor und wahrend der Ubung) mit Betriebspersonal
(bei Bedarf).

Auswertung:

— Beschreibung der Starken, Schwachen und Abhan-
gigkeiten (Inventar Kantone);

— Abgleich in Arbeitsgruppensitzungen und Semina-
ren.

Die Informationen basieren auf Erkenntnissen der
mitwirkenden Kantone, der IKT-Arbeitsgruppe
SVU 14 und Dritten.

Die Ergebnisse geben einen guten Uberblick. Sie ha-
ben allerdings keinen Anspruch auf Vollstandigkeit,
da die gewahlte Arbeitsweise Ermessensspielraum
offenlasst (freiwillige Teilnahme, llickenhafter Daten-
rlckfluss etc.).

Teilnehmende
IKT-Arbeitsgruppe SVU 14:

— Armee Flhrungsunterstiitzungsbasis
FUhrungszentrale
— Armee Flhrungsunterstiitzungsbasis
Kommunikations- und Fachsysteme
— BABS
Schutz kritischer Infrastrukturen (SKI)
— BABS
Infrastruktur/Telematik-Systeme
— BABS
FUhrungs-, Einsatz- und Alarmierungssysteme
— BABS
Infrastruktur/IBBK-Radio
- BAKOM
Telekommunikationsdienste
- BIT
IKT-Sicherheit
- BWL
Geschaftsstelle IKT
— Swisscom
Security
— USKA
Leitung
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Folgende Kantone haben offiziell am Modul IKT teil-
genommen:

Al, AR, BL, BE (Kapo), FR, GE, LU, NE, NW, OW, SG,
SH, SZ, TG, VD, ZG, ZH.

Weitere Kantone waren an Modul-Veranstaltungen
vertreten.

Ablauf
Vorbereitende Arbeiten:
November 2013-Mai 2014

IKT-Seminar 1:
29.-30. Oktober 2013

Praxistests:
Vor und wahrend der SVU 14

System-Analyse:
Dezember 2013-Mai 2014

IKT-Seminar 2:
10. Juni 2014

Analyse-Ergdanzungen und Tests:
Juni-September 2014

IKT-Workshop (nur IKT-AG):
6. Oktober 2014

Modul IKT Auswertung:
Oktober-November 2014

1.3 Allgemeine Ergebnisse

Die Uberpriften Systeme konnen u.a. nach folgen-

den Merkmalen charakterisiert werden:

— selbstandig mit integrierten Notstromaggregaten
(z.B. unterirdische Anlagen);

— Notstromgruppen-abhangig (mobile Aggregate);
Dabei gilt: Der Betrieb von Notstromaggregaten ist
von Treibstoff und dessen Nachschub abhangig.
Ein Gesamtsystem ist nur dann vollstandig funkti-
onstfahig, wenn eine flichendeckende Strom- oder
Treibstoffversorgung besteht (auch abhangig von:
Treibstoff. Gerétezustand, Schmiermittel, Ol-Re-
serve und Ersatzteile vor Ort, Service-Personal und
Knowhow);

- Mobilnetz-abhangig;

- IP-Netz-abhangig.

Dabei gilt es zu beachten, dass zusatzlich zu den

Technik- und Infrastrukturebenen, ebenfalls die Pro-

zess- und die Organisationsebenen fur ein erfolgrei-
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ches Betriebskontinuitatsmanagement/Business Con-
tinuity Management (BCM) unabdingbar sind.

Die Systeme sind in den Kapiteln 1.4 bis 1.6 beschrie-
ben.

Auf Grund der vielfaltigen Systeme beim Bund und
in den Kantonen konnen hier, in Uberschaubarem
Rahmen, nur allgemein glltige Aussagen gemacht
und Mittelwerte angegeben werden.

Im Weiteren hangt die Verfligbarkeit der Systeme von
unterschiedlichsten Faktoren ab, die nicht alle be-
kannt sind (Beispiele sind: Aussetzer und Uberlas-
tung, Altersschwache, Inkompatibilitdt, fehlende
Redundanzen, mangelnder Unterhalt, mangelnde
Kenntnisse der Benutzer, Personalmangel, fehlender
Notstrom, fehlende Betriebsstoffe).

In den drei folgenden Abschnitten werden unter Er-
gebnisse in alphabethischer Reihenfolge die unter-
suchten krisenrelevanten Systeme auf Bundesebene
oder Uberkantonaler Ebene in Kategorien aufgefihrt.
Sie sind nach ihrer Funktionalitat in der Krise einge-
teilt: Funktionalitdt wenig/stark/sehr stark einge-
schrankt.

Diese Beurteilung hat allgemeine Gultigkeit wahrend
einer langandauernden Strommangellage oder eines
mehrtagigen Stromausfalls.

In der rechten Spalte der Tabelle sind jeweils Vor- und
Nachteile (+/-) eines Systems aufgefihrt.

Unter erschwerten Bedingungen mussten vor allem
krisenrelevante Systeme funktionsfdhig sein. Das
heisst, dass diese Systeme in der Krise autonom be-
trieben sowie(Not-)Strom versorgt und unabhangig
von anderen Systemen sein muUssen. Fallen krisenre-
levante (Teil-)Systeme aus, mUssen Alternativen ge-
funden werden, um ihre Funktion zu Ubernehmen
und/oder es sind Wege zu suchen, um deren Betrieb
wieder aufzunehmen.

1.4 Fihrungs- und Kommunikationssysteme

Bediirfnisse / Anforderungen

Effiziente und effektive Fihrung (Entscheidungsfin-
dung, Absprachen, Ressourcenmanagement etc.) zur
Lagebewaltigung bedingt eine aktuelle, zeitgerechte,
permanente Informationsbeschaffung, -verarbeitung
und -verbreitung auf allen Ebenen.
FUhrung/Kommunikation setzt Senden und Empfan-
gen voraus.
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Ergebnisse

Die Ergebnisse werden in den folgenden Tabellen (Kapitel 1.4.1 — 1.4.3) dargestellt.

1.41

Funktionalitat in der Krise wenig eingeschrankt

Bundesebene

Bernradio
(Flottenfunk)
Flottenfunk der
Schweizer Seefahrt-
Flotte.

Charakteristik (+/-):

+ vom Ausland unabhangiges Mail-Kommunikationssystem;

+ Sender- und Empfanger-Server relativ neu;

+ standig im Einsatz (Einsatzhandbuch vorhanden);

- Erreichbarkeit abhangig von Hochfrequenz-Abdeckung und Wetter.

Hinweis:

Sender, Server und Empfanger der Kurzwellenstation Bernradio wurden vor
wenigen Jahren neu installiert; Auch alle Server (Mails, Daten und Kustenfunk-
stellen) sind neu.

Empfehlungen:

FIS Heer

FUhrungs- und
Informationssysteme
des Heeres.

Charakteristik (+/-):

+ vernetzte Informationsbeschaffung, -verwaltung und -darstellung;

+ rasche, automatische und sichere Verbreitung der Daten; ausbaufahig;

+ abhéngig von einer unterbruchsfreien Stromversorgung (Batterien, Not-
stromaggregat);

- bei den mobilen Einsatzmitteln zum Teil Einschrankungen in Bezug auf Reich-
weite und DatenUbertragungsrate.

Hinweis:
FIS Heer wird bis Ende 2015 an permanente Standorte angeschlossen.

Empfehlungen:

Bei Ausfall des IP-Netz (beispielsweise Internet) sollte es moglich sein, ELD- und
IES-Daten manuell ins FIS HEER zu laden und somit deren Ubertragung weiter
sicherzustellen.

Notfunk EDA
Kurzwellenfunknetz
flr die weltweite Kom-
munikation in Not-
und Krisenlagen mit
dem Vertretungsnetz.

Charakteristik (+/-):

+ von anderen terrestrischen Netzen und Satellitenverbindungen unabhangi-
ges Kommunikationsnetz fir weltweite Ubermittlung von Kurznachrichten
(bis einige Seiten A4);

+ kleine, leichte, tragbare (portable) Stationen;

+ Abdeckung des gesamten Vertretungsnetzes des EDA,;

+ spezifisch fur Not- und Krisenlagen konzipiert;

- basiert auf der letzten Meile auf Kurzwelle und kann deshalb auch gestort
werden;

- fur sichere Verbindungen im Kurzwellenbereich relativ grosse Antennen (ab
ca. 5 m) notwendig.

Hinweis:

HERMES Phase | (Initialisierung) wurde im Herbst 2014 abgeschlossen; Phase |l
(Konzept) ist freigegeben; Ausschreibung findet 2015 statt; Einfihrung erster
Systeme sind ab ca. Mitte 2016 geplant.

Empfehlungen:
der Beschaffungsprozess sollte vorangetrieben werden.
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Uberkantonale Ebene

Festnetz fiir
Telefonie

Aktuelles Telefonsys-
tem der Swisscom
und anderen, nicht
IPbasiert.

Charakteristik (+/-):

+ jeder Notruf kommt technisch an und wird registriert;

+ redundante, ortlich getrennte Absicherung (mehrfach);

- abhangig von einer unterbruchsfreien Stromversorgung, respektive (Not-)
Strom.

Hinweis:

— die konventionellen Netzanschlisse (ISDN und Analoganschluss PSTN) sind
momentan noch verflgbar. Migrationsangebote ab Mitte 2015;

— neue Dienste sind in der Verordnung fur Fernmeldedienste Mitte 2016 defi-
niert;

— das konventionelle Festnetz der Swisscom basiert auf TDMTechnologie (ISDN
und Analoganschluss). Dieses Netz wird gemass Ankindigung Swisscom auf
Ende 2017 ausser Betrieb genommen. Die darauf laufenden Dienste werden
auf IPTechnologie migriert. Weiterhin garantiert sind:

— Notrufe und Leitweglenkung der Notrufe zu den Einsatzleitstellen;

— Angebote der Grundversorgung unter Qualitatskontrolle und Aufsicht BA-
KOM;

die Grundversorgung wird ab 2018 neu definiert.

Empfehlungen:

— keine Neuanschlisse auf dieses Netz schalten. Alternativen prifen, spezielle
Anforderungen betreffend Stromautonomie mit Netzbetreiber l6sen;

— der Telefoniedienst basiert zukinftig auf IPTechnologie und ist auf die Ver-
fugbarkeit des Breitbandanschlusses angewiesen, gleiche Verfligbarkeit wie
Ubrige Internet-Dienste. Nicht empfohlen fir sicherheitsrelevante Anwen-
dungen.

POLYCOM
Sicherheitsnetz Funk
der Behdrden und
Organisationen fur
Rettung und Sicherheit
(BORS).

Charakteristik (+/-):

+ zuverlassiges und abhorsicheres Kommunikationssystem fiir BORS;

+ Aufbau der Netze in Ringtopologie; Erschliessung der Basisstationen und
Vermittler Uber redundante Wege;

+ mindestens 72 Stunden Betrieb der Teilnetze ohne offentliche Stromversor-
gung maglich;

- abhangig von (Not-)Strom;

- Autonomie fur 6 bis 8 Stunden pro Batterie (Basisstation und Endgerat).

Hinweis:

Empfehlungen:

— POLYCOM eignet sich hervorragend im Notfall. Es ermdglicht Netzbetrieb,
aber auch Lokalnetz- und Walkie-Talkie-Betrieb (Direct Mode). Notstrom fir
die Batterie-Ladegerate muss vorgesehen werden;

— im Zivilschutz in der Schweiz sind genug Batterien, Ladegerate und Notstro-
magregate vorhanden, um den Dauerbetrieb zu sichern. Der Zustand bei an-
deren Organisationen ist zu prifen.
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1.4.2  Funktionalitat in der Krise stark eingeschrankt

Bundesebene

KOMBV-KTV Charakteristik (+/-):
Datenkommunikations- | + redundante Erschliessung (aller Kantone) und sehr hohe Verflgbarkeit;
netz zwischen der + autark (Swisscom-Netz, IPNetz oder dhnliches ist keine Voraussetzung);
ganzen zivilen Bundes- | + hohe Autonomie (Signal Bund mindestens 1 Woche, Signal Kantone je nach
verwaltung und den Standort wenige Tage);
Kantonen. — abhangig von einer unterbruchsfreien Stromversorgung (Batterien, Not-
stromaggregat);
— nicht alle Standorte sind autonom mit Strom versorgt, Kapazitat ist heute
begrenzt;

— Unterhalt ist teils ausgelagert (eventuell KOMBV-KTV, BIT).

Hinweis:

das KOMBV-KTV steht vor einem neuen Lebenszyklus. Die Swisscom hat den
Zuschlag fur die Netzwerkkomponenten und die Datenverschllsselung (Layer
2) sowie dazu gehorende Serviceleistungen (Service Level Agreements SLA) er-
halten. Allerdings ist eine Beschwerde zur Auftragsvergabe vor dem Bundes-
verwaltungsgericht hangig und die Umsetzung vorldufig gestoppt.

Empfehlungen:

drei Fragen sind zu klaren:

— wie wird jede einzelne Netzwerkkomponente mit Strom versorgt?

— Regeln die Vertrage mit dem Layer-2-Lieferanten die Mindestverfligbarkeiten
des Systems und der Serviceleistungen?

— gibt es Synergien mit dem Projekt sichere Kommunikation SVS? Das
KOMBV-KTV kénnte dazu verwendet werden.

Schweizer Charakteristik (+/-):
Landeskarten/ + unverzichtbare Planungs- und Entscheidungsgrundlagen;
swisstopo + hohe Aktualitat;
Online-Angebote + Zugriff via Webseite der Kantonsverwaltung oder via swisstopo;
Bundesamt flr — abhangig von einer unterbruchsfreien Stromversorgung (Batterien, Not-
Landestopografie stromaggregat);
swisstopo. — abhangig von externen, zum Teil auslandischen Dienst-Anbietern (Cloud,
Webservice swisstopo, Webservice Kantonsverwaltung, Verbindung zu den
Rechenzentren);
— die lokale Speicherung von Kartenmaterial muss vor der Krise vorgenommen
worden sein.
Hinweis:

das System ist Teil eines bestehenden Projekts: Ein laufendes Projekt mit der
Verteidigung soll die Replikation gewisser Geodatensatzen fur militarische Sys-
teme sicherstellen (Projekt MGDI); Zeithorizont: 2017-2018.

Empfehlungen:

— die frihzeitige lokale Speicherung von Kartenmaterial fir Krisensituationen
muss vor der Krise geplant werden. Zum Beispiel sollte www.map.geo.ad-
min.ch in das Intranet kopiert werden;

— eine Datenlibermittlung Gber SIKom SVS ist zu prifen;

— die Replikation gewisser Teile der Bundes-Geodaten-Infrastruktur bei Krisen-
staben, ebenso bei der NAZ, muss in Zusammenarbeit mit swisstopo sicher-
gestellt werden.
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ucc

Unified
Communication &
Collaboration;
IP-basiertes Nachfolge-
system (ab 2016) der
Festnetz-Telefonie in
der Bundesverwaltung
(BV).

Fax

Telefax ermdglicht
die Ubertragung
schriftlicher Doku-
mente Uber das
Telefonnetz.

Charakteristik (+/-):

+ tiefere Anschlusskosten (im Vergleich zur aktuellen Festnetz-Telefonie) dank
neuer Technologie und reduzierter Infrastruktur,

- abhangig von einer unterbruchsfreien Stromversorgung (Batterien, Not-
stromaggregat);

- mit UCC fallt die Redundanz Telefon-Internet-Netz weg (ohne Internet funk-
tioniert auch das Festnetztelefon (IP) nicht mehr).

Hinweis:

— die Implementierung von UCC in der Bundesverwaltung wird voraussichtlich
per Ende 2015 abgeschlossen sein.

— neben dem Telefonieren ist es auch moglich, Dokumente zu teilen und Kon-
ferenzschaltungen zu tatigen.

Empfehlungen:

— esist zu klaren, wie die Kommunikation bei einem Netzausfall funktioniert
und wie die Netzauslastung ist.

— in besonderen und ausserordentlichen Lagen mussen operativ relevante Or-
ganisationen auf gesicherte Netze (zum Beispiel SIKom SVS) abgestitzt sein.

Uberkantonale Ebene

Charakteristik (+/-):

+ eine Redundanz infolge mehrerer Betreiber (Orange, Swisscom, Sunrise,
Cablecom u.a.) ist noch méglich, solange die entsprechenden Telefonnetze
noch herkémmliche Sprachkodierungsverfahren verwenden (gute Sprachka-
nale);

+ InformationsUbertragung via Papier moglich;

- Anspruch auf eine qualitativ hochstehende Telefonverbindung;

- Voraussetzung: Festnetz;

- abhangig von einer unterbruchsfreien Stromversorgung (Batterien, Not-
stromaggregat).

Hinweis:

— die konventionellen Netzanschlisse (ISDN und Analoganschluss PSTN) sind
noch verfligbar;

— Migrationsangebote ab Mitte 2015;

— der Telefax wird von zukilnftigen Netzen nicht mehr unterstitzt.

Empfehlungen:

— keine Neuanschlisse auf dieses Netz schalten. Alternativen prifen, spezielle
Anforderungen betreffend Stromautonomie mit Netzbetreiber |6sen;

— der Telefoniedienst basiert zuklnftig auf IPTechnologie und ist auf die Ver-
fUgbarkeit des Breitbandanschlusses angewiesen (gleiche Verflgbarkeit wie
Ubrige Internet-Dienste). Dies ist nicht empfehlenswert fir sicherheitsrele-
vante Anwendungen.
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Satellitentelefon Charakteristik (+/-):
Kommunikation fur + ermdglicht eine von Bodeninfrastruktur unabhangige Gesprachs-Kommuni-
Sprache oder Daten. kation Uber Satelliten;

+ die Kommunikation ist auch ohne Netzstrom mdglich (Batteriebetrieb, Akku-
kapazitat von 160 Stunden Bereitschaft und 8 Stunden Sprechzeit) je nach
Gerat;

+ durch den Gebrauch von Systemen mehrerer Anbieter wird die Zuverlassig-
keit und Verfligbarkeit erhoht;

- relativ hohe Kosten fir Gerate, Abonnemente und Gesprache;

- abhangig von (Not-)Strom zum Aufladen der Endgerate;

- Uberlastungsgefahr der Satelliten-Kapazitaten.

Hinweis:

Empfehlungen:

die Satelliten-Telefonie eignet sich hervorragend im Fall von Strommangel oder
-unterbruch: Die Endgerate kdnnen mit Strom, im Auto mittels Ladestation,
mit Power Pack (Not-Batterie) oder mit Solarzellen aufgeladen werden. Dieses
Zubehor sollte vor der Krise beschafft werden.

1.4.3 Funktionalitat in der Krise sehr stark eingeschrankt

Uberkantonale Ebene

Mobilnetz Charakteristik (+/-):

Mobilfunknetz der + es bestehen drei unabhangige Mobilfunknetze dreier verschiedener Firmen
drei Schweizer Provider und eine Vielzahl von Mobilfunkanbietern;

(alle Technologien + sehr bekannt, einfach und von fast jedem anwendbar;

inkl. LTE, Long Term + auf dem Netz von Swisscom kénnen Teilnehmer priorisiert werden;
Evolution). + Notfall- und BCM-Plane sind bei allen Providern vorhanden;

+ bewahrte und verbreitete Kommunikationsart, Ausfallsicherheit wird zeitge-

recht angepasst (Aufwand, Nutzen und Ertrag);

Uberlastungsgefahr im Ereignisfall;

Verbindungsaufbau ist nur begrenzt moglich;

- abhangig von (Not-)Strom;

mit zunehmender technische Komplexitat und Einsatzgebiet (z.B. Daten-

transfer) von Mobilfunk ist auch die Strom-Abhangigkeit héher;

- Voraussetzung: Swisscom-Netz; Autonomie zwischen 50 Minuten und 4
Stunden.

Hinweis:

die Arbeitsgruppe Drahtlose Breitband-Kommunikation (Telematik BORS) hat
zum Ziel, die Behorden Uber LTE zu verbinden. Ein Entscheid auf Stufe KKJPD
ist bis November 2015 zu erwarten.

Empfehlungen:

— Vernetzung zwischen den Providern (Nationales Roaming, CRTT), um so den
grossten Nutzen fir Fihrung und Bevélkerung zu erreichen;

— viele Prozesse stitzen sich auf Mobilkommunikation ab. Mobilfunknetze
sind nur schwach gegen Stromausfalle gesichert. Wenn man sich auf Mobil-
funk abstutzen will, sollte deren Stromnetzunabhangigkeit gestarkt werden.
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1.5 Informations- und Alarmierungssysteme

Bediirfnisse / Anforderungen

Effiziente und effektive Information und Alarmierung zur Lagebewaltigung bedingt einen stérungsfreien,
zuverlassigen, zeitgerechten, schnellen, regelmassigen, zielgruppenorientierten Datenfluss auf und zwischen
allen Ebenen (Bund, Kanton) und den notwendigen Quellen und Kanalen.

Informieren und Alarmieren setzen Senden und Empfangen voraus.

Ergebnisse
Die Ergebnisse werden in den folgenden Tabellen (Kapitel 1.5.1 — 1.5.3) dargestellt.

1.51 Funktionalitdt in der Krise wenig eingeschrankt

Bundesebene

POLYINFORM Charakteristik (+/-):

(IBBK-Radio) + Betriebs- und Sendeleistungen entsprechen der Anforderung, 85% der Be-
Information der volkerung sind bis in das 2. Untergeschoss und im Schutzraum mit Informati-
Bevélkerung durch onen des Bundes an die Bevolkerung tber Radio (UKW: derzeit noch mehr
den Bund in Krisen als 11 Mio. Empfangsgerate, u.a. Autoradios, in Betrieb) zu erreichen;

mit Radio (UKW). + komplett entflochtenes System, basierend auf dem Flhrungsnetz Schweiz

der FUhrungsunterstttzungsbasis (FUB);

+ NEMP-Schutz der Radiostudios sowie der Senderinfrastruktur gewahrleistet;

+ funktionsfahig in ausserordentlichen Lagen;

+ militarisierbare Betriebsorganisation (EKF 46);

+ Synergienutzung mit Infrastrukturen der SRG (Verbreitung der Informationen
in normaler und besonderer Lage auch tber DAB+ maglich).

- die Radiosignale kdnnen bei Stromausfall oder Strommangellage nur mit
UKW-Radiogeraten empfangen werden. Diese Gerate (batteriebetrieben
oder Kurbelgerate) werden aufgrund neuer Angebote (Radio von Kabelnetz-
betreibern, DAB+-Empfanger) je langer je mehr aus den Haushaltungen ver-
schwinden;

- das analoge UKW-System wird mittel-/langfristig durch DAB+ ersetzt wer-
den: Ausdinnung des UKW-Angebotes ab 2019; ab 2024 Abschalttermin
UKW-Sendersystem denkbar.

Hinweis:

das BABS entwickelt Migrationsszenarien auf neue Informationsvektoren, die
ab ca. 2024 zur Information des Bundes an die Bevolkerung eingesetzt werden
kdnnten und sowohl den technologischen Veranderungen, dem veranderten
Informations-/Konsumverhalten der Bevélkerung sowie den Einsatz-Szenarien
(Bedrohungslage, Verletzbarkeit) des Systems IBBK Rechnung tragen.

Empfehlungen:

— Empfangerseite starken (z.B. Verteilung von batterie-/kurbelbetriebenen
UKW-Radios inkl. Batterien);

— Bevdlkerung sensibilisieren (z.B. Vorinformation, Information, Erklarung, dass
es IBBK gibt und wie sie es benttzen kénnen, Information zu Frequenzen,
Inhalten der Sendungen etc.),

— Entwicklungstendenzen beobachten.
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Uberkantonale Ebene

POLYALERT Charakteristik (+/-):
Alarmierungssystem + entflochtenes System zur Alarmierung der Bevdlkerung;
(Sirenen) Schweiz. + basiert auf dem Fihrungsnetz Schweiz und auf POLYCOM,;

+ jede Sirene ist auch vor Ort manuell ausldsbar;

+ Sirenen verfligen Uber Notstrom fir eine begrenzte Anzahl Auslésungen;

- Voraussetzung fur eine zentrale Auslésung: POLYCOM,;

- Autonomie bis 72 Stunden wird angestrebt, gibt es aber noch nicht Gberall.

Hinweis:
das System soll ab Ende 2015 in samtlichen Kantonen eingefiihrt werden (ca.
5400 Sirenen).

Empfehlungen:

— die Basis-Stationen POLYCOM sowie die Sirenenstandorte von POLYALERT
mit Notstrom dort, wo fehlend, nachrUsten;

— die Verflgbarkeit der Fernsteuerung, im Wesentlichen basierend auf dem
FUhrungsnetz-Schweiz und auf POLYCOM-Betrieb, rund um die Uhr durch
die FUB sicherstellen.

1.5.2  Funktionalitat in der Krise stark eingeschrankt

Bundesebene

SAP-Verteidigung Charakteristik (+/-):

Systeme, + im Rechenzentrum lauft SAP Uber Wochen autonom;
Anwendungen und - abhéngig von IP-Netz und einer unterbruchsfreien Stromversorgung;
Produkte in der Daten- - keine Redundanz.

verarbeitung des VBS.

Hinweis:

— dezentral (an den verschiedenen Standorten der Verwaltung und in den
Armeelogistikcentern) wird SAP solange fir Transaktionen benutzt, wie
dies die Ubertragungsnetze und lokalen Stromversorgungen ermaglichen.

— steht das SAP-ERP-System an den dezentralen Standorten nicht zur Verfu-
gung, werden die Transaktionen fir die Ausgabe von Material - sofern
dies Uberhaupt noch maglich ist - manuell erfasst und im Nachhinein im
SAP nacherfasst;

— die Nachschub- und Ruickschubprozesse (insbesondere auch Treibstoff)
wie auch die Instandhaltung, kdnnen manuell nur in sehr beschranktem
Mass durchgefihrt werden.

— Beschaffungen und die daraus folgenden finanziellen Transaktionen, Be-
zahlungen von anderen Rechnungen wie Lohne etc. kdnnen wahrend ei-
nes Ausfalls nicht getatigt werden.

— der Bereich der Armeeapotheke, der aufgrund des komplexen Verbunds
wesentlich auf SAP-unterstltzte Prozesse angewiesen ist, ware prozes-
sual auch nicht mehr unterstutzt.

Empfehlungen:

— innerhalb der Departemente sollen Arbeitsgruppen die Schltsselprozesse
und -anlagen feststellen und Lésungsvarianten, z.B. mit Notstromgrup-
pen, erarbeiten.

— empfohlene Schlisselprozesse sind: Ausgabe von Material, welches fir
die Krisenbewaltigung nétig ist; Ausgabe von Notfallmedikamenten und
-material durch Armeeapotheke.
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Uberkantonale Ebene

ELD Charakteristik (+/-):
Elektronische + etablierte, geschutzte Informationsplattform fir den Informationsaus-
Lagedarstellung der tausch innerhalb des Sicherheitsverbunds Schweiz (SVS);

Nationalen Alarmzentrale. | + rascher Informationsaustausch zwischen Behorden des Bundes und Kan-
tonen in den Bereichen Bevodlkerungsschutz, innere/aussere Sicherheit so-
wie privaten Betreibern von kritischen Infrastrukturen;

+ zeitgerechte, umfassende und Ubersichtliche Darstellung der ereignisspe-
zifischen Lage;

+ redundante Zugange Uber Internet, Bundesnetze und weitere;

+ hochverflgbare Server mit unterbruchsfreier Notstromversorgung in ge-
schitzter Fihrungsanlage;

- Voraussetzung fur vollstandigen Betrieb: Partner missen eigene IKT-Infra-
struktur auch bei Stromausfall betreiben kénnen.

Hinweis:

— Bedienung durch professionelles Personal, das rund um die Uhr innert
maximal einer Stunde einsatzbereit ist;

— eigener Informatik-Pikettdienst flir Unterhalt und direkte Eingriffe am Sys-
tem (24/7/365);

— bestehendes System wird zurzeit einer Werterhaltung unterzogen (2016
operationell).

Empfehlungen:

— gesetzlich/organisatorisch: Einheitliche BCM-Vorgaben des Bundes fir alle
Partnern des SVS mit regelmassiger Uberprifung einflhren;

— weitere mogliche Massnahmen sind zu prifen:

— Datendbermittlung Gber SIKom SVS;

— Datenibertragung Utber FIS Heer sicherstellen.

GIN Charakteristik (+/-):
Gemeinsame Informati- + redundant;
onsplattform Natur- + betriebssystemunabhangig;
gefahren. - abhangig vom IP-Netz (Internet);
- abhangig von einer unterbruchsfreien Stromversorgung (Batterien, Not-
stromaggregat).
Hinweis:

Empfehlungen:

die gemeinsame Informationsplattform Naturgefahren (GIN) ist momentan
nur Uber Internet zuganglich. Damit ist die Krisenresistenz gering. Eine si-
chere Kommunikation fiir die BORS (z.B. SIKom SVS) wiirde die Krisenresis-
tenz bei Strommangellage oder -unterbruch massiv erhéhen. Eine Daten-
Ubermittlung tGber SIKom SVS ist deswegen zu prifen.
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IES
Informations- und
Einsatzsystem

Charakteristik (+/-):
+ redundant (der Zugriff erfolgt standortunabhangig Gber die Verwaltungs-
netze (KOMBV) oder Uber eine verschlisselte Internet-Verbindung);

Seismograph
Elektronisches Flihrungs-
und Informationssystem
der Bundeskanzlei.

Sanitat. + Rund-um-die-Uhr-Betrieb (durch die FUB);

+ Mit 15 Kantonen bestehen Kooperationsvereinbarungen inkl. Teilung von
Betriebskosten (5 Rp./Einwohner);

+ ausgerUstet mit eigenem Alarmierungssystem;

+ bietet diverse Zusammenarbeitsmoglichkeiten mit den Spitalern (z.B. Col-
laboration Portal);

+ bei Bedarf ist eine Implementierung auf FIS Heer moglich (manuelles in-
terface via USB-Stick);

- nur in Deutschschweizer- und Bilingue-Kantonen vorhanden (restliche
Kantone sind nicht an IES angeschlossen);

- abhangig vom IP-Netz (Internet);

- abhangig von einer unterbruchsfreien Stromversorgung (Batterien, Not-
stromaggregat).

Hinweis:

— bei Ausfall des IP-Netz (beispielsweise Internet) sollte es moglich sein IES-
Daten manuel ins FIS HEER zu laden und somit die Ubertragung weiter si-
cherzustellen;

— im Rahmen der Fit for Mission 2015-Aktivitaten, werden diese Aspekte
innerhalb der Definition der Arbeiten in der FIS Zelle (24/7/365-Datenaus-
tausch zwischen relevanten Systemen) des FST A, Kompetenz Zentrum
C4ISTAR - Heer im Einsatzkonzept FIS Heer prazisiert. Arbeitssitzungen im
Zusammenhang mit der IES/KSD werden noch stattfinden;

— bei positivem Entscheid werden die Kosten zwischen Bund und Kantonen
geteilt. Der Verteilschllssel ist noch nicht bekannt;

— die Verbindung der anderen Kantone, die der Romandie, ist momentan sis-
tiert. Der Entscheid ist von der Berichterstattung des Kantons Waadt bzgl.
des Gebrauchs vom IES wahrend AIR 14 abhangig. Termin: Mitte 2015.

Empfehlungen:

wenn maglich alle Kantone anschliessen;

DatenUbermittlung Uber SIKom SVS prifen.

Management Charakteristik (+/-):

+ ermoglicht landesweiten Uberblick;

- Voraussetzung: IT-Netz (Swisscom, BIT usw.);

- abhangig von einer unterbruchsfreien Stromversorgung (Batterien, Not-
stromaggregat).

Hinweis:
ein Ersatz des Systems ist momentan nicht vorgesehen.

Empfehlungen:

es gibt im Bereich der Resilienz-Optimierungen keinen Handlungsbedarf, da
sich der Einsatz des Systems auf den Support der Krisenstabsarbeit der Bun-
deskanzlei, nicht des Bundesrates, ausrichtet und im Gebaude Bundeshaus
West Uber eine ausreichende Versorgung verfliigt wird (im Strombereich).
Das ware anders, wenn der Management Seismograph einen breiteren Ein-
satz finden wdirde.
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VULPUS

geschitztes Meldungsver-
mittlungssystem ziviler
und militarischer Stellen
von Bund und Kantonen.

Charakteristik (+/-):

+ sichere Kommunikation, (inter-)kantonal. Erflllt hochste technische Si-
cherheitsanforderungen (vor Ort moglich);

+ wird militérisch und von den kantonalen Polizeiorganisationen auch im
Tagesgeschaft eingesetzt (bis zu Stufe GEHEIM);

- Voraussetzung: Swisscom-Netz;

- nicht, beziehungsweise nur teilweise, an stromsicheren Netzen;

- veraltete Technik, Ablosung friihestens 2020.

Hinweis:

— da das System VULPUS Telematik ca. 2016 an sein Lebensende gelangt,
hat der Armeestab die armasuisse beauftragt, strategische Optionen fir
die Sicherung der Funktionalitaten VULPUS Telematik auch fir die Zu-
kunft aufzuzeigen;

— darauf basierend wurde ein Werterhaltungsprogramm gestartet (lauft bis
2022). Die krisenresistente Ubermittlung ist Teil dieses Programms;

— zurzeit ist das BABS daran, ein Projekt zu initialisieren, welches unter an-
derem den Funktionsersatz von VULPUS Telematik ersetzen soll (Sicheres
Datenverbundnetz/POLYDATA).

— das Schwergewicht wird momentan auf den Teil Sicheres Datenverbund-
netz gelegt, weil das globale Interesse der involvierten Stakeholder auf ei-
nem krisenresistenten Ubertragungsnetz beruht;

— bei Polydata geht es um die Telekommunikation-Dienste, welche im Inter-
esse des BABS als Fihrungsmittel auf dem krisenresistenten Netz zum
Tragen kommen sollen. Hier stellt sich vor der Losungswahl die Frage, ob
das militarische Projekt VSdA nicht bereits die entsprechenden Dienste
evaluiert hat.

Empfehlungen:
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1.5.2  Funktionalitat in der Krise sehr stark eingeschrankt

Bundesebene

GEVER Charakteristik (+/-):
Geschaftsverwaltungs- + etabliertes Management- und Ablagesystem der Bundesverwaltung;
systeme Bund. - Voraussetzung: IP-Netz;

- abhangig von (Not-)Strom am Endgerat.

Hinweis:

— die Bundeskanzlei hat den Auftrag, zwei GEVER-Standardprodukte fur
die Bundesverwaltung mit WTO-Ausschreibung zu evaluieren. Der Ent-
scheid, welche zwei Produkte zum Einsatz kommen sollen, wird Mitte
2015 gefallt werden;

— die Einfihrung der neuen GEVER-L6sungen ist ab Mitte 2016 flachende-
ckend in der ganzen Bundesverwaltung geplant. Es ist deshalb mdglich,
dass das GS VBS sein momentanes GEVER-Produkt iGEKO der Firma ABF
AG durch ein anderes Produkt ersetzen wird;

— die GEVER-Systeme werden von verschiedenen Leistungserbringern be-
trieben (FUB, BIT). Als Anwender sind damit die Generalsekretariate (GS),
wie auch die restliche Bundesverwaltung auf das Funktionieren dieser
Leistungsbetreiber angewiesen. Es ist davon auszugehen, dass entspre-
chende Vorkehrungen getroffen sind (Notstrom). Bei den Leistungsbezu-
gern, wie das GS VBS eines ist, stellt sich jedoch die Frage nach der Funk-
tionalitat der Systeme generell. Betroffen sind dabei insbesondere die
Arbeitsplatzsysteme. Dies wirde im Krisenfall bedeuten, dass auf manu-
ellen Betrieb — sprich Papier — umgestellt werden musste.

Empfehlungen:
die manuelle Verarbeitung sollte gelibt werden. Sie sollte angewendet wer-

den kdénnen.
Uberkantonale Ebene
Swissphone Charakteristik (+/-):
Paging-Netz + redundantes und autonomes Netz;
Telepage®Wireless + extrem hohe Verflgbarkeit;
Netz zur Alarmierung von | - nur Paging moglich;
Blaulichtorganisationen. - die Netz-Autonomie ist gleich wie bei Swisscom; Autonomie Sender:

ca. 2 Stunden, Autonomie Empfanger: ca. 50 Tage pro AA-Batterie;
- zurzeit ist die Notstrom-Autonomie bei Swissphone ungenligend.

Hinweis:

— bestehende Vertrdge mit mehreren BORS;

— die meisten Kantone sind mit der Firma Swissphone im Gesprach und
prifen die Machbarkeit;

— lim Bereich der sicheren Mobilisierung sind beim BABS unter dem Begriff
POLYCALL Studien in Arbeit. Dazu werden bestehende Bedurfnisse er-
fasst, und untersucht, welche Technologien und Plattformen derzeit
schon im Einsatz sind und allenfalls genutzt werden kénnten. Dabei gilt
es neben POLYCOM, Swisscom, Orange und Sunrise auch Swissphone
zu berlcksichtigen.

Empfehlungen:

Abklarungen betreffend der Machbarkeit und der Kosten einer Autonomie-
Erweiterung sollten zwischen Swissphone und den Partnern (Bund, Kan-
tone, Betreiber kritischer Infrastrukturen) geflihrt werden.
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1.6 Netze und Technologien

Bediirfnisse / Anforderungen

Offene und geschlossene Netze und Technologien
sowie ihr Betrieb und ihr Funktionieren in privaten
und 6ffentlichen Bereichen und Branchen sind von
grosser Bedeutung. Sie sind Voraussetzung fir die
Lagebewaltigung und fur das Funktionieren der Ge-
sellschaft, Wirtschaft, Verwaltung, um zu fihren,
kommunizieren, informieren und alarmieren. Sie er-
fordern intakte Infrastrukturen fir die Nutzung, Si-
cherstellung, Aufrechterhaltung oder das Wieder-
hochfahren etc.

SiKom SVS: Sichere, in allen Lagen verflgbare Infor-
mations- und Kommunikations-Services zur Koope-
rationsunterstltzung der Partner im Sicherheitsver-
bund Schweiz. Dieses Transportnetz soll einmal
wichtige Standorte des Bundes, der Kantone und der
Betreiber kritischer Infrastrukturen miteinander ver-
binden kdnnen. Es wird daflr auch der Begriff Siche-
res Datenverbundnetz (SDVN) verwendet.

Internet: Damit eine Information Uber Internet ge-
sendet werden kann, mussen Quellen- und Ziel-End-
stationen, inklusiv Modems, mit Strom alimentiert
sein. Dazu muss mindestens ein Weg vorhanden sein
(Netz inklusiv Server). Ein Server sendet ein Informa-
tionspaket, solange er vom nachsten Server keine
Empfangsbestatigung erhalt. Wegen Serverausfallen
und NetzUberbelastung kann dieser Versand bei
Strommangellage sehr lange dauern.

Internet Protokoll (IP): IP ist ein in Computernetzen
weit verbreitetes Netzwerkprotokoll und stellt die
Grundlage des Internets dar. Es ist die Implementie-
rung der Internetschicht des TCP/IP-Modells bzw. der
Vermittlungsschicht (engl. Network Layer) des OSI-
Modells. IP ist ein verbindungsloses Protokoll, d. h.
bei den Kommunikationspartnern wird kein Zustand
etabliert.

Ergebnisse
Die Ergebnisse werden in den folgenden Tabellen
(Kapitel 1.6.1 — 1.6.3) dargestellt.

Bundesebene

Flihrungsnetz Schweiz Charakteristik (+/-):
Fhrungsnetz der Armee

und (in der Zukunft) zivilen
Organisationen mit sicher-

heitsrelevanten Aufgaben.

Hinweis:

Empfehlungen:

+ Versorgung der Benutzer ab Backbone (Hauptnetz);

+ in der Zukunft (SiKom SVS; auch SDVN (Sicheres Datenverbundnetz))
maoglicherweise gemeinsame Nutzung der bestehenden Infrastrukturen
in Krisenlagen (Militar, zivile Organisationen und Behorden, Betreiber kri-
tischer Infrastrukturen);

+ redundante Verbindungen;

+ das FUhrungsnetz Schweiz ist ein von zivilen Providern unabhangiges
Netz und bezlglich Energieversorgung so ausgelegt, dass es auch in Kri-
sen und Katastrophen autonom von &ffentlichen Energielieferanten be-
trieben werden kann;

- nicht komplett gegen Cyber-Angriffe geschiitzt (Optimierung in der IKT-
Teilstrategie Verteidigung 2012-2025 geplant).

— das FUhrungsnetz Schweiz ist so konzipiert, dass es Uber alle Lagen
funktioniert. Einige Standorte mlssen aufgrund der Benutzeranforde-
rungen noch sicherer werden;

— der Support ist nur 11 Stunden an Werktagen und fur Einsatze von ein-
zelnen Wochen pro Jahr sichergestellt. Der 24/7/365-Support wird von
verschiedenen Leistungsbeziigern gefordert, dazu mussten die notwen-
digen Ressourcen bereitgestellt werden.

eine Erweiterung im Rahmen von SiKom SVS ware prifenswert. Die heuti-
gen Studien beflrworten diese Erweiterung. Ein formeller Entscheid Stufe
SVS sollte getroffen werden.
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Uberkantonale Ebene

Strombranche
Datennetz (intern)
Swissgrid internes System.

Charakteristik (+/-):

+ die Autonomie betragt 48 Stunden;

+ redundant aufgebaut;

+ in der Zukunft (Sikom SVS) moglicherweise gemeinsame Nutzung der
bestehenden Infrastrukturen in Krisenlagen;

- noch nicht flachendeckend vorhanden.

Hinweis:
das Grid Control Network TELECOM SERVICES (GCN) ist im Aufbau.

Empfehlungen:
die DatenUbermittlung Gber SiKom SVS sollte gepruft werden.

Strombranche
Telefonnetz (intern)

dient in erster Linie dem
Wiederaufbau des Strom-
netzes nach einem allfalli-
gen Unterbruch. Es verbin-
det die Leitzentralen der
Verbundpartner und
Swissgrid.

Charakteristik (+/-):

+ vollig autonom;

+ redundant;

+ Autonomie: zwei Tage;

- nicht mit anderen Netzen verbunden (mit Sikom SVS vorgesehen).

Hinweis:

Empfehlungen:

— dieses Netz ist resilient, aber flir die Kommunikation der Behérden im
Krisenfall nicht relevant (nur Elekritzitatswirtschaft intern relevant). Eine
VerknUpfung im Rahmen von SiKom SVS ware deshalb zu prifen;

— die heutigen Studien beflrworten diese Erweiterung. Ein formeller Ent-
scheid Stufe SVS sollte gefallt werden.

USKA
Union Schweizerischer
Kurzwellenamateure.

Charakteristik (+/-):

+ das BAKOM beaufsichtigt die von den Funkamateuren benutzten Fre-
quenzen;

+ die Funkamateure mussen eine BAKOM-Funkerprifung ablegen;

+ kann selbstandig oder in Relais-Modus funktionieren und mindlich Mel-
dungen Ubermitteln;

+ mit 4’000 Funkamateuren in der ganzen Schweiz verteilt, hohe Dichte;

- bei potenziellen Nutzern weitgehend unbekannt;

- VerschlUsselung muss offline erfolgen.

Hinweis:
Konventionen zur Regelung des Einsatzes, der Organisation und der Zu-
sammenarbeit werden mit mehreren Kantonen verhandelt.

Empfehlungen:

— die Prozesse mussen vor der Krise geplant werden. Der Status der USKA
sollte offizialisiert werden, falls sie als Krisenpartnerin des BORS aufge-
nommen wirde (Personensicherheitsprifung, Rechte, Pflichten);

— Die USKA kann im Notfall gute Dienste leisten. Daflr sollte sie aber bes-
ser bekannt gemacht werden. Eine engere Zusammenarbeit an der Front
(Kanton, Gemeinde, Dritte) sollte gepflegt werden.
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1.6.2 Funktionalitat in der Krise stark eingeschrankt

Bundesebene

MDM BIT / FUB Charakteristik (+/-):
Mobile Device + sicherer Zugang durch Authentifikation (Passwort fir Gerét, Exchange-
Management System Passwort fir Synchronisation und International Mobile Station Equip-
des BIT/ FUB ment Identity);
(Bundesamt fir - erlaubt nur Informations- und keinen Netzzugriff;
Informatik und - Datenabfluss via Trojaner;
Telekommunikation/ Fih- - Administration durch Dritte;
rungsunterstitzungsbasis - abhangig von KOMBYV bezuglich Synchronisation.
Armee).
Hinweis:
Empfehlungen:
All IP Swisscom Charakteristik (+/-):
Kommunikation und + sehr hohe Verfligbarkeit (dank Verbindungsaufbau tber beliebig vorhan-
Information nur noch dene Infrastrukturen);
Uber IP (Grundlage des + Business Continuity Plan existiert fur die wichtigsten Standorte;
Internets). - mit All IP fallt die Redundanz durch Telefon- und Internet-Netz weg

(ohne Internet funktioniert auch die IP-Festnetztelefon (IP) nicht mehr).

Hinweis:
ohne spezielle Vereinbarung stehen nur Standarddienste zur Verfligung.
beim Bund wird diese Problematik innerhalb des Projekts UCC behandelt.

Empfehlungen:

— die Bedurfnisse von Bund, Kantonen und Gemeinden sollten vor der
Krise mit den Betreibern abgeklart werden;

— die Situation in den Kantonen sollte genau Uberprift und Lésungen fir
die kritischen Prozesse kantonal oder regional erarbeitet werden. Diese
Lésungen sollten direkt zwischen Kantonen und Betreibern verhandelt
werden. Der Bund sollte hier lediglich eine Vermittler- oder Koordinato-
renrolle spielen.
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Dynamische
Leitweglenkung
Einsatzleitzentralen der
Blaulichtorganisationen.
Dieses System ermoglicht
eine automatische Lenkung
der Notrufe zum optimalen
Empfanger.

Charakteristik (+/-):

+ automatische Lenkung der Notrufe zum optimalen Empfanger;

+ bei Bedarf manuelle Lenkung durch den Disponenten moglich;

+ automatische Lenkung bei Standortausfall und Uberlauf;

+ Sonderlenkregeln bei (un-)planbaren Ereignissen;

- erlaubt nur Informationszugang, kein Netzzugang;

- noch nicht in allen Kantonen eingefiihrt;

- abhangig von einer unterbruchsfreien Stromversorgung (Batterien, Not-
stromaggregat).

Hinweis:

— die Plattform der zentralisierten statischen und dynamischen Leitweg-
lenkung wurde am 19. November 2014 in Betrieb genommen. Das
schweizweite Rollout der zentralisierten, statischen Leitweglenkung —
Grundlage fir die dynamische Leitweglenkung — wurde bis 10. Dezem-
ber 2014 abgeschlossen;

— mit Inbetriebnahme der zentralisierten, statischen Leitweglenkung
wurde auch der Pilotbetrieb der dynamischen Leitweglenkung in den In-
nerschweizer Kantonen aufgenommen.

Empfehlungen:

die Einfihrung der dynamischen Lenkung sollte weitergefiihrt werden.
Projekte existieren in folgenden Kantonen: AG, BE, SG, SO, ZH und in allen
Innerschweizer Korps mit Ausnahme von Luzern.

SBB/BLS-Datennetz
(Netze der Schweizerischen
Bundesbahnen und der
Bern-Lotschberg-Simplon-
Bahn).

Charakteristik (+/-):

+ besteht aus einem sehr leistungsfahigen Ubertragungsnetz, das regel-
massig dem aktuellen Stand der Technik angepasst wird. Eine Erneue-
rung der Ubertragungsausristungen ist ab 2016 bis 2019 geplant.

+ das Ubertragungsnetz basiert auf dem schweizweiten Glasfasernetz der
SBB. Dieses Lichtwellenleiter-Netz wird auch Dritten zur Verfligung ge-
stellt (Universitatsnetz mit dem Betreiber Switch, Bundesamt fur Infor-
matik BIT usw.).

+ der Betrieb und die Uberwachung werden mit eigenem SBB-Personal si-
chergestellt. Diese Dienstleistungen werden auch Dritten angeboten.

Hinweis:

aufgrund neuer Anforderungen und dem bevorstehenden Ende der Le-
bensdauer der Ubertragungsausristungen wird die SBB zwischen 2016-
2019 das Datennetz erneuern.

Empfehlungen:

eine Verkntpfung im Rahmen von SIKom SVS sollte geprift werden. Die
heutigen Studien beflrworten eine solche Erweiterung. Ein formeller Ent-
scheid Stufe SVS sollte getroffen werden.
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SBB-Telefonie-Netz
(Netze der Schweizerischen
Bundesbahnen).

Charakteristik (+/-):

+ Verbindung zu diversen Telefonie-Netzen vorhanden, d.h. beispielsweise
Bahntelekommunikation (BTA), ins bahnspezifische GSM-Netz (GSM-R),
zu Swissgrid (Elektrizitatswerke Schweiz), zu den europdischen Bahnge-
sellschaften (UIC) sowie in das offentliche Fernmeldenetz (PSTN);

+ SBB intern werden die meisten Anlagen auf Voice over IP (VolP-Telefon-
Infrastruktur) umgestellt. Die Systeme sind mit unterbruchsfreien Strom-
versorgungen ausgeristet;

- nicht mit Regierungsfihrungsnetz verbunden (mit SIKom SVS vorgese-
hen).

Hinweis:

momentan wird diese Plattform durch eine VolIP-Telefon-Infrastruktur ab-
geldst. Diese Kommunikation erfolgt Uber das redundante IP-Netzwerk der
SBB, welches grdsstenteils Uber das eigene Glasfasernetz erschlossen ist.

Empfehlungen:

eine Verkntpfung im Rahmen von SIKom SVS sollte geprift werden. Die
heutigen Studien beflrworten diese Erweiterung. Ein formeller Entscheid
Stufe SVS sollte gefallt werden.

Soziale Netzwerke
Soziale Netzwerke wie
Facebook, Twitter, LinkedIn,
etc.

Charakteristik (+/-):

+ in sehr kurzer Zeit kdnnen weltweit extrem viele Nutzer erreicht werden.
Die Kontrolle der zirkulierenden Informationen ist sehr wichtig, um kolla-
terale Schaden zu vermeiden;

- schwierig zu validieren und kontrollieren (Inhalt, Verbreitung);

- schwacher Datenschutz.

Hinweis:

verschiedene Organisationen flhren schon heute ein Medien-Monitoring.
Die Bundeskanzlei ist innerhalb des Betriebsausschusses Medienmonitoring
(MEMO) mit EDI, EJPD, EFD, WBF und den UVEK tatig. Auch verschiedene
Kantone sind in diesen Bereich aktiv.

Empfehlungen:
die Koordination des Monitorings und der Triage der Informationen sollte
zumindest beim Bund innerhalb einer Stelle zentralisiert werden.
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Suchmaschinen

der Vorwarnzeit);

Hinweis:

Empfehlungen:

Charakteristik (+/-):
+ Suchmaschinen ermdglichen, praktisch in Echtzeit, die Suchanfragen
auszuwerten. Diese Suche ist vor allem vor der Krise wichtig (Erhéhung

- schwacher Datenschutz.

keine bekannte Vereinbarungen in der Schweiz zwischen der Verwaltung
und den Suchmachinenbetreibern.

— es soll geprift werden, ob und inwiefern der Bund in einem solchen Fall
eine leitende Rolle spielen sollte;

— eine gemeinsame Analyse und eine Partnerschaft sollte mit vertrauens-
wurdigen Betreibern von Suchmaschinen gesucht werden;

— die Machbarkeit und allfallige konkrete Massnahmen sollten, besispiels-
weise innerhalb des SVS, geprift und analysiert werden.

1.7 Fazit aus Sicht der Modulleitung
Qualitat und Zeitverhaltnisse der Bewaltigung einer
langanhaltenden Strommangellage oder eines tage-
langen Stromausfalls sind stark abhdngig vom Funk-
tionieren der Fihrungs- und Kommunikations-, Infor-
mations- und Alarmierungssysteme, sowie der Netze
und Technologien.

Von den untersuchten Systemen gendgen nur diese
den Anforderungen, welche fir den Stromausfall
oder die Strommangellage vorbereitet sind. Dies sind
im Bereich:

Fuhrung und Kommunikation:
Bernradio, FIS Heer, Notfunk EDA, Festnetz fir
Telefonie (Abschaffung 2016) und POLYCOM.

Alarmierung und Information:
POLYALERT und POLYINFORM (IBBK-Radio).

Netze und Technologien:

Flhrungsnetz Schweiz, Strombranche Datennetz (in-
tern), Strombranche Telefonnetz (intern), USKA, SI-
Kom SVS (sofern vorhanden).

Systeme, deren Funktionalitat in der Krise (sehr) stark
eingeschrankt ist, verhindern oder verunmdglichen
einen zeitgerechten und verlasslichen sowie regelma-
ssigen Datenfluss. Sie schranken dadurch Fihrung,

93

Kommunikation, Information, und die Alarmierung
auf und zwischen allen Ebenen massiv ein.

Dies gilt auch in den Bereichen Mobilitat (z.B. Tele-
kommunikation beim Schienenverkehr); Versorgung/
Entsorgung (z.B. Bank-, Buchungs-, Kassen-, Tank-,
Logistiksysteme); Offentliche Sicherheit (z.B. Ausfall
Notfallnummern); Gesundheit (z.B. IES). Die Bewalti-
gung einer Notlage ware dadurch verzoégert und er-
schwert.

Auf diese Systeme ware in einer langandauernden
Strommangellage kein Verlass.

Allerdings kdnnte die Resilienz gewisser Systeme teil-
weise bereits mit wenigen, gezielten Massnahmen
rasch und stark erhdht werden.

Versorgungsautonomien von Systemen gendgen den
BedUrfnissen in einer langandauernden Notlage
grosstenteils nicht. Sie sind flr minuten- oder stun-
denlange Stromausfalle ausgerichtet und konnen
daher Gber Wochen dauernde mehrstindige Ausfalle
nicht Uberbriicken (mit oder ohne VEB). Mit anhalten-
der Strommangellage nehmen zudem die Batterieka-
pazitaten, infolge zu kurzer Aufladephasen, kontinu-
ierlich ab.

Notfallplane zur Versorgung (z.B. von Treibstoff fur
Aggregate; Batterien) inkl. Priorisierung relevanter
IKT-Systeme in Strommangellagen liegen oft noch
nicht vor. Je tiefer die Autonomie von Systemen (u.a.
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aus Kostengriinden) allerdings ist, desto wichtiger
wird ein Konzept zur Versorgung.

Die Verfligbarkeit und Funktionalitat von IKT ist mit-
unter sowohl Ursache als auch Losung der Krise. Es
muss auch bertcksichtigt werden, dass in den unter-
suchten Kantonen und Bundesamtern Lage, Bed(rf-
nisse, Einschatzungen und daher Vorsorgeplanungen
und Massnahmen sehr unterschiedlich sind.
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Kommentare/Anregungen
der Ubungsleitung SVU 14

Um die Resilienz der Systeme zu verbessern, soll-

ten krisenrelevante Systeme:

— identifiziert werden, welche relativ glinstig und
mit geringem Aufwand resilienter gemacht
werden kdnnten. Solche Systeme mdissten star-
ker gemacht werden;

— imit geringer Versorgungsautonomie identifi-
ziert, katalogisiert und priorisiert werden. Fir
diese Systeme sollte ein vorsorglicher Nach-
schubplan erstellt werden.









