Bundesgesetz
Uber die Informationssicherheit

(1SG)

vom ...

Die Bundesversammlung der Schweizerischen Eidgenossenschaft,

gestitzt auf die Artikel 54 Absatz 1, 60 Absatz 1, 101, 102 Absatz 1 und 173 Absatz
1 Buchstaben a und b sowie Absatz 2 der Bundesverfassung®,

nach Einsicht in die Botschaft des Bundesrates vom ...2,
beschliesst:

1. Kapitel:  Allgemeine Bestimmungen

Art. 1 Zweck

! Dieses Gesetz soll den sicheren Umgang mit Informationen sowie den sicheren
Einsatz von Informations- und Kommunikationstechnologien gewdéhrleisten.

2 Es soll damit die folgenden offentlichen Interessen schiitzen:
a. die Entscheidungs- und Handlungsfahigkeit der Bundesbehdérden;
b. die innere und &ussere Sicherheit der Schweiz;
c. die aussenpolitischen Interessen der Schweiz;
d. die wirtschafts-, finanz- und wéhrungspolitischen Interessen der Schweiz;
e

die Erfillung der gesetzlichen und vertraglichen Verpflichtungen der Bun-
desbehdrden zum Schutz von Informationen.

Art. 2 Verpflichtete Behdrden und Organisationen

! Dieses Gesetz gilt fiir die nachstehenden Behérden (verpflichtete Behorden):
a. die Bundesversammlung;
b. den Bundesrat;
c. die eidgendssischen Gerichte;
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d.
e.

die Bundesanwaltschaft und die Aufsichtsbehdrde der Bundesanwaltschaft;
die Schweizerische Nationalbank.

2Es gilt fur die nachstehenden Organisationen (verpflichtete Organisationen):

a.

b
c.
d.
e

die Parlamentsdienste;

die Bundesverwaltung;

die Verwaltungen der eidgendssischen Gerichte;
die Armee;

Organisationen des &ffentlichen und privaten Rechts, die im Rahmen der Er-
fullung von Verwaltungsaufgaben im Sinne von Artikel 2 Absatz 4 des Re-
gierungs- und Verwaltungsorganisationsgesetzes vom 21. Mérz 19973 si-
cherheitsempfindliche Tatigkeiten austiben;

kantonale Behérden und Stellen, die im Auftrag des Bundes und unter seiner
Aufsicht sicherheitsempfindliche Tatigkeiten austiben.

% Als sicherheitsempfindliche Tatigkeiten gelten:

a.

Art. 3

die Bearbeitung von als «VERTRAULICH» oder «<GEHEIM» Klassifizierten
Informationen oder der Umgang mit entsprechend klassifiziertem Material
(Art. 14 Abs. 2 und 3);

die Verwaltung, der Betrieb, die Wartung oder die Uberpriifung von IKT-
Mitteln der Sicherheitsstufe «hoher Schutz» oder «sehr hoher Schutz» (Art.
21 Abs. 2 und 3);

der Zugang zu Sicherheitszonen, insbesondere zu Schutzzonen 2 oder 3 ei-
ner Anlage nach der Gesetzgebung tiber den Schutz militérischer Anlagen
(Art. 31).

Verhaltnis zur Spezialgesetzgebung

! Das Offentlichkeitsgesetz vom 17. Dezember 20044 bleibt vorbehalten.

2 Soweit Informationen aufgrund anderer Bundesgesetze geschiitzt werden miissen,
finden die Bestimmungen des vorliegenden Gesetzes ergdnzend Anwendung.

® Die Anwendung des vorliegenden Gesetzes auf Organisationen des 6ffentlichen
und privaten Rechts, die Infrastrukturen betreiben, die fiir das Funktionieren von
Gesellschaft, Wirtschaft und Staat unerlasslich sind (kritische Infrastrukturen),
richtet sich nach der Spezialgesetzgebung.
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2. Kapitel:  Allgemeine Massnahmen der Informationssicherheit
1. Abschnitt: Grundsatze

Art. 4 Informationssicherheit

! Die verpflichteten Behérden und Organisationen sorgen dafiir, dass der Schutzbe-
darf der Informationen, fiir die sie zustdndig sind, im Hinblick auf eine allfallige
Beeintrachtigung der Interessen nach Artikel 1 Absatz 2 beurteilt wird.

2 Sie sorgen dafilr, dass diese Informationen ihrem Schutzbedarf entsprechend:
a. nur Berechtigten zugéanglich sind (Vertraulichkeit);
b.  verfugbar sind, wenn sie benétigt werden (Verfligbarkeit);
c. nicht unberechtigt oder unbeabsichtigt verandert werden (Integritét);
d. nachvollziehbar bearbeitet werden (Nachvollziehbarkeit).

% Sie sorgen dafir, dass die Mittel der Informations- und Kommunikationstechnolo-
gien (IKT-Mittel), die sie zur Erflllung ihrer gesetzlichen Aufgaben einsetzen, vor
Missbrauch und vor Stérung geschiitzt werden.

* Sie verfolgen dabei einen risikobasierten Ansatz und tragen den Grundsétzen der
Zweckmassigkeit, der Wirtschaftlichkeit und der Benutzerfreundlichkeit Rechnung.

Art. 5 Oberste Flihrungsverantwortung
! Die verpflichteten Behérden sorgen in ihrem Zusténdigkeitsbereich dafir, dass:

a. die Informationssicherheit nach dem Stand der Lehre und Technik organi-
siert, umgesetzt und tberprift wird;

b. die Informationssicherheit unter den Fachbereichen koordiniert wird.
2Sie legen die Aufgaben der betroffenen Stellen fest.
3Sie legen ferner fest:

a. ihre Ziele fur die Informationssicherheit;

b. die Eckwerte fir den Umgang mit Risiken;

¢. die Folgen bei Missachtung der Vorschriften.

% Sie sorgen dafiir, dass die Fiihrungskrafte und das Personal regelmassig und stu-
fengerecht informiert werden.

Art. 6 Risikomanagement

! Die verpflichteten Behdrden und Organisationen sorgen dafiir, dass die Risiken fiir
die Informationssicherheit in ihrem Zusténdigkeitsbereich sowie bei der Zusammen-
arbeit mit Dritten laufend identifiziert, bewertet, beurteilt und Uberprift werden.

2 Sie sorgen dafiir, dass die erforderlichen organisatorischen, personellen, techni-
schen und baulichen Massnahmen getroffen werden, um die identifizierten Risiken
zu vermeiden oder sie auf ein tragbares Mass zu reduzieren.
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% Sie sorgen dafiir, dass Risiken, die getragen werden sollen, nachweislich kommu-
niziert und akzeptiert werden.

4 Das Risikomanagement im Bereich der Informationssicherheit muss in den allge-
meinen Risikomanagementprozess integriert werden.

Art. 7 Sicherheitsanforderungen und -massnahmen

! Die verpflichteten Behérden und Organisationen orientieren sich bei der Festle-
gung der Sicherheitsanforderungen und -massnahmen an den Standardanforderun-
gen und -massnahmen nach Artikel 88.

2 Die Sicherheitsmassnahmen richten sich nach dem Stand der Lehre und der Tech-
nik.

Art. 8 Zusammenarbeit mit Dritten

! Die verpflichteten Behorden und Organisationen sorgen dafiir, dass bei der Zu-
sammenarbeit mit Dritten die Anforderungen und Massnahmen nach diesem Gesetz
in den entsprechenden Vereinbarungen und Vertrégen festgelegt werden.

2 Sie Uberpriifen die Umsetzung der Massnahmen.

Art. 9 Vorgehen bei Verletzungen der Informationssicherheit

Die verpflichteten Behorden und Organisationen sorgen dafiir, dass Verletzungen
der Informationssicherheit frihzeitig erkannt, deren Ursachen abgeklart und allfalli-
ge Auswirkungen minimiert werden.

Art. 10 Vorsorgeplanungen

Die verpflichteten Behorden sorgen dafiir, dass fur allfallige schwerwiegende Ver-
letzungen der Informationssicherheit, welche die Erfullung unverzichtbarer Aufga-
ben gefahrden konnen, Vorsorgeplanungen erstellt und entsprechende Ubungen
durchgefiihrt werden.

Art. 11 Kontrollen

! Die verpflichteten Behérden und Organisationen sorgen dafiir, dass die Einhaltung
der Vorschriften dieses Gesetzes regelmadssig uberpruft wird.

2 Die verpflichteten Behérden lassen periodisch die Wirksamkeit der getroffenen
Massnahmen in ihrem Zustandigkeitsbereich durch eine unabhéngige Stelle prifen.
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2. Abschnitt: Klassifizierung von Informationen

Art. 12 Grundsatze der Klassifizierung

! Die verpflichteten Behdrden und Organisationen sorgen dafiir, dass Informationen,
welche die Kriterien von Artikel 14 erfiillen, entsprechend klassifiziert werden.

2Die Klassifizierung ist auf das notwendige Mindestmass zu beschranken.

3 Sie ist zeitlich zu begrenzen, wenn voraussehbar ist, dass sie nur bis zu einem
bestimmten Zeitpunkt erforderlich ist.

* Jede Klassifizierung muss periodisch tiberpriift werden.

Art. 13 Zustandigkeiten

! Die verpflichteten Behorden legen fest, welche Personen oder Stellen fiir die
Klassifizierung der Informationen zustandig sind (klassifizierende Stelle).

ZKlassifizierungen dirfen nur von der klassifizierenden Stelle oder von der ihr
vorgesetzten Stelle geandert oder aufgehoben werden.

Art. 14 Klassifizierungsstufen

L Als «INTERN» miissen Informationen klassifiziert werden, deren Kenntnisnahme
durch Unberechtigte die Interessen nach Artikel 1 Absatz 2 Buchstaben a-d beein-
trachtigen kann.

2 Als «WVERTRAULICH» miissen Informationen klassifiziert werden, deren Kennt-
nisnahme durch Unberechtigte die Interessen nach Artikel 1 Absatz 2 Buchstaben a-
d erheblich beeintrachtigen kann.

3 Als «GEHEIM>» miissen Informationen klassifiziert werden, deren Kenntnisnahme
durch Unberechtigte die Interessen nach Artikel 1 Absatz 2 Buchstaben a-d schwer-
wiegend beeintréchtigen kann.

Art. 15 Zugang zu klassifizierten Informationen

! Zugang zu Klassifizierten Informationen des Bundes erhalten nur Personen, die
Gewahr dafiir bieten, dass sie mit klassifizierten Informationen sachgerecht umge-
hen, und:

a. die Informationen zur Erflillung einer gesetzlichen Aufgabe bendtigen; oder

b.  Uber eine vertraglich vereinbarte Zugangsberechtigung verfiigen und die In-
formationen zur Erfullung der ihnen tbertragenen Aufgaben benétigen.

2 \orbehalten bleiben durch vélkerrechtliche Vertrage nach Artikel 90 geregelte
Zugangsbeschrankungen.

Art. 16 Bearbeitung von klassifizierten Informationen

! Klassifizierte Informationen miissen wahrend der ganzen Dauer ihrer Schutzwiir-
digkeit vor unberechtigter Kenntnisnahme geschiitzt werden.
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2 Sje missen einen Hinweis auf die klassifizierende Stelle enthalten.

% Die Bearbeitung klassifizierter Informationen aus dem Ausland richtet sich nach
dem entsprechenden vélkerrechtlichen Vertrag nach Artikel 90.

Art. 17 Bekanntgabe klassifizierter Informationen in besonderen Verfahren

! Die Bekanntgabe klassifizierter Informationen in der Bundesversammlung, in den
Parlamentsdiensten sowie in den Gerichten und Staatsanwaltschaften richtet sich
nach dem jeweils anwendbaren Verfahrensrecht.

2 \Jor dem Entscheid, eine Information nach Absatz 1 bekannt zu geben, kann das
zustandige parlamentarische Organ oder das zustédndige Gericht die klassifizierende
Stelle anhdren.

Art. 18 Vorlaufige Schutzmassnahmen

Lverpflichtete Behdrden und Organisationen sorgen dafiir, dass der klassifizieren-
den Stelle Meldung erstattet wird, wenn:

a. klassifizierte Informationen gefahrdet oder missbraucht werden oder verlo-
ren gegangen sind;

b. Informationen offensichtlich falsch klassifiziert oder falschlicherweise nicht
klassifiziert sind.

2Sje treffen die erforderlichen Massnahmen, um die betreffenden Informationen
vorléufig zu schitzen.

3. Abschnitt: Sicherheit beim Einsatz von IKT-Mitteln

Art. 19 Sicherheitsverfahren

! Die verpflichteten Behorden legen ein Verfahren zur Gewahrleistung der Informa-
tionssicherheit beim Einsatz von IKT-Mitteln fest (Sicherheitsverfahren).

2 Fur die Durchfiihrung des Sicherheitsverfahrens ist die verpflichtete Behdrde oder
Organisation zusténdig, die zur Erfillung ihrer gesetzlichen Aufgaben den Betrieb
von IKT-Mitteln in Auftrag gibt oder selbst IKT-Mittel betreibt.

® Das Sicherheitsverfahren muss bei Veranderung der Risiken wiederholt werden.

Art. 20 Schutzbedarfsanalyse und Risikobeurteilung

! Die verpflichteten Behorden und Organisationen sorgen dafiir, dass die Bediirfnisse
der Informationssicherheit bei der Planung des Einsatzes von IKT-Mitteln beurteilt
werden.

2 Die verpflichteten Behérden und Organisationen, die neuartige Technologien
einsetzen wollen, sorgen fiir eine Beurteilung der Risiken fiir die Informationssi-
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cherheit, die damit verbunden sind. Sie teilen die Risikobeurteilung der Fachstelle
des Bundes fiir Informationssicherheit mit.

Art. 21 Sicherheitseinstufung von IKT-Mitteln

! Die Sicherheitsstufe «Grundschutz» gilt fur s&mtliche IKT-Mittel, sofern diese
nicht héher eingestuft werden miissen.

2Die Sicherheitsstufe «hoher Schutz» gilt fir IKT-Mittel:

a. bei denen eine Verletzung der Vertraulichkeit, der Verfligbarkeit, der Integ-
ritdt oder der Nachvollziehbarkeit der Informationen, die damit bearbeitet
werden sollen, die Interessen nach Artikel 1 Absatz 2 erheblich beeintrachti-
gen kann; oder

b. deren Stérung oder Missbrauch die Interessen nach Artikel 1 Absatz 2 er-
heblich beeintréchtigen kann.

® Die Sicherheitsstufe «sehr hoher Schutz» gilt fiir IKT-Mittel:

a. bei denen eine Verletzung der Vertraulichkeit, der Verfligbarkeit, der Integ-
ritdt oder der Nachvollziehbarkeit der Informationen, die damit bearbeitet
werden sollen, die Interessen nach Artikel 1 Absatz 2 schwerwiegend beein-
trachtigen kann; oder

b. deren Stdérung oder Missbrauch die Interessen nach Artikel 1 Absatz 2
schwerwiegend beeintréchtigen kann.

Art. 22 Sicherheitsanforderungen der Sicherheitsstufe «Grundschutz»

! Die verpflichteten Behorden legen die Mindestanforderungen fiir IKT-Mittel der
Sicherheitsstufe «Grundschutz» fest.

2 Diese Mindestanforderungen miissen fiir samtliche IKT-Mittel erfiillt werden.

Art. 23 Informationssicherheitskonzept

! Die verpflichteten Behérden und Organisationen sorgen dafiir, dass fiir IKT-Mittel
der Sicherheitsstufen «hoher Schutz» und «sehr hoher Schutz» eine Risikoanalyse
durchgefihrt und ein Informationssicherheitskonzept erstellt wird.

2 Das . Informationssicherheitskonzept muss durch die zustandige Informationssi-
cherheitsbeauftragte oder den zustdndigen Informationssicherheitsbeauftragten
gepriift werden und von der verpflichteten Behorde oder Organisation genehmigt
werden.

3 Es muss laufend aktualisiert werden.

Art. 24 Konformitats- und Wirksamkeitspriifungen

! Bevor ein IKT-Mittel eingesetzt werden darf, muss gepriift werden, ob das Sicher-
heitsverfahren rechtmassig durchgefiihrt wurde und die beschlossenen Massnahmen
umgesetzt wurden.
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2 Bevor ein IKT-Mittel der Sicherheitsstufe «sehr hoher Schutz» eingesetzt werden
darf, muss zudem die Wirksamkeit der umgesetzten Massnahmen gepriift werden.

Art. 25 Sicherheitsfreigabe

! Die verpflichteten Behérden und Organisationen geben nach Durchfihrung des
Sicherheitsverfahrens das IKT-Mittel fuir den Einsatz frei.

2 Mit der Sicherheitsfreigabe akzeptiert die Behorde oder Organisation die Restrisi-
ken.

Art. 26 Inventar der IKT-Mittel

Die verpflichteten Behdrden und Organisationen sorgen dafirr, dass ihre IKT-Mittel
inventarisiert werden.

Art. 27 Sicherheit beim Betrieb

Die verpflichteten Behérden und Organisationen, die IKT-Mittel betreiben, sorgen
dafir, dass die Informationssicherheit beim Betrieb dieser Mittel gewahrleistet wird.

4. Abschnitt: Personelle Massnahmen

Art. 28 Personelle Anforderungen beim Umgang mit Informationen und
IKT-Mitteln des Bundes

Die verpflichteten Behdrden und Organisationen sorgen dafiir, dass Personen, die im
Rahmen ihrer Aufgaben oder eines Auftrags mit Informationen oder IKT-Mitteln
des Bundes umgehen sollen:

a. sorgfaltig ausgewahlt werden;
b. stufengerecht aus- und weitergebildet werden;
c. gegebenenfalls zur Geheimhaltung verpflichtet werden.

Art. 29 Restriktive Erteilung von Berechtigungen

! Die verpflichteten Behdrden und Organisationen sorgen dafiir, dass nur diejenigen
Berechtigungen fiir den Umgang mit Informationen und IKT-Mitteln sowie fiir den
Zugang zu R&umlichkeiten erteilt werden, welche die betreffenden Personen zur
Erflllung ihrer Aufgaben bendtigen.

2 Die Berechtigungen miissen entzogen werden, sobald die Anstellung, der Vertrag
oder die Erflillung einer Aufgabe endet. Sie diirfen ohne Vorankindigung gesperrt
oder entzogen werden, wenn konkrete Anhaltspunkte fir eine Geféhrdung der In-
formationssicherheit vorliegen.

3__ Die verpflichteten Behdrden und Organisationen sorgen fir die regelméssige
Uberprifung der Berechtigungen.
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5. Abschnitt: Physischer Schutz von Informationen und IKT-Mitteln

Art. 30 Grundsatze

! Die verpflichteten Behdrden und Organisationen sorgen in ihren Raumlichkeiten
fur einen angemessen physischen Schutz ihrer Informationen und IKT-Mittel vor
unberechtigtem Zugang sowie vor Beschadigung und Stérung.

2 Sje sorgen dafiir, dass Informationen und IKT-Mittel in 6ffentlich zuganglichen
Bereichen angemessen geschiitzt werden.

Art, 31 Sicherheitszonen

! Die verpflichteten Behérden und Organisationen kénnen Bereiche als Sicherheits-
zone bezeichnen, in denen:

a. haufig als «VERTRAULICH» oder «GEHEIM» klassifizierte Informationen
bearbeitet werden; oder

b. IKT-Mittel der Sicherheitsstufe «hoher Schutz» oder «sehr hoher Schutz»
betrieben werden.

2 Sie sorgen dafiir, dass nur identifizierte und berechtigte Personen Zutritt zu den
Sicherheitszonen erhalten.

3 Soweit dies zur Gewahrleistung der Informationssicherheit erforderlich ist, sind die
verpflichteten Behdrden und Organisationen befugt, in Sicherheitszonen:

a. biometrische Verifikationsmethoden zu verwenden;

b. die Mitnahme bestimmter Gegensténde, insbesondere von Aufnahmegera-
ten, zu verbieten;

c. sicherheitsempfindliche Bereiche mit technischen Aufnahmegerdten zu
Uberwachen;

d. Taschen- und Personenkontrollen durchzufiihren;

e. unangemeldet Raumkontrollen, auch in Abwesenheit der Angestellten,
durchzufiihren.

4 Sie sind ferner befugt, in Sicherheitszonen, in welchen als «<GEHEIM» Klassifizier-
te Informationen hdufig bearbeitet werden oder IKT-Mittel der Sicherheitsstufe
«sehr hoher Schutz» betrieben werden, storende Fernmeldeanlagen nach Artikel 34
Absatz 1" des Fernmeldegesetzes vom 30. April 1997° zu betreiben.

® Vorbehalten bleiben die besonderen Vorschriften fiir Sicherheitszonen geméss
volkerrechtlichen Vertrdgen nach Artikel 90 sowie die Vorschriften fiir Schutzzonen
von Anlagen nach der Gesetzgebung Uber den Schutz militdrischer Anlagen.

5 SR 784.10
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3. Kapitel:  Personensicherheitsprifung
1. Abschnitt: Priifzweck, zu prifende Personen und Prifstufen

Art. 32 Priifzweck

Mit der Personensicherheitspriifung wird beurteilt, ob ein Sicherheitsrisiko besteht,
wenn eine Person im Rahmen ihrer Funktion oder eines Auftrags eine sicherheits-
empfindliche Téatigkeit ausiiben soll.

Art. 33 Liste der Funktionen mit sicherheitsempfindlicher Téatigkeit

Die verpflichteten Behdrden erlassen fiir ihren Zustandigkeitsbereich eine Liste der
Funktionen, fur deren Aufgabenerfiillung die Ausiibung einer sicherheitsempfindli-
chen Tatigkeit erforderlich ist.

Art. 34 Zu prifende Personen
! Eine Personensicherheitspriifung wird bei Personen durchgefiihrt:
a. die eine Funktion austiben sollen, die in einer Liste nach Artikel 33 enthalten
ist;
b. die fir eine verpflichtete Behdrde oder Organisation einen Auftrag ausfiih-

ren sollen, der die Ausiibung einer sicherheitsempfindlichen Téatigkeit ein-
schliesst;

c. die aufgrund eines vélkerrechtlichen Vertrags nach Artikel 90 einer Perso-
nensicherheitsprifung unterzogen werden mussen.

2 Soll eine Person von einer auslandischen oder internationalen Behérde mit der
Ausilibung einer sicherheitsempfindlichen Tatigkeit betraut werden, so wird die
Personensicherheitspriifung durchgefiihrt, sofern die Schweiz mit dem betreffenden
Land oder der betreffenden internationalen Organisation einen volkerrechtlichen
Vertrag nach Artikel 90 abgeschlossen hat.

3 Bei Personen, die eine Funktion austiben oder ausiiben sollen, die in einer Liste
nach Artikel 33 enthalten sein misste, aber noch nicht darin aufgenommen wurde,
kann mit Zustimmung der verpflichteten Behorde eine Personensicherheitspriifung
durchgefiihrt werden. Die Funktionenliste muss bei ndchster Gelegenheit angepasst
werden.

* Keiner Personensicherheitspriifung unterstehen in ihrer Eigenschaft als Behorden-
mitglieder:

a. die Mitglieder der Bundesversammlung;

b. die Mitglieder des Bundesrates und der Bundeskanzler bzw. die Bundes-
kanzlerin;

die Richterinnen und die Richter der eidgendssischen Gerichte;
die Bundesanwaltin oder der Bundesanwalt;
e. die Mitglieder der Aufsichtsbehdrde tiber die Bundesanwaltschaft;

10
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f.  die Mitglieder der kantonalen Regierungen und Gerichte.

Art. 35 Prifstufen

Die verpflichteten Behdrden ordnen den sicherheitsempfindlichen Tatigkeiten eine
der folgenden Prifstufen zu:

a.  Grundsicherheitsprifung: fir sicherheitsempfindliche Tatigkeiten, bei deren
vorschriftswidriger oder unsachgemasser Ausiibung die Interessen nach Ar-
tikel 1 Absatz 2 erheblich beeintréchtigt werden kénnen.

b. erweiterte Personensicherheitsprifung: fir sicherheitsempfindliche Téatigkei-
ten, bei deren vorschriftswidriger oder unsachgemasser Auslibung die Inte-
ressen nach Artikel 1 Absatz 2 schwerwiegend beeintrachtigt werden kon-
nen.

2. Abschnitt: Durchfihrung

Art. 36 Einleitende Stellen

Die verpflichteten Behdrden legen fest, welche Stellen fiir die Einleitung der Perso-
nensicherheitspriifungen zustandig sind (einleitende Stellen).

Art. 37 Einwilligung

L Eine Personensicherheitspriifung darf nur mit der Einwilligung der zu priifenden
Person durchgeflhrt werden.

Zpersonensicherheitspriifungen fiir Funktionen der Armee und des Zivilschutzes
durfen ohne Einwilligung der zu prifenden Personen durchgefiihrt werden.

Art. 38 Zeitpunkt der Personensicherheitspriifung

! Bei Personen nach Artikel 34 Absatz 1 Buchstabe a muss die Personensicherheits-
prifung eingeleitet werden, bevor die Funktion tbertragen wird.

2 Bei Personen nach Artikel 34 Absatz 1 Buchstabe a, die dem Bundesrat zur Wahl
vorgeschlagen werden, muss die Personensicherheitspriifung abgeschlossen sein,
bevor die Person zur Wahl vorgeschlagen wird.

% Bei Personen nach Artikel 34 Absatz 1 Buchstabe b muss die Personensicherheits-
prifung abgeschlossen sein, bevor sie mit der Austibung der sicherheitsempfindli-
chen Tatigkeit betraut werden.

% Der Zeitpunkt der Personensicherheitspriifung bei Personen, die aufgrund vélker-
rechtlicher Vertrage nach Artikel 90 geprift werden missen, richtet sich nach den
Bestimmungen des entsprechenden Vertrags.

11
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Art. 39 Datenerhebung

! Die fiir die Beurteilung des Sicherheitsrisikos zustandigen Fachstellen fiir Perso-
nensicherheitspriifungen (Fachstellen PSP) kdnnen firr die Grundsicherheitspriifung
Daten {iber die zu priifende Person erheben:

a. aus dem Strafregister;

b. bei den zustandigen Strafverfolgungsorganen und Gerichten tber laufende,
abgeschlossene oder eingestellte Strafverfahren sowie die sich darauf bezie-
henden Gerichts- und Untersuchungsakten;

c. bei den Sicherheitsorganen des Bundes, dem Nachrichtendienst des Bundes,
den Organen der Armee sowie weiteren Organen des Bundes, sofern diese
Daten bearbeiten, die fur die Beurteilung des Sicherheitsrisikos notwendig
sind;

d. aus den Registern und Akten der Sicherheitsorgane der Kantone sowie der
zustandigen Polizei;

e. aus den Registern der Betreibungs- und Konkursbehdérden;

f.  aus den Akten bereits erfolgter Personensicherheitsprifungen;

g. aus offentlich zugéanglichen Quellen.

2 Die Fachstellen PSP kénnen fiir die erweiterte Personensicherheitspriifung zudem
Daten (iber die zu prifende Person erheben:

a. beiden eidgendssischen und kantonalen Steuerbehdrden;
b. aus den Registern der Einwohnerkontrollen;

c. bei Finanzinstituten und Banken, mit welchen die zu priifende Person Ge-
schéaftsbeziehungen unterhalt;

d. durch Befragung der zu priifenden Person.

® Die Fachstellen PSP kénnen auslandische Dienststellen um die Zustellung von
Daten ersuchen, die den Daten nach den Abséatzen 1 und 2 entsprechen.

* Fiir die Beurteilung des Sicherheitsrisikos miissen die Fachstellen PSP auf geni-
gend Daten uiber einen hinreichenden Zeitraum zurtickgreifen kdnnen.

S Ergibt die Datenerhebung Hinweise auf einen sicherheitsrelevanten Umstand oder
sind fiir die Beurteilung nicht genugend Daten tber einen hinreichenden Zeitraum
vorhanden, so kénnen die Fachstellen PSP die zu priifende Person dazu befragen.
Sie kénnen mit der Einwilligung der zu prifenden Person auch Dritte befragen;
diese sind nicht zur Auskunft verpflichtet.

® Daten iber Dritte, die untrennbar mit den Daten tiber die zu prufende Person ver-
bunden sind, dirfen bearbeitet werden, sofern dies fiir die Beurteilung des Sicher-
heitsrisikos unerlasslich ist. Die Fachstellen PSP informieren die betroffenen Dritten
tiber die Bearbeitung.

12
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Art. 40 Kostentragung

! Behérden und Organisationen des &ffentlichen Rechts, bei denen Daten erhoben
werden dirfen oder die am Verfahren mitwirken miissen, sind zur unentgeltlichen
Mitwirkung verpflichtet.

2 Entsteht fiir Dritte durch ihre Mitwirkung ein erheblicher Aufwand, so werden sie
dafiur entschadigt.

Art. 41 Einstellung
! Die Fachstellen PSP stellen das Priifverfahren ein, wenn:

a. die zu prifende Person ihre Einwilligung zurlickzieht oder an der Priifung
nicht mitwirkt;

b. die zu priifende Person aus einem anderen Grund nicht mehr fiir die Funkti-
on oder den Auftrag in Frage kommt.

2 Die Fachstellen PSP teilen die Einstellung des Priifverfahrens der zu priifenden
Person und der einleitenden Stelle mit. Die zu priifende Person gilt damit als nicht
geprift.

% Wird das Priifverfahren eingestellt, so werden alle bereits erhobenen Daten und
Akten vernichtet.

3. Abschnitt: Beurteilung des Sicherheitsrisikos

Art. 42 Sicherheitsrisiko

LEin Sicherheitsrisiko besteht, wenn aufgrund der erhobenen Daten konkrete An-
haltspunkte vorliegen, dass die gepriifte Person die sicherheitsempfindliche Tétig-
keit mit hoher Wahrscheinlichkeit vorschriftswidrig oder unsachgeméss austiben
wird.

2 Die Wahrscheinlichkeit einer vorschriftswidrigen oder unsachgemassen Ausiibung
der sicherheitsempfindlichen Tétigkeit kann insbesondere dann als hoch gelten,
wenn Hinweise auf folgende personliche Eigenschaften vorliegen:

a.~ mangelnde personliche Integritit oder Vertrauenswiirdigkeit;
b. Erpressharkeit oder Bestechlichkeit; oder
c. ~ beeintrachtigtes Beurteilungs- oder Entscheidungsvermdgen.

% Das Sicherheitsrisiko muss ungeachtet des Verschuldens der gepriiften Person
durch die tatsdchlichen Umsténde ihrer persénlichen Verhdltnisse begriindet werden.

* Fir die Beurteilung des Sicherheitsrisikos sind die Fachstellen PSP weisungsunge-
bunden.

Art. 43 Ergebnis der Beurteilung
! Die Fachstellen PSP stellen eine der folgenden Erklarungen aus:
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Sicherheitserklarung: Es besteht kein Sicherheitsrisiko.

Sicherheitserklarung mit Vorbehalt: Es besteht ein Sicherheitsrisiko, das
aber mit Auflagen hinreichend reduziert werden kann. Die Fachstellen PSP
empfehlen entsprechende Auflagen.

Risikoerklarung: Es besteht ein Sicherheitsrisiko.

Feststellungserklarung: Fir die Beurteilung des Sicherheitsrisikos sind nicht
geniigend Daten (ber einen hinreichenden Zeitraum vorhanden.

2Bevor die Fachstellen PSP eine Erklarung nach Absatz 1 Buchstaben b-d ausstel-
len, geben sie der gepriiften Person Gelegenheit zur Stellungnahme.

Art. 44 Mitteilung der Beurteilung

1"Die Fachstellen PSP teilen ihre Erklarung der gepriften Person sowie der fir die
Ubertragung der sicherheitsempfindlichen Tatigkeit zustdndigen Stelle (libertragen-
den Stelle) schriftlich mit.

2Bei den vom Bundesrat zu wéhlenden Personen teilen die Fachstellen PSP dem
antragstellenden Departement ihre Erklarungen zuhanden des Bundesrats mit.

® Die Fachstellen PSP kénnen die jeweiligen iibertragenden Stellen tiber das Ergeb-
nis der Beurteilung informieren, wenn die geprUfte Person:
a. fir eine andere sicherheitsempfindliche Tatigkeit nach dem vorliegenden
Gesetz einer Personensicherheitspriifung untersteht;
b. einer Prifung der Vertrauenswiirdigkeit nach einem anderen Bundesgesetz
untersteht;

c. als Angehorige der-Armee einer Priifung des Gewaltpotenzials nach Artikel
113 des Militargesetzes vom 3. Februar 1995° (MG) untersteht.

* Die Fachstellen PSP kénnen zudem die nach Artikel 113 MG fiir das Uberlassen
oder den Entzug der personlichen Armeewaffe zustdndige Stelle Uber das Ergebnis
der Beurteilung informieren.

Art. 45 Mitteilung von Erkenntnissen vor Abschluss der Personensicher-
heitsprufung

Haben die Fachstellen PSP bereits vor Abschluss der Beurteilung konkrete
Anhaltspunkte, dass ein Sicherheitsrisiko bestehen konnte, und ist die Sache
dringlich, so kénnen sie die Behdrden oder Stellen nach Artikel 44 sowie die zu
prufende Person schriftlich Uiber die bisherigen Erkenntnisse informieren.

6  SR510.10
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4. Abschnitt: Folgen der Beurteilung

Art. 46 Auslibung der sicherheitsempfindlichen Tatigkeit
! Die Erklarungen der Fachstellen PSP haben empfehlenden Charakter.

2 Die Ubertragende Stelle entscheidet nach Kenntnisnahme der Beurteilung, ob die
gepriifte Person die sicherheitsempfindliche Tatigkeit ausiiben darf.

% Sie kann die Ausiibung der sicherheitsempfindlichen Tatigkeit mit Auflagen ver-
binden.

Art. 47 Mitteilungspflicht

Die Ubertragende Stelle teilt der zustdndigen Fachstelle PSP schriftlich mit, wenn
sie:

a. die Ausuibung der sicherheitsempfindlichen Tatigkeit einer Person Ubertrégt,
fur die eine Erklarung nach Artikel 43 Absatz 1 Buchstabe ¢ oder d ausge-
stellt wurde; oder

b. bei der Ubertragung der sicherheitsempfindlichen Tatigkeit von den empfoh-
lenen Auflagen der Fachstelle PSP abweicht.

Art. 48 Verwendung einer Erklarung fiir andere Téatigkeiten

Auf die Durchfilhrung einer Personensicherheitspriifung kann verzichtet werden,
wenn fiir die zu prifende Person bereits eine mindestens gleichwertige Erklarung
ausgestellt wurde fur:

a. eine andere sicherheitsempfindliche Téatigkeit nach dem vorliegenden Ge-
setz;

b. eine Tatigkeit nach anderen Bundesgesetzen, fiir deren Ausiibung eine Pri-
fung der Vertrauenswirdigkeit erforderlich ist.

Art. 49 Personensicherheitsbescheinigung im internationalen Verhéltnis

Die zustdndige Fachstelle PSP stellt auf Antrag hin eine Personensicherheitsbe-
scheinigung im internationalen Verhaltnis aus, sofern sie fiir die betroffene Person
eine entsprechende Sicherheitserklarung ausgestellt hat.

Art. 50 Wiederholung
! Die Personensicherheitspriifung wird wie folgt wiederholt:

a. eine Grundsicherheitspriifung: friihestens nach flinf, spatestens aber nach
zehn Jahren;

b. eine erweiterte Personensicherheitspriifung: friihestens nach drei, spatestens
aber nach funf Jahren.

ZHat die einleitende oder die iibertragende Stelle Grund anzunehmen, dass seit der
letzten Priifung neue Risiken entstanden sind, so kann sie bei der zustandigen Fach-
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stelle PSP jederzeit mit schriftlicher Begriindung eine Wiederholung der Personen-
sicherheitspriifung verlangen.

Art. 51 Rechtsschutz

! Die gepriifte Person hat nach Erhalt der Erklarung nach Artikel 43 Absatz 1 zehn
Tage Zeit, um:

a. Einsicht in die Prifungsunterlagen zu nehmen;
b. die Berichtigung falscher Daten zu verlangen;

c. bei Akten der Fachstellen die Entfernung nicht mehr aktueller Daten zu ver-
langen;

d. einen Bestreitungsvermerk anbringen zu lassen.

2Fiir die Einschrankung der Auskunft gilt Artikel 9 des Bundesgesetzes vom 19.
Juni 19927 uiber den Datenschutz (DSG).

® Die Fachstellen PSP erlassen iiber das Ergebnis ihrer Priifung eine Verfiigung,
wenn die geprufte Person dies innert 30 Tagen nach Erhalt der Erklarung verlangt.

5. Abschnitt: Bearbeitung von Personendaten

Art. 52 Informationssystem zur Personensicherheitsprifung

! Die Fachstelle PSP setzten ein Informationssystem zur Durchfiihrung und Bewirt-
schaftung der Personensicherheitspriifungen ein.

2 Jede Fachstelle PSP ist fiir die rechtmassige, zweckmassige und verhaltnismassige
Bearbeitung der Personendaten verantwortlich, die sie im Informationssystem bear-
beitet.

® Im Informationssystem koénnen besonders schiitzenswerte Personendaten und
Personlichkeitsprofile nach Artikel 3 Buchstaben ¢ und d DSG8 bearbeitet werden,
sofern dies zur Beurteilung des Sicherheitsrisikos erforderlich ist.

* Das Informationssystem enthalt folgende Daten:

a. Daten zur Identitat der zu prifenden oder der gepriften Personen;

b. die fur die Personensicherheitspriifung erhobenen Daten nach Artikel 39;
c. - die Beurteilung des Sicherheitsrisikos;
d

das Ergebnis der Beurteilung nach Artikel 43 Absatz 1 mit Identitit, Adres-
se, AHV-Versichertennummer, Prifstufe, Datum und Ablaufdatum;

e. den Entscheid der Ubertragenden Stelle;

7 SR2351
8 SR2351
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f.  Daten und Akten aus allfélligen Beschwerdeverfahren;
g. Listen und Statistiken, die Daten nach den Buchstaben a-f enthalten.

5 Werden Daten nach Absatz 4 ausserhalb des Informationssystems bearbeitet, so
muss dies im Informationssystem vermerkt werden.

Art. 53 Datenbekanntgabe

1 Die folgenden Stellen haben im Abrufverfahren Zugriff auf die nachstehenden
Daten:

a. die Fachstellen PSP: alle Daten nach Artikel 52 Absatz 4;

b. die einleitenden Stellen nach Artikel 36: Daten nach Artikel 52 Absatz 4
Buchstabe b, die sie anlésslich der Einleitung der Priufung selber erfasst ha-
ben, sowie Daten nach Artikel 52 Absatz 4 Buchstaben a, d und €;

c. die Ubertragenden Stellen nach Artikel 44 Absatz 1: Daten nach Artikel 52
Absatz 4 Buchstaben a, d und €;

d. die Informationssicherheitsbeauftragten nach Artikel 84 zur Erfullung ihrer
Kontrollaufgaben: Daten nach Artikel 52 Absatz 4 Buchstaben &, d und e;

e. die Dienststellen des Bundes und der Kantone, bei denen Daten nach Artikel
39 erhoben werden, als Auftrag zur Lieferung der entsprechenden Daten:
Daten nach Artikel 52 Absatz 4 Buchstabe a.

2 Die folgenden Stellen haben zu den nachstehenden Zwecken (iber eine Schnittstel-
le Zugriff auf die Daten nach Artikel 52 Absatz 4 Buchstabe d:

a. die Fachstelle BS nach Artikel 59 zur Durchfiihrung des Betriebssicherheits-
verfahrens (iber eine Schnittstelle zum Informationssystem nach Artikel 77.

b. der Armeestab zur Bearbeitung von Antrdgen fiir Besuche ins Ausland mit
Zugang zu klassifizierten Informationen tber eine Schnittstelle zum Infor-
mationssystem nach den Artikeln 156-161 des Bundesgesetzes vom 3. Ok-
tober 20089 tiber die militarischen Informationssysteme (MIG);

¢. der Fihrungsstab der Armee:

1. “zur Kontrolle des Zutritts zu Sicherheitszonen nach Artikel 31 oder zu
Anlagen nach der Gesetzgebung lber den Schutz militarischer Anlagen
Uber eine Schnittstelle zum Informationssystem nach den Artikeln 162-
167 MIG;

2. zur Erflllung seiner gesetzlichen Aufgaben nach Artikel 13 MIG uber
eine Schnittstelle zum Informationssystem nach den Artikeln 12-17
MIG;

3. zur Durchfiihrung der Rekrutierung der Stellungspflichtigen sowie des
fur die Friedensforderung vorgesehenen Personals tber eine Schnittstel-
le zum Informationssystem nach den Artikeln 18-23 MIG.

9 SR51091
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% Die zustandige Fachstelle PSP kann zudem Daten nach Artikel 52 Absatz 4 Buch-
stabe d weiterer Organisationen des Bundes elektronisch bekannt geben, wenn diese
Daten zur Kontrolle des Zutritts zu Sicherheitszonen nach Artikel 31 erforderlich
sind.

* Die Fachstellen PSP kénnen den verpflichteten Behdrden und Organisationen
Listen und Statistiken nach Absatz 1 Buchstabe g bekanntgeben, sofern diese die
Daten fir die Erfullung ihrer Kontrollaufgaben nach diesem Gesetz benétigen. Die
Listen und Statistiken diirfen nur Personendaten aus dem Zustandigkeitsbereich der
betroffenen Behoérde oder Organisation enthalten.

Art. 54 Datenaufbewahrung und -vernichtung

1 Die Fachstellen PSP kdnnen die Befragungen nach Artikel 39 Absatz 2 Buchstabe
d sowie Absatz 5 mittels technischer Gerdte aufnehmen und auf entsprechenden
Datentragern aufbewahren.

2 Sie bewahren die Daten so lange auf, wie die betreffende Person die Funktion
auslibt oder den Auftrag bearbeitet, langstens jedoch zehn Jahre.

% Tritt eine gepriifte Person die vorgesehene Funktion nicht an oder lehnt sie die
Bearbeitung des vorgesehenen Auftrags ab, so werden alle Daten und Akten ver-
nichtet.

4 Die Fachstellen PSP vernichten zudem umgehend Daten:
a. die dem Zweck der Bearbeitung nicht entsprechen;
b. deren Bearbeitung aus anderen Griinden unzuldssig ist; oder
c. die unrichtig sind.

5 Bei Daten, die ausserhalb des Informationssystems aufbewahrt werden, vernichten
die Fachstellen PSP gleichzeitig die entsprechenden Bearbeitungsvermerke nach
Acrtikel 52 Absatz 5.

¢ Vorbehalten bleibt die Archivierung der Daten nach den Vorschriften der Archivie-
rungsgesetzgebung.

6. Abschnitt: Ergénzende Bestimmungen des Bundesrats

Art. 55

Der Bundesrat erlésst ergdnzende Bestimmungen (ber:
a. das Verfahren der Personensicherheitsprifung;
b. die Organisation der Fachstellen PSP;

c. die Verantwortung fur den Datenschutz in Zusammenhang mit dem Informa-
tionssystem nach Artikel 52;

c. die Datensicherheit;
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d. die periodische unabhdngige Kontrolle der rechtméssigen Bearbeitung von
Personendaten.

4. Kapitel:  Betriebssicherheitsverfahren
1. Abschnitt: Allgemeine Bestimmungen

Art. 56 Verfahrenszweck

Das Betriebssicherheitsverfahren dient zur Wahrung der Informationssicherheit bei
der Vergabe von offentlichen Auftragen an Unternehmen oder Teile von Unterneh-
men (Betriebe), sofern diese Auftrage die Ausiibung einer sicherheitsempfindlichen
Tétigkeit einschliessen (sicherheitsempfindliche Auftrage).

Art. 57 Betroffene Betriebe
L Ein Betriebssicherheitsverfahren wird durchgefiihrt bei Betrieben:

a. die einen sicherheitsempfindlichen Auftrag einer verpflichteten Behorde o-
der Organisation ausfiihren sollen;

b.  mit Sitz in der Schweiz, die sich um Auftrdge auslandischer oder internatio-
naler Behdrden bewerben, fiir deren Ausfiihrung eine Betriebssicherheitsbe-
scheinigung nach Artikel 73 erforderlich ist.

2 Das Verfahren darf nur mit Einwilligung des Betriebs durchgefiihrt werden.
® Die Betriebe nach Absatz 1 Buchstabe b tragen die Kosten des Verfahrens.

Art. 58 Einstellung des Verfahrens
! Das Betriebssicherheitsverfahren wird eingestellt, wenn der Betrieb:
a. seine Einwilligung zuriickzieht oder am Verfahren nicht mitwirkt;
b. seine Offerte zuriickzieht;
¢. den Zuschlag nicht erhalt; oder
d. auseinem anderen Grund nicht mehr fir den Auftrag in Frage kommt.

2Wird. das Verfahren eingestellt, so werden alle damit zusammenhangenden Daten
und Akten vernichtet.

2. Abschnitt: Einleitung des Verfahrens; Sicherheitsanforderungen

Art. 59 Antrag zur Einleitung

! Verpflichtete Behérden und Organisationen beantragen der fiir die Durchfiihrung
des Betriebssicherheitsverfahrens zustidndigen Fachstelle fiir Betriebssicherheit
(Fachstelle BS) die Einleitung des Verfahrens, wenn sie beabsichtigen, einen sicher-
heitsempfindlichen Auftrag zu vergeben.
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2Die verpflichteten Behorden legen fest, welche Stellen fiir die Antragstellung
zustandig sind.

8 Fur auslandische oder internationale Auftrage wird der Antrag durch die zustandige
auslandische oder internationale Behorde gestellt.

Art. 60 Priifung des Antrags

! Sind die Voraussetzungen fiir die Durchfilhrung eines Betriebssicherheitsverfah-
rens erfillt, so leitet die Fachstelle BS das Verfahren ein.

2 Die Fachstelle BS kann auf die Einleitung des Verfahrens verzichten, wenn das
Sicherheitsrisiko mit anderen Massnahmen hinreichend reduziert werden kann. Sie
empfiehlt entsprechende Massnahmen.

Art. 61 Festlegung der Sicherheitsanforderungen

Nach der Einleitung des Verfahrens legt die Fachstelle BS in Absprache mit der den
Auftrag vergebenden Behdrde oder Organisation (Auftraggeberin) die Anforderun-
gen an die Informationssicherheit fiir das Vergabeverfahren sowie fir die Auf-
tragserfilllung fest.

3. Abschnitt: Eignung der Betriebe in Bezug auf die
Informationssicherheit

Art. 62 Beurteilung der Eignung

! Die Auftraggeberin meldet der Fachstelle BS, welche Betriebe fiir die Ausfiihrung
des sicherheitsempfindlichen Auftrags in Frage kommen.

2 Die Fachstelle BS beurteilt, ob diese Betriebe zur Ausfilhrung des sicherheitsemp-
findlichen Auftrags geeignet sind oder ob ein Sicherheitsrisiko besteht.

® Die Fachstelle BS ist fiir die Beurteilung der Eignung der Betriebe weisungsunge-
bunden.

Art. 63 Datenerhebung

! Die Fachstelle BS kann zur Beurteilung der Eignung des Betriebs Daten erheben:
a. ~ beim Betrieb;
b.  beim Nachrichtendienst des Bundes;
c.  aus offentlich zugénglichen Quellen.

2 Sie kann auslandische Dienststellen um die Zustellung von Daten ersuchen, die den
Daten nach Absatz 1 entsprechen.
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Art. 64 Sicherheitsrisiko

! Ein Sicherheitsrisiko besteht, wenn aufgrund der erhobenen Daten konkrete An-
haltspunkte vorliegen, dass der Betrieb mit hoher Wahrscheinlichkeit den sicher-
heitsempfindlichen Auftrag vorschriftswidrig oder unsachgemaéss ausfiihren wird.

2 Die Wahrscheinlichkeit einer vorschriftswidrigen oder unsachgemassen Ausfiih-
rung des sicherheitsempfindlichen Auftrags kann insbesondere dann als hoch gelten,
wenn:

a. der Betrieb mangelnde Integritdt oder Vertrauenswirdigkeit aufweist;

b. der Betrieb von auslédndischen Staaten oder auslandischen Organisationen
des offentlichen oder privaten Rechts kontrolliert oder beeinflusst wird, und
diese Kontrolle oder dieser Einfluss nicht mit dem Schutz der Interessen
nach Artikel 1 Absatz 2 vereinbart werden kann;

c.  fur Personen des Betriebs, die fiir die Ausfiihrung des sicherheitsempfindli-
chen Auftrags unentbehrlich sind, eine Risikoerklarung nach Artikel 43 Ab-
satz 1 Buchstabe ¢ ausgestellt wird.

% Das Sicherheitsrisiko muss ungeachtet eines Verschuldens durch die tatséchlichen
Umstande und Verhaltnisse des betroffenen Betriebs begrindet werden.

Art. 65 Eroffnung der Beurteilung und Ausschluss aus dem Vergabeverfah-
ren

! Die Fachstelle BS teilt ihre Beurteilung der Auftraggeberin mit und eroffnet sie
dem Betrieb durch Verfugung.

2 Kommt die Fachstelle BS zum Schluss, dass die Ausfiihrung des sicherheitsemp-
findlichen Auftrags ein Sicherheitsrisiko darstellt, so schliesst die Auftraggeberin
den betreffenden Betrieb vom Vergabeverfahren aus.

4. Abschnitt: Sicherheitskonzept; Betriebssicherheitserklarung

Art. 66 Sicherheitskonzept

! Die Auftraggeberin meldet der Fachstelle BS, welcher Betrieb den Zuschlag erhal-
ten hat.

2Die Fachstelle BS erstellt fiir den Betrieb ein Sicherheitskonzept.

3Sie kann die dazu notigen Daten schriftlich oder mittels einer Betriebsbesichtigung
erheben.

Art. 67 Personensicherheitsprifungen

! Personen des Betriebs, die eine sicherheitsempfindliche Tatigkeit ausiiben sollen,
werden einer Personensicherheitspriifung unterzogen.

2Die Fachstelle BS ist fiir den Entscheid nach Artikel 46 Absatz 2 zustandig.
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Art. 68 Betriebssicherheitserklarung

! Die Fachstelle BS stellt dem Betrieb eine Betriebssicherheitserklarung in Form
einer Verfligung aus, sobald dieser das Sicherheitskonzept nachweislich umgesetzt
hat.

2 Sje verweigert dem Betrieb die Betriebssicherheitserklarung und stellt das Be-
triebssicherheitsverfahren ein, wenn er das Sicherheitskonzept nicht umsetzt. Sie
erlésst eine entsprechende Verfligung.

® Die Verfiigungen nach den Absatzen 1 und 2 werden der Auftraggeberin mitgeteilt.
* Die Giltigkeit der Betriebssicherheitserklarung betragt finf Jahre.

5. Abschnitt: Folgen der Betriebssicherheitserklarung

Art. 69 Ausfiihrung des sicherheitsempfindlichen Auftrags

Die Auftraggeberin ist an die Verfiigung der Fachstelle BS gebunden. Sie darf den
sicherheitsempfindlichen Auftrag erst ausfilhren lassen, nachdem die Betriebssi-
cherheitserklarung ausgestellt wurde.

Art. 70 Pflichten des Betriebs

! Betriebe mit einer Betriebssicherheiterklarung missen die Massnahmen des Si-
cherheitskonzepts laufend umsetzen.

2Sie melden der Fachstelle BS und der Auftraggeberin unverziiglich alle sicherheits-
relevanten Anderungen und Vorfélle.

Art. 71 Kontrollen und Schutzmassnahmen
! Die Fachstelle BS ist befugt:

a. Bereiche, in denen der sicherheitsempfindliche Auftrag ausgefihrt wird, oh-
ne Vorankiindigung zu tberprifen;

b. auftragsrelevante Unterlagen einzusehen.

2 Liegen konkrete Anhaltspunkte vor, dass die Informationssicherheit in einem
Betrieb geféhrdet ist, so kann die Fachstelle BS umgehend die erforderlichen
Schutzmassnahmen treffen und insbesondere Unterlagen und Materialien sicherstel-
len.

Art. 72 Vereinfachtes VVerfahren bei der Vergabe weiterer sicherheitsemp-
findlicher Auftrage

!Bei der Vergabe weiterer sicherheitsempfindlicher Auftrage gelten Betriebe, die
tiber eine Betriebssicherheitserklarung verfiigen, im Sinne von Artikel 62 als geeig-
net.
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2 Erhalt ein solcher Betrieb den Zuschlag, so prift die Fachstelle BS, ob das beste-
hende Sicherheitskonzept angepasst werden muss.

Art. 73 Betriebssicherheitsbescheinigung im internationalen Verhaltnis

Die Fachstelle BS stellt dem Betrieb auf dessen Antrag hin eine Betriebssicherheits-
bescheinigung im internationalen VVerhéltnis aus.

6. Abschnitt: Widerruf der Betriebssicherheitserklarung,
Wiederholung des Verfahrens und Rechtsschutz

Art. 74 Widerruf der Betriebssicherheitserklarung
! Die Fachstelle BS widerruft die Betriebssicherheitserklarung, wenn:
a. der Betrieb seine Pflichten nach Artikel 70 nicht erfillt;

b. sich im Rahmen einer Wiederholung des Verfahrens ein Sicherheitsrisiko
ergibt.

2Sie erpffnet ihre Verfiigung dem Betrieb und der Auftraggeberin.

Art. 75 Wiederholung des Verfahrens
Das Betriebssicherheitsverfahren wird wiederholt, wenn:

a. beim Ablauf der Betriebssicherheitserkldarung noch ein sicherheitsempfindli-
cher Auftrag héngig ist;

b. konkreter Grund zur Annahme besteht, dass in Folge wesentlicher Anderun-
gen im Betrieb neue Sicherheitsrisiken entstanden sind.

Art. 76 Rechtsschutz

! Die Organe des Betriebs haben nach Eréffnung der Verfiigungen der Fachstelle BS
zehn Tage Zeit, um:

a.  Einsicht in die Unterlagen zu nehmen;
b. die Berichtigung falscher Daten zu verlangen;

c.. bei Akten der Fachstelle BS die Entfernung nicht mehr aktueller Daten zu
verlangen;

d. einen Bestreitungsvermerk anbringen zu lassen.

2Fir die Einschrankung der Auskunft gilt Artikel 9 des Bundesgesetzes vom
19. Juni 1992% iiber den Datenschutz (DSG).

10 SR235.1
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% Gegen die Verfiigungen der Fachstelle BS kann beim Bundesverwaltungsgericht
Beschwerde gefiihrt werden.

7. Abschnitt: Bearbeitung von Personendaten

Art. 77 Informationssystem zum Betriebssicherheitsverfahren

! Die Fachstelle BS setzt zur Durchfilhrung des Betriebssicherheitsverfahrens und
der damit zusammenhédngenden Personensicherheitspriifungen ein Informationssys-
tem ein.

2 Im Informationssystem kdnnen besonders schiitzenswerte Personendaten und
Personlichkeitsprofile nach Artikel 3 Buchstaben ¢ und d DSG1! bearbeitet werden,
sofern dies zur Durchflihrung des Betriebssicherheitsverfahrens erforderlich ist.

® Das Informationssystem enthélt folgende Daten:

a. die fir das Betriebssicherheitsverfahren erhobenen Daten nach den Artikeln
63 und 66 Absatz 3;

b. das Ergebnis der Beurteilung nach Artikel 62 Absatz 2;

c. die Ergebnisse der fiir das Betriebssicherheitsverfahren erforderlichen Per-
sonensicherheitsprifungen nach Artikel 67 Absatz 1;

d. den Entscheid der Fachstelle BS nach Artikel 67 Absatz 2;

e. die Namen aller Betriebe mit einer Betriebssicherheitserkl&rung, inklusive
Ausstellungsdatum;

f.  die Massnahmen allfalliger Kontrollen nach Artikel 71;
g. Daten und Akten aus allfélligen Beschwerdeverfahren.

* Die Fachstelle BS ist fiir die Sicherheit des Informationssystems sowie die recht-
massige, zweckmassige und verhdltnisméassige Bearbeitung der Personendaten
verantwortlich.

Art. 78 Datenbekanntgabe

Die folgenden Stellen haben im Abrufverfahren Zugriff auf die nachstehenden
Daten:

a. die Auftraggeberinnen nach Artikel 61: Daten nach Artikel 77 Absatz 3
Buchstaben b und d-g;

b. die betroffenen Betriebe, sofern sie vom Bundesrat gestiitzt auf Artikel 36
ermdchtigt worden sind, Personensicherheitspriifungen in ihrem Zusténdig-
keitsbereich einzuleiten: Daten nach Artikel 77 Absatz 3 Buchstaben ¢ und
d.

11 SR235.1
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Art. 79 Datenaufbewahrung und -vernichtung

1 Die Fachstelle BS bewahrt die Daten so lange auf, wie der betroffene Betrieb im
Besitz einer Betriebssicherheitserklarung ist, langstens jedoch zehn Jahre.

2 Sje vernichtet umgehend Daten:
a. die dem Zweck der Bearbeitung nicht entsprechen;
b. deren Bearbeitung aus anderen Griinden unzul&ssig ist; oder
¢. die unrichtig sind.

% Vorbehalten bleibt die Archivierung der Daten nach den Vorschriften der Archivie-
rungsgesetzgebung.

8. Abschnitt: Ergéanzende Bestimmungen des Bundesrats

Art. 80

Der Bundesrat erlasst ergdnzende Bestimmungen tber:
a. das Verfahren des Betriebssicherheitsverfahrens;
b. die Datenbearbeitung, das Informationssystem und die Datensicherheit;
¢. die Organisation der Fachstelle BS.

5. Kapitel:  Informationssicherheit bei kritischen Infrastrukturen

Art. 81 Aufgaben des Bundes

! Der Bund unterstiitzt die Betreiberinnen und Betreiber von kritischen Infrastruktu-
ren im Bereich der Informationssicherheit insbesondere bei:

a. der frihzeitigen Identifizierung und Bewertung der Bedrohungen und Ge-
fahren;

b. der Erkennung von Vorféallen;

c.. der Erhaltung und Wiederherstellung der Informationssicherheit nach einem
Vorfall;

d.der Nachbearbeitung von Vorféllen.

2 Er fihrt einen nationalen Frihwarnungsdienst und eine Anlaufstelle fur praventive
und reaktive Massnahmen im Bereich der technischen Informationssicherheit.

SEr sorgt dafiir, dass die Betreiberinnen und Betreiber von kritischen Infrastrukturen
mit den zustidndigen Stellen des Bundes und untereinander Informationen (iber
Bedrohungen, Risiken und Vorfélle sicher austauschen kénnen.
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Art. 82 Bearbeitung von Personendaten

! Die zustandigen Stellen nach Artikel 81 diirfen zur Abwehr von Gefahren Perso-
nendaten, inshesondere Adressierungselemente im Fernmeldebereich, bearbeiten
und den verpflichteten Behdrden und Organisationen, den zustadndigen Stellen der
Kantone sowie Dritten bekanntgeben, sofern dies zu deren Aufgabenerfillung
notwendig ist. Die Bearbeitung kann erfolgen, ohne dass dies fiir die betroffenen
Personen ersichtlich ist.

2 Absatz 1 gilt auch fiir besonders schiitzenswerte Personendaten, die im Zusam-
menhang mit administrativen oder strafrechtlichen Verfolgungen und Sanktionen
stehen.

® Die Betreiberinnen und Betreiber von IKT-Mitteln sowie die Anbieterinnen und
Anbieter von IKT-Diensten dirfen vorfallbezogene Personendaten nach Absatz 1
den zusténdigen Stellen nach Artikel 81 bekanntgeben, ohne dass dies fiir die be-
troffenen Personen ersichtlich ist. Diese Daten durfen nicht fir gerichtliche Verfah-
ren verwendet werden.

Art. 83 Ergénzende Bestimmungen des Bundesrats
Der Bundesrat erlésst ergdnzende Bestimmungen uber:

a. die Aufgabenteilung und die Zusammenarbeit zwischen den Stellen, welche
die Aufgaben nach Artikel 81 wahrnehmen, und dem Nachrichtendienst des
Bundes;

b. den Austausch nachrichtendienstlicher Informationen durch die in Buchstabe
a aufgefiihrten Stellen und deren Bekanntgabe an Betreiberinnen und Betrei-
ber Kritischer Infrastrukturen;

c. die Datenbearbeitung durch die Stellen, welche die Aufgaben nach Artikel
81 wahrnehmen, sowie die Datensicherheit.

6. Kapitel: Qrganisation und Vollzug
1. Abschnitt: Organisation

Art. 84 Informationssicherheitsbeauftragte

! Die nachfolgenden Behorden und Organisationen bezeichnen fiir ihren Zustandig-
keitsbereich eine Informationssicherheitsbeauftragte oder einen Informationssicher-
heitsbeauftragten sowie eine Stellvertreterin oder einen Stellvertreter:

a. der Bundesrat;

b. die Verwaltungsdelegation der Bundesversammlung;
c. die eidgendssischen Gerichte;

d. die Bundesanwaltschaft;

e. die Schweizerische Nationalbank;
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f.

die Departemente und die Bundeskanzlei.

2Die Informationssicherheitsbeauftragten haben folgende Aufgaben:

a.

Sie beraten und unterstiitzen die zustandigen Stellen in ihrem Bereich bei der
Wahrnehmung ihrer Aufgaben und Pflichten nach diesem Gesetz.

Sie steuern im Auftrag ihrer Behdrde oder Organisation die Fachorganisati-
on der Informationssicherheit sowie das Risikomanagement.

Sie Uberprifen regelmdssig die Einhaltung der VVorgaben der Informationssi-
cherheit, erstatten Bericht und beantragen ihrer Behorde die erforderlichen
Massnahmen.

Sie konnen der Fachstelle des Bundes fiir Informationssicherheit, der Konfe-
renz der Informationssicherheitsbeauftragten sowie den Stellen, welche die
Aufgaben nach Artikel 81 wahrnehmen, sicherheitsrelevante Vorfélle mel-
den.

% Den Informationssicherheitsheauftragten werden keine Aufgaben Ubertragen, die
einen Interessenkonflikt mit Aufgaben nach Absatz 2 zur Folge haben.

Art. 85

Konferenz der Informationssicherheitsbeauftragten

! Die Konferenz der Informationssicherheitsbeauftragten wird aus den Informations-
sicherheitsbeauftragten nach Artikel 84 Absatz 1 gebildet.

ZSie hat folgende Aufgaben:

a.

Sie fordert den einheitlichen, behérdeniibergreifenden Vollzug dieses Geset-
Zes.

Sie berét die Fachstelle des Bundes fur Informationssicherheit in allen Fra-
gen der Vollzugskoordination und in Belangen von strategischer Bedeutung.

Sie sorgt fur den Informationsaustausch insbesondere in Zusammenhang mit
dem Risikomanagement sowie mit Problemen und Vorfallen im Bereich der
Informationssicherheit.

Sie sorgt fur die Koordination mit der oder dem Eidgendssischen Daten-
schutz- und Offentlichkeitsbeauftragten sowie mit den anderen Stellen, die
Aufgaben im Bereich der Informationssicherheit wahrnehmen.

®Die Konferenz erlasst ihr Geschaftsreglement.

Art. 86

Fachstelle des Bundes fiir Informationssicherheit

! Die Fachstelle des Bundes fiir Informationssicherheit hat folgende Aufgaben:

a.

Sie berat und unterstiitzt die verpflichteten Beh6rden und deren Informati-
onssicherheitsheauftragte beim Vollzug dieses Gesetzes, inshesondere bei
der Steuerung der Informationssicherheit sowie beim Risikomanagement.

Sie empfiehlt bei Gefédhrdung der Informationssicherheit des Bundes So-
fortmassnahmen.
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c. Sie fuhrt im Auftrag der verpflichteten Behdrden Kontrollen und Uberprii-
fungen durch.

d. Sie beurteilt im Auftrag der verpflichteten Behorden die Risiken fir die In-
formationssicherheit beim Einsatz neuartiger Technologien.

e. Sie pruft auf Antrag der verpflichteten Behdrden und Organisationen die
Eignung bestimmter Prozesse, Mittel, Einrichtungen, Gegenstdnde und
Dienstleistungen auf sicherheitsrelevante Aspekte.

f.  Sie steuert und koordiniert auf Antrag der verpflichteten Behorden die Be-
lange der Informationssicherheit bei wichtigen behdrdeniibergreifenden Pro-
jekten.

g. Sie ist Ansprechstelle fiir Fachkontakte mit inlandischen, auslandischen und
internationalen Stellen im Bereich der Informationssicherheit.

h. Sie erstattet dem Bundesrat jéhrlich Bericht Gber den Stand der Informati-
onssicherheit im Bund.

2 Die oder der Informationssicherheitsheauftragte des Bundesrates ist gleichzeitig die
Leiterin oder der Leiter der Fachstelle des Bundes fiir Informationssicherheit.

® Der Bundesrat regelt die Organisation der Fachstelle des Bundes fiir Informations-
sicherheit.

2. Abschnitt: Vollzug

Art. 87 Ausfiihrungsbestimmungen

! Die verpflichteten Behérden erlassen die fiir den Vollzug dieses Gesetzes erforder-
lichen Ausfuhrungsbestimmungen. Der Bundesrat kann den Erlass von Ausfiih-
rungsbestimmungen fiir Bundesratsgeschéfte der Bundeskanzlei tibertragen.

2 Zzustandigkeiten, welche das vorliegende Gesetz den verpflichteten Behorden
zuweist, werden firr die Bundesversammlung durch die Verwaltungsdelegation der
Bundesversammlung wahrgenommen.

® Die Ausfiihrungsbestimmungen des Bundesrats gelten fiir die verpflichteten Be-
hoérden sinngeméss, sofern diese fur ihren Zustandigkeitsbereich keine eigenen
Ausfiihrungsbestimmungen nach Absatz 1 erlassen.

4 Der Bundesrat legt durch Verordnung fest, welche Organisationen nach Artikel 2
Absatz 2 Buchstabe e das Gesetz ganz oder teilweise anwenden miissen.

Art. 88 Standardanforderungen und -massnahmen

! Der Bundesrat legt standardisierte Sicherheitsanforderungen sowie standardisierte
organisatorische, personelle, technische und bauliche Massnahmen der Informati-
onssicherheit nach dem Stand der Lehre und der Technik fest.

2 Er kann diese Aufgabe an die Fachstelle des Bundes fiir Informationssicherheit
oder an andere fachkompetente Stellen delegieren.
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® Die Standardanforderungen und -massnahmen des Bundesrats haben empfehlenden
Charakter, sofern sie nicht von den verpflichteten Behérden fir verbindlich erklart
wurden.

Art. 89 Kantone

! Die Kantone sorgen dafir, dass kantonale Behdrden und Stellen, die im Auftrag
des Bundes und unter seiner Aufsicht sicherheitsempfindliche Téatigkeiten ausiben,
die Massnahmen nach diesem Gesetz umsetzen.

2 Der Bundesrat regelt:
a. die Personensicherheitspriifungen fir kantonale Organe;
b. die Kontrolle der Massnahmen nach Absatz 1.

®Die Kantone bezeichnen fiir Fragen der Informationssicherheit je eine Dienststelle
als Ansprechpartner fiir die Bundesbehdrden.

Art. 90 Vélkerrechtliche Vertrége

Der Bundesrat ist ermachtigt, volkerrechtliche Vertrdge im Bereich der Informati-
onssicherheit abzuschliessen:

a. zum Austausch von Informationen uber Geféahrdungen, Schwachstellen und
Vorfélle im Bereich der Informationssicherheit, insbesondere bei kritischen
Infrastrukturen;

b. zum Austausch von klassifizierten Informationen;

c. zur gegenseitigen Durchfiihrung von Personensicherheitsprifungen und Be-
triebssicherheitsverfahren;

d. zur gegenseitigen Anerkennung von Sicherheitserklarungen;
e.  zur Durchflihrung von gegenseitigen Kontrollen.

Art. 91 Evaluation

! Der Bundesrat sorgt dafiir, dass die Umsetzung sowie die Zweckmassigkeit, Wirk-
samkeit und Wirtschaftlichkeit dieses Gesetzes periodisch tberprift werden.

2 Er erstattet den zustandigen Kommissionen der Bundesversammlung regelmassig
Bericht.

7. Kapitel:  Schlussbestimmungen

Art. 92 Anderung anderer Erlasse
Die Anderung anderer Erlasse wird im Anhang geregelt.
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Art. 93 Ubergangsbestimmungen

! Personensicherheitserklarungen und Betriebssicherheitserklarungen nach bisheri-
gem Recht bleiben bis zu ihrem Ablauf giiltig.

2 Der Bundesrat bestimmt die Ubergangsfristen fiir die Anpassung an:
a. die Vorschriften tber die Klassifizierung;
b. die Vorschriften tber die Sicherheit beim Einsatz von IKT-Mitteln.

Art. 94 Referendum und Inkrafttreten
! Dieses Gesetz untersteht dem fakultativen Referendum.
2 Der Bundesrat bestimmt das Inkrafttreten.
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Anhang
(Art. 92)

Anderung anderer Erlasse

1. Bundesgesetz vom 21. Marz 199712 Giber Massnahmen zur Wahrung
der inneren Sicherheit

Art. 2 Abs. 4 Bst. ¢
Aufgehoben

Art. 19-21
Aufgehoben

2. Archivierungsgesetz vom 26. Juni 199813

Art. 6 Abs. 2

ZKlassifizierte Unterlagen miissen vor der Abgabe an das Bundesarchiv nach den
Bestimmungen der Gesetzgebung Uber die Informationssicherheit entklassifiziert
werden.

3. Bundespersonalgesetz vom 24. Méarz 200014

Art. 20a Auszug aus dem Strafregister und dem Betreibungsregister

Die Arbeitgeber kdnnen von Stellenbewerberinnen und Stellenbewerbern sowie den
Angestellten verlangen, dass sie einen Auszug aus dem Strafregister und aus dem
Betreibungsregister vorlegen, sofern dies fur die Wahrung der Interessen des Arbeit-
gebers erforderlich ist.

Art. 20b Prifung der Vertrauenswirdigkeit

! Der Bundesrat kann Stellenbewerberinnen und Stellenbewerber sowie Angestellte
auf ihre Vertrauenswirdigkeit hin prifen lassen, wenn sie im Rahmen ihrer Funkti-
on:

12 SR 120
13 SR152.1
14 SR172.220.1
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a. regelmassig die Schweiz im Ausland vertreten sollen und dabei das Ansehen
des Bundes erheblich beeintréchtigen kdnnten;

b. Entscheidungskompetenzen oder Aufsichtsaufgaben in wesentlichen Finanz-
oder Steuersachen erfiillen sollen und dabei die finanziellen Interessen des
Bundes erheblich beeintréchtigen konnten.

2 Der Bundesrat legt fest, welche Funktionen gepriift werden miissen. Er beschrankt
sich dabei auf das Mindestmass, das fiir die Wahrung der Interessen des Bundes
erforderlich ist.

® Das Priifverfahren richtet sich sinngeméss nach den Bestimmungen iber die Per-
sonensicherheitspriifung des Bundesgesetzes vom ... ** iiber die Informationssicher-
heit.

* Werden die Stellenbewerberinnen und Stellenbewerber sowie die Angestellten
nach Absatz 1 gleichzeitig einer Personensicherheitspriifung nach dem Bundesge-
setz Uber die Informationssicherheit unterzogen, so werden die beiden Verfahren
vereinigt.

4, Strafgesetzbuch vom 21. Dezember 193716

Art. 365 Abs. 2 Bst. d

2 Das Register dient der Unterstiitzung von Behorden des Bundes und der Kantone
bei der Erfullung folgender Aufgaben:

d. Beurteilung des Sicherheitsrisikos im Rahmen der Personensicherheitspri-
fungen nach dem Bundesgesetz vom ... * Uber die Informationssicherheit
und der Prufungen der Vertrauenswirdigkeit nach der Spezialgesetzgebung;

Art. 367 Abs. 2 Bst. i und Abs. 2°¢ Bst. b

2 Folgende Behorden diirfen durch ein Abrufverfahren Einsicht in die Personendaten
Uber Urteile nach Artikel 366 Absétze 1, 2 und 3 Buchstaben a und b nehmen:

i. die Fachstellen fur Personensicherheitspriifungen nach dem Bundesgesetz
Uber die Informationssicherheit;

21 Folgende Behorden dirfen durch ein Abrufverfahren auch Einsicht in die Perso-
nendaten tiber Urteile nach Artikel 366 Absatz 3 Buchstabe ¢ nehmen:

b. die Fachstellen flr Personensicherheitspriifungen nach dem Bundesgesetz
Uber die Informationssicherheit;

15 SR..
16 SR 311.0
17 SR..

32



Informationssicherheit AS ...

5. Bundesgesetz vom 13. Juni 200818 tber die polizeilichen Informati-
onssysteme des Bundes

Art. 15 Abs. 4 Bst. f

* Folgende Behérden diirfen zur Erfiillung ihrer Aufgaben mittels Abrufverfahren
Daten aus dem Informationssystem abrufen:

f. die Fachstellen fir Personensicherheitspriifungen nach dem Bundesgesetz
vom ... *° (iber die Informationssicherheit zur Beurteilung des Sicherheitsri-
sikos im Rahmen einer Personensicherheitspriifung, einer Priifung der Ver-
trauenswiirdigkeit oder einer Beurteilung des Gewaltpotenzials;

Art. 17 Abs. 4 Bst. |
* Zugriff auf diese Daten mittels eines automatisierten Abrufverfahrens haben:

. die Fachstellen fiir Personensicherheitspriifungen nach dem Bundesgesetz
vom ... % iiber die Informationssicherheit zur Beurteilung des Sicherheitsri-
sikos im Rahmen einer Personensicherheitspriifung, einer Priifung der Ver-
trauenswiirdigkeit oder einer Beurteilung des Gewaltpotenzials;

6. Militargesetz vom 3. Februar 19952t

Art. 14 Prifung der Vertrauenswirdigkeit

! Die Angehérigen der Armee konnen auf ihre Vertrauenswiirdigkeit hin gepriift
werden, wenn sie im Rahmen ihrer Funktion:

a. regelmassig die Schweiz im Ausland vertreten sollen und dabei das Ansehen
des Bundes erheblich beeintrachtigen kénnten;

b.  Entscheidungskompetenzen oder Aufsichtsaufgaben in wesentlichen Finan-
ziellen Angelegenheiten erfiillen sollen und dabei die finanziellen Interessen
des Bundes erheblich beeintrachtigen kénnten.

2Der Bundesrat legt fest, welche Funktionen gepriift werden miissen. Er beschrankt
sich dabei auf das Mindestmass, das fiir die Wahrung der Interessen des Bundes
erforderlich ist.

% Das Priifverfahren richtet sich sinngemass nach den Bestimmungen iiber die Per-
sonensicherheitspriifung des Bundesgesetzes vom ... 2 iiber die Informationssicher-
heit.

18 SR 361

19 SR..

20 SR..

21 SR510.10
2 SR..
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4 Werden die Angehorigen der Armee nach Absatz 1 gleichzeitig einer Personensi-
cherheitsprifung nach dem Bundesgesetz Uber die Informationssicherheit unterzo-
gen, so werden die beiden Verfahren vereinigt.

Art. 113 Abs. 5

%Das Verfahren richtet sich sinngemass nach den Bestimmungen (ber die Grundsi-
cherheitspriifung nach Artikel 35 Buchstabe a des Bundesgesetzes vom ...% iiber die
Informationssicherheit. Ist gleichzeitig aus anderen Griinden eine Grundsicherheits-
prufung durchzufihren, so werden die beiden Verfahren vereinigt.

Art. 150 Abs. 4
Aufgehoben

7. Bundesgesetz vom 3. Oktober 200824 tiber die militarischen Informa-
tionssysteme

5. Kapitel 1. und 2. Abschnitt (Artikel 144-155)
Aufgehoben

8. Kernenergiegesetz vom 21. Mérz 200325

Art. 5

3 Um zu verhindern, dass die nukleare Sicherheit von Kernanlagen und Kernmateri-
alien durch unbefugtes Einwirken beeintrachtigt oder Kernmaterialien entwendet
werden, missen Sicherungsmassnahmen getroffen werden. Diese Massnahmen sind,
soweit erforderlich, nach den Bestimmungen des Bundesgesetzes vom ...% iiber die
Informationssicherheit zu klassifizieren und zu bearbeiten.

Art. 24 Priifung der Vertrauenswirdigkeit

! personen, die Aufgaben erfilllen sollen, die fir die nukleare Sicherheit oder die
Sicherung der Kernanlage wesentlich sind, werden zur Beurteilung des Sicherheits-
risikos auf ihre Vertrauenswiirdigkeit hin gepruft.

2 Der Bundesrat legt fest, welche Personengruppen gepriift werden miissen.

2 SR..

24 SR510.91
25 SR7321
2% SR..
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® Das Priifverfahren richtet sich sinngemass nach den Bestimmungen tiber die Per-
sonensicherheitspriifung des Bundesgesetzes vom ...27 {iber die Informationssicher-
heit.

*Die Daten aus der Priifung diirfen dem Eigentiimer der Kernanlage und der Auf-
sichtshehorde bekannt gegeben werden.

9. Stromversorgungsgesetz vom 23. Mérz 200728
Gliederungstitel vor Art. 25

6. Kapitel: Auskunftspflicht, Amts- und Geschéftsgeheimnis, Prifung der
Vertrauenswirdigkeit, Aufsichtsabgabe

Art. 26a Prufung der Vertrauenswiirdigkeit

! Angestellte der nationalen Netzgesellschaft, die Aufgaben erfiillen sollen, die fiir
die Sicherheit des Ubertragungsnetzes auf gesamtschweizerischer Ebene und dessen
zuverldssigen und leistungsfahigen Betrieb wesentlich sind, werden zur Beurteilung
des Sicherheitsrisikos auf ihre Vertrauenswirdigkeit hin gepruft.

ZDer Bundesrat legt fest, welche Personengruppen gepriift werden miissen. Er
beschrénkt sich dabei auf das erforderliche Mindestmass.

® Das Priifverfahren richtet sich sinngeméass nach den  Bestimmungen iiber die
Personensicherheitspriifung des Bundesgesetzes vom ...% tber die Informationssi-
cherheit.

* Die Daten aus der Priifung diirfen der Geschéftsleitung der nationalen Netzgesell-
schaft, dem Bundesamt und der EICom bekannt gegeben werden.

10. Nationalbankgesetz vom 3. Oktober 200330
Art. 16 Sachiberschrift und Abs. 5

Vertraulichkeit und Informationssicherheit

® Die Nationalbank wendet fur ihren Bereich das Bundesgesetz vom ... 3 {iber die
Informationssicherheit an. Im Ubrigen gelten die Bestimmungen des Bundesgeset-
zes vom 19. Juni 1992 tiber den Datenschutz.

2T SR..

28 SR7347
29 SR..

30 SR951.11
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