Anhang I1

1.6 Rechtsvergleich und internationales Recht

Deutschland
Bundesamt fiir Verfassungsschutz (BfV)
Bundesnachrichtendienst (BND)

Position in der
Sicherheitsar-

BfV:
Der Inlandnachrichtendienst (zusammen mit den Landesdamtern flr Verfassungsschutz LfV) untersteht

chitektur dem Innenministerium.
BND:
Der Auslandnachrichtendienst ist direkt der Bundesregierung unterstellt.
Neben diesen beiden hat nur noch der Militdrische Abschirmdienst MAD einen nachrichtendienstlichen
Status.
Aufgaben BfV:
- Sammeln und Auswerten von Auskiinften, Nachrichten und Unterlagen in Bezug auf Bestrebungen, die
gegen die freiheitliche demokratische Grundordnung oder gegen den Bestand oder die Sicherheit des
Bundes oder eines Landes gerichtet sind, die durch Anwendung von Gewalt oder darauf ausgerichtete
Vorbereitungshandlungen auswartige Belange der Bundesrepublik gefahrden oder die gegen den Ge-
danken der Vélkerverstdndigung, insbesondere gegen das friedliche Zusammenleben der Volker ge-
richtet sind.
- Spionagebekdmpfung; Proliferationsabwehr; Wirtschaftsschutz; Mitwirkung bei Sicherheitstiberpriifun-
gen von Personen aus Anlass des Geheim- und Sabotageschutzes.
BND:
- Sammeln und Auswerten der zur Gewinnung von Erkenntnissen (ber das Ausland erforderlichen In-
formationen, die von aussen- und sicherheitspolitischer Bedeutung fur den Staat sind.
- Liefern von politischen, wirtschaftlichen, militarischen und wissenschaftstechnologischen Informatio-
nen Uber das Ausland.
Kompetenzen BfV:

(Einsatz nach-
richtendienstli-
cher Mittel)

Der Einsatz nachrichtendienstlicher Mittel wird fur das BfV gesetzlich klar geregelt.

Zur Erflillung seiner Aufgaben ist es dem BfV unter Einhaltung von gesetzlichen Auflagen gestattet:

- Methoden, Gegensténde und Instrumente zur heimlichen Informationsbeschaffung anzuwenden, bzw.
einzusetzen (z.B. Vertrauensleute, Observationen, Bild- und Tonaufzeichnungen, Tarnpapiere oder
Tarnkennzeichen);

- bei Finanzinstituten, Post-, Luftfahrt- und Telekommunikationsunternehmen Informationen einzuholen;

- auf diverse vom Bund gefiihrte Datenbanken zuzugreifen (z.B. auf das Auslanderzentralregister des
Bundesamts fiir Migration und Fliichtlinge, die Asyldaten des Bundesamts fiir die Anerkennung aus-
landischer Fliichtlinge oder das Fahrzeugregister).

Fur die Beobachtung von Organisationen und Individuen sind konkrete Anhaltspunkte fir den Verdacht

auf verfassungs- oder sicherheitsgefahrdende Aktivitaten notwendig.

BND:

Im oder auf das Ausland angewendete nachrichtendienstliche Mittel (v.a. HUMINT und Fernmeldeauf-

klarung) werden gesetzlich nicht geregelt, dafiir jedoch die Aktivitaten des BND auf deutschem Staatsge-

biet.

Er darf im Einklang mit dem Bundesdatenschutzgesetz erforderliche Informationen einschliesslich perso-

nenbezogener Daten erheben, verarbeiten und nutzen:

- um seine Mitarbeiter, Einrichtungen, Gegenstdnde und Quellen gegen sicherheitsgefdhrdende oder
geheimdienstliche Téatigkeiten zu schiitzen;

- fur die Sicherheitsliberpriifung von Personen, die fiir ihn tatig sind oder tatig werden sollen;

- fiir die Uberpriifung der fiir die Aufgabenerfiillung notwendigen Nachrichtenzugénge;

- fuir die Beschaffung von Informationen tber Vorgdnge im Ausland, die von aussen- und sicherheitspoli-
tischer Bedeutung fiir die Bundesrepublik Deutschland sind, wenn sie nur auf diese Weise zu erlangen
sind und fir ihre Erhebung keine andere Behorde zustandig ist.

Falls zur Aufgabenerfiillung erforderlich, darf der BND bei Post- und Teledienstanbietern, Luftfahrtun-

ternehmen und Kreditinstituten im Einzelfall Auskiinfte Uber Daten einholen. Ausserdem darf er Metho-

den, Gegenstédnde und Instrumente zur heimlichen Informationsbeschaffung (z.B. Einsatz von Vertrau-
ensleuten oder Gewéhrspersonen, Observationen, Bild- und Tonaufzeichnungen, Tarnpapiere oder Tarn-
kennzeichen) anwenden bzw. einsetzen.

Das BfV und der BND unterliegen bei der Post- und Telekommunikationsiiberwachung dem Gesetz zur




Beschréankung des Brief-, Post- und Fernmeldegeheimnisses, somit kénnen schwerwiegende Massnah-
men in diesem Bereich die Zustimmung des Parlamentarischen Kontrollgremiums oder der G-10-
Kommission voraussetzen.

Beide Dienste haben weder polizeiliche noch Weisungsbefugnisse.

Aufsicht

BfV/BND:

- Das Parlamentarische Kontrollgremium hat zur aktiven Kontrolle das Recht auf Einsicht in Akten
und Dateien der Nachrichtendienste, auf Anhdrungen von Mitarbeitern, auf Besuche und im Einzelfall
auf Unterstiitzung durch Experten. Ausserdem ist die Bundesregierung verpflichtet, dem Gremium
liber die Téatigkeiten der Nachrichtendienste zu unterrichten, ausser es liegen die VVoraussetzungen vor,
um die Auskunft zu verweigern, z.B. aus zwingenden Griinden des Quellenschutzes. Das Gremium
nimmt auch an Entscheidungsfindungen zu Massnahmen im Bereich der sogenannten strategischen
Uberwachung teil.

- Parlamentarische Untersuchungsausschisse kdnnen auf Antrag eines Viertels der Bundestagsabge-
ordneten eingesetzt werden, um ernsthafte Vorfalle aus dem nachrichtendienstlichen Bereich aufzukla-
ren. Dieses Instrument Ubt keine kontinuierliche Kontrollfunktion aus. Es besteht aber eine umfassende
Aktenvorlagepflicht aller 6ffentlichen Stellen sowie eine Aussagepflicht fiir Regierungsvertreter und
Mitarbeiter der Nachrichtendienste.

- Die Nachrichtendienste werden auch im Rahmen des Artikel-10-Gesetzes kontrolliert. Das parlamenta-
rische Gremium und die G-10-Kommission erganzen sich bei der Kontrolle von Post- und Telekom-
munikationstiberwachungen. Daneben entscheidet die G-10-Kommission tber Zuléssigkeit und Not-
wendigkeit von Beschrankungsmassnahmen im Rahmen der Individual- und der strategischen Kontrol-
le. Demnach unterrichtet sie das fur den jeweiligen Nachrichtendienst verantwortliche Ministerium
liber beabsichtigte Massnahmen bei der strategischen Fernmeldeliberwachung. Die Kommission kann
auch die gesamte Erhebung, Verarbeitung und Nutzung der durch Post- oder Telekommunikations-
Uberwachung erlangten personenbezogenen Daten tberpriifen, nicht zuletzt durch das Recht auf Aus-
kunft, Unterlageneinsicht und Zutritt zu allen Dienstraumen.

- Das Parlamentarische Vertrauensgremium, ist fur die Kontrolle des Haushalts der Nachrichtendiens-
te zustandig.

- Der Bundesrechnungshof prift die Jahresrechnung sowie die Haushalts- und Wirtschaftsfiihrung.

- Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit Gberprift sowohl beim
In- als auch beim Auslandnachrichtendienst die Einhaltung des Bundesdatenschutzgesetzes und ande-
rer Vorschriften fur den Datenschutz.

Datenschutz

BfV/IBND:

Der Umgang der Dienste mit personenbezogenen Daten und die Rechte der betroffenen Personen sind in
der nachrichtendienstlichen Gesetzgebung geregelt. Die jeweiligen Regelungen fiir das BfV und den BND
sind nahezu identisch.

Das BfV darf personenbezogene Daten speichern, verandern und nutzen, wenn konkrete Anhaltspunkte
flir den Verdacht auf verfassungs- oder sicherheitsgefahrdende Aktivitaten vorliegen, der BND soweit die
Erfullung seiner Aufgaben dies verlangt. Die Daten sind jedoch bei Unrichtigkeit zu berichtigen und bei
Unzulassigkeit, oder wenn sie nicht mehr bendtigt werden, zu I6schen. Dies wird bei Einzelféallen oder
nach festgesetzten Fristen tberprift (BfV: nach fiinf Jahren; BND: nach zehn Jahren).

Personenbezogene Daten, welche schutzwiirdige Interessen von Betroffenen beeintrachtigen und fiir die
kiinftige Aufgabenerfillung nicht mehr erforderlich sind, missen gesperrt werden.

Sofern ein Betroffener auf einen konkreten Sachverhalt hinweisen und ein besonderes Interesse an einer
Auskunft darlegen kann, erhalt er unentgeltlich Auskunft Giber die seine Person betreffenden Daten.

Unter gewissen Umstanden dirfen personenbezogene Daten an auslandische Behdrden, an Dienststellen
der Stationierungsstreitkrafte sowie an tber- und zwischenstaatliche Stellen weitergeben werden. Der
BND darf personenbezogene Daten unter gewissen Umstdnden von anderen deutschen Behorden bezie-
hen.

Frankreich
Direction centrale du renseignement intérieur (DCRI)
Direction générale de la sécurité extérieure (DGSE)

Das franzdsische Weissbuch von 2008 sieht die Erarbeitung eines gesetzlichen Rahmens fiir die Aktivita-
ten der franzosischen Nachrichtendienste vor, trotzdem sind ihre Téatigkeiten bisher gesetzlich kaum
geregelt.

Pasition in der
Sicherheitsar-
chitektur

DCRI:
Der Inlandnachrichtendienst untersteht dem Innenministerium.

DGSE:
Der Auslandnachrichtendienst untersteht dem Verteidigungsministerium.




Das Nachrichtendienstwesen in Frankreich besteht aus verschiedenen komplementdren Diensten. Ausser
der DCRI und der DGSE gibt es noch sechs weitere Dienste.

Aufgaben DCRI:

- Verhinderung und Verfolgung von auslandischen Méachten und Organisationen angestifteten, eingeleite-
ten oder unterstiitzten Aktivitaten, die die Sicherheit des Landes bedrohen.

- Teilnahme an der Verhinderung und Verfolgung von Terrorakten oder Handlungen, die die Autoritét
des Staates, die Geheimhaltungspflicht der Landesverteidigung oder das wirtschaftliche Patrimonium
des Landes gefahrden.

- Beitrag zur Uberwachung von Funk- und elektronischer Kommunikation, welche die Sicherheit des
Staates gefahrdet, sowie zum Kampf gegen Kriminalitdt im Bereich Informations- und Kommunikati-
onstechnologie.

- Teilnahme an der Uberwachung von Personen, Gruppen, Organisationen und Gesellschaftsphdnomenen,
welche durch ihren radikalen Charakter, ihre Einstellung oder ihre Wirkungsweise die nationale Si-
cherheit geféhrden.

DGSE:

- Suchen und Auswerten von Informationen, die flr die Sicherheit Frankreichs relevant sind, fir die
Regierung und in Zusammenarbeit mit anderen Organisationen.

- Aufdecken oder Erschweren jener Spionageaktivitaten, die ausserhalb des nationalen Territoriums
gegen franzdsische Interessen gerichtet sind (im Sinne einer vorbeugenden Massnahme).

- dabei gewdhrleistet die DGSE die notwendigen Verbindungen zu anderen relevanten Diensten und
Organisationen, fuhrt jegliche von der Regierung anvertrauten Aktionen im Rahmen ihrer Zusténdig-
keit aus und legt die gesammelten Informationen als Synthesen vor.

- besonders berticksichtigt die DGSE dabei die Terrorismusbekdmpfung und den Kampf gegen die Proli-
feration von Massenvernichtungswaffen, allerdings auch den militdrischen und den strategischen Nach-
richtendienst.

Kompetenzen DCRI:

(Einsatz nach-
richtendienstli-
cher Mittel)

Die DCRI arbeitet mit den Regierungen der Departemente und den Préfekturen der Nationalen Polizei
zusammen. lhre Kompetenzen werden gesetzlich noch nicht geregelt.

DGSE:

Die DGSE gewinnt Informationen durch samtliche nachrichtendienstliche Methoden: HUMINT, SI-
GINT, OSINT und operationale Mittel. Sie arbeitet mit anderen franzosischen und ausléandischen Nach-
richtendiensten zusammen. Geheime Operationen durch paramilitarische Agenten. Methoden und Kom-
petenzen werden nicht gesetzlich geregelt.

Aufsicht

DCRI/DGSE:

- Parlamentarische Delegation fur die Nachrichtendienste beaufsichtigt Tatigkeiten und Mittel. Die
Delegation erhalt Informationen tiber das Budget, die allgemeinen Tatigkeiten und die Organisation der
Nachrichtendienste, jedoch nicht Uiber die operationalen Aktivitaten, die Regierungsanweisungen, die
entsprechende Finanzierung und den Austausch mit auslandischen Diensten oder internationalen Orga-
nisationen. Von den zugénglichen Informationen ausgeschlossen sind jene, die die Anonymitét, die Si-
cherheit oder das Leben einer Person gefahrden kdnnten oder fiir die Informationsgewinnung spezifi-
sche Operationsmethoden preisgeben wiirden. Arbeit der Parlamentarischen Delegation untersteht der
Geheimhaltungspflicht der Landesverteidigung. Empfehlungen und Beobachtungen, Jahresbericht

- weitere Kontrollinstanzen:

—  Commission nationale de controle des interceptions de sécurité fiir die Uberwachung des
Abhdrens von hduslicher Kommunikation

—  Commission nationale de I’informatique et des libertés fiir die Kontrolle des Datenschutzes

—  Commission de vérification des fonds spéciaux fiir die Zuteilung von speziellen Geldmitteln
fur die Nachrichtendienste

Datenschutz

DCRI/DGSE:

Speziell fur die Nachrichtendienste wurden keine spezifischen Datenschutzauflagen festgelegt. Die Nach-
richtendienste unterliegen jedoch den allgemeinen Datenschutzbestimmungen und der Kontrolle der
Commission nationale de I'informatique et des libertés. Diese kontrolliert die Einhaltung des Daten-
schutzgesetzes und den Umgang mit personenbezogenen Daten durch die Nachrichtendienste und nimmt
im Auftrag betroffener Birger deren Recht auf Akteneinsicht wahr, welches im Kontext der franzosi-
schen Nachrichtendienste nur auf diese indirekte Weise realisiert werden kann.

Spanien
Centro Nacional de Inteligencia (CNI)

Position in der
Sicherheitsar-

Das CNI untersteht dem Verteidigungsministerium.
Es hat die Leitung der spanischen Nachrichtendienstgemeinschaft inne.




chitektur

Es wird erganzt durch einen militarischen und weitere kleinere Nachrichten- und Informationsdienste.

Aufgaben

- Sammeln, Auswerten und Verarbeiten von Informationen im In- und Ausland, um die politischen, wirt-
schaftlichen, industriellen, Handels-, und strategischen Interessen Spaniens zu schiitzen und zu fordern.

- Verhinderung, Aufdeckung und Neutralisierung von Aktivitaten von auslandischen Diensten, Gruppen
oder Personen, welche die verfassungsmassige Ordnung, die Rechte oder Freiheiten der spanischen
Birger, die Souveranitat, die Integritat oder Sicherheit des Staates, die Stabilitat der Institutionen, die
nationalen Wirtschaftsinteressen oder das Wohlergehen der Bevélkerung bedrohen, verletzen oder ein
Risiko dafiir darstellen.

- Forderung der Beziehungen und der Zusammenarbeit mit den Nachrichtendiensten anderer Lander und
internationaler Organisationen.

- Sammeln, Auswerten und Interpretieren von SIGINT.

- Koordination der verschiedenen Amtsstellen, die Chiffriermethoden verwenden, sowie die Gewahrleis-
tung der Sicherheit der Informationstechnologien in diesem Bereich. Weiter die Beschaffung von Ma-
terial flr die Kryptologie und die Ausbildung von Personal.

- Kontrolle der Einhaltung der Regelungen zum Schutz geheimer Informationen.

- Garantieren von Sicherheit und Schutz der eigenen Einrichtungen, Informationen, materiellen und
personellen Mitteln.

Kompetenzen
(Einsatz nach-
richtendienstli-
cher Mittel)

Die Kompetenzen des CNI werden gesetzlich nur teilweise geregelt, der Einsatz nachrichtendienstlicher
Mittel wird gerichtlich kontrolliert.

Das CNI erfillt seine Aufgaben durch das Sammeln von Informationen mit nachrichtendienstlichen
Mitteln sowohl im In- als auch im Ausland. Es kann Sicherheitsuntersuchungen tber Personen und Enti-
taten durchfuhren und darf dabei auf die erforderliche Mitarbeit von &ffentlichen und privaten Organisa-
tionen und Institutionen zéhlen.

Die nachrichtendienstlichen Mittel werden nicht eindeutig geregelt, ergeben sich jedoch aus der Erlaub-
nis, Mittel einzusetzen, die die Unverletzlichkeit des privaten Wohnraums oder die Vertraulichkeit des
Datenverkehrs bertihren (z.B. Uberwachung und Abhérung).

Diese Erlaubnis kann das CNI auf Anfrage des Direktors an den zustandigen Richter des obersten Ge-
richtshofs erhalten, wenn der Einsatz der Mittel zur Erfillung der Aufgaben notwendig ist. Die Anfrage
muss formell und schriftlich erfolgen und die notwendigen Massnahmen, die Umsténde, die Ziele und die
Griinde dieser Massnahmen spezifizieren. Ausserdem muss die Anfrage Angaben zu den betroffenen
Personen und den Ort, wo die Massnahmen angewendet werden sollen, beinhalten. Der zusténdige Rich-
ter muss innerhalb von 72 Stunden und in dringenden Fallen innerhalb von 24 Stunden einen Entscheid
fallen.

Das CNI verfligt tiber Mittel zur verdeckten Ermittlung und kann von den zustandigen Behdrden die fir
seine Missionen notwendigen Identitaten, Immatrikulationen und Ausweise erhalten.

Den Agenten des CNI ist das Tragen von Waffen im Einklang mit den jeweiligen Bedlrfnissen und den
gesetzliche Vorschriften erlaubt. Abgesehen vom Sicherheitspersonal verfiigt der spanische Nachrichten-
dienst jedoch ber keine polizeilichen Befugnisse.

Aufsicht

Das Parlamentarische Komitee fur die Beaufsichtigung geheimer Fonds ist firr die parlamentarische
Kontrolle zustandig. Es prift die von der Regierung vorgegebenen Ziele und den Jahresbericht des Direk-
tors des CNI Uber Aktivitaten und Situation beziiglich vorgegebener Ziele. Das Komitee hat nur Zugang
zu Informationen, die sich nicht auf Quellen und Ressourcen des CNI beziehen oder von ausléandischen
Nachrichtendiensten oder internationalen Organisationen stammen. Das Komitee darf zudem keine Do-
kumente, auch keine Kopien, an sich nehmen.

Der Einsatz nachrichtendienstlicher Mittel unterliegt der gerichtlichen Kontrolle.

Datenschutz

Die Gesetzestexte, die sich mit dem CNI befassen, erwahnen weder Fragen des Datenschutzes, noch
verweisen sie auf ein nationales Datenschutzgesetz, an das sich der spanische Nachrichtendienst halten
musste.

Niederlande
Algemene Inlichtingen- en Veiligheidsdienst (AIVD)

Pasition in der
Sicherheitsar-
chitektur

Der AIVD untersteht dem Innenministerium.

Er wird durch den militarischen Nachrichtendienst erganzt.

Aufgaben

- Ermittlungen zu Personen und Organisationen, die begriindet im Verdacht stehen, eine ernste Gefahr fir
die demokratische Gesetzesordnung, die nationale Sicherheit oder andere wichtige Interessen der Nie-
derlande darzustellen




- Uberpriifung von Kandidaten fir Positionen mit Geheimhaltungsverpflichtung

- Unterstiitzung der Institutionen, welche fiir die Sicherheit der privaten und staatlichen nationalen Infra-
struktur, die flr den Erhalt der niederlandischen Gesellschaftsstruktur lebenswichtig sind, verantwort-
lich sind.

- Ermittlungen zu Landern im Einklang mit Aktivitaten, welche der Premierminister, der Innenminister
und der Verteidigungsminister zusammen in Auftrag gegeben haben.

- Erstellung von Risiko- und Gefahrenanalysen zu Immobilien, Dienstleistungen und Individuen fiir das
nationale Sicherheitssystem

Kompetenzen
(Einsatz nach-
richtendienstli-
cher Mittel)

Die Kompetenzen des AIVD werden gesetzlich relativ klar geregelt, der Einsatz nachrichtendienstlicher
Mittel wird fiir den AIVD durch eine Vielzahl von Auflagen im Nachrichten- und im Sicherheitsdienstge-
setz reglementiert.

Fur die Informationsbeschaffung verfligt er Uber folgende Befugnisse:

- Kontaktieren von sémtlichen Behdrden oder Personen, die fahig scheinen, notwendige Informationen zu
vermitteln.

- Uberwachung von Personen und Objekten mit oder ohne technische Hilfsmittel zur Aufnahme, Spuren-
verfolgung oder Lokalisierung.

- Einsetzen von verdeckten Ermittlern.

- Durchsuchen von geschlossenen Raumen und Objekten.

- Offnen von Briefen und anderen Warensendungen ohne Einwilligung des Absenders oder des Empfan-
gers (braucht aber Mandat vom Bezirksgericht Den Haag).

- Eindringen in Computersysteme mit oder ohne technische Instrumente oder falsche Zeichen, Passworter
oder ldentitaten.

- Abhdren, Aufnehmen oder Uberwachen jeglicher Form von Konversation, Telekommunikation oder
Datentransfer mithilfe technischer Apparate.

- sich Wenden an 6ffentliche Telekommunikationsnetzwerkbetreiber fur Informationen tber einen Benut-
zer.

Diese Befugnisse unterliegen strikten gesetzlichen Auflagen und bendtigen oft eine Weisung des zustan-

digen Ministers oder Nachrichtendienstdirektors.

Der AIVD hat keine polizeilichen Befugnisse, es ist ihm untersagt, Straftaten nachzugehen.

Aufsicht

- Ein parlamentarisches Aufsichtskomitee tber die Nachrichten- und Sicherheitsdienste kontrolliert
die Einhaltung des Nachrichten- und Sicherheitsdienstgesetzes durch den zivilen und den militarischen
Nachrichtendienst.

Alle am nachrichtendienstlichen Prozess Beteiligten sind zur Kooperation mit dem Komitee verpflichtet.
Ausserdem hat das Komitee Zugang zu allen nachrichtendienstlichen Informationen und das Recht,
Zeugen und Experten zu befragen und eine Untersuchung einzuleiten.

- Der Nationale Ombudsmann ist fiir Beschwerden aus der Bevolkerung beziglich des Verhaltens der
Nachrichten- und Sicherheitsdienste zustandig. Er entscheidet tiber solche Beschwerden und begriindet
seine Position, sofern die Sicherheit und andere Interessen des Staates nicht dagegen sprechen. An-
schliessend informiert er den betreffenden Minister (ber seinen Entscheid. Der Ombudsmann kann
auch Empfehlungen abgeben. Der Minister Gbermittelt die Empfehlungen und die Schlisse, die er dar-
aus zieht, anschliessend dem niederlédndischen Parlament.

- Die Allgemeine Rechnungsstelle tberprift die Ausgaben des AIVD fiir geheime Operationen und
erstattet dem Parlament j&hrlich Bericht dariber.

- Die fur die Nachrichten- und Sicherheitsdienste verantwortlichen Minister berichten dem Parlament
einmal jahrlich iber die Aktivitaten des AIVD.

Datenschutz

Der AIVD darf personenbezogene Daten einer Person nur in folgenden Fallen verwenden oder bearbeiten:

- wenn ein ernsthafter Verdacht besteht, dass diese Person eine Gefahr fiir die demokratische Gesetzes-
ordnung, die Sicherheit oder andere lebenswichtige Interessen des Landes darstellt;

- wenn die Person ihr Einverstandnis zu einer Sicherheitstiberprifung gegeben hat;

- wenn dies im Rahmen von Nachforschungen tber andere Lander erforderlich ist;

- wenn die Informationen von einem anderen Nachrichten- oder Sicherheitsdienst beschafft wurden;

- wenn die Daten flir den Dienst notwendig sind, damit dieser seine Pflichten erfiillen kann;

- wenn die Person beim Dienst angestellt ist oder war; oder

- wenn die Daten notwendig zur Erstellung von Risikoanalysen sind.

Wenn personenbezogene Daten flir den Zweck, fiir den sie gesammelt wurden, keine Bedeutung mehr
haben, miissen sie entfernt werden. Auch Informationen, die sich als falsch erweisen oder unrechtméssig
verarbeitet wurden, werden Korrigiert oder entfernt.

Minister, andere relevante Personen und Behdrden, die relevanten Nachrichten- und Sicherheitsdienste
anderer Lander sowie die relevanten internationalen Sicherheits-, SIGINT- und Nachrichtendienstorgani-
sationen dirfen uber die vom AIVD verarbeiteten Informationen in Kenntnis gesetzt werden.

Beziglich des Rechts, personliche Daten einzusehen, muss der zustdndige Minister den




Antragssteller sobald als moglich, informieren, welche personenbezogenen Daten durch oder fir den
Dienst verarbeitet wurden. Daraufhin hat der Antragssteller das Recht, die Daten einzusehen.

Osterreich
Bundesamt flir Verfassungsschutz und Terrorismusbekampfung (BVT)
Heeresnachrichtenamt (HNaA)

Position in der
Sicherheitsar-

BVT:
Der Inlandnachrichtendienst untersteht als Teil der Sicherheitspolizei der Generaldirektion fiir 6ffentliche

chitektur Sicherheit im Bundesministerium fiir Inneres.
Das BVT wird unterstiitzt von neun Landesamtern fiir Verfassungsschutz und Terrorismusbekdmpfung.
HNaA:
Der strategische Auslandnachrichtendienst untersteht innerhalb des Bundesministeriums fir Landes-
verteidigung und Sport dem Generalstabschef.
Neben dem In- und dem Auslandnachrichtendienst gibt es als einzigen zusétzlichen Dienst das Abweh-
ramt in der Funktion des militarischen Nachrichtendienstes.

Aufgaben BVT:
- Informationsbeschaffung, Ermittlung und Analyse in den Bereichen Terrorismus, Extremismus, Spio-

nageabwehr, illegaler Waffenhandel und Proliferation
- Personen- und Objektschutz fur Organwalter verfassungsmassiger Einrichtungen
- Schutz von Vertretern auslandischer Staaten, internationaler Organisationen und anderer Volkerrechts-
objekte

- Schutz kritischer Infrastrukturen
- Sicherheitstiberpriifungen
HNaA:
Nachrichtendienstliche Aufklarung: Beschaffung, Bearbeitung, Auswertung und Darstellung von Infor-
mationen uber das Ausland oder ber internationale Organisationen oder andere zwischenstaatliche Ein-
richtungen in Bezug auf militérische und damit zusammenhéngende sonstige Tatsachen, \VVorgénge oder
Vorhaben

Kompetenzen Der Einsatz nachrichtendienstlicher Mittel wird fur beide Dienste gesetzlich klar geregelt.

(Einsatz nach-
richtendienstli-
cher Mittel)

BVT:

Das BVT gewinnt seine Informationen durch die Auswertung von OSINT sowie nicht offener Quellen. In

diesem Rahmen (erweiterte Gefahrenforschung) verfiigt es tiber folgende Befugnisse:

- Beobachtung von Gruppierungen, wenn aufgrund des Umfelds und der Entwicklung mit einer ernsthaf-
ten Gefahr fir die 6ffentliche Sicherheit und mit damit verbundener Kriminalitat, insbesondere mit re-
ligids oder weltanschaulich motivierter Gewalt, zu rechnen ist;

- verdeckter Einsatz von Erkennungsgeraten fiir Kraftfahrzeugkennzeichen und der offene Einsatz von
Bild- und Tonaufzeichnungsgeraten an Kriminalitatsbrennpunkten;

- verdeckter Einsatz von Bild- und Tonaufzeichnungsgeraten und die Ubermittlung privater Bild- und
Tonaufzeichnungen an Sicherheitsbehdrden unter bestimmten Voraussetzungen;

- Observationen und der Einsatz verdeckter Ermittler

Je nach Eingriffsintensitat der nachrichtendienstlichen Mittel setzt deren Verwendung die Verstandigung

des Rechtsschutzbeauftragten des Bundesministeriums fiir Inneres bzw. die vorgéngige Erméchtigung

durch diesen voraus.

Das BVT ist ein Polizeidienst und hat somit als Teil der Sicherheitspolizei dem Sicherheitspolizeigesetz
entsprechende polizeiliche Befugnisse.

HNaA:

Laut dem Militarbefugnisgesetz hat das HNaA folgende Befugnisse zum Zweck der nachrichtendienstli-

chen Aufklarung:

- Einholen von Auskinften bei Personen, bei Organen der Gebietskdrperschaften und der anderen Kor-
perschaften des dffentlichen Rechts, bei den durch diese Korperschaften betriebenen Stiftungen, An-
stalten und Fonds sowie bei Betreibern ¢ffentlicher Telekommunikationsdienste;

- Datenermittlung durch Observation, wenn ansonsten die Aufgabenerfillung verhindert oder erheblich
behindert wirde;

- verdeckte Ermittlung, wenn dies im Interesse der nationalen Sicherheit, insbesondere im Interesse der
Gewidhrleistung der Einsatzbereitschaft des Bundesheeres, dringend erforderlich ist und ansonsten die
Aufgabenerfullung der Aufklarung verhindert wiirde;

- Datenermittlung mit Bild- und Tonaufzeichnungsgeraten, wenn dies im Interesse der nationalen Sicher-
heit, insbesondere im Interesse der Gewahrleistung der Einsatzbereitschaft des Bundesheeres, unerlass-




lich ist und ansonsten in grésserem Umfang die Aufgabenerftllung der Aufklarung verhindert wiirde.

Vor einer Datenermittlung durch Observation, verdeckte Ermittlung oder Bild- und Tonaufzeichnungsge-
rate muss das HNaA den Rechtsschutzbeauftragten zur Priifung der Rechtmassigkeit von Massnahmen
der nachrichtendienstlichen Aufklarung oder Abwehr unter Angabe der fir die Ermittlung wesentlichen
Griinde in Kenntnis setzen, sowie den Bundesminister fiir Landesverteidigung verstandigen. Eine solche
Ermittlung darf erst nach Vorliegen einer entsprechenden Zustimmung des Rechtsschutzbeauftragten
aufgenommen werden. Wenn aber bei weiterem Zuwarten ein nicht wiedergutzumachender, schwerer
Schaden fir die nationale Sicherheit, insbesondere fiir die Einsatzbereitschaft des Bundesheeres oder fir
die Sicherheit von Menschen, eintreten wirde, so kann die Ermittlung sofort nach Kenntnisnahme durch
den Rechtsschutzbeauftragten aufgenommen und durchgefiihrt werden, sofern Letzterer diese nicht durch
einen Einspruch beendet.

Aufsicht

BVT:

- Kontrolle im Rahmen des parlamentarischen Interpellationsrechts.

- Kontrolle durch den Standigen Unterausschuss des Ausschusses fir innere Angelegenheiten zur
Uberpriifung von Massnahmen zum Schutz der verfassungsmassigen Einrichtungen und ihrer
Handlungsfahigkeit. Dieser ist fiir die Uberpriifung der gesetzmassigen Aufgabenerfiillung durch das
BVT zustandig. Er ist befugt, vom Bundesminister fiir Inneres Auskiinfte zu verlangen und Einsicht in
Unterlagen zu erhalten.

- Eher administrative Kontrolle durch den Rechnungshof und die Volksanwaltschaft.

- Kontrolle durch den Rechtsschutzbeauftragten des Bundesministeriums fir Inneres. Im Rahmen der
speziellen Befugnisse des BVT reicht seine Einbindung je nach Eingriffsintensitat von der blossen
Kenntnisnahme bis zur vorherigen Erméachtigung zu Massnahmen. Er erstellt jahrlich einen Bericht
liber seine Aufgabenerfiillung.

- Kontrolle durch den Menschenrechtsbeirat. Dieser berét den Bundesminister fiir Inneres bei Fragen
bezlglich der Wahrung der Menschenrechte und beaufsichtigt in dieser Funktion auch das BVT. Dieses
ist verpflichtet, ihn bei seinen Tétigkeiten zu unterstiitzen, zudem stellt ihm der Bundesminister die zur
Erfullung der Aufgaben notwendigen Mittel zur Verfiigung.

HNaA:

- Kontrolle im Rahmen des parlamentarischen Interpellationsrechts.

- Kontrolle durch den Stiandigen Unterausschuss des Landesverteidigungsausschusses zur Uberprii-
fung von nachrichtendienstlichen Massnahmen zur Sicherung der militarischen Landesverteidi-
gung. Dieser kann vom HNaA alle einschlagigen Auskiinfte und Unterlagen verlangen. Im Sinne des
Quellenschutzes ist er jedoch nicht befugt, Auskiinfte oder Unterlagen — insbesondere tber Quellen —
zu verlangen, deren Bekanntwerden die nationale Sicherheit oder die Sicherheit von Menschen gefahr-
den koénnte.

- Kontrolle durch den Rechtsschutzbeauftragten zur Priifung der Rechtmassigkeit von Massnahmen
der nachrichtendienstlichen Aufklarung oder Abwehr. Dieser ist fur die Bewilligung und Kontrolle
des Einsatzes nachrichtendienstlicher Mittel zustandig. IThm ist jederzeit Einsicht in alle erforderlichen
Unterlagen und Aufzeichnungen zu gewahren sowie die erforderlichen Auskinfte zu erteilen. Dies gilt
jedoch nicht fiir Auskiinfte und Unterlagen zur Identitat von Personen oder zu Quellen, deren Be-
kanntwerden die nationale Sicherheit oder die Sicherheit von Menschen geféhrden koénnte. Es muss
ihm ausserdem jederzeit méglich sein, die Durchflihrung der von ihm zu kontrollierenden Massnahmen
zu Uberwachen und alle Raume zu betreten, in denen Aufnahmen oder sonstige Uberwachungsergeb-
nisse aufbewahrt werden. Dariiber hinaus tUberwacht der Rechtsschutzbeauftragte die Einhaltung der
Pflicht zur Richtigstellung oder Léschung gemass den datenschutzrechtlichen Bestimmungen. Einmal
jahrlich erstattet er Bericht Uber seine Tatigkeiten.

BVT/HNaA:

Kontrolle durch die Datenschutzkommission. Diese ist im Rahmen des Datenschutzgesetzes fiir den
Rechtsschutz einer natirlichen Person im Fall des Verdachts auf Verstdsse gegen das Grundrecht auf
Datenschutz zustandig. Sie befindet Uber Beschwerden wegen Verdachts auf Verletzung der Rechte auf
Auskunft, Geheimhaltung, Richtigstellung oder Léschung.

Datenschutz

BVT:

Der Umgang mit personenbezogenen Daten und die Rechte der betroffenen Personen sind durch das
Sicherheitspolizeigesetz geregelt.

Personenbezogene Daten diirfen ermittelt und verwendet werden, soweit diese zur Aufgabenerfillung
erforderlich sind. Die Daten diurfen auch von Betreibern offentlicher Telekommunikationsdienste oder
sonstigen Dienstanbietern verlangt werden.

Unrichtige oder unrichtig ermittelte Daten oder nicht mehr bendtigte personenbezogene Daten miissen
richtiggestellt oder geloscht werden. Verarbeitete personenbezogene Daten mussen uberprift werden,
sobald sie sechs Jahre unverandert geblieben sind.

Ein Betroffener hat das Recht, zu den tber ihn ermittelten personenbezogenen Daten unentgeltlich Aus-
kunft zu erhalten. Das BVT muss jedoch keine Auskunft erteilen, wenn dies zum Schutz des Auskunfts-
werbers notwendig ist oder wenn Uberwiegende berechtigte Interessen des Auftraggebers oder eines




Dritten, insbesondere auch Uberwiegende Gffentliche Interessen (bspw. der Schutz der verfassungsmassi-
gen Einrichtungen der Republik Osterreich), der Auskunftserteilung entgegenstehen.

HNaA:

Im Militarbefugnisgesetz sind keine speziellen Regelungen zum Datenschutz vorgesehen, es verweist
aber auf das Datenschutzgesetz.

Ein Betroffener hat das Recht, zu den (ber ihn ermittelten personenbezogenen Daten unentgeltlich Aus-
kunft zu erhalten. Das HNaA muss jedoch keine Auskunft erteilen, wenn dies zum Schutz des Aus-
kunftswerbers notwendig ist oder wenn (berwiegende berechtigte Interessen des Auftraggebers oder
eines Dritten, insbesondere auch tiberwiegende offentliche Interessen (bspw. die Sicherung der Einsatz-
bereitschaft des Bundesheeres oder die Interessen der umfassenden Landesverteidigung), der Auskunfts-
erteilung entgegenstehen.

Belgien
Slreté de I'Etat (SE)
Service générale du renseignement et de la sécurité des Forces armées (SGRS)

(In Belgien ist die SE zivil, der SGRS militérisch ausgerichtet. Beide sind sowohl fiir das In- als auch fir
das Ausland zustandig, allerdings liegt der Schwerpunkt der SE im Inland, der SGRS konzentriert sich
eher auf das Ausland).

Position in der
Sicherheitsar-

SE:
Der zivile Nachrichtendienst untersteht generell dem Justizminister, in Fragen der 6ffentlichen Sicher-

chitektur heit und des Personenschutzes ist allerdings auch der Innenminister zustandig.

SGRS:

Der militarische Nachrichtendienst untersteht dem Verteidigungsminister.

Auch der Zolldienst und die Polizei beschéftigen sich mit nachrichtendienstlicher Informationsbeschaf-

fung, sind aber keine eigentlichen Nachrichtendienste und unterstehen daher nicht den entsprechenden

Gesetzen.

Die Nachrichtendienste kooperieren sowohl miteinander als auch mit auslandischen Diensten und kdnnen

die Justiz- und Administrativbehdrden unterstitzen.

Aufgaben SE:

- Suche, Analyse und Bearbeitung von Informationen uber Aktivitaten, welche die innere Sicherheit des
Staates oder das Weiterbestehen der demokratischen oder verfassungsméssigen Ordnung, die dussere
Sicherheit des Staates oder internationale Beziehungen, das wissenschaftliche oder wirtschaftliche Po-
tenzial oder alle anderen fundamentalen Interessen des Landes bedrohen oder bedrohen kdnnten (Spio-
nage, Terrorismus, Extremismus, Proliferation von Massenvernichtungswaffen, schadliche sektiereri-
sche oder kriminelle Organisationen, Einmischung).

- Sicherheitsiiberpriifung

- Personenschutz

- andere Aufgaben nach Gesetz.

SGRS:

- Suchen, Analysieren und Bearbeiten von Informationen (ber Aktivitaten, welche die Integritat des
nationalen Territoriums, die militarischen Verteidigungsplane, die Ausfiihrung der Aufgaben der
Streitkréfte, die Sicherheit von belgischen Staatsangehdrigen oder andere fundamentale Interessen des
Landes bedrohen oder bedrohen kénnten; Informieren der zustdndigen Minister.

- Beratung der Regierung zur Aussen- und Verteidigungspolitik.

- Achten auf den Erhalt der militérischen Sicherheit des Personals des Verteidigungsministeriums, der
militarischen Einrichtungen, der Waffen, der Plane, der Informatiksysteme, der Kommunikation und
anderer militarische Objekte.

- Geheimhaltungsschutz

- Sicherheitstiberpriifung

Kompetenzen Der Einsatz nachrichtendienstlicher Mittel wird fir beide Dienste gesetzlich klar geregelt.

(Einsatz nach-
richtendienstli-
cher Mittel)

SE/SGRS:

Gemaéss Gesetz dirfen die Dienste personenbezogene Informationen suchen, sammeln, erhalten und
bearbeiten, sofern dies zur Erfullung ihrer Aufgaben notwendig ist. Dazu kdnnen sie auf Justizbehdrden,
Funktiondre und Beamte des &ffentlichen Dienstes sowie auf jegliche Personen oder Organisationen aus
dem privaten Sektor zur Informationsgewinnung zuriickgreifen, in 6ffentlich zugéngliche Rdume und
Orte eindringen und Hotels und andere Wohnunterkiinfte besuchen sowie menschliche Quellen verwen-
den.




Wenn diese gewdhnlichen Methoden zur Informationsgewinnung nicht ausreichen, so kénnen die beiden
Dienste auch sogenannte spezifische oder aussergewohnliche Methoden anwenden.

Spezifische Methoden:

- Beobachtung mit technischen Hilfsmitteln in 6ffentlich zugénglichen &ffentlichen oder privaten Réu-
men oder die Beobachtung mit oder ohne technische Hilfsmittel von privaten Raumen, die fiir die Of-
fentlichkeit nicht zugénglich sind.

- Kontrolle von &ffentlichen Rdaumen und &ffentlich zuganglichen Privatrdumen sowie von sich darin
befindlichen geschlossenen Objekten mit technischen Hilfsmitteln.

- ldentifizierung des Absenders oder des Empfangers einer Postsendung oder des Inhabers eines Post-
fachs.

- Identifizierung des Abonnenten oder des Ublichen Benutzers eines elektronischen Kommunikations-
dienstes oder des verwendeten elektronischen Kommunikationsmittels.

- Orten der Anrufdaten von elektronischen Kommunikationsmitteln und die Lokalisierung des Ursprungs
oder des Ziels von elektronischer Kommunikation.

Diese Methoden diirfen erst dann angewendet werden, wenn die fiir die Uberwachung und teilweise auch

Bewilligung der Methoden geschaffene Administrativkommission dariiber vom Direktor des jeweiligen

Dienstes in Kenntnis gesetzt wurde.

Aussergewohnliche Methoden:

- Beobachtung und Kontrolle von nicht éffentlich zugénglichen Privatrdumen

- Erschaffung und Verwendung einer juristischen Person zur Unterstiitzung von operationalen Aktivitéten
und die Verwendung von Nachrichtendienstagenten

- Offnen und Kenntnisnahme von Post

- Sammeln von Daten tber Bankkonten und Banktransaktionen

- Eindringen in ein Informatiksystem

- Abhdren und Aufnehmen von Kommunikation

Diese Methoden diirfen grundsatzlich erst nach Bewilligung der dafiir zustdndigen Administrativkommis-

sion angewendet werden.

Die belgischen Nachrichtendienste konnen die Justizbehdrden unterstiitzen, haben aber selber keine
polizeilichen Befugnisse (zumindest dussert sich das Gesetz nicht dazu).

Aufsicht

SE/SGRS:

- Standiger Kontrollausschuss fuir Nachrichten- und Sicherheitsdienste (parlamentarische Kontrollin-
stanz): beaufsichtigt die Nachrichtendienste und kann Untersuchungen durchfilthren (dazu verflgt er
liber Akteneinsicht und kann Vorladungen, Durchsuchungen und Beschlagnahmungen veranlassen).

- Administrativkommission: tberwacht die Anwendung der spezifischen und aussergewohnlichen nach-
richtendienstlichen Methoden.

- Bundesombudsmann: zustandig fur Beschwerden von Einzelpersonen, kann Untersuchungen durch-
fihren und Einsicht in Akten nehmen, es besteht aber keine Verpflichtung, geheime Informationen an
ihn weiterzugeben.

- Datenschutzkommission: priift im Auftrag der Biirger die von den Diensten erstellten personenbezo-
genen Informationen, kann aber nur Empfehlungen abgeben und darf tber den Inhalt der Akten keine
Auskunft geben.

Datenschutz

SE/SGRS:

Fur die SE und den SGRS gelten die gleichen Regelungen. Der Umgang der Dienste mit personenbezoge-
nen Daten und die Rechte der betroffenen Personen sind in der nachrichtendienstlichen Gesetzgebung
geregelt.

Personenbezogene Informationen und Daten kdnnen gesucht, gesammelt, erhalten und bearbeitet werden.
Auch kdnnen sie an bestimmte Personen, Behdrden, Polizeidienste oder alle anderen kompetenten Instan-
zen weitergegeben werden, sofern diese Gegenstand einer Bedrohung sind, oder die personenbezogenen
Informationen fiir die Ausfiihrung ihrer Aufgaben hilfreich sind. Diese Daten diirfen nur solange aufbe-
wahrt werden, wie sie flr den Zweck, fur den sie aufgenommen wurden, notwendig sind, mit Ausnahme
der Daten die vom Staatsarchiv als historisch bedeutend eingestuft werden. Die Zerstérung erfolgt erst
nach Ablauf einer auf die letzte Bearbeitung der Daten bezogenen Frist, welche vom Koénig festgelegt
wird.

Die Burger haben kein Einsichtsrecht in die sie betreffenden personenbezogenen Akten, sie miissen sich
an die Datenschutzkommission wenden.




