Fassung vom 08.06.06

Effizientere Bekampfung
von Terrorismus und organisiertem Verbrechen

Bericht des Bundesrates in Erfullung des Postulates der
Sicherheitspolitischen Kommission SR (05.3006) vom 21. Februar 2005

vom ...

Sehr geehrte Herren Présidenten
Sehr geehrte Damen und Herren

In Beantwortung des Postulats der Sicherheitspolitischen Kommission SR vom
21. Februar 2005 mit dem Titel «Effizientere Bekdampfung von Terrorismus und
organisiertem Verbrechen» unterbreiten wir lhnen den vorliegenden Bericht zur
Information.

Wir versichern Sie, sehr geehrte Herren Présidenten, sehr geehrte Damen und
Herren, unserer vorziiglichen Hochachtung.

Im Namen des Schweizerischen Bundesrates

Der Bundesprésident: Moritz Leuenberger
Die Bundeskanzlerin: Annemarie Huber-Hotz
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Ubersicht

Der vorliegende Bericht geht auf das von der sicherheitspolitischen Kommission des
Standerates am 21. Februar 2005 eingereichte Postulat 05.3006 «Effizientere
Bekampfung von Terrorismus und organisiertem Verbrechen» zurlick. Darin wird
der Bundesrat aufgefordert, gesetzgeberische Massnahmen fiir eine effizientere
Bek&mpfung von Terrorismus und organisiertem Verbrechen zu prifen. Der vorlie-
gende Bericht behandelt die vom Postulat thematisierten neun Fragenbereiche und
geht daneben auch auf die strafrechtlichen Grundlagen der Bekampfung von Terro-
rismus und organisiertem Verbrechen sowie auf die bundesrechtlichen Normen ein,
welche das Zusammenwirken von Strafverfolgungsbehtrden und Inlandnachrichten-
dienst regeln.

Zunachst legt der Bericht dar, wie kriminelle Organisationen mafidsen oder terro-
ristischen Zuschnitts durch das Straf- und Strafprozessrecht erfasst werden. In
diesem Zusammenhang geht er auf das auch in der Schweiz wahrgenommene, neue
Phanomen kleinerer Gruppen oder Zellen ein, die sich mit ideologisch-politisch
motivierten Gewaltakten in der ganzen Welt solidarisieren und im Kreis von gleich
Gesinnten die Bereitschaft erklaren, selbst schwerste Gewaltverbrechen zu begehen.
Da sie erst nach langerer Zeit zu hinreichend konkreten Vorbereitungshandlungen
im Sinne von Artikel 260bis StGB ansetzen und sich bis zu diesem Zeitpunkt auch
nicht im gleichen Ausmass organisieren und abschotten wie mafidse Syndikate nach
Artikel 260ter StGB, kdnnen sie in der Schweiz nur schwerlich strafrechtlich erfasst
werden. Der Bundesrat erachtet es jedoch als verfriiht, bereits heute konkrete
gesetzgeberische Massnahmen zur strafrechtlichen Verfolgung dieses Phénomens
einzuleiten, zumal sich in diesem Bereich noch keine Rechtsprechung entwickelt hat
und die Eidgendssischen Réte erst im Jahre 2002 von der Einfilhrung eines allge-
meinen Terrorismustatbestands abgesehen hatten. Zudem halt es der Bundesrat fiir
angezeigt, die Ergebnisse der parlamentarischen Beratung zur hangigen Teilrevi-
sion des BWIS abzuwarten.

Weiter legt der Bericht die préventiven und repressiven Bundeskompetenzen zur
Bekampfung derartiger Gewalttaten dar. Bei deren Wahrnehmung missen die
Strafverfolgungsbehdrden des Bundes eng mit dem Inlandnachrichtendienst zusam-
menwirken. Rechtlich ist diese Kooperation in einem umfassenden Normengeflige
verankert, das sich in rechtlicher Hinsicht als hinreichend erweist, im polizeilichen
Vollzugsalltag jedoch gewisse Anwendungsschwierigkeiten bieten kann. Diese sollen
durch die konstante Forderung der beruflichen Aus- und Weiterbildung unter
gleichzeitiger Vertiefung der Bereitschaft, die bestehenden Informationskanale opti-
mal zu nutzen, den Informationsaustausch zu fordern sowie Operationen gemeinsam
zum Erfolg zu fihren, kompensiert werden.

Uber eine optimale Zusammenarbeit der beteiligten Behorden im Inland hinaus
erfordert eine effiziente Bek&mpfung von Gewalttaten mit terroristischem oder
mafiosem Hintergrund eine enge Zusammenarbeit mit dem Ausland, weisen doch die
in der Schweiz festgestellten Tathandlungen regelmassig Auslandsbeziige auf. Die
internationale Zusammenarbeit beruht auf der nachrichtendienstlichen und strafver-




folgungsbehdrdlichen Amts- und Rechtshilfe. Diese stltzt sich teils auf Landesrecht,
teils auf bilaterale oder multilaterale Vereinbarungen. Der Bundesrat sieht beziig-
lich dieser Rechtsgrundlagen momentan keinen gesetzgeberischen Handlungsbedarf.

Die Erfahrungen im In- und Ausland zeigen, dass eine erfolgreiche Bekdmpfung von
terroristischer Gewaltkriminalitdt und OK mangels Sachbeweisen haufig nur mit
Hilfe von Zeugenaussagen mdglich ist. Die Herstellung bzw. Aufrechterhaltung der
Aussagebereitschaft gefahrdeter Zeuginnen und Zeugen kann jedoch oft nur durch
Gewdhrung von entsprechendem Zeugenschutz erreicht werden. Prozessuale
Schutzrechte, wie sie heute im schweizerischen Recht bereits teilweise vorgesehen
und auch in der E-StPO geplant sind, stellen einen wichtigen Teil des Zeugenschut-
zes dar. Sie genligen jedoch dann nicht mehr, wenn der Téter die Person kennt bzw.
deren Identitét in Erfahrung bringen kann. Aufgrund drohender Einschiichterungs-
bzw. Racheakte sind angemessene Schutzmassnahmen ausserhalb eigentlicher
Verfahrenshandlungen sowie nach Abschluss des Verfahrens nétig. Solche werden
heute jedoch mangels spezifisch auf den ausserprozessualen Zeugenschutz ausge-
richteter Rechtsnormen nicht durchgefiihrt. Aufgrund dieser Ausgangslage beauf-
tragt der Bundesrat das EJPD, Vorschlége zu erarbeiten, um im Bundesrecht die
Voraussetzungen flr die Durchfihrung ausserprozessualer Zeugenschutzmassnah-
men zu schaffen.

Der Bericht untersucht weiter, ob die vom VBS (Abteilung EKF) durchgefiihrte
Funkaufklarung im Ausland fur die BA in jenen Bereichen nutzbar gemacht werden
konnte, wo die internationale Rechtshilfe an Grenzen stosst. Eine direkte Auftragser-
teilung der BA an die Abteilung EKF im VBS setzte die Schaffung einer besonderen
formellgesetzlichen Rechtsgrundlage voraus, wofiir der Bundesrat gegenwartig
jedoch keinen Bedarf sieht, zumal Zufallsfunde aus der Funkaufklarung der BA
bereits nach geltendem Recht weitergeleitet werden durfen. Méglichkeiten fur eine
Effizienzsteigerung sieht er hingegen in einer Starkung der Zusammenarbeit der
nachrichtendienstlichen Behdrden. Gleichzeitig ist er der Ansicht, dass die eingelei-
teten technischen Abklarungen einer zukiinftigen Nutzung der Funkaufklarungsmittel
der elektronischen Kriegsfihrung im Inland weiterzufiihren sind, weil die Leistungs-
fahigkeit der Fernmeldeuberwachung im sich technologisch rasch wandelnden
Kommunikationsbereich sichergestellt werden muss.

Da die Kommunikation zwischen Satellitentelefonen und anderen Formen der Tele-
kommunikation (z.B. Internettelefonie) chiffriert oder teilweise chiffriert ist, wird die
Uberwachungs- und Aufklarungsarbeit erschwert. Der Bundesrat sieht in diesem
Bereich keine gesetzlichen Massnahmen (Pflicht zur Hinterlegung der Chiffrier-
schliissel oder der angewandten Chiffrierverfahren) vor, da diese weder taugliche
noch effiziente Mittel fir eine Erleichterung der Uberwachungs- und Aufklarungs-
arbeit darstellen. Hingegen beflirwortet er eine Nutzung des Dekryptierbetriebs
auch zugunsten der Strafverfolgungsbehdrden. Eine weitere Moglichkeit zur Effi-
zienzsteigerung sieht der Bundesrat in einer vermehrten technischen Zusammenar-
beit zwischen den betroffenen inldndischen Behdrden.

Was die Aufbewahrungsdauer von Telefongesprachsdaten betrifft, so geht der Bun-
desrat mit dem Postulat einig, dass die im geltenden Recht festgelegte Frist von
sechs Monaten mit Blick auf regelméssig langwierige Ermittlungsverfahren zu kurz

bemessen ist. Angesichts der in der Praxis festgestellten Beweisschwierigkeiten
sowie der Rechtsentwicklung in Europa erachtet es der Bundesrat als sinnvoll, die
Aufbewahrungspflicht von Kommunikationsdaten zu erhéhen. Die im Postulat
vorgeschlagene Erhéhung um 6 Monate erscheint ihm als angemessen. Er wird
jedoch Uber das weitere Vorgehen zu diesem Thema erst entscheiden, wenn der von
ihm am 29. Marz 2006 in Auftrag gegebene Bericht zur Revision des BUPF iiber die
offenen rechtlichen Fragen der Fernmeldeuberwachung im Zusammenhang mit der
Strafverfolgung vorliegt.

Im Bericht werden schliesslich vier weitere im Postulat erwéhnte Fragestellungen
gepruft: Dabei sieht der Bundesrat beziiglich Préaventivintervention und Verlange-
rung der Aufbewahrungsdauer fir DNA-Profile keinen Handlungsbedarf, wéhrend
die Praventiviberwachung und die Haftverlangerung wegen Fortsetzungsgefahr
bereits Gegenstand laufender Gesetzesrevisionen (BWIS bzw. E-StPO) sind.
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Bericht

1 Aufbau und Organisation der Arbeiten

Der vorliegende Bericht geht auf das Postulat 05.3006 der sicherheitspolitischen
Kommission des Standerates vom 21. Februar 2005 «Effizientere Bekdmpfung von
Terrorismus und organisiertem Verbrechen» zuriick, welches der Stdnderat am
15. Juni 2005 an den Bundesrat tiberwiesen hat.

Der Bundesrat wird darin ersucht, innert Jahresfrist zu priifen, wie die Gesetzgebung
in verschiedenen Bereichen angepasst werden kann, um eine effizientere Bekamp-
fung von Terrorismus und organisierter Kriminalitat zu ermdglichen. Der Bericht
soll insbesondere die folgenden neun Themenbereiche einer Analyse unterziehen:
Nutzung der Mittel der elektronischen Kriegsfiilhrung zur Kommunikationsiber-
wachung, internationale Zusammenarbeit, Dechiffrierung von Satellitentelefonen,
verlangerte Aufbewahrungsdauer von Telefongesprachsdaten, Ermdglichung von
Préaventiviiberwachung, Erméglichung von Préaventivinterventionen, Fortsetzungsge-
fahr, DNA-Datenbank und Zeugenschutz.

In der Folge wurde unter der Leitung des EJPD und unter Einbezug von Vertreterin-
nen und Vertretern der BA, des UVEK und des VBS vorliegender Bericht erarbeitet.

2 Bekampfung von Terrorismus und organisiertem
Verbrechen
2.1 Ausgangslage

Die Frage, ob und in wie weit mit Blick auf eine effizientere Bekdmpfung von
Terrorismus und organisiertem Verbrechen gesetzgeberischer Handlungsbedarf
gegeben ist, verlangt nach einer Darstellung der bereits vorhandenen rechtlichen
Instrumente. Nachfolgend wird deshalb dargelegt wie die beiden kriminologischen
Phanomene durch das geltende Straf- und Strafprozessrecht erfasst werden. Weiter
wird der Frage nachgegangen, ob und in wieweit sich die strafrechtlichen Instrumen-
te hinsichtlich des vom Postulat formulierten Effizienzziels als vollstdndig erweisen.

2.2 Ist-Zustand

2.2.1 Strafrechtliche Verfolgung
krimineller Organisationen

In Artikel 260ter StGB? bedroht der Gesetzgeber die Mitgliedschaft oder Unterstiit-
zung krimineller Organisationen mit Zuchthaus bis zu funf Jahren oder mit Geféng-
nis. Der Straftatbestand bringt, gegeniiber den herkémmlichen Zurechnungskriterien
des Strafrechts, eine Vorverlagerung der Kriminalisierung mit sich, indem sich
bereits strafbar macht, wer die Tétigkeit einer kriminellen Organisation in allgemei-
ner Weise fordert, ohne dass es eines Zusammenhangs der Unterstiitzung mit einer

1 InKraft seit 1. August 1994.
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einzelnen Tat der Organisation bedarf. Als Unterstiitzung einer Gruppe gilt jeder
entscheidende Beitrag zur Starkung der Organisation2, zum Beispiel das Zurverfi-
gungstellen eines Teils der logistischen Infrastruktur.

Als kriminelle Organisation im Sinne des Strafrechts gilt die nach aussen hin geheim
gehaltene, dauerhafte und hierarchisch strukturierte Verbindung mehrerer Personen
zum Zweck, Gewaltverbrechen zu begehen oder sich mit verbrecherischen Mitteln
zu bereichern.

2.2.2 Strafrechtliche Verfolgung
krimineller Organisationen mafiésen Zuschnitts

Artikel 260ter StGB richtet sich gegen kriminelle Organisationen wie die italienische
Mafia. Derartige Syndikate charakterisieren sich durch eine pekuniére Motivation,
unternehmerisches Handeln, Abschottung gegen aussen, den Einsatz von Einschiich-
terungsmethoden sowie die Einflussnahme auf Politik, Verwaltung oder Wirtschaft3.

2.2.3 Strafrechtliche Verfolgung krimineller
Organisationen terroristischen Zuschnitts

Ebenfalls anwendbar ist Artikel 260tr StGB auf kriminelle Organisationen, die
vorab politisch-ideologische Ziele verfolgen. Kriminologisch wird die gewaltunter-
mauerte Bedrohung, die von politisch-ideologisch motivierten Verbrechensorganisa-
tionen ausgeht, als «Terrorismus» qualifiziert.

In rechtlicher Hinsicht existiert bis heute keine international anerkannte Definition
des «Terrorismus», zumal die Abgrenzung zu Freiheitskdmpfern oder Staatenterro-
rismus ungeklart ist. Die Strafnorm gegen die Terrorismusfinanzierung in Artikel
260auinquies StGB definiert als terroristischen Akt «ein Gewaltverbrechen, mit dem
die Bevolkerung eingeschuchtert oder ein Staat oder eine internationale Organisation
zu einem Tun oder Unterlassen gendtigt werden soll.» Nach der Praxis des Bundes-
gerichts zum Terrorismus stellen insbesondere die italienischen Brigate Rosse, die
baskische ETA, die kosovarische Befreiungsarmee oder das internationale Netzwerk
Al-Qaida Verbrechensorganisationen im Sine von Artikel 260ter Ziffer 1 StGB dar4.
Um die angestrebten Gewaltverbrechen zu finanzieren, kénnen auch terroristische
Verbrechensorganisationen wirtschaftliche Aktivitaten entfalten.

2 vgl. Hans Baumgartner, in: Strafgesetzbuch 11, Basler Kommentar, Basel 2003, N 12 zu
Art. 260ter,

3 H.Baumgartner, in: Strafgesetzbuch 11, Basler Kommentar, Basel 2003, N 6 zu Art.
260tr, Botschaft des Bundesrates tiber die Anderung des Schweizerischen Strafgesetzbu-
ches und des Militarstrafgesetzes (Strafbarkeit der kriminellen Organisation), BBl 1993
111 277 ff., 280, m.w.Hinw.; BGE 131 1l 235 ff.

4 So das BGer in seinem Entscheid 1A.50/2005, E. 2.6 mit Verweisen auf BGE 128 11 355
E.2.2,S.361und 12511 569 E. 5¢-d S. 574 f.; BGE 131 1l 235 ff.
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2.2.4 Strafrechtliche Verfolgung terroristischer
Haupttaten

In Bezug auf Terrorismus enthélt das geltende StGBS, neben der erwédhnten Vor-
schrift gegen Terrorismusfinanzierung, keine weitere Norm, die Terrorismus explizit
kriminalisiert. Es besteht hingegen eine Vielzahl an Tatbestanden, mittels welcher
Terrorakte gegen Personen oder Einrichtungen unter Strafe gestellt werden: Delikte
gegen Leib und Lebens, gegen die Freiheit?, gemeingeféhrliche Delikte8 oder weite-
re Verbrechen oder Vergehen®. Strafbar sind jeweils auch der Versuch sowie die
Anstiftung und Gehilfenschaft zu diesen Taten. Eine besonders verwerfliche Gesin-
nung, etwa terroristische Motive, kdnnen im Rahmen der Strafzumessung beruick-
sichtigt werden10, Die Tatbestande unterliegen (iberwiegend der kantonalen
Gerichtsbarkeit.

2.2.5 Strafbare Vorbereitungshandlungen

Der Gesetzgeber hat des Weiteren fiir die Verfolgung von besonders schwerwiegen-
den Delikten!, die typischerweise auch im Zusammenhang mit einem terroristi-
schen Akt vorliegen kénnen, die Strafbarkeitsschwelle vor das Versuchsstadium
angesetzt und die strafbaren Vorbereitungshandlungen im Sinne von Artikel 260bis
Strafgesetzbuch eingefiihrt. Tatbestandsmassig handelt demnach, wer planméssig
konkrete technische oder organisatorische Vorkehrungen trifft, deren Art und
Umfang zeigen, dass er sich anschickt, eine der genannten schwerwiegenden Straf-
taten zu begehen?2. Die Vorkehrungen miissen hinreichend konkrete Handlungen
darstellen13. Gehilfenschaft und Anstiftung zu strafbaren Vorbereitungshandlungen
sind ebenfalls strafbar.

2.2.6 Strafrechtliche Verfolgung terroristischer Zellen

In der kriminalpolizeilichen Praxis fallen in zunehmendem Masse auch in der
Schweiz kleinere Gruppen oder Zellen auf, die sich mit ideologisch-politisch moti-
vierten Gewaltakten in der ganzen Welt solidarisieren und im Kreis von Gleichge-

5 Auch die Nebenstrafgesetzgebung kriminalisiert terroristische Haupttaten (z.B. Art. 34
des Bundesgesetzes vom 13. Dezember 1996 uber das Kriegsmaterial (SR 514.51).

6 Art. 111 ff. StGB (bspw. Mord, schwere Korperverletzung, Gefahrdung des Lebens).

7 Art. 180 ff. StGB (bspw. Freiheitsberaubung und Entfuhrung, Geiselnahme, Nétigung).

8 Art. 221 ff. StGB (bspw. Verursachen einer Explosion, Gefahrdung durch Sprengstoffe
und giftige Gase in verbrecherischer Absicht, Herstellen, Verbergen oder Weiterschaffen
solcher Stoffe).

9 Delikte gegen den &ffentlichen Frieden (Art. 258 ff. StGB) oder gegen den Staat
(Art. 265 ff. StGB).

10 Art. 63 StGB

11 vorsatzliche Tétung, Mord, Schwere Kérperverletzung, Raub, Freiheitsberaubung und
Entfiihrung, Geiselnahme, Brandstiftung, VVélkermord.

12 planmassigkeit liegt vor, wenn mehrere zusammenhangende Handlungen auf ein einheit-
liches Ziel ausgerichtet sind.

13 Blosse Gedankenspielereien reichen fiir die Strafbarkeit nicht aus, Amtliches Bulletin
SR 1981 284. H. Baumgartner, in: Strafgesetzbuch I1, Basler Kommentar, Basel 2003, N
4 ff. zu Art. 260Pis,
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sinnten die Bereitschaft erklaren, allenfalls unter Einsatz des eigenen Lebens dazu
beizutragen, auch den westeuropéischen Alltag durch Gewalttaten zu prégen.

Es liegen auch polizeiliche Erkenntnisse vor, wonach gewisse der in der Schweiz
georteten Zellen mit im Ausland lebenden Exponenten schwerstkrimineller Terror-
organisationen lose Kontakte unterhalten, ohne sich diesen direkt anzuschliessen.
Waéhrend sie sich gegenseitig mental auf einen Gewaltakt einstimmen, pflegen die
Mitglieder solcher Zellen wahrend Monaten und Jahren zusammenzutreffen, ohne
besondere Massnahmen der Abschottung zu entfalten. Zuweilen treten sie sogar in
die Offentlichkeit, um ihre Botschaften des politischen Hasses unter Berufung auf
die Meinungsfreiheit und geflissentlicher Vermeidung expliziter Aufforderung zu
Gewaltverbrechen4 zu verbreiten. Das Verhalten derartiger Gruppierungen stellt die
Strafverfolgungsbehdrden vor das Problem, dass ihre verfahrensrechtlichen Kon-
trollbefugnisse und Ressourcen an Grenzen stossen, ehe die Zellen des Terrors mit
strafbaren Vorbereitungshandlungen zur Begehung der angestrebten Gewaltexzesse
einsetzen.

227 Strafverfolgungskompetenz von Bund und Kantonen

Am 1. Januar 2002 ist mit dem Bundesgesetz betreffend die Schaffung neuer Ver-
fahrenskompetenzen des Bundes in den Bereichen organisiertes Verbrechen und
Wirtschaftskriminalitat die sog. «Effizienzvorlage» mit dem neuen Artikel 34Qbis
StGB in Kraft getreten. In Absatz 1 dieser Kompetenznorm werden die vom Gesetz-
geber im Rahmen der Massnahmenpakete zur Bekdmpfung des organisierten
Verbrechens erlassenen Straftatbestdnde, unter die insbesondere auch jener der
kriminellen Organisation nach Artikel 260tr StGB féllt, unter gewissen Vorausset-
zungen der Bundesstrafgerichtsbarkeit unterstellt. Diese ist gegeben, wenn strafbare
Handlungen nach Artikel 260ter StGB sowie Verbrechen, die von einer kriminellen
Organisation ausgehen, zu einem wesentlichen Teil im Ausland oder in mehreren
Kantonen begangen worden sind und dabei kein eindeutiger Schwerpunkt in einem
Kanton besteht.

Die Kompetenz fiir die Verfolgung strafbarer Vorbereitungshandlungen nach Artikel
260bis StGB liegt hingegen grundsatzlich bei den Kantonen; Bundesbehérden sind
indessen zustandig, wenn sich die Handlungen gegen den Bund richten?s.

2.3 Beurteilung

2.3.1 Strafrechtliche Verfolgung
krimineller Organisationen

Wie erwahnt, ist Artikel 260ter StGB auf kriminelle Organisationen wie die italieni-
sche Mafia zugeschnitten worden, welche sich durch eine strikte Geheimhaltung und
dauerhafte hierarchische Strukturen charakterisieren. Obwohl der Nachweis dieser
Kriterien die Strafverfolgungsorgane in der Praxis vor gewisse Beweisprobleme
stellt, ware es mit Blick auf die noch wenig entwickelte Rechtsprechung zu dieser

14 Diesfalls ist die Strafbarkeit geméass Art. 259 StGB zu priifen: Offentliche Aufforderung
zu Verbrechen oder zu Gewalttétigkeit (kantonale Zusténdigkeit).
15 Art. 340 Ziff. 1 al. 7 StGB
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Strafbestimmung verfriiht, von einem generellen gesetzgeberischen Handlungsbe-
darf auszugehen, zumal Artikel 260ter StGB bereits in seiner geltenden Fassung eine
erhebliche Vorverlagerung der Strafbarkeit mit sich bringt.

2.3.2 Strafrechtliche Verfolgung terroristischer Zellen

Schwieriger gestaltet sich die Beurteilung des vorhandenen strafrechtlichen Instru-
mentariums beziglich Personenzusammenschliissen nach dem Zuschnitt der oben
erwdhnten terroristischen Zellen, welche (noch) nicht zu hinreichend konkreten
Vorbereitungshandlungen im Sinne von Artikel 260bis StGB ansetzen und sich auch
nicht im gleichen Ausmass abschotten wie mafidse Syndikate nach Artikel 260ter
StGB. Sie kdnnen in der Schweiz nur schwerlich strafrechtlich erfasst werden.

Ein ungehindertes Gewéhrenlassen von zu schwersten Gewaltdelikten neigenden
terroristischen Zellen stellt fiir die Sicherheit der Schweiz ein Risiko dar, das der
Bundesrat nicht unbesehen in Kauf nehmen kann. Dennoch darf er aus Griinden der
Verhéltnismassigkeit, des strafrechtlichen Bestimmtheitsgebots sowie angesichts der
noch wenig entwickelten Rechtsprechungé nicht vorschnell von einer gesetzgeberi-
schen Liicke im Strafrecht ausgehen.

Mit Blick auf eine allfallige Ausweitung des strafrechtlichen Verbots von terroristi-
schen Personenzusammenschliissen hat der Bundesrat auch dem Umstand Rechnung
zu tragen, dass sich die Eidgendssischen Réte im Rahmen ihrer Beratungen zur
Ratifikation der zwei UNO-Ubereinkommen gegen den Bombenterrorismus sowie
die Terrorismusfinanzierung!? im Jahre 2002 auf die Verabschiedung einer Straf-
norm gegen Terrorismusfinanzierung!8 beschrankten und dass sie von der Einfiih-
rung eines allgemeinen Terrorismustatbestands® abgesehen hatten. Die Réte erach-
teten eine solche Strafnorm, welche durch die genannten Ubereinkommen nicht
gefordert wird, damals als nicht notwendig. Im Weiteren waren sie weder von der
vorgeschlagenen Definition des Terrorismus noch von der Dringlichkeit der Einfiih-
rung der Norm (iberzeugt.

Schliesslich ist der Bundesrat der Ansicht, dass keine konkreten Zusatzmassnahmen
zur strafrechtlichen Verfolgung des Terrorismus einzuleiten sind, bevor feststeht, ob
und inwieweit der Gesetzgeber zusétzliche Massnahmen zur préventiven nachrich-
tendienstlichen Bek&mpfung des Terrorismus einfiihren wird. Zurzeit wird eine
entsprechende Teilrevision des BWIS (Vorlage BWIS I1) vorbereitet. Mit der Bot-
schaft ist im zweiten Semester 2006 zu rechnen.

16 Die Frage, ob dieser Umstand auf das inadaquate gesetzliche Instrumentarium oder aber
auf eine verhdltnismassig geringe Anzahl an strafwirdigen praktischen Fallen zuriickzu-
fuhren sei, wird kontrovers beurteilt.

17 Botschaft betreffend die Internationalen Ubereinkommen zur Bekampfung der Finanzie-
rung des Terrorismus und zur Bekdmpfung terroristischer Bombenanschlage sowie die
Anderung des Strafgesetzbuches und die Anpassung weiterer Bundesgesetze,

BBI 2002 5390 ff.

18 Art. 2609uinquies StGB. Das Parlament beschloss vor Verabschiedung verschiedene, die
Strafbarkeit einschrankende Bestimmungen, vgl. Abs. 2—4; Bundeszusténdigkeit aufgrund
von Art. 340bis StGB. o

19 Vorgeschlagener Art. 260auinquies, Der Artikel stellte die Begehung eines Gewaltverbre-
chens, mit dem eine Bevolkerungsgruppe eingeschiichtert oder ein Staat oder eine
internationale Organisation zu einem Tun oder Unterlassen gendtigt werden sollte,
unter Strafe.
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2.3.3 Umfang der Strafverfolgungskompetenz des Bundes

In Féllen von Gewalttaten mit befiirchtetem mafiésem oder terroristischem Hinter-
grund, bei denen die von Gesetz und Rechtsprechung geforderten Voraussetzungen
einer kriminellen Organisation nur teilweise erfillt sind oder sich zumindest nicht
nachweisen lassen, féllt die Zustandigkeit zu deren Ermittlung und Beurteilung
grundsétzlich in die Zustandigkeit der Kantone. Das gleiche gilt — wie bereits
erwahnt worden ist — auch fur die Verfolgung und Beurteilung der strafbaren VVorbe-
reitung von schwersten Gewaltdelikten, wenn sich diese nicht unmittelbar gegen
Institutionen oder Behorden des Bundes richten. Dieser Umstand wird von der BA
als problematisch erachtet, zumal den Kantonen gerade bei Fallen mit internationa-
len Verflechtungen oft die ndétige Infrastruktur fehlt, um die beflrchteten mafidsen
oder terroristischen Verbindungen und Strukturen nachzuweisen. Der Bundesrat
nimmt diese Bedenken ernst. Dennoch kann er auch hier nicht leichthin von einem
Regelungsbedarf ausgehen. Hierzu bediirfte es vertiefter Abkl&rungen, bei denen
inshesondere auch die kantonalen Justizbeh6rden mit einbezogen werden miissten.

2.4 Massnahmen

Gesetzgeberische Massnahmen zur strafrechtlichen Erfassung der neuen terroristi-
schen Phadnomene erscheinen dem Bundesrat im heutigen Zeitpunkt als verfriiht. Er
hélt es flir angebracht, zunéchst die Erkenntnisse aus hangigen oder anstehenden
gerichtlichen Beurteilungen sowie die Ergebnisse der parlamentarischen Beratungen
zu BWIS Il abzuwarten. Danach wird (ber einen allfalligen gesetzgeberischen
Handlungsbedarf zu entscheiden sein.

3 Zusammenarbeit von Strafverfolgungsorganen
und Inlandnachrichtendienst

3.1 Ausgangslage

Die Bekampfung von kriminellen Organisationen terroristischen oder mafidsen
Zuschnitts umfasst eine Reihe von Gefahren abwehrenden und strafverfolgenden
Bundeskompetenzen, bei deren Wahrnehmung verschiedene Polizei- und Justizor-
gane des Bundes zusammenwirken. Das vorliegende Kapitel soll einerseits die
Unterschiede der praventiven und repressiven Aufgaben aufzeigen, welche diesen
Bundesorganen zukommen. Andererseits soll es auf die Vollstandigkeit und Effi-
zienz des Normengefiiges eingehen, auf dem die Zusammenarbeit zwischen den
Strafverfolgungsorganen des Bundes und dem Inlandnachrichtendienst beruht.
Dabei zeigt der Bericht auch die rechtlichen Eigenarten und Grenzen dieser zwi-
schenbehordlichen Kooperation sowie die Herausforderungen des Vollzugs auf, die
in jungster Zeit Anlass zu parlamentarischen Vorstéssen geboten haben20. Nicht
thematisiert wird in diesem Kapitel die Zusammenarbeit zwischen dem Inlandnach-
richtendienst und dem strategischen Nachrichtendienst des Bundes, da diese im

20 Motion SiK-NR 05.3001:Umfassende Gesetzesgrundlage fiir das System der Nachrich-
tendienste, Motion Schliier 05.3637: Zusammenfassung der Nachrichtendienste im VBS
und EJPD.
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Rahmen anderer Berichterstattungen?! bereits ausfiihrlich dargestellt worden ist.
Ebenfalls nicht thematisiert wird hier die Zusammenarbeit zwischen den Strafver-
folgungsbehorden und dem strategischen Nachrichtendienst des Bundes. Diese
Zusammenarbeit erfolgt jedoch nicht systematisch, sondern punktuell und im Rah-
men der Regeln der ordentlichen Amtshilfe.

3.2 Ist-Zustand
3.2.1 Organisation der Polizeikrafte des EJPD

Mit Blick auf die in Kapitel 2. dargelegte Ausdehnung der Bundsstrafgerichtsharkeit
auf kriminelle Organisationen terroristischen oder mafidsen Zuschnitts hat der
Bundesrat am 1. September 1999 die damalige Bundespolizei und den Sicherheits-
dienst des Bundes von der BA in Fedpol?2 Giberfiihrt. Mit dem Entscheid, alle Poli-
zeidienste des EJPD in diesem Bundesamt zu vereinigen, erfullte der Bundesrat zum
einen den Wunsch der Kantone nach einem einheitlichen polizeilichen Ansprech-
partner auf Bundesebene. Zum anderen ist er der im Zuge der Aufarbeitung der
Fichenaffare erhobenen Forderung nachgekommen, den Bundesanwalt als offent-
lichen Anklager von seiner damaligen Stellung als oberster Verantwortlicher der
ehemaligen Bundespolizei zu entbinden, weil diese nebst ihren Aufgaben als
gerichtliche Polizei des Bundes auch als Inlandnachrichtendienst amtete und damit
auch mit préventiven Aufgaben betraut war23.

Am 1. Januar 2001 sind dann mit dem Abschluss des Reorganisationsprojekts zur
Bereinigung der Strukturen im Polizeibereich des Bundes («Strupol») die préventiv-
polizeilichen und die strafverfolgenden Aufgaben innerhalb von Fedpol organisato-
risch entflochten worden: Die ehemalige Fedpol-Abteilung «kriminalpolizeiliche
Zentralstellendienste» und die «Bundespolizei» wurden durch die neu geschaffenen
Fedpol-Hauptabteilungen «BKP» und «DAP» abgelost. Wahrend die BKP als
Gerichtspolizei heute die strafverfolgenden Aufgaben wahrnimmt, konzentriert sich
die Zustandigkeit des DAP auf die nachrichtendienstliche Prévention. Ebenfalls in
die Zustandigkeit von Fedpol fallt der Schutz von Behorden, Institutionen, Gebdu-
den und Informationen in der Bundesverantwortung sowie von Personen, Gebauden
und Gitern, fiir welche vélkerrechtliche Schutzpflichten bestehen. Fir diese Aufga-
ben zeichnet die Abteilung BSD zustandig.

3.2.2 DAP als Inlandnachrichtendienst der Schweiz
und seine Aufgaben

Der DAP ist der Inlandnachrichtendienst der Schweiz, dessen Aufgaben im BWIS
und dem darauf beruhenden Verordnungsrecht geregelt werden. Er ist beauftragt, die
politischen Staatsleitungsorgane des Bundes und auch die Kantone friihzeitig mit
Informationen Uber Gefahrdungen im Bereich der Inneren Sicherheit zu versorgen,
damit rechtzeitig Abwehrmassnahmen getroffen werden kénnen. Es geht dabei um

21 Bundesratsheschluss vom 22. Juni 2005 und die Folgearbeiten.

22 Das Bundesamt fur Polizei hiess damals noch «Bundesamt fiir Polizeiwesens.

23 Bericht der Parlamentarischen Untersuchungskommission vom 22. November 1989,
89.006, Vorkommnisse im EJPD, BBI 1990 637, Kap. VII Ziff. 1.
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staatschutzrelevante Ereignisse, die den Rahmen des Alltaglichen sprengen und die
Sicherheit der Schweiz als Ganzes betreffen. Um diese Gefahren fir die demokrati-
schen und rechtsstaatlichen Grundlagen der Schweiz und der Freiheitsrechte der
Bevdlkerung rechtzeitig zu erkennen, ist der DAP zu einer permanenten Beobach-
tungstétigkeit sowie zu periodischen Beurteilungen der Bedrohungslage verpflichtet.
Indem das BWIS die in der Regel verdeckt erfolgenden vorbeugenden Massnahmen
und auch die daran ankniipfenden Interventionen an den Zweck bindet, staatsschutz-
relevante Gefahren abzuwehren, verpflichtet es die nachrichtendienstliche Tatigkeit
einer ausschliesslich praventiven Zielsetzung.

3.2.3 Strafverfolgungsbehdrden des Bundes
und ihre Aufgabe

Als Strafverfolgungsorgane des Bundes sind die BA und die BKP fiir die gerichts-
polizeilichen Ermittlungen im Kompetenzbereich des Bundes zustdndig. Der
Bundesanwalt leitet die Ermittlungen der BKP und vertritt die Anklage vor den
Strafgerichten des Bundes?4. Die diesen Bundesorganen obliegende Aufgabe der
strafrechtlichen Repression bezweckt die justizformige Klérung eines konkreten
Straftatverdachts. Bei der Strafverfolgung handelt es sich deshalb um eine auf
konkrete Straftaten fixierte, einzelfallbezogene Tétigkeit, die mit Vorliegen eines
hinreichenden Tatverdachts einsetzt und mit einer Verfahrenseinstellung, einem
Freispruch oder einer Verurteilung zu einem férmlichen Abschluss kommt25, Die
Aufgaben von BA und BKP ergeben sich aus dem StGB, dem BStP und dem ZentG.

3.24 Abgrenzung der Aufgaben
von Inlandnachrichtendienst und
Strafverfolgungsbehdérden

a. Abgrenzung hinsichtlich Zielsetzung der Informationsbeschaffung

Die Informationsbeschaffung des DAP bezweckt, Gefahrdungen oder Stérungen der
Sicherheit friihzeitig zu erkennen. Hat er solche aufgedeckt, treffen die zustandigen
Behdérden von Bund und Kantonen die nétigen polizei- oder verwaltungsrechtlichen
Abwehr- oder Beseitigungsmassnahmen. Bestehen Verdachtsmomente, wonach den
aufgedeckten Gefahrdungen strafbare Handlungen zu Grunde liegen kénnten, wer-
den die Strafverfolgungsbehdrden eingeschaltet26. Deren Informationsbeschaffung
zielt darauf ab, den aufgekommenen Straftatverdacht und die damit zusammenhén-
gende Frage der individuellen Tatschuld justizférmig zu klaren.

b. Abgrenzung hinsichtlich Mittel der Informationsbeschaffung

Die Strafverfolgungsbehdrden kénnen im Zuge ihrer verdachtsklérenden Ermittlun-
gen notigenfalls prozessuale Zwangsmittel zur Anwendung bringen. Dem Inland-
nachrichtendienst hat der Gesetzgeber von 1997 indessen die Anwendung von

24 Art. 15 BStP

25 Auf nationaler Ebene kann ein Strafverfahren auch durch Abtretung ans Ausland und
Rechtshilfevollzug zum Abschluss kommen.

26 \/gl. Art. 2 Abs. 3 sowie Art. 17 Abs. 1 BWIS
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Zwangsmitteln und das Beobachten in privaten Raumen, wie sie im Rahmen von
erdffneten Strafverfahren zuldssig sind, ausdriicklich untersagt?’. Die Frage, ob und
inwieweit dieses Verbot angesichts der aktuellen Gefahrdungen durch terroristische
Vereinigung und Zellen weiter aufrecht erhalten werden soll, ist Gegenstand einer
vom EJPD gegenwaértig vorbereiteten Teilrevision des BWIS (Vorlage BWIS 1I).
Auf die Mittel der Informationsbeschaffung braucht im Rahmen dieses Berichtes
somit nicht naher eingegangen zu werden.

¢. Abgrenzung hinsichtlich Zustandigkeiten bei der Frihaufkléarung
von terroristisch und mafids geprégter Schwerstkriminalitat

Die klassischen staatsschutzrelevanten Gefahrdungen wie der Terrorismus zeichnen
sich nebst der gegen Gesellschaft und Staat gerichteten Gewaltanwendung durch die
politisch-ideologische Motivation ihrer Urheber aus. In Artikel 2 Absatz 1 BWIS hat
der Gesetzgeber den Terrorismus von allen staatschutzrelevanten Bedrohungen an
erster Stelle genannt und damit zu einem zentralen Gegenstand der inlandnachrich-
tendienstlichen Friihaufkl&rung und Abwehr gemacht, fiir welche der DAP zustandig
zeichnet.

Von den staatsschutzrelevanten Gefahren heben sich die nach wirtschaftlicher
Bereicherung und gesellschaftlicher Anerkennung strebenden Syndikate «mafidsen»
Zuschnitts ab. lhnen sind die massive Stoérung oder Zerstdrung der &ffentlichen
Ordnung, wie sie Terroristen anstreben, eher hinderlich, weil sie nicht auf die Ver-
nichtung, sondern auf eine Instrumentalisierung von Wirtschaft, Gesellschaft und
Mitmenschen abzielen. Dies bedeutet freilich nicht, dass die Friiherkennung dieses
schwerstkriminellen Phdnomens dem Zufall Uberlassen werden darf. Da sich das
arbeitsteilige Gewinnstreben der mafidsen Organisationen aber zwangslaufig in
einem kommerziellen Kontext abspielt, hat der schweizerische Gesetzgeber deren
Friiherkennung im ZentG der kriminalpolizeilichen Zustandigkeitssphdre zugewie-
sen. Diese Regelung ist sinnvoll, weil sich die BKP auch mit der Aufdeckung und
Verfolgung von komplexer und grenziiberschreitender Geldwascherei, Korruption,
Drogen- und Wirtschaftskriminalitit befasst; Deliktsbereichen also, die — gerade
wenn sie grenziberschreitend und in grossem Umfang betrieben werden — zu den
bevorzugten Aktivitaten der mafiésen Syndikate gehdren.

Die Aufgabe der Fritherkennung erfiillt die BKP in ihrer Eigenschaft als kriminalpo-
lizeiliche Zentralstelle. Gemadss Artikeln 7, 8 und 11 ZentG hat sie die komplexen
und grenziberschreitenden Phdnomene der Schwerstkriminalitét, die geméss Artikel
340bis StGB in die Strafverfolgungskompetenz des Bundes fallen, zu «erkennen»
und zu «bekampfen». Zur Unterstiitzung dieser Aufgaben hat sie ein Informations-
system zu betreiben, in welchem insbesondere auch Informationen verarbeitet wer-
den, die zur Aufdeckung von mafidsen Verbrechensorganisationen (deren Einfluss-
spharen, Mitglieder, Glinstlinge und Forderer) fiihren sollen.

d. Abgrenzung hinsichtlich gerichtspolizeilicher Aufgaben

Von der Frihaufklarung zu unterscheiden ist die Ermittlung von Straftaten sowie die
Verfolgung deren Urheber. Die gerichtspolizeiliche Ermittlung und Verfolgung
kénnen in Fallen komplexer und grenziiberschreitender Schwerstkriminalitat oft erst
nach einer frihaufklarenden Analyse erster Hinweise einsetzen, die es der BKP

27 Art. 14 Abs. 3 BWIS
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erlauben, mafidse oder terroristische Zusammenhénge mit einem hinreichenden
Grad an Wahrscheinlichkeit zu erkennen und den damit zusammenhéngenden Straf-
verdacht auf einen verniinftig eingrenzbaren Kreis von verddchtigen Personen ein-
zugrenzen.

Soweit die Gerichtsbarkeit des Bundes gegeben ist, fallt die der Frihaufklarung
nachgeschaltete Ermittlung von Straftaten mit terroristischem oder mafiésem Hin-
tergrund sowie die Verfolgung deren Urheber in die ausschliessliche Zusténdigkeit
der BKP.

3.25 Kooperation zwischen den Strafverfolgungsorganen
des Bundes und dem DAP

a. Uberschneidung der Aufgabenfelder erfordert regelmassigen und
raschen Informationsaustausch

Trotz den an sich klaren gesetzgeberischen Kompetenzabgrenzung beziglich der
Bek&mpfung der mafiésen Syndikate auf der einen und der staatschutzrelevanten
Bedrohung des Terrorismus auf der anderen Seite, kann es in der Praxis zu Vermi-
schungen von pekunidren und ideologisch-politischen Motivationen kommen, die
ein paralleles VVorgehen von DAP und BKP erforderlich machen. Auch dem hat der
Gesetzgeber Rechnung getragen, indem er die beiden Fedpol-Hauptabteilungen
gegenseitig verpflichtet, die bei ihnen anfallenden Informationen, welche in den
gesetzlichen Aufgabenbereich der anderen Stelle fallen, unverziiglich an diese
weiterzugeben.

b. Weitergabe von Informationen vom DAP an die BKP und die BA

Soweit beim DAP Informationen uber mafiése Organisationen angefallen sind, hat
er diese geméss Artikel 2 Absatz 3 BWIS an die Strafverfolgungsorgane von Bund
oder Kantonen weiterzuleiten. Des Weiteren schliesst die préventive Zweckausrich-
tung der Staatsschutztatigkeit keineswegs aus, dass nachrichtendienstliche Erkennt-
nisse an inlandische Strafverfolgungsbehdrden weitergegeben werden, wenn sie zur
Verfolgung von Straftaten fiihren kdnnen. Auch diesem Umstand hat der Gesetzge-
ber geblihrende Beachtung geschenkt, indem er den DAP generell verpflichtet,
strafverfolgungsrelevante Informationen unaufgefordert an inlandische Strafverfol-
gungsbehdrden weiterzugeben28. Sobald beim DAP im Rahmen seiner nachrichten-
dienstlichen Tétigkeit Hinweise anfallen, die geeignet erscheinen, einen Beitrag zur
Aufdeckung oder Klarung von Straftaten zu leisten, gibt er diese unabhéngig davon,
ob den mdglichen Straftaten politisch-ideologische, pekuniére oder weitere Motiva-
tionen zu Grunde liegen, an die zustdndigen Strafverfolgungsorgane des Bundes
oder der Kantone weiter. Je nach Konkretisierungsgrad der ibermittelten Hinweise
werden die Strafverfolgungsbehorden dann direkt zu einer formellen Eréffnung der
Strafverfolgung schreiten oder aber zur weiteren Erhértung, Verifizierung, Begriin-
dung oder Eingrenzung des Straftatverdachts noch weitere VVorabklarungen veran-
lassen.

28 vgl. Art. 17 Abs. 1 BWIS vgl. auch die Zusammenarbeitspflicht nach Art. 4 ZentG.
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Diese Informationspflichten des DAP hat der Bundesrat im Verordnungsrecht ein-
gehend konkretisiert und prézisiert29. Zwecks Vereinheitlichung des Vollzugs hat
der Direktor Fedpol zudem eine Weisung erlassen, die klarstellt, nach welchen
Kriterien die Informationsweitergabe namentlich im Bereich der Terrorismus- und
OK-Bekédmpfung vorzunehmen ist30. In einer weiteren Weisung hat er die regelmds-
sige Abhaltung operativer Rapporte auf Stufe der Geschéftleitung von Fedpol und
allen Hierarchiestufen der Hauptabteilungen DAP und BKP geregelt3!.

c. Weitergabe von Informationen von der BKP und der BA an den DAP

In umgekehrter Richtung hat der Gesetzgeber die BKP und die BA zur Auskunft an
den DAP verpflichtet32. Beide haben dem DAP unaufgefordert Meldung zu machen,
wenn sie konkrete Gefédhrdungen der inneren oder der dusseren Sicherheit feststel-
len3s,

Auch diese Pflichten hat der Bundesrat im Verordnungsrecht eingehend konkreti-
siert und prézisiert34. Daruber hinaus bestehen auch hier Weisungen des Direktors
Fedpol, die seitens der BKP einen einheitlichen Vollzug gewdhrleisten sollen3s.
Beziiglich der Informationspflichten der BA an den Inlandnachrichtendienst haben
Fedpol und die BA am 30. August 2004 eine Vereinbarung abgeschlossen, welche
die personellen Zustdndigkeiten und die Anwendungsmodalitaten des Vollzugs im
Detail regelt. Gestiitzt darauf hat der Bundesanwalt zusatzlich eine Weisung erlas-
sen36, Uber den Austausch von operativen Informationen hinaus muss die BA dem
DAP unaufgefordert und ohne Verzug gewisse Urteile und Einstellungsbeschliisse
mitteilen, wenn sie den Aufgabenbereich des BWIS betreffen.

d. Informationsaustausch mittels Online-Verbindungen

Dort, wo es im taglichen Vollzug zu einer Haufung von amtshilfeweisen Ubermitt-
lungen von Informationen kommt, gebietet es die Verwaltungsékonomie, dass die
regelmassig bendtigten Daten durch ein Abrufverfahren zuganglich gemacht wer-
den. DAP und BKP haben schon heute gegenseitige Kurzzugriffe auf ihre Informa-
tionssysteme, die es ermdglichen festzustellen, ob Uber eine bestimmte Person im
betreffenden System Daten bearbeitet werden. Im Bundesgesetz (ber die polizeili-
chen Informationssysteme des Bundes ist zur Beschleunigung und Erleichterung der
polizeilichen Amtshilfe die Schaffung eines nationalen Polizeiindexes vorgesehen.

e. Informationshilfe pragende Verfahrensgarantien

Beim Austausch von Personendaten zwischen dem Inlandnachrichtendienst und den
Strafverfolgungsbehérden handelt es sich um Amts- oder Informationshilfe, die

29 Art. 4 ZentV und Art. 18 Abs. 1 VWIS

30 Weisung des Direktors BAP vom 22.12.2000 betreffend die Abgrenzung der Zustandig-
keiten der Hauptabteilung DAP im Bereich der praventivpolizeilichen und analytischen
Téatigkeiten und der Hauptabteilung BKP im Bereich der gerichtspolizeilichen Téatigkei-
ten.

31 Weisung des Direktors Fedpol tiber die Zusammenarbeit zum Informationsabgleich
zwischen der BKP und dem DAP vom 22. Februar 2006.

32 Art. 13 Abs. 1 Bst. a BWIS

33 Art. 13 Abs. 2 BWIS

34 Art. 8 Abs. 1 und 2 VWIS, Art. 5 Abs. 2 Bst. a und b ZentV

35 S.oben FN 31 und 32

36 Weisung betreffend Weitergabe von Informationen aus gerichtspolizeilichen Ermittlungs-
verfahren an den DAP vom 1. Juli 2005.
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aufgrund ihrer Grundrechtsrelevanz nach rechtlichen Prinzipien ablaufen muss,
welche die staatlichen Bek&mpfungsinteressen mit dem Schutz der von der Datenbe-
arbeitung Betroffenen in Einklang bringen: So setzt die Informationshilfe stets einen
konkreten Bezug zu einem Einzelfall voraus. Weiter muss sie zur Erflllung der
gesetzlichen Aufgabe der ersuchenden Behdrde nétig und geeignet sein, die im
offentlichen Interesse verfolgten Zwecke ohne unverhéltnisméssige Eingriffe in die
rechtlich geschiitzten Interessenspharen von direkt oder indirekt Betroffenen herbei-
zuflhren.

Damit diese Schutzprinzipien beim Austausch von personenbezogenen Daten zwi-
schen Inlandnachrichtendienst und Strafverfolgungshehdrden tatsachlich zum Tra-
gen kommen, missen beim Vollzug verfahrensrechtliche Anforderungen erfillt
werden. Diese verlangen, dass Ersuchen um Informationshilfe hinreichend begriin-
det und wichtige Arbeitsabladufe im Zusammenhang mit dem Austausch von Perso-
nendaten schriftlich oder elektronisch festzuhalten sind37. Damit besteht Gewahr,
dass die Betroffenen im Zeitpunkt der Erfiillung ihrer datenschutzrechtlichen Ein-
sichtsgesuche auch Aufschluss Uber die amtshilfeweise Weitergabe der uber sie
bearbeiteten Daten erhalten.

Nebst dem Datenschutz und den damit zusammenhéngenden verfahrensrechtlichen
Formalitaten haben Inlandnachrichtendienst und Strafverfolgungsbehérden auch
Uiberwiegenden 6ffentlichen Interessen Rechnung zu tragen, welche im konkreten
Fall zu Einschrankungen oder zur ganzlichen Unterlassung der Informationshilfe
fuhren kénnen und auch die Weitergabe dieser Daten an dritte Stellen Restriktionen
unterwerfen: So hat der DAP bei der Weitergabe nachrichtendienstlicher Informa-
tionen nebst dem generellen VVorbehalt (iberwiegender Interessen3® den sog. Quel-
lenschutz zu beachten. Letzterer bezweckt die Geheimhaltung von Informationen,
die Rickschlusse auf die Herkunft der nachrichtendienstlichen Informationen zulas-
sen. Wahrend der Quellenschutz im Verkehr mit dem Ausland immer gilt39, ist das
Schutzbedurfnis der Inlandquellen in jedem einzelnen Fall gegen die entsprechenden
Amts- oder Rechtshilfeinteressen abzuwégen. Diesen Abwagungsprozess hat der
Direktor Fedpol in einer Weisung verdeutlicht40.

Die Weitergabe von Informationen kann auch seitens der BKP und der BA verwei-
gert, eingeschrankt oder mit Auflagen versehen werden. Dies hat zu geschehen,
wenn schutzwirdige Interessen einer betroffenen Person es verlangen4!l oder wenn
wesentliche Strafverfolgungsinteressen es gebieten, was inshesondere dann der Fall
ist, wenn es das Untersuchungsgeheimnis in hangigen Strafverfahren zu schiitzen
gilt.

37 vgl. dazu Art. 4 Abs. 4 ZentV sowie Art. 18 Abs. 1 VWIS

38 Art. 18 Abs. 5 VWIS

39 vgl. Art. 17 Abs. 7 BWIS und Art. 20a VWIS

40 Weisung des Direktors Fedpol vom 1. Februar 2006 (ber die Handhabung des Quellen-
schutzes durch den DAP.

41 vgl. Art. 1029uater Aps, 2 i.V.m. Art. 27 Abs. 2 BStP und Art. 7 Abs. 2 ZentV

21

3.3 Beurteilung

Die Zusammenarbeit zwischen den Strafverfolgungsbehtrden des Bundes und dem
Inlandnachrichtendienst ist entscheidend fir die erfolgreiche Bekampfung des
Terrorismus und der «mafidsen» Organisationen. Sie beruht auf einem umfassenden
Normengefiige von Bundesgesetzen, Verordnungen und Weisungen. In rechtlicher
Hinsicht erweist sich dieses spezialgesetzlich gepragte Gefiige nach Auffassung des
Bundesrates als hinreichend. Hinsichtlich seiner Vollzugsfreundlichkeit im Polizei-
alltag stosst es indessen an Grenzen; mussen doch die Polizeiangestellten des Bun-
des regelméssig eine Vielzahl von bundesrechtlichen Spezialerlassen konsultieren,
um dort die im Einzelfall relevanten Voraussetzungen und Einschrankungen der
Polizeikooperation nachzuschlagen. Diese rechtssystematische Eigenart des Bundes-
rechts ist indessen historisch bedingt und darf nicht davon ablenken, dass die mit
dem Amtshilfevollzug verbundenen Interessenabwégungen den Polizeiangestellten
ein Ermessen auferlegen, dessen Ausiibung ihnen das positive Recht zwar erleich-
tern, nicht aber abnehmen kann. Auch zur richtigen Interpretation und Bewertung
des polizeilichen Informationsaustausches kann das positive Recht nur beschrénkt
beitragen: Nicht zuletzt hangt das Geschick zur prioritdren Bearbeitung und recht-
zeitigen Weitergabe von Erkenntnissen, die sich im Nachhinein als strafverfolgungs-
taktisch oder sicherheitspolitisch bedeutsam erweisen, von der Erfahrung der einzel-
nen Polizeiangestellten ab. Aus diesen Griinden sieht der Bundesrat keinen
unmittelbaren Bedarf fir neue gesetzliche Massnahmen in diesem Bereich.

3.4 Massnahmen

Mit Blick auf die spezialgesetzliche Auspragung des Polizeirechts des Bundes legt
der Bundesrat Wert auf eine gute Aus- und Weiterbildung der Angehdérigen der
Polizeiorgane des Bundes. Diese soll neben Kenntnissen des positiven Rechts auch
das Gesamtverstandnis flr die Amtshilfe und das Zusammenspiel von Prévention
und Repression fordern. Entsprechende Schulungen kdénnen intern, aber auch durch
berufshegleitende Angebote spezialisierter Bildungsanstalten wie des Schweizeri-
schen Polizeiinstituts oder des Kompetenzzentrums Forensik und Wirtschaftskrimi-
nalistik erfolgen.

Eine weitere konkrete Massnahme im Sinne eines Dauerauftrages sieht der Bundes-
rat in der Forderung der Bereitschaft aller Sicherheitsorgane des Bundes, die beste-
henden Informationskanéle optimal zu nutzen, den Informationsaustausch zu férdern
sowie Operationen gemeinsam zum Erfolg zu flhren. Dies ist eine Frage der
Betriebskulturen, die sich im dynamischen Umfeld der sich rasch erneuernden
Kooperationsysteme Interpol, Europol und Schengen-Dublin konsolidieren und
vertiefen, aber auch weiter 6ffnen missen.

4 Internationale Zusammenarbeit
4.1 Ausgangslage

Das Postulat thematisiert die internationale Kooperation nach den Vorschriften des
IRSG, und dabei insbesondere die Frage mdglicher Vereinfachungen im Verfahren.
Da das IRSG nur ein Pfeiler der internationalen Zusammenarbeit bei der Verfolgung
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von Terrorismus und OK ist, wird zusétzlich zum IRSG der aktuelle Stand der
internationalen Rechtshilfe sowie jener der polizeilichen Zusammenarbeit und der
nachrichtendienstlichen Kooperation dargestellt.

4.2 Ist-Zustand
42.1 Bereich Rechtshilfe

Das Postulat 1adt den Bundesrat ein zu priifen, «ob bzw. wie das Bundesgesetz vom
20. Mérz 1981 uber internationale Rechtshilfe in Strafsachen (Rechtshilfegesetz,
IRSG) (iber die laufende Revision hinaus angepasst werden kann, damit mit den
auslandischen Behdrden nach einem vereinfachten Verfahren unmittelbar zusam-
mengearbeitet werden kann».

Zuné&chst zum vereinfachten Verfahren: Das IRSG, die innerstaatliche Rechtsgrund-
lage fur die strafrechtliche Zusammenarbeit mit dem Ausland, kennt bereits in seiner
geltenden Fassung ein vereinfachtes Verfahren fiir die Auslieferung (Art. 54 IRSG)
und fur die «vereinfachte Ausfiihrung» bei der sog. «kleinen Rechtshilfe» (Art. 80c
IRSG). Gestiitzt darauf, kann die Schweiz dem Ausland unter bestimmten Voraus-
setzungen ohne formelles Verfahren eine strafrechtlich verfolgte Person ausliefern
bzw. erhobene Beweismittel herausgeben. Uber diese beiden Falle hinaus sind fiir
den Bundesrat keine weiteren Bereiche ersichtlich, die sich fiir ein «vereinfachtes
Verfahren» anbieten wirden. Vom Moment an, wo die Schweiz vom Ausland
Rechtshilfe verlangt, setzen vereinfachte Verfahren die Mitwirkung ausléndischer
Behorden voraus. Hier sind jedoch der rechtsetzenden Gestaltungsfreiheit der
Schweiz enge Grenzen gesetzt.

Das Postulat mdchte weiter geprift haben, ob sich im IRSG nicht neue Mdglichkei-
ten fur eine direkte Zusammenarbeit zwischen den schweizerischen und auslandi-
schen Strafverfolgungsbehdrden schaffen liessen. Im Verhaltnis zwischen den
Signatarstaaten des Ubereinkommens des Europarates (iber die Rechtshilfe in Straf-
sachen ist dieses Anliegen mit dem Zweiten Zusatzprotokoll zu diesem Uberein-
kommen (Art. 4) bereits verwirklicht (fur die Schweiz ist das Zusatzprotokoll am
1. Februar 2005 in Kraft getreten)42. Das Zusatzprotokoll revidiert mehrere einzelne
Bestimmungen des Europarat-Abkommens dahingehend, dass neu teils die «zustan-
digen Behorden», teils die Justizministerien direkt miteinander verkehren kénnen.
Die Schweiz hat ihrerseits direkte Rechtshilfewege in einzelnen bilateralen Vertra-
gen mit den Nachbarstaaten vereinbart43. Ausserhalb Europas hingegen sind zentra-
lisierte Behordenwege (konkret: Uber die Justizministerien) die Regel. Es sind solche
&ussere Umstande wie anders gestaltete Behdrdenorganisation, aber auch Umsténde
eher politischer Natur, die im Einzelfall zu Verfahrensverzégerungen im Ausland
geflihrt haben und wohl unvermeidlicherweise auch in Zukunft flhren werden. Hier
sind unsere Rechtshilfebehdrden auf personliches Intervenieren der zustandigen
Behorden in der Schweiz oder ihrer diplomatischen Vertretungen vor Ort angewie-
sen.

42 SR0.351.12 .

43 Zusatzvertrage zum Ubereinkommen tiber die Rechtshilfe mit Strafsachen. Vgl. fur ein
Beispiel direkten Verkehrs zwischen Justizbehdrden Art. VII1 des Zusatzvertrags mit
Deutschland (SR 0.351.913.61). Weitere Zusatzvertrage bestehen mit Osterreich
(SR 0.351.916.32), Frankreich (SR 0.351.934.92) und Italien (SR 0.351.945.41).
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Allgemein sind straffe Verfahrensablaufe eine wichtige Voraussetzung, dass auf
internationaler Ebene rasche Rechtshilfe gewahrt werden kann. Die Verfahrensab-
laufe im Ausland kann die Schweiz nicht beeinflussen. Innerhalb ihres eigenen
Rechtssystems hingegen hat die Schweiz mit der letzten Teilrevision des IRSG von
199644 die erforderlichen Voraussetzungen fir eine rasche Verfahrensabwicklung
geschaffen. Wie effizient die Schweiz dem Ausland Rechtshilfe gewéhren kann,
héngt schliesslich auch von der Ausgestaltung der Rechtsmittel (Rekursmdglichkei-
ten) ab. Das Parlament hat die Rechtsmittelwege im Rechtshilfeverfahren bei der
Totalrevision der Bundesrechtspflege in der Sommersession 2005 neu geregelt und
ein zweistufiges Rechtsmittelverfahren geschaffen4s.

Die Schweiz ist im Ubrigen in ein breites Netz von multilateralen (a) oder bilatera-
len (b) Vereinbarungen zur Rechtshilfe in Strafsachen eingebunden:

a. Multilaterale Vereinbarungen

Beziiglich der relevanten multilateralen Vertrdge der UNO und des Europarates ist
festzustellen, dass die Schweiz alle ihr im Bereich der Rechtshilfe offen stehenden
Instrumente ratifiziert bzw. deren Ratifikation eingeleitet hat. Es seien inshesondere
die Terrorismuskonventionen der UNO und des Europarates erwéhnt, die die Berei-
che der Zusammenarbeit erweitern6. Wichtige neue Untersuchungs- und Ermitt-
lungstechniken er6ffnet der Strafverfolgung das bereits erwéhnte Zweite Zusatzpro-
tokoll zum Europarat-Ubereinkommen (ber die Rechtshilfe in Strafsachen4?
(Einvernahme von Zeugen und Angeschuldigten per Videokonferenz, grenziber-
schreitende Observation, kontrollierte Lieferung, verdeckte Ermittlungen, gemein-
same Ermittlungsgruppen).

b. Bilaterale Vereinbarungen

Mit zahlreichen Staaten hat die Schweiz bilaterale Rechtshilfevertrdge abgeschlos-
sen. Die Rechtshilfevertrage missen indessen vélkerrechtlichen und rechtsstaatli-
chen Mindestanforderungen gentigen. Die Bereitschaft zum Abschluss solcher
Vertrdge endet fiir die Schweiz bei Staaten, in denen die Menschenrechte ungend-
gend gewahrleistet sind. Das schweizerische Rechtshilferecht erlaubt eine Zusam-
menarbeit in Strafsachen nur, wenn die in der EMRK und im UNO-Pakt Il Uber die
birgerlichen und politischen Rechte48 festgelegten Verfahrensgrundsatze (fairer
Prozess, unabhangige und unparteiische Richter, Verteidigungsrecht, rechtliches
Gehor usw.) im ausléndischen Staat respektiert werden (Art. 2 IRSG). Aus diesem
Grund war die Schweiz bisher zuriickhaltend gegeniiber verschiedenen Staaten.
Nach konstanter Praxis schliesst die Schweiz bilaterale Rechtshilfevertrage nicht fir
einzelne Deliktskategorien ab.

44 vgl. die Botschaft des Bundesrates: BBI 1995 I11 1 ff.

45 Das am 17. Juni 2005 verabschiedete Bundesgerichtsgesetz (BGG; BBI 2005 4045)
er6ffnet kiinftig in Rechtshilfe- und in Auslieferungsverfahren eine Rekursméglichkeit an
das Bundesstrafgericht und in besonders bedeutenden Fallen an das Bundesgericht
(Art. 84 BGG).

46 Jiingster Schritt: Am 14.9.2005 unterzeichnete Bundesprasident Samuel Schmid am Sitz
der UNO in New York die Konvention gegen den nuklearen Terrorismus.

47 SR0.351.12

48 SR0.103.2
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4.2.2 Bereich polizeiliche Zusammenarbeit

In der Praxis der Strafverfolgung hat auf polizeilicher Ebene h&ufig bereits ein
intensiver (Informations-)Austausch stattgefunden, lange bevor in einem konkreten
Fall zwischen Justizbehdrden erste Rechtshilfeersuchen gestellt werden, also ein
Strafverfahren formell erdffnet worden ist. Die Schweiz stutzt ihre internationale
polizeiliche Zusammenarbeit auf drei Pfeiler: die globale multilaterale Kooperation,
namentlich durch Interpol (a), die regionale Kooperation in Europa (b) und die
bilaterale Kooperation, inshesondere mit unseren Nachbarstaaten (c).

a. Globale Kooperation

Auf der globalen Ebene steht fur die Schweiz als Instrument fur den polizeilichen
Informationsaustausch Interpol im Vordergrund.

b. Regionale Kooperation

Auf regional-europdischer Ebene hat die Schweiz mit der Assoziierung an das
Schengen-Abkommen sowie mit dem Kooperationsabkommen mit Europol Zugang
zu zwei neuen multilateralen Kooperationsplattformen erhalten. Schengen ermdg-
licht der Schweiz eine Intensivierung der Polizeizusammenarbeit. Kernstiick von
Schengen ist das Personen- und Sachfahndungssystem SIS. Dank einer speziellen
SIS-Ausschreibungskategorie wird es unter anderem moglich sein, Reisewege und
-ziele von Terroristen besser zu verfolgen49. Aufgabe von Europols0 ist die Unter-
stlitzung der beteiligten Staaten bei der Verhitung und Bek&mpfung der internatio-
nalen organisierten Schwerstkriminalitdt, umfassend auch den Terrorismus. Gestitzt
auf das Kooperationsabkommen mit Europol, das am 1. Mérz 2006 in Kraft getreten
ists1, wird die Schweiz operative Informationen mit dem europdischen Polizeiamt
austauschen kénnen.

c. Bilaterale Kooperation

Die Polizeikooperation auf bilateraler Ebene stiitzt die Schweiz auf Polizeivertrage,
die heute mit 6 Staaten in Kraft sind52; 6 weitere solche Abkommen sind unterzeich-
net und sollen baldmdglichst ratifiziert werdens3. Sachlicher Anwendungsbereich
dieser Abkommen ist die Kriminalitatshekdmpfung generell. Diese Vertrage sind
dabei — abgesehen von jenen mit den unmittelbaren Nachbarstaaten — in erster Linie
mit Staaten in Ost- und Stdosteuropa abgeschlossen worden, also mit Partnern, die
bei der Bek&mpfung von organisierter Kriminalitat wichtig sind54.

49 vgl. hierzu naher: Botschaft des Bundesrates vom 1. Oktober 2004 zu den
«Bilateralen I1», BBI 2004 6079 ff.

50 vgl. zu dieser internationalen Organisation und zum Kooperationsabkommen der
Schweiz: Botschaft des Bundesrates vom 26. Januar 2005, BBI 2005 983 ff.

51 SR 0.360.268.2 B

52 Abkommen mit Deutschland, Frankreich, Italien, Fiirstentum Liechtenstein/Osterreich
(trilateraler Vertrag) und Ungarn.

53 Abkommen mit Slowenien (BBI 2005 1063), Lettland und Tschechien (BBI 2005 3979),
Ruménien (BBI 2006 2217), Albanien und Mazedonien (BBI 2006 2177).

54 Der Aushau des Netzes setzt ein Strategiepapier um, das der Bundesrat im Januar 2003
zur Kenntnis genommen hat. Eine neue Strategie fiir den Zeitraum 2006—2009 soll dem
Bundesrat im laufenden Jahr (2006) zur Kenntnis gebracht werden.
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Ein Sonderfall bilateraler Zusammenarbeit bei der Terrorismusbek&mpfung ist jene
der Schweiz mit den USA. Gestiitzt auf den Rechtshilfevertrag mit den USA
(RVUS) haben Fedpol und die BA mit den USA aus ausserordentlichem Anlass —
den Terroranschlagen vom 11. September 2001 — ein Operative Working Arrange-
ment (OWA) abgeschlossen. Die Vereinbarung trat am 4. September 2002 in Kraft
und hat seitens der BA mit der inzwischen erfolgten Uberweisung des letzten Ver-
fahrens an das Eidgendssische Untersuchungsrichteramt seinen Zweck erfiillt. Der
Geltungsbereich der Vereinbarung war eng beschrénkt, ndmlich auf die bilaterale
Zusammenarbeit bei den Ermittlungen zur Téterschaft der Anschldge vom 11.9.2001
(Al-Kaida und weitere beteiligte Kreise)ss. Auf der gerichtspolizeilichen Ebene
ermdglichte dies eine besonders enge Zusammenarbeit zwischen den Strafverfol-
gungsbehdrden der beiden Staaten (Verkirzung der administrativen Wege, verein-
fachte Kommunikation). Den schweizerischen Strafverfolgungsbehdrden erschloss
sich aus der engen Zusammenarbeit mit Ermittlern aus den USA nicht zuletzt auch
ein wertvoller Wissens- und Erfahrungstransfer.

Zu einer Steigerung der Effizienz der internationalen Zusammenarbeit bei der Kri-
minalitatsbekdmpfung tragen die Polizeiattachés bei, die in einer beschrankten Zahl
von Staaten stationiert sind, die im Rahmen der Kriminalitatsbekdmpfung besonders
bedeutsam sind. Aufgabe der Polizeiattachés ist es, ein personliches, vertrauenswir-
diges Kontaktnetz aufzubauen und Informationsquellen zu erschliessen. Informelle
Abklarungen uber die Polizeiattachés haben sich als effizienten und schnellen Weg
erwiesen. Damit sollen Ermittlungsverfahren in Bundes- wie in kantonaler Kompe-
tenz optimal unterstiitzt werden kénnen.

423 Bereich nachrichtendienstliche Zusammenarbeit

Die Bekampfung terroristischer Handlungen muss besonders frih einsetzen, um
diese wenn immer moglich bereits im Stadium der Planung und Vorbereitung verei-
teln zu konnen. Aber auch nach einem erfolgten Terroranschlag ist eine rasche
Eruierung der Taterschaft auf nachrichtendienstliche Erkenntnisse angewiesen.

Der schweizerische Inlandnachrichtendienst, der DAP, nimmt geméss BWIS und
dessen VWIS die Verbindungen zu ausléndischen Sicherheitsbeh6érden wahr, die
Aufgaben im Sinne des BWIS erflillen (Art. 8 BWIS), und er vertritt die Schweiz in
internationalen Gremien (Art. 6 VWIS). Die Bekdmpfung des Terrorismus macht
heute den tberwiegenden Teil des internationalen nachrichtendienstlichen Informa-
tionsaustausches aus.

Im Einzelnen pflegt der DAP einen kontinuierlichen Nachrichtenaustausch mit rund
neunzig Partnerdiensten aus verschiedenen Staaten und/oder auslandischen Organi-
sationen (z.B. UNO und EU)S6. Der DAP ist auch Vertreter der Schweiz in vier
informellen multilateralen Gremien: In der «Counter-Terrorism Group» (je ein
Dienst aus jedem EU-Staat sowie aus Norwegen und der Schweiz), im «Club de
Berne» (Dienste aus 22 Landern), in der «Middle European Conference» (Dienste

55 Vgl. fur eine kurze Erlauterung des Abkommens die zusammenfassende Darstellung im
Bericht des Bundesrates uber die im Jahr 2002 abgeschlossenen internationalen Vertrage
(BBI 2003 4216); vgl. fur die Debatte im Nationalrat zum OWA: Amtliches Bulletin der
Bundesversammlung vom 9. Méarz 2004.

56 Die internationale Kooperationsstrategie des DAP ist in einem vom Bundesrat im Juni
2005 genehmigten, vertraulich klassifizierten Dokument festgelegt.
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aus 17 Landern, schwergewichtig im siidosteuropéischen Raum) und in der «Police
Working Group on Terrorism» (polizeiliche Anti-Terror-Einheiten aus 26 Landern).
Als Voraussetzung flr einen nachrichtendienstlichen Informationsaustausch mit dem
«Situation Center» der EU ist der Abschluss eines Abkommen tber die Sicherheits-
verfahren fir den Austausch von Verschlusssachen vorgesehens?.

Dieser Nachrichtenaustausch entspricht beziglich des Kreises der ausléndischen
Partner den aktuellen Bedurfnissen der Schweiz bei der Bekdmpfung von Terroris-
mus und OK. Kann jedoch die Zusammenarbeit mit dem Ausland wegen allzu eng
begrenzter innerstaatlicher gesetzlicher Handlungsmdglichkeiten nur ungenigend
wahrgenommen werden, droht die Schweiz je langer je mehr von Informationen aus
dem Ausland abgeschnitten zu werden. Neue Nachrichtenbeschaffungsmittel (wie
etwa der praventiven Kommunikationsiiberwachung) wird der Bundesrat den Eidge-
ndssischen Réten im Rahmen der Revision BWIS 11 vorschlagen.

4.3 Beurteilung

Insgesamt kommt der Bundesrat zum Schluss, dass das gesamte Instrumentarium,
das den schweizerischen Behdrden im Bereich der internationalen Kooperation
heute zur Verfiigung steht, einschliesslich dessen weiteren Ausbaus, als ausreichend
zu beurteilen ist. Flr zusétzliche, neue gesetzliche Massnahmen besteht kein Bedarf.

Im Einzelnen sieht der Bundesrat im Bereich der internationalen Rechtshilfe keine
Notwendigkeit fir eine Revision des IRSG. Dieses bewdhrt sich insgesamt als
Instrument der internationalen Rechtshilfe. In seiner Stellungnahme zu zwei parla-
mentarischen Vorstdssen, die eine vollstandige Uberarbeitung der Rechtshilfege-
setzgebung fordern, hielt der Bundesrat fest, es drangten sich nach der Einfuihrung
der neuen Rechtsmittelordnung im IRSG «keine weiteren gesetzgeberischen Anpas-
sungen beim Rechtshilfeverfahren auf». Diese Aussage bezog sich inhaltlich auf den
Rechtsschutz der durch die Rechtshilfemassnahmen betroffenen Person wie auch auf
andere RevisionspunkteS8. Aus der Sicht des Bundesrates soll bei der Rechtshilfe
das Schwergewicht mittelfristig bei der méglichst wirkungsvollen Anwendung des
geltenden Rechts und der internationalen Vereinbarungen liegen. Bei den letzteren
hat die Schweiz bereits heute einen sehr guten «Ausbaustandard» erreicht. Der
Bundesrat hofft, dass zu den von der Schweiz ratifizierten internationalen Vereinba-
rungen moglichst bald auch die Anderung des Européischen Ubereinkommens zur
Bekampfung des Terrorismus treten kann.

57 Das Abkommen wurde vom Europaischen Rat am 24. Juni 2005, vom Bundesrat am
29. Juni 2005 genehmigt. Als ndchster Schritt wird die EU eine Prifung der schweizeri-
schen Praxis im Umgang mit klassifizierten Informationen vornehmen, worauf dann — im
Falle eines positiven Ergebnisses des Assessments — die Unterzeichnung des Abkommens
folgen soll.

58  Stellungnahmen des Bundesrates vom 14. September 2005 zur Motion Baumann J.
Alexander (04.3174), Verbesserter Schutz berechtigter Interessen im Rechtshilfeverfah-
ren, sowie zur Motion Frick Bruno (04.3368), Standortbestimmung im Rechtshilfeverfah-
ren.
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Wo sich Mdglichkeiten zur Weiterentwicklung der bilateralen oder multilateralen
Rechtshilfe er6ffnen, wird der Bundesrat diese im Einzelnen prifen. Es ist diesbe-
zliglich auch die Rechtsentwicklung im Rahmen der EU zu verfolgense.

Im Bereich der internationalen Zusammenarbeit auf polizeilicher Ebene sieht der
Bundesrat vor, im Rahmen der Strategie fur die Jahre 2006-2009 das Netz der
bilateralen Polizeikooperation wie auch jenes der Polizeiattachés gezielt auszubauen.
Die bereits ratifizierten bilateralen Polizeivertrage oder auch das OWA mit den USA
bzw. sein allfélliges Folgeabkommen0 illustrieren die Gestaltungsmdglichkeiten,
wenn zwei oder mehr Staaten ein gemeinsames Interesse an der Schaffung neuer
Instrumente im Polizeibereich haben.

Die nachrichtendienstliche Zusammenarbeit mit auslandischen Diensten beruht in
besonderem Mass auf gegenseitigem Vertrauen, und Informationen werden gegen-
seitig nach dem Grundsatz des Gebens und Nehmens zur Verfiigung gestellt. Die
Kanaéle zu allen fiir die Schweiz wichtigen Partnerdiensten werden intensiv genutzt.

4.4 Massnahmen

Im Bereich internationale Zusammenarbeit, insbesondere der internationalen
Rechtshilfe in Strafsachen, sieht der Bundesrat keinen Bedarf fiir neue Massnahmen.
Soweit einzelne Rechtshilfeverfahren im Ausland Verzégerungen erfahren, werden
sich die schweizerischen Behorden weiterhin durch Direktkontakte vor Ort fiir eine
rasche Abwicklung einsetzen. Gleichzeitig sind die bereits laufenden Bemiihungen
wie der kontinuierliche Ausbau des Netzes von Rechtshilfevertragen und von bilate-
ralen Polizeiabkommen konsequent weiterzufihren.

5 Ausserprozessualer Zeugenschutz
5.1 Ausgangslage
511 Zeugenschutzmassnahmen

Der Schutz von gefahrdeten Personen, an deren Aussagen ein offentliches Interesse
besteht, kann sowohl in der Strafverfolgung als auch beim Staatsschutz Bedeutung
erlangen. So wird im Rahmen der Revision BWIS Il zurzeit die Einfiihrung eines
«Informantenschutzes» geprift. Da die im Rahmen von BWIS Il zu prifenden

59 Von Interesse fiir die Schweiz kénnte in der Zukunft vor allem Eurojust werden. Diese
Behorde wurde eingerichtet, um die Anwendung des direkten Behdrdenverkehrs in der
Praxis zu erleichtern und die Ermittlungs- und Strafverfolgungsmassnahmen zu koordi-
nieren. Mehrere EU-Mitgliedstaaten haben «Verbindungsrichter/-staatsanwalte benannt,
die auf bilateraler Basis in anderen EU-Léndern arbeiten und die internationalen Rechts-
hilfemassnahmen unterstiitzen sollen» (Jahresbericht 2004 von Eurojust, S. 17). Eurojust
hat signalisiert, dass ein Interesse an Vertragsverhandlungen mit der Schweiz besteht und
die Schweiz dabei als Drittstaat erste Prioritat hat.

60 Im Mérz 2005 hat der Bundesrat entschieden zu priifen, ob das OWA durch einen bilate-
ralen, den Eidgendssischen Réten zur Genehmigung zu unterbreitenden Staatsvertrag
abgeldst werden kann. Dessen Inhalt wére — in Abgrenzung zum RVUS - schwergewich-
tig auf den Einsatz gemischter Ermittlungsgruppen analog zum Zweiten Zusatzprotokoll
vom 8. November 2001 zum Europdischen Ubereinkommen uber Rechtshilfe in Strafsa-
chen beschrénkt.
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Massnahmen nicht Gegenstand dieses Berichtes sind, beschranken sich die nachfol-
genden Ausflihrungen auf den eigentlichen Zeugenschutz im Rahmen der Strafver-
folgung.

In der Strafverfolgung ist Zeugenschutz Uberall dort ein Thema, wo die Behdrden
mangels anderer Beweismittel besonders stark auf Aussagen angewiesen sindsl. Je
wichtiger die Aussage einer bestimmten Person ist, umso grdsser ist auch die
Gefahr, dass auf diese Person eingewirkt und so die Wahrheitsfindung zu beeinflus-
sen versucht wird. Ziel und Zweck von Zeugenschutzmassnahmen sind damit einer-
seits der Schutz von Personen, die wegen ihrer Aussage oder ihrer Mitwirkung am
Verfahren an Leib und Leben geféhrdet sind und andrerseits die Sicherung der
Strafverfolgung durch Herstellung und Aufrechterhaltung der Aussagebereitschaft.
Der Begriff des Zeugen ist nicht eng im strafprozessualen Sinn zu verstehen, son-
dern umfasst s&mtliche Personen, welche entweder Uber Wahrnehmungen zum
Sachverhalt aussagen kdnnen (z.B. auch der prozessrechtlich als Auskunftsperson
behandelte Mitbeschuldigte) oder an der Aussage im Verfahren mitwirken (z.B. als
Ubersetzende oder Sachverstandige)62,

Zeugenschutzmassnahmen lassen sich in prozessuale sowie ausserprozessuale
Massnahmen unterteilen. Beim prozessualen Zeugenschutz handelt es sich um
Massnahmen, welche die Mitwirkung des Zeugen im Verfahren durch besondere
verfahrensrechtliche Bestimmungen regeln. Dazu zahlen neben Zeugnisverweige-
rungsrechten insbesondere Massnahmen zur teilweisen oder vollstandigen Geheim-
haltung der Identitat im Verfahren. Im geltenden schweizerischen Recht rdumen
verschiedene kantonale Strafprozessordnungen sowie einzelne Spezialgesetze den
Zeuginnen und Zeugen allgemein oder bestimmten Zeugenkategorien eine Reihe
prozessualer Schutzrechte einé3. Solche haben nun auch in den Entwurf der E-StPO
Eingang gefunden.

Ausserprozessuale Zeugenschutzmassnahmen bezwecken den Schutz einer gefahr-
deten Person ausserhalb eigentlicher Verfahrenshandlungen, d.h. wahrend und nach
Abschluss eines Verfahrens. Im Gegensatz zu den prozessualen Schutzrechten
tangieren diese Massnahmen die Partei- und Verteidigungsrechte der angeschuldig-
ten Person nicht. Beispiele sind Massnahmen wie Verhaltensberatung, Bereitstellung
von Hilfsmitteln wie neuer Nummern von Mobiltelefonen oder eines Alarmsystems,
Personenschutz, voribergehendes Unterbringen an einem sicheren Ort, Datensper-
ren, Aufbau einer voriibergehenden Tarnidentitat oder gar eine vollige Identitatsan-
derung. Als Zeugenschutzprogramm wird die von den Behdrden mit der geschitzten
Person vereinbarte individuelle Zusammenstellung solcher Schutzmassnahmen
bezeichnet.

61  Diese Feststellung war auch ein Grund fir die Revision des Militarstrafprozesses zur
Einfuhrung von Zeugenschutzbestimmungen im Hinblick auf Kriegsverbrecherprozesse;
vgl. die Botschaft zur Revision des Militarstrafprozesses (Zeugenschutz) vom 22.1.2003,
BBI 2003 767 ff.

62 Der erweiterte Zeugenbegriff wird auch vom Ministerkomitee des Europarates, vom
Europaischen Gerichtshof fiir Menschenrechte (EGMR) und von den internationalen
Strafgerichten verwendet; vgl. BGE 125 1 127, 132 E. 6a.

63 vgl. die einschlagigen Bestimmungen in den Strafprozessgesetzen von BL, BS, BE, FR,
SG, ZH und im Polizeigesetz VD sowie das Bundesgesetz tber die verdeckte Ermittlung
flr professionelle Zeugen (BVE, SR 312.8) und das Bundesgesetz uber die Opferhilfe
(OHG, SR 312.5) fur Opferzeugen.
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Ausgehend vom Begriff des ausserprozessualen Zeugenschutzes im Rahmen der
Strafverfolgung wird das vorliegende Kapitel die Bedeutung des ausserprozessualen
Zeugenschutzes fiir die Bekdmpfung von Terrorismus und organisiertem Verbrechen
darlegen sowie entsprechende Massnahmen aufzeigen.

512 Abgrenzung von der Kronzeugenregelung

Vom Zeugenschutz abzugrenzen ist die aus dem anglo-amerikanischen Rechtskreis
stammende Kronzeugenregelung. Diese hat nicht den Schutz der Zeugin und des
Zeugen zum Zweck, sondern zielt allein auf die Férderung der Wahrheitsfindung:
Mitangeschuldigte sollen unter Zusicherung der Straffreiheit oder anderer prozes-
sualer Vorteile dafir gewonnen werden, gegen Mitbeteiligte auszusagen. Zeugen-
schutzmassnahmen werden jedoch zur notwendigen Voraussetzung einer Kronzeu-
genreglung und Bedingung firr eine Aussage, wenn sich die Zeugen durch ihre
Aussage der Gefahr von Racheakten aussetzen. Die Einfiihrung der Kronzeugenre-
gelung im Sinne einer maglichen Strafbefreiung wurde im Rahmen der Vereinheitli-
chung des schweizerischen Strafprozessrechts gepriift und wegen schwerwiegender
rechtsstaatlicher Bedenken sowie der Tatsache, dass in der schweizerischen Praxis
kein konkretes Bediirfnis festgestellt werden konnte, verworfené4, Die gleichen
Griinde haben auch heute noch Geltung®s. Es darf nicht vergessen werden, dass
bereits im heute geltenden Recht Anreize zu kooperativem Verhalten vorgesehen
sind: Bemihungen zur Verhinderung weiterer verbrecherischer Téatigkeit einer
kriminellen Organisation kdnnen geméss Artikel 260tr StGB strafmildernd beriick-
sichtigt werden66. Des Weiteren kann die Kooperation eines Angeschuldigten
gemass bundesgerichtlicher Rechtsprechung in erheblichem Masse strafmindernd
gewdirdigt werden.

5.2 Ist-Zustand
521 Ausserprozessualer Zeugenschutz in der Schweiz

a. Rechtslage

Im Bereich des birgerlichen Strafrechts gibt es heute weder auf Bundes- noch auf
kantonaler Ebene Rechtsnormen, welche spezifisch und umfassend die Vorausset-
zungen und Durchfilhrung ausserprozessualer Schutznahmen bzw. eigentlicher
Zeugenschutzprogramme regeln.

Die Durchfiihrung von ausserprozessualen Schutzmassnahmen muss sich deshalb
auf den allgemeinen polizeilichen Schutzauftrag der Kantone zur Abwehr unmittel-
bar drohender Gefahren fiir Leib und Leben stiitzen. Entsprechende allgemeine
Formulierungen sind in den Aufgabenkatalogen der kantonalen Polizeigesetze

64 vgl. «Aus 29 mach 1», Konzept einer eidg. Strafprozessordnung, Bericht der Experten-
kommission, EJPD Juni 2001, S. 53 ff.

65 In Europa fuhrten Italien und Deutschland Kronzeugenregelungen ein. Deutschland hat
die seine 1999 wieder abgeschafft, weil sie die erhofften Ergebnisse nicht gebracht hat
und nur ganz selten eingesetzt worden ist.

66 In Osterreich wird eine ahnliche Regelung als «kleine Kronzeugenregelung» bezeichnet,
vgl. dessen § 41a StGB.
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verankert. Des Weiteren lasst sich nach bundesgerichtlicher Rechtsprechung als
Korrelat zu der Zeugnispflicht eine positive Schutzpflicht des Staates aus Artikel 10
BV bzw. Artikel 2 der EMRK fir Personen ableiten, welche aufgrund ihrer Aussage
geféahrdet sind67.

Eine konkret im Hinblick auf die Gefédhrdung als Zeugin oder Zeuge eingefiihrte
Regel zum Ergreifen von Schutzmassnahmen sieht heute das BVE fiir verdeckt
ErmitteInde vor, mithin einen professionellen Zeugen. Ihnen kommt nach Artikel 9
BVE Anspruch auf den bestmdglichen Schutz von Leib und Leben zu®8. Fur Zeu-
ginnen und Zeugen von Menschenhandel wurde zudem mit dem am 16. Dezember
2005 von den Réten verabschiedeten revidierten Auslandergesetz eine wichtige
Voraussetzung fur weitere Schutzmassnahmen geschaffen: Fir diese Personenkate-
gorie kann bei der Aufenthaltsregelung von den dblichen Zulassungsbedingungen
abgewichen werden.

b. Situation in der Praxis

Mangels speziell auf den ausserprozessualen Zeugenschutz ausgerichteter Rechts-
normen werden in der Schweiz heute keine eigentlichen Zeugenschutzprogramme
durchgefihrt. Auf kantonaler Ebene sind zwar Félle bekannt, in denen gefahrdete
Personen durch das Zusammenwirken verschiedener Stellen voriibergehend oder gar
unter neuem Namen langer in einem anderen Kanton untergebracht werden konn-
ten69. Hier handelt es sich jedoch um Einzelfélle, welche in rechtlicher Hinsicht
gestlitzt auf die allgemeinen Schutzaufgaben des Staates vorgenommen wurden.
Von einem institutionalisierten Zeugenschutz kann auch in diesen Féllen nicht
gesprochen werden.

Das Fehlen einer spezifisch auf den ausserprozessualen Zeugenschutz ausgerichteten
gesetzlichen Regelung fiihrt in der Praxis zu folgenden Rechtsunsicherheiten bzw.
Problemfeldern:

—  Fehlende sachliche Aufgabenzuweisung, insbesondere fehlende Kompetenz
der BKP: Zeugenschutzmassnahmen nehmen einen speziellen Status ein. Sie
dienen zwar der Gefahrenabwehr, gehen aber tber den sicherheitspolizeili-
chen Auftrag der Polizei hinaus. Der Aufgabenbereich «Zeugenschutz» kann
deshalb nicht von der Bereitschaftspolizei wahrgenommen werden. In ver-
schiedenen Staaten wurden bei den Polizeikorps spezialisierte Zeugen-
schutzdienststellen eingerichtet’0. Ohne Institutionalisierung des ausserpro-
zessualen Zeugenschutzes und entsprechende Befugnisse kdénnen solche
Stellen jedoch nicht aufgebaut werden. Dies gilt umso mehr fiir die mit der
Verfolgung von Schwerstkriminalitét betraute BKP, welche heute gar nicht

67 \gl. das BGer-Urteil 1A.32/1999 vom 13.9.1999, publiziert in EuGRZ 2000, 451.

68 Schutzbestimmungen, die nicht spezifisch auf die Situation des gefahrdeten Zeugen
ausgerichtet sind, enthalt einerseits die Verordnung tiber das Sicherheitswesen in Bundes-
verantwortung (VSB, SR 120.72), nach welcher gefahrdete Bundesangestellte Personen-
schutz sowie technische und bauliche Beratung bei Geféhrdung beanspruchen konnen.
Andererseits gewahrt das Opferhilfegesetz (OHG, SR 312.5) Opfern im Sinne des OHG
wahrend des Verfahrens einen minimalen Schutz im Sinne von Beratung und Unterstlit-
zung.

69 So erhielt z.B. die Tochter des Verurteilten im Fall des Lehrermords von St. Gallen eine
neue Identitat (vgl. Tagblatt vom 25. April 2001, «Eine neue Heimat und ein neuer
Name»).

70 vgl. Gsterreich, Belgien und Deutschland.
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Gber einen mit dem kantonalen Polizeirecht vergleichbaren sicherheitspoli-
zeilichen Auftrag verfigt.

— Unklarheit beziiglich ortlicher Zusténdigkeit: Bei Zeugenschutzmassnahmen
handelt es sich einerseits um Massnahmen der polizeilichen Gefahrenab-
wehr, andererseits stehen sie in engem Zusammenhang mit einem Strafver-
fahren. Die Frage nach der ortlichen Zustandigkeit fur die Durchfiihrung der
ausserprozessualen Zeugenschutzmassnahmen ist ungeklart (Behdrden des
Gerichtsstandes oder Behdrden am — nicht immer gegebenen — Wohnsitz der
zu schiitzenden Person?).

—  Fehlen besonderer Befugnis-, bzw. Verpflichtungsnormen: Fiir das Ergreifen
von spezifischen Schutzmassnahmen wie Datensperren bei privaten und
offentlichen Stellen oder Herstellung und Ausgabe von Tarnpapieren fir
bedrohte Personen sind hinreichend konkrete gesetzliche Grundlagen nétig.
Offentliche wie private Stellen kénnen ohne gesetzliche Grundlage nicht zu
einer Mitwirkung ermdchtigt bzw. verpflichtet werden. Ohne gesetzliche
Institutionalisierung sind aber auch den bereits weniger eingreifenden
Schutzmassnahmen (z.B. Verhaltensberatung, Personen- und Objektschutz,
Unterbringung an einem sicheren Ort) ressourcenbedingt von vorneherein
Grenzen gesetzt.

—  Erschwerte nationale Koordination: Zur Zielerreichung ist ein koordiniertes
und strukturiertes VVorgehen der beteiligten Stellen erforderlich, gerade auch
angesichts der kleinrdumigen Verhéltnisse der Schweiz und deren foderalis-
tischen Strukturen. Eine enge Zusammenarbeit unter den Justiz- und
Polizeibehorden von Bund, Kantonen und Gemeinden aber auch weiteren
offentlichen Institutionen und Amtern (z.B. Bundesamt fiir Migration,
Sozialdmter) ist wichtig flr eine erfolgreiche Arbeit im Zeugenschutz. Das
Fehlen von Zustandigkeits- und Befugnisnormen erschwert die Zusammen-
arbeit zwischen den beteiligten Stellen.

—  Erschwerte internationale Kooperation: Eine enge internationale Koopera-
tion ist von Bedeutung, da die Schweiz in Féllen extremer Gefédhrdung zu
klein ist, um die Sicherheit des bedrohten Zeugen im Alleingang zu garantie-
ren. Schutzbedurftige Personen kénnten bei Notwendigkeit voriibergehend
oder langerfristig ins Ausland verbracht werden. Das Fehlen rechtlicher
Grundlagen erschwert bzw. verunmdglicht die internationale Zusammenar-
beit.

522 Bedeutung des ausserprozessualen Zeugenschutzes
fur die Bek&mpfung von OK und Terrorismus

Der Bereich der organisierten Kriminalitét ist charakterisiert durch seine Abschot-
tung nach aussen und durch planméssiges VVorgehen der Téterschaft. Die professio-
nell agierenden Tatergruppen kennen die Ermittlungsmethoden der Polizei und
vermeiden es, Spuren zu hinterlassen, wie zum Beispiel verfangliche Aussagen am
Telefon. Die sich hdufig als unzureichend erweisende Beweisfiihrung mit Sachbe-
weisen hat zur Folge, dass vermehrt auf Zeugenaussagen zuriickgegriffen werden
muss. Besonderes Interesse aus der Sicht der Strafverfolgung gilt den Personen, die
wegen ihrer persdnlichen N&he zu der Téterschaft genaue Kenntnisse (iber deren
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Tatbeteiligung, die Tatplanung und -durchfiihrung sowie die Organisationsstruktu-
ren haben und damit eine fiir das Strafverfahren ausschlaggebende Aussage machen
kdénnen (tatbeteiligte Zeuginnen und Zeugen, Opferzeuginnen und -zeugen). Diese
Bedeutung ist jedoch auch den Verbrechensorganisationen bekannt, welche ihrer-
seits oft nicht vor Druckauslibung oder Racheakten zuriickschrecken. Zur Abschir-
mung der Zeuginnen und Zeugen gegen physischen und psychischen Druck und zur
Forderung derer Aussagebereitschaft kdnnen sich deshalb je nach Fallkonstellation
Massnahmen als erforderlich erweisen, die auf den Schutz der Zeugen oder der
ihnen nahe stehenden Personen abzielen.

Ein Blick auf das Ausland zeigt, dass die Entwicklung polizeilicher Zeugenschutz-
programme sowohl in den Vereinigten Staaten als auch in Europa auf die verstarkte
strafrechtliche Ahndung der organisierten Kriminalitat zurlickzufithren ist. Mit der
Erkenntnis, dass die Straftaten krimineller Organisationen nur schwer nachzuweisen
sind ohne Zeugen und Informanten, welche Uber direkte Informationen verfugen,
wurden im Ausland die Durchfiihrung umfassender Schutzmassnahmen und letztlich
die Einflihrung spezifischer Strukturen zur Wahrnehmung dieser Aufgaben in Gang
gesetzt’L. Die jahrlichen Lagebilder und Statistiken z.B. von Deutschland bestatigen,
dass sich die Zeugenschutzarbeit in der Verfolgung der organisierten und terroristi-
schen Kriminalitat bewahrt. Heute fuhren viele EU-Staaten, darunter L&nder mit
vergleichbarer Grisse bzw. Bevoélkerungszahl wie die Schweiz, ausserprozessuale
Zeugenschutzmassnahmen in unterschiedlicher Tragweite durch?2. Im vergangenen
Jahr hat der Ministerrat der EU der Kommission zudem den Auftrag erteilt, gestutzt
auf Vorarbeiten von Europol ein Zeugenschutzprogramm auszuarbeiten?s.

Die Schweiz ist durch ihre zentrale geografische Lage, den gut ausgebauten Finanz-
sektor und modernste Infrastruktur fiir Gruppierungen der internationalen OK attrak-
tiv. Mit dem Einsatz einer verdeckt ermittelnden Person, mithin einer professionel-
len Zeugin oder einem professionellem Zeugen, kann eine Tatergruppe allenfalls
erfolgreich infiltriert werden. Dabei handelt es sich jedoch um eine aufwéndige und
fir die betroffenen Angestellten nicht ungeféhrliche Ermittlungsmethode. Der
Ruckgriff auf Aussagen von Tatbeteiligten oder Opfern erscheint deshalb als nahe
liegende Alternative. In den Kantonen und bei der BKP sind aber insbesondere in
den Bereichen des Drogen- und Waffenhandels, des Menschenhandels und Men-
schenschmuggels bzw. der OK Félle bekannt, in welchen potentielle Zeugen aus
Angst oder nach massivsten Drohungen nicht bereit waren, belastende Aussagen
ohne einen adaquaten Schutz zu machen. Erfahrungen der BKP zeigen zudem, dass
bereits zu Beginn des Verfahrens Bedingungen geschaffen werden missten, welche
ein aktives Ermitteln mit addquatem Schutz fir Zeuginnen und Zeugen ermdglichen
wirden. Da sich Taterschaft und Zeuge meist kennen, erweisen sich prozessuale
Massnahmen, wie die Anonymisierung im Verfahren, oft als ungentigend. In diesen
Féllen besteht das Risiko, dass der Téter aus den Umsténden (z.B. Inhalt der Aussa-
ge) auf die Identitat des Zeugen schliessen oder dessen ldentitat auf andere Weise
ausfindig machen kénnte.

71 vqgl. die Angaben zu einzelnen Landern im Gutachten tiber Bekampfung von Terrorismus
und organisiertem Verbrechen vom 16.12.2005, Avis 05-161 und Buggisch Walter, Zeu-
genbedrohung und Zeugenschutz in Deutschland und den USA, Berlin 2001, 303.

72 7.B Deutschland, Frankreich, Italien, Osterreich, Spanien, Belgien, Holland, Tschechien,
England, Norwegen, Schweden.

73 Mitteilung der Kommission vom 10.6.2005.

33

Ein ausserprozessualer Zeugenschutz wére in der Schweiz auch im Zusammenhang
mit der in Artikel 260ter Ziffer 2 StGB als «Belohnung» vorgesehenen Strafmilde-
rung fir Uberlaufer im Bereich der OK wichtig. Gerade in Kreisen der OK ist das
Risiko gross, sich durch eine Aussage der Gefahr von Racheakten auszusetzen. Die
Zusicherung der Strafmilderung mag in diesem Sinne ein Anreiz sein, ausschlagge-
bend wird in diesem Fall jedoch die Gewahrung eines entsprechenden Schutzes sein.
Das Vorsehen von ausserprozessualen Schutzméglichkeiten kénnte dieser Bestim-
mung in der Praxis wohl zu zusatzlicher Relevanz verhelfen74.

5.3 Beurteilung

Die Erfahrungen im In- und Ausland zeigen, dass eine erfolgreiche Bek&mpfung von
terroristischer Gewaltkriminalitdt und OK mangels Sachbeweisen héufig nur mit
Hilfe von Zeugenaussagen moglich ist. Die Herstellung bzw. Aufrechterhaltung der
Aussagebereitschaft gefahrdeter Zeugen kann jedoch oft nur durch Gewéhrung von
entsprechendem Zeugenschutz erreicht werden. Prozessuale Schutzrechte, wie sie
heute im schweizerischen Recht bereits teilweise vorgesehen und auch in der
E-StPO geplant sind, stellen einen wichtigen Teil des Zeugenschutzes dar. Sie
gendgen jedoch dann nicht mehr, wenn der Tater den Zeugen kennt bzw. dessen
Identitat in Erfahrung bringen konnte. Im Falle drohender Einschiichterungs- bzw.
Racheakte koénnen deshalb angemessene ausserprozessuale Schutzmassnahmen
(Massnahmen ausserhalb eigentlicher Verfahrenshandlungen sowie nach Abschluss
des Verfahrens) sich hdufig allein als geeignet erweisen, dass der Zeuge seine Aus-
sage aufrecht halt.

Mangels spezifisch auf den ausserprozessualen Zeugenschutz ausgerichteter Rechts-
normen werden in den Verfahren der BKP heute keine Zeugenschutzprogramme
durchgefihrt. Dies fiihrt in der Praxis wiederholt dazu, dass sich gefahrdete Zeugen
mit relevanten Wahrnehmungen zum Sachverhalt nicht zu einer Aussage bewegen
lassen, die Strafverfolgung mithin faktisch nicht sémtliche Beweismittel ausschop-
fen kann7s.

5.4 Massnahmen

54.1 Ausgestaltungsmaglichkeiten
von ausserprozessualem Zeugenschutz

Der Begriff Zeugenschutzprogramm wird oft mit der aus Literatur und Filmwelt
bekannten kompletten ldentitdtsénderung und dem Beginn eines neuen Lebens an
einem anderen Ort gleichgesetzt. Zur Ausgestaltung des ausserprozessualen Zeugen-
schutzes bieten sich jedoch mehr oder weniger weitgehende Varianten an. So sind
Schutzmassnahmen in verschiedener Abstufung von der Verhaltensberatung, der

74 In diesem Sinne auch Trechsel Stefan, Kurzkommentar Schweizerisches Strafgesetzbuch,
3. Aufl., Art. 260ter Ziff. 12. Auch Frankreich hat 2004 angesichts der Entwicklungen in
der organisierten Kriminalitdt Bestimmungen eingeflihrt zum ausserprozessualen Schutz
von tatbeteiligten Zeugen, welche durch ihre Aussagen die Ausflihrung weiterer Taten
verhindert haben und dafiir Strafmilderung oder -befreiung erhalten.

75 vgl. dazu auch Hug Thomas, Zeugenschutz im Spannungsfeld unterschiedlicher Interes-
sen der Verfahrensbeteiligten, ZStrR 116 1998, 405.

34



voriibergehenden Unterbringung an einen sicheren Ort, der Ausstattung mit Tarn-
personalien bis hin zur Maximalvariante der kompletten Identitatsdnderung denk-
bar76. Auch die Zielgruppe kann unterschiedlich weit gefasst werden und so nur
bestimmte Zeugenkategorien oder nur Zeugen bestimmter Ermittlungsverfahren der
Schwerstkriminalitat anvisieren und Angehdrige einschliessen oder nicht.

Die mit dem Zeugenschutz verbundenen Auswirkungen, insbesondere Kosten und
Aufwand sowie mdgliche rechtliche und tatséchliche Probleme variieren von Fall zu
Fall und sind stark abh&ngig von der Art und Dauer der vorgesehenen Schutzmass-
nahmen. Erhebliche Kostenfolgen sowie rechtliche Auswirkungen zeigen sich in
Féllen, in welchen neben Schutzmassnahmen wie der Verbringung an einen anderen
Ort eine Tarnidentitat geschaffen oder gar eine dauernde Identitatsdnderung vorge-
nommen wird. Zum Aufbau der Tarnidentitat bzw. zur Verhinderung einer Rekon-
struktion der alten Identitét sind unter Umstdnden Datenmanipulationen in zahlrei-
chen Personenregistern erforderlich?7?. Zu beachten ist, dass dadurch Dritte, wie
Glaubigerinnen oder Glaubiger, nicht in ihrer Rechtsposition beeintrachtigt werden
dirfen. Die Erfahrungen aus dem Ausland zeigen, dass solchen Situationen in ver-
schiedener Weise entgegengewirkt werden kann7s.

Weiter ist zu beriicksichtigen, dass das langerfristige Leben unter einer Tarnidentitat
in einem neuen sozialen Umfeld flr den Zeugen sowie eventuelle Angehérige zu
einer psychischen Belastung werden oder umgekehrt ein mégliches Entstehen von
Anspruchsmentalitét die Reintegration ins normale Leben nach Wegfall der Geféhr-
dung erschweren kann. Neben der vorgéngigen Eignungspriifung als Kriterium fiir
die Aufnahme in ein Programm ist deshalb auch eine angemessene Begleitung und
Betreuung durch die fir den Zeugenschutz verantwortliche Stelle wichtig.

Zur Wahrnehmung der Zeugenschutzaufgaben werden in verschiedenen Staaten
spezialisierte Zeugenschutzdienststellen vorgesehen, welche die administrativen und
operativen Aufgaben Ubernehmen?®. Die Genehmigungsinstanzen sind fiir Mass-
nahmen wie den Aufbau einer Tarnlegende teils auf Ministerebene angesiedeltsO.
Die Erfahrungen im Ausland zeigen, dass mit Betreuungs- und Hilfsvorkehrungen
sowie vorubergehender Verbringung an einen anderen Ort bereits in vielen Fallen
dem konkreten Schutzbediirfnis entsprochen werden konnte.

Was allféllige Zeugenschutzfélle aus kantonalen Strafverfahren betrifft, wére in der
Schweiz aus Sicherheitsgrinden ein bundeseinheitliches Zeugenschutzverfahren
anzustreben. Wirksamer Schutz bedingt insbesondere in der kleinrdumigen Schweiz
eine Kooperation, welche nur mit einheitlichen Voraussetzungen und Standards
erfolgreich durchgefiihrt werden kann. Es bleibt zu priifen, inwieweit eine allfallige

76 Entsprechend sehen z.B. einzelne europaische Lander (wie z.B. Deutschland, Osterreich,
Norwegen) nur den Aufbau einer (voriibergehenden) Tarnidentitat vor. Die Mdglichkeit
zur kompletten ldentitatsanderung sehen z.B. Italien, Schweden und Belgien vor.

77 Gemeinde, Kanton und Bund, Sozialversicherung, Armee etc. Bei kompletten Identitats-
anderungen stellen die rechtlichen Konsequenzen im Falle von Scheidung, Heirat, Geburt
von Kindern heikle Fragen.

78 Die Zeugenschutzdienststellen im Ausland Gbernehmen wegen der Existenz der zwei
verschiedenen Identitdten im Geschaftsverkehr eine Schnittstellenfunktion. Sie erledigen
die notigen Geschéfte. Der missbrauchliche Umgang mit den Tarnpapieren kann zu einem
Ausschluss aus dem Programm fiihren. .

79 Die Grosse dieser Dienststelle belauft sich in Landern wie Osterreich, Belgien oder
Holland auf ca. 1 Mitarbeiter pro 1 Mio Einwohner.

80 vgl. Osterreich, Belgien und Holland.
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bundesweite Regelung mit der bestehenden verfassungsméassigen Kompetenzvertei-
lung vereinbar waresl,

5.4.2 Vorschlage im Hinblick auf eine Umsetzung
in der Schweiz

In Abwéagung der Vor- und Nachteile des ausserprozessualen Zeugenschutzes kon-
nen aus Sicht des Bundesrates verhdltnismassig angewandte Massnahmen im
Bereich des ausserprozessualen Zeugenschutzes ein wirksames Mittel fur eine
effiziente Strafverfolgung der Bundesbehdrden sowie im Kampf gegen das organi-
sierte Verbrechen darstellen.

Als Zielgruppe kdmen primdr gefahrdete Personen in Betracht, die in Ermittlungs-
verfahren der schweren und Schwerstkriminalitét, inshesondere OK und terroristi-
sche Gewaltkriminalitat Gber Wissen verfiigen, das wesentlich zum Verfahrensaus-
gang beitragt. Es dirfte sich dabei v.a. um tatbeteiligte und professionelle Zeuginnen
und Zeugen sowie Opferzeuginnen und -zeugen handeln. Né&tigenfalls auch vom
Schutz erfasst werden missten Personen, deren Gefahrdung aus ihrer Mitwirkung
am Verfahren resultiert wie z.B. Richter sowie den Zeugen nahe stehende Men-
schen, da gerade deren Gefahrdung ein geeignetes Druckmittel gegeniiber der aussa-
genden Person darstellt.

Aus Sicht des Bundesrates steht nicht die Mdglichkeit einer kompletten Identitéts-
anderung im Vordergrund. Zu denken ware vielmehr an Massnahmen wie die Uber-
siedelung an einen anderen Ort sowie die Mdglichkeit zur Schaffung einer voriber-
gehenden Tarnidentitat.

Angesichts der vorne in Ziffer 5.2.2 geschilderten Probleme sind zur Durchfiihrung
von ausserprozessualem Zeugenschutz auf formell-gesetzlicher Stufe neue Rechts-
grundlagen zu schaffen, welche eine koordinierte, einheitliche und auf die interna-
tionale Zusammenarbeit ausgerichtete Arbeit ermdglichen82, Den Bundesbehdrden
soll in ihrem Kompetenzbereich die Befugnis fur das Ergreifen von Schutzmass-
nahmen zugewiesen werden; des Weiteren wéren die Voraussetzungen fur das
Ergreifen von Zeugenschutzmassnahmen zu regeln sowie die Mitwirkungspflichten
von Behdrden bzw. privaten Stellen zu verankern (z.B. fur den Aufbau einer
voribergehenden Tarnidentitat, zur Errichtung von Weitergabesperren fur Daten
oder betreffend Geheimhaltung). Mdégliche Regelungsorte sind ein Spezialerlass
zum Zeugenschutz oder punktuelle Modifizierungen geeigneter anderer Erlasse.

Der Bundesrat beauftragt das EJPD, im Bundesrecht Voraussetzungen fir die
Durchfuhrung ausserprozessualer Zeugenschutzmassnahmen zu schaffen.

81 Aufgrund des engen Konnexes mit dem Strafverfahren als eigentliche Ursache des
Zeugenschutzes ist sie zumindest nicht von vorneherein ausgeschlossen. Vgl. hierzu auch
das Gesetz zur Harmonisierung des Schutzes geféhrdeter Zeugen vom 11. Dezember
2001 in Deutschland.

82 vgl. die Empfehlung des Ministerkomitees des Europarates vom 20. April 2005
(Recommandation Rec(2005)9 relative a la protection des témoins et des collaborateurs
de justice), die bei der Ausarbeitung allfalliger gesetzlicher Grundlagen zu berucksichti-
gen sein wird.
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6 Nutzung von Funkaufklarungs- und
Fernmeldelberwachungsmitteln

6.1 Ausgangslage

Die Mittel der Funkaufkl&drung im VBS (Abteilung EKF) werden zur Beschaffung
von Informationen im Ausland eingesetzt und heute ausschliesslich von den
Nachrichtendiensten genutzt. Die Funkaufklarung ist zu unterscheiden von der
Fernmeldeuberwachung. Die Fernmeldeiberwachung dient der Beschaffung von
Informationen im Inland und wird vom UVEK (DBA) im Auftrag der Strafverfol-
gungsbehdrden durchgefiihrt.

Der rasche Technologiewandel im weltweiten Telekommunikationsbereich und die
steigende Komplexitét stellen ndmlich hohe Anforderungen an die Funkaufklarungs-
und Fernmeldetberwachungsorganisationen. Was den Fernmeldebereich betrifft,
wird in Zukunft die herkommliche Telefonie Uber die Schaltzentralen der Telefon-
gesellschaften in zunehmendem Mass durch die Internettelefonie (Voice over IP)
verdrangt. Bei der Internettelefonie werden die Gespréche als Datenpakete tber das
Internet vermittelt und umgehen damit die Schaltzentralen der Fernmeldedienstan-
bieter, wo bisher die Fernmeldeliberwachung angesetzt hat. Im Internet werden die
Datenpakete je nach Verfligbarkeit des Netzes auf verschiedenen Wegen geroutet
und erst am Ziel wieder zusammengesetzt; dies erschwert die Uberwachung des
Fernmeldeverkehrs betréachtlich.

Das Postulat thematisiert die Verwendung der Mittel der elektronischen Kriegfih-
rung zugunsten der Strafverfolgungsbehdrden des Bundes. Es soll insbesondere
abgeklért werden, ob die Mittel der Funkaufkl&rung im Auftrag der BA eingesetzt
werden kdnnen, wenn fir die Informationsbeschaffung im Ausland keine Rechtshil-
fe moglich ist. Neben der Prifung dieser Frage wird in diesem Kapitel auf weitere
Aspekte einer Effizienzsteigerung der Nutzung von Funkaufklarungs- und Fernmel-
deliberwachungsmittel eingegangen, weil beide teilweise auf dhnlichen oder glei-
chen Technologien basieren.

6.2 Ist-Zustand

6.2.1 Informationsbeschaffung der
Strafverfolgungsbehdrden des Bundes im Ausland

Die BA und das Eidgendssische Untersuchungsrichteramt als Organe der Strafver-
folgung bzw. Anklagebehdrden beschaffen sich die im Rahmen von Strafverfahren
erforderlichen Dokumente und Informationen im Ausland nach den Regeln der
Amts- und Rechtshilfe, welche sich nach dem geltenden Landesrecht und den
anwendbaren volkerrechtlichen Instrumenten richten83. Soweit Beweismittel durch
Uberwachungsmassnahmen beschafft werden, die tiblicherweise stark in die Grund-
rechte der verddchtigten Personen eingreifen, werden hohe Anforderungen an die
Bestimmtheit der anwendbaren gesetzlichen Regelung und die gerichtliche Uber-
prifbarkeit der darauf abgestiitzten Entscheidungen gestellt. Dies betrifft auch die

83 ZentG (Art. 2 ff), StGB (Art. 351t ff.), IRSG (Art. 27 ff. und Art. 63 ff.), Bundesgesetz
vom 22. Juni 2001 diber die Zusammenarbeit mit dem internationalen Strafgerichtshof
(Art. 10 und 11, SR 351.6) sowie eine grosse Zahl volkerrechtlicher Vertrage.
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Art und Weise der Beschaffung von Informationen, die im Verfahren als Beweismit-
tel Verwendung finden sollen.

Die Erhebung von Beweismitteln im Ausland richtet sich dem Territorialitdtsgrund-
satz folgend vorweg nach dem jeweiligen Landesrecht. Handelt es sich um nicht frei
zugéngliche Unterlagen, diirfen diese nur von zustadndigen Behdrden bzw. mit deren
Einverstandnis im Rahmen des ortlichen Rechts erhoben bzw. verwendet werden.
Fénde eine solche Beschaffung im Interesse der Strafverfolgung ohne das Einver-
stdndnis der zustdndigen lokalen Behorden statt, misste dies als unzuléssiger
Hoheitsakt auf dem Territorium eines fremden Staates gelten. Insofern hat die
Beschaffung von Informationen aus dem Ausland, die nicht auf der Auswertung
allgemein verfligbarer Quellen beruht, auf dem Wege der internationalen Rechtshilfe
zu erfolgen, unabhéangig davon, welche technischen Mittel zum Einsatz kommen.
Zurzeit existiert keine gesetzliche Grundlage zur Uberwachung auslandischer Fern-
meldeverbindungen durch die Mittel der Funkaufklarung der EKF zugunsten der
Strafverfolgungsbehérden des Bundes.

6.2.2 Nachrichtendienstliche Informationsbeschaffung
im Ausland

Die Beschaffung nachrichtendienstlicher Informationen aus dem Ausland stiitzt sich
auf Artikel 99 MG84, Die Funkaufkldrung der EKF stellt hierfir ein mdgliches
Mittel zur Informationsgewinnung dar. Der Inlandnachrichtendienst DAP kann
gemass Artikel 9a VWIS der Abteilung EKF Auftrige zur Uberwachung auslandi-
scher Fernmeldeverbindungen erteilen. Die Geschaftspriifungsdelegation der eidge-
ndssischen Rate Uberprufte 2003 als Aufsichtshehodrde der Nachrichtendienste den
Einsatz des Satellitenaufklarungssystems des VBS (Projekt ONYX). Sie kam in
ihrem Bericht vom 10. November 2003 zum Schluss, dass eine explizite Regelung
der Kommunikationsaufklarungen im Ausland im Militargesetz zu priifen sei und
eine Regelung solcher Aufklarungen auf dem Gebiet der inneren Sicherheit zwin-
gend in einem Gesetz zu erfolgen hat. Die gesetzliche Regelung wird im Rahmen
der laufenden Revision des BWIS (Revisionspaket BWIS 11) aufgenommen. Dieses
wird voraussichtlich in diesem Jahr in die Vernehmlassung gehen. Die Revisions-
vorlage sieht unter anderem vor, im BWIS den Artikel 9a VWIS (ber die Funkauf-
klarung zu ubernehmen. Auf der Ebene des MG wird zudem eine neue Bestimmung
Uber die Funkaufklarung zugunsten der Nachrichtendienste im VVBS eingefthrt.

6.2.3 Weiterleitung von Zufallsfunden

Soweit die Organe der EKF Informationen aus dem Ausland aus der standigen
Funkaufkldrung gewinnen, kénnen diese an Fedpol weitergeleitet werden, wenn sie
fur die innere Sicherheit der Schweiz oder fir die Strafverfolgung von Bedeutung
sein koénnen (Weiterleitung so genannter Zufallsfunde)8S. Diese Informationen
stehen damit im Grundsatz auch der BA zur Verfiigung. Es ist dann deren Aufgabe,
die strafprozessuale Verwertbarkeit dieser Informationen zu priifen bzw. ihre Ver-

84 Die gesetzliche Grundlage fir die Beschaffung nachrichtendienstlicher Informationen
im Inland stellt heute das BWIS dar.
85 Art. 99 Abs. 2bis MG, Art. 5 Abs. 3 der VEKF
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wertbarkeit zugunsten gerichtlicher Verfahren allenfalls durch eine ergénzende
Beweiserhebung zu erhérten. Es ist zu beachten, dass die im Ausland aus der standi-
gen Funkaufklarung gewonnen Informationen unter Quellenschutz stehensgs.

Ein Vergleich mit Regelungen der Funkaufklarung im Ausland zeigt, dass der
Datenaustausch und die Zusammenarbeit von Nachrichten- und Justizorganen,
sofern der Vorgang in die sachliche Zustandigkeit der mitwirkenden Behdérden féllt,
zulassig ist. In Deutschland und Osterreich sind der Austausch und die Zusammen-
arbeit jedoch lediglich auf Einzelfalle beschrankt. Die Regelung der Zuldssigkeit
nach der Art der Quelle (so namentlich in der VEKF) ist eine schweizerische Eigen-
heit.

6.3 Beurteilung

Die Tatsache, dass die EKF Zufallsfunde an Fedpol weitergeben kann, wenn sie fiir
die innere Sicherheit der Schweiz oder fiir die Strafverfolgung von Bedeutung sein
kénnen, und diese Informationen dann auch der BA zur Verfugung stehen, legi-
timiert die BA nicht zu einer direkten bzw. gezielten Auftragserteilung an die EKF
zur Informationsgewinnung im Ausland. Eine unmittelbare Uberwachung auslandi-
scher Fernmeldeverbindungen durch die Organe der EKF im Auftrag und zuhanden
der BA erscheint daher nach dem geltenden Recht unzuldssig.

Dass eine solche Uberwachung geméass Wortlaut des Postulats nur in Ausnahmefal-
len, d.h. bei Unmdglichkeit von Rechtshilfeverfahren oder zeitlicher Dringlichkeit
angestrebt wird, andert an der Rechtslage nichts. Zu bedenken ware auch, dass sich
die aus der Funkaufklarung gewonnenen Informationen nicht mit den auf dem
Rechtshilfeweg beschafften Informationen vergleichen lassen. Die tber die EKF
gewonnen Informationen sind nie vollstandig und wegen den Anforderungen des
Quellenschutzes kaum gerichtsverwertbar. Ergénzende Beweiserhebungen waéren
damit ohnehin noch nétig. Aus heutiger Sicht ist damit der tatsdchliche Nutzen einer
Auftragserteilung der BA an die EKF zur Gewinnung von Informationen im Aus-
land im Hinblick auf eine effiziente Terrorismus und OK-Bek&mpfung nicht hinrei-
chend bestimmbar. Ein Bedarfsnachweis konnte noch nicht erbracht werden. Auf-
grund dieser Umstande ist aus der Sicht des Bundesrates zum heutigen Zeitpunkt die
Schaffung einer formellgesetzlichen Grundlage — die hier notig wéare — fur die Nut-
zung der Mittel der EKF zugunsten der BA zur Beschaffung von Informationen im
Ausland nicht in Erwagung zu ziehen.

Hinsichtlich einer allfalligen Erteilung von Auftrdgen durch die BKP in ihrer Eigen-
schaft als gerichtliche Polizei an die Organe der EKF fiir eine unmittelbare Uberwa-
chung auslandischer Fernmeldeverbindungen gelten die gleichen Uberlegungen wie
zur Auftragserteilung durch die BA.

86 Art. 99 Abs. 4 MG
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6.4 Massnahmen

Da zurzeit kein gesetzgeberischer Handlungsbedarf ausgewiesen ist, sind es vorerst
organisatorische Massnahmen, die zu einer effizienteren und effektiven Nutzung der
Funkaufklarungs- und Fernmeldeiiberwachungsmittel beitragen:

6.4.1 Verstarkung der Zusammenarbeit

Die vorhandenen Mdglichkeiten in der Informationsweitergabe sind zu nutzen und
sollen gezielter ausgeschdpft werden. Dabei soll die Zusammenarbeit unter Berlck-
sichtigung der rechtlichen Grundlagen geférdert werden. Der Bundesrat beschloss
am 22. Juni 2005 Massnahmen zur Verbesserung der Koordination und Funktion der
Nachrichtendienste. Es ist vor allem vorgesehen, in Bereichen, wo beide Nachrich-
tendienste tatig sind, so genannte Auswerte- und Analyseplattformen zu schaffen.
Dort arbeiten die Auswerte- und Analyseabteilungen beider Dienste zusammen, um
ihre Tatigkeit abzugleichen und die vorhandenen Informationen zusammenzubrin-
gen. Betroffen sind die Themenbereiche Terrorismus, Proliferation und OK. Die
Zusammenarbeit im Auswerte- und Analysebereich wird auch zur Folge haben, dass
die Beschaffungsmittel koordinierter angesteuert werden, da die Plattformen die
Nachrichtenbedurfnisse entsprechend abstimmen konnen. Damit werden auch die
Beschaffungsmittel der EKF im nachrichtendienstlichen Bereich effizienter genutzt
und die Weiterleitung allfalliger Erkenntnisse an die Strafverfolgungsorgane koordi-
niert.

Da - wie eingangs erwdhnt — die Funkaufklarung und Fernmeldetberwachung auf
&hnlichen oder gleichen Technologien basieren, ist die technische Zusammenarbeit
in diesen Bereichen zu intensivieren, damit die vorhanden Ressourcen und das
bestehende Know-how mdglichst effizient und effektiv eingesetzt werden kdnnen.
Der teilweise bereits bestehende Informationsaustausch zwischen den beteiligten
Verwaltungseinheiten sollte weiter intensiviert werden. Mit einem regelmassigen
Erfahrungsaustausch sollen vorhandene Synergien erkannt und genutzt werden. Dies
kénnte auch zu gemeinsamen Studien fuhren. Zukinftige Konzepte fiir gemeinsame
Systembeschaffungen bis hin zu einem Verbund der technischen Mittel sind zu
prifen.

6.4.2 Prifung einer Nutzung der Funkaufklarungsmittel
im Inland

Gesetzlich ist heute eine Uberwachung inlindischer Kommunikationsnetzwerke
durch die EKF nicht zul&ssig, da gemadss Artikel 5 Absatz 1 VEKF deren Aktivitaten
auf die Erhebung von Nachrichten tiber das Ausland beschrénkt ist. Angesichts des
raschen Technologiewandels kénnte jedoch zur Sicherstellung der Leistungsfahig-
keit der Fernmeldetiberwachung im Inland ein Einsatz der Funkaufklarungsmittel
der EKF in Erwdgung gezogen werden (vgl. Ziff. 6.1). Bezlglich der nachrichten-
dienstlichen Informationsheschaffung wird im Rahmen der BWIS-Revision unter
restriktiven Bedingungen eine allfallige Uberwachung von Inlandzielen im Auftrag
des DAP gepruft. Hinsichtlich der Beschaffung von Informationen durch die Straf-
verfolgungsbehdrden des Bundes wurden bereits erste technische Abklarungen von
Seiten der Abteilung EKF und des DBA getroffen. Diese werden weitergefiihrt.
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Der Bundesrat wird darauf achten, dass die betroffenen Behdrden mit der techni-
schen Entwicklung Schritt halten. Der Bundesrat will Uber neue Tendenzen laufend
informiert werden und behélt sich vor, zu gegebener Zeit entsprechende Massnah-
men einzuleiten.

7 Dechiffrierung von Kommunikationsverbindungen
7.1 Ausgangslage

Ein weiteres Anliegen des Postulats ist die Priifung der Frage, ob die Hersteller von
Satellitentelefonen in einer gesetzlichen Grundlage verpflichtet werden kdnnen, die
angewandte Verschliisselungstechnik bekannt zu geben.

Durch die Tatsache, dass die Kommunikation zwischen Satellitentelefonen zum Teil
chiffriert ist, wird die Uberwachungs- und Aufklarungsarbeit der Strafverfolgungs-
behorden und Nachrichtendienste drastisch erschwert. Neben Satellitentelefonen
gibt es auch andere Kommunikationsmittel, bei denen Chiffrierung vorkommt. Die
Ausflihrungen in diesem Kapitel beziehen sich deshalb auf jegliche Form chiffrierter
Kommunikation.

Eine Verpflichtung der Hersteller von Chiffriergeréten, die angewandte Verschlusse-
lungstechnik zu hinterlegen, kénnte die Uberwachung erleichtern. Wiirde eine
entsprechende Bestimmung eingefiihrt, kdnnten die Hersteller grundsétzlich zur
Hinterlegung der verwendeten Chiffrierschlissel oder der Beschreibungen der
angewandten kryptologischen Verfahren verpflichtet werden. Im ersten Fall kénnten
sich die Behorden — in einem rechtlich streng geregelten Verfahren — die hinterleg-
ten Schliissel verschaffen, um damit die entsprechende Kommunikation zu ent-
schliisseln (dechiffrieren). Im zweiten Fall wére die hinterlegte Beschreibung der
angewandten Verfahren fir eine allfallige Dekryptierung der verschlisselten Daten
von Nutzen: Ein Chiffrat resp. ein Verfahren zu dekryptieren, bedeutet, den Klartext
ohne Kenntnis des Schlissels zu rekonstruieren. Dazu missen allerdings Sicher-
heitsliicken im Verfahren bestehen. Um allfallige Sicherheitsliicken aufspiiren zu
kdénnen, sind detaillierte Beschreibungen der Verfahren notwendig. Falls also die
Hersteller verpflichtet wéren, die Verschlisselungsverfahren zu hinterlegen, wiirde
damit die Ausgangslage fiir die Dekryptierarbeit verbessert.

7.2 Ist-Zustand

Im VBS gibt es eine Gruppe kryptologischer Experten, die einen systematischen
produktiven Dekryptierbetrieb unterhdlt. Diese Gruppe arbeitet eng mit der EKF
zusammen. Die Dekryptierung erfolgt fast ausschliesslich zu Gunsten der Aufkla-
rung, in erster Linie flr den strategischen Nachrichtendienst SND. Fir die Strafver-
folgungsbehdrden wird gegenwartig kaum (gezielt) dekryptiert. Obwohl im Bereich
chiffrierter Kommunikation beachtliche Erfolge erzielt werden, kénnen bei weitem
nicht alle chiffrierten Meldungen entschllsselt werden. Gesetze, welche die Chiffrie-
rung einschranken, kénnten daher nutzlich sein. In der Schweiz gibt es zurzeit weder
im FMG oder im BUPF, noch in einem anderen Gesetz entsprechende Restriktionen.
Immerhin miissen die Fernmeldedienstanbieter im Fall einer Uberwachung geméss
Artikel 15 Absatz 4 BUPF die von ihnen angebrachten Verschliisselungen entfernen.
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Um den Aufklarungs- und Uberwachungsbehdrden den Zugang zu den Inhalten
chiffrierter Meldungen zu erleichtern, konnten die folgenden zwei gesetzlich abge-
stiitzten technischen Massnahmen in Betracht gezogen werden.

7.2.1 Errichtung eines nationalen
Schltsselhinterlegungssystems und gleichzeitigem
Verbot von Chiffrierung ohne Schlisselhinterlegung

Die Einflihrung eines nationalen Systems zur Schlisselhinterlegung (Key Escrow
System) wiirde bedeuten, dass in der Schweiz nur Verschlisselungstechniken ver-
wendet werden dirften zu deren Beschreibung und verwendeten Schlissel die
Behorden im Bedarfsfall Zugang hétten; zudem miisste mit technischen Mitteln
verhindert werden, dass die Benutzer der Chiffriergerate Schliissel verwenden
kdnnten, die nicht bei der Schliisselhinterlegungsstelle (Key Escrow) deponiert sind.
Denkbar wére auch eine Verteilung der Schliissel durch die Key Escrow selbst.
Konsequenterweise misste gleichzeitig jegliche Art der Chiffrierung verboten
werden, die nicht der Key Escrow unterliegt.

7.2.2 Verbot von Chiffriergeraten, deren Algorithmen
nicht hinterlegt sind

Weit weniger einschneidend als die Errichtung eines Schlusselhinterlegungssystems
wdre ein System zur Hinterlegung der verwendeten kryptographischen Verfahren.
Die Hinterlegung der verwendeten Schlissel selbst wiirde hier entfallen. Ein solches
System zur Verfahrenshinterlegung ist technisch sehr einfach umzusetzen, da die
Benutzer ihre verwendeten Schliissel selbst definieren und sie jederzeit nach ihrem
Gutdiinken wechseln kdnnen. Wie bei der Key Escrow misste die Verwendung
nicht hinterlegter Verfahren unter Strafe gestellt werden.

7.2.3 Internationaler Rechtsvergleich

Nicht nur in der Schweiz bestehen keine rechtlichen Grundlagen, welche die Ver-
wendung kryptographischer Mittel einschréanken. Verschliisselung darf auch in der
Européischen Union uneingeschrénkt eingesetzt werden. Der letzte umfassende
Vergleich zur internationalen Rechtslage ber Regulierung der Verwendung von
kryptologischen Methoden wurde im Jahresbericht 2000 des Electronic Privacy
Information Center87 herausgegeben. Er zeigt Folgendes:

— Die private Verwendung der Kryptographie durch ihre Biirger wird weltweit
nur in wenigen Staaten einschrankt. Dabei handelt es sich vorwiegend um
friihere Sowjetrepubliken und Staaten mit autoritdren Regierungsformen.
Grossbritannien ist der einzige westliche Staat, der flr eine einschrankende
Regelung eintritt.

87 http://www?2.epic.org/reports/crypto2000
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— Die meisten Lander gewichten die Sicherheit elektronischer Informationen
fur e-Commerce, den Schutz vor elektronischer Spionage und den Person-
lichkeitsschutz so hoch, dass sie auf eine einschrdnkende Verwendung der
Kryptographie verzichten. Die 1997 publizierten «OECD Guidelines on
Cryptography Policy» und der 1998 publizierte Bericht der Europdischen
Kommission unterstiitzen ausdriicklich die ungehinderte Entwicklung von
kryptologischen Produkten und Dienstleistungen. Nach der Verdffentlichung
der vorgenannten Berichte haben Kanada, Deutschland, Irland und Finnland
nationale Kryptographiestrategien beschlossen, welche die ungehinderte
Verwendung von Kryptologie bevorzugen. Andere Lander haben ihre Posi-
tion beziglich der Regelung der Kryptologie gedndert, allen voran Frank-
reich, welches die Verwendung lange Zeit einschrankte und im Januar 1999
eine vollstandige Freigabe veranlasste.

7.3 Beurteilung

Wenn ein Schliissel-Hinterlegungssystem (Key Escrow System) errichtet wiirde,
mussten alle bereits eingefilhrten (teuren) Kryptosysteme ersetzt werden. Deren
Abldsung wiirde erhebliche Kosten fiir die Benutzer nach sich ziehen und wére
daher politisch kaum durchsetzbar. Die konzentrierte Speicherung aller Schlissel in
einem nationalen System, wirde dieses zudem zu einem lohnenden und entspre-
chend geféhrdeten Angriffspunkt fiir Wirtschaftsspionage machen. Der organisatori-
sche und technische Aufwand fir den Schutz der hinterlegten Benutzerschlissel
sowie die aufzubauende Administration wirde dem Staat massive Kosten verursa-
chen, deren Abwalzbarkeit auf die Benutzer fragwirdig ware. Ein solches Key
Escrow System wurde (brigens anfangs der Neunzigerjahre von den USA ernsthaft
in Betracht gezogen (Clipper-Initiative), aber aus den hier dargelegten Griinden
wieder fallen gelassen.

Da die Hinterlegung der verwendeten kryptographischen Verfahren nur dann Sinn
macht, wenn diese auch tatséchlich schwach sind, d.h. Sicherheitsliicken aufweisen,
wirde ein entsprechendes Gesetz eine signifikante Zahl schwacher proprietérer
Kryptosysteme suggerieren. Es kdnnte sogar der falsche Eindruck entstehen, dass
alle in der Schweiz zugelassenen Kryptosysteme schwach sind. Dies kdnnte unseren
weltweit gut etablierten Kryptofirmen erheblichen Schaden zufiigen: Wenn namlich
eine Schweizer Firma ihre Verfahren hinterlegen wirde, um auf dem Binnenmarkt
téatig sein zu kdnnen, misste sie mit Einbussen im Exportgeschaft rechnen.

Beide Massnahmen miissten mit einem Verbot anderer Chiffriersysteme durchge-
setzt werden. Ein Verstoss dagegen ware — wenn (berhaupt — nur dusserst schwer
feststellbar und im Falle der strafrechtlichen Ausgestaltung der Verbotsnormen
kénnte das maximal vertretbare Strafmass dafiir kaum so hoch angesetzt werden,
dass es eine generalpraventive Wirkung auf harte Kriminelle entfalten konnte.
Abgesehen davon wiirde sich die Schweiz mit der Einflihrung entsprechender Ver-
bote international klar ins Abseits stellen. Die beschriebenen Verbote erweisen sich
somit weder als taugliche noch effiziente Mittel fur eine erleichterte Aufklarungs-
und Uberwachungsarbeit. Der Bundesrat kommt daher zum Schluss, dass fiir die
Erleichterung der Dechiffrierung von Kommunikationsverbindungen keine gesetz-
geberischen Massnahmen zu ergreifen sind.
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7.4 Massnahmen

Der Bundesrat sieht jedoch folgende Massnahmen vor:

7.4.1 Nutzung des Dekryptierbetriebs auch zugunsten
der Strafverfolgungsbehérden

Die Dekryptierfahigkeit hat auch in Zukunft fur die Informationsheschaffung eine
grosse Bedeutung. Mit den aktuellen personellen Ressourcen lassen sich in etwa die
sich aus der strategischen Aufklarung ergebenden Bedirfnisse abdecken. Um eine
weitergehende Aufklarungsarbeit sicherzustellen und auch die zunehmenden Be-
dirfnisse der Strafverfolgungsbehdrden abdecken zu kénnen, muss der Einsatz
zuséatzlicher Ressourcen geprift werden.

7.4.2 Technische Zusammenarbeit zwischen
den betroffenen inlandischen Behdrden

Jede Tétigkeit im Internet hinterldsst unbeabsichtigte und unvermeidbare Spuren an
allen maoglichen Orten. Dies ist zum einen eine Chance fiir die Aufklarungs- und
Uberwachungsarbeit. Andererseits erfordern Analyse und Synthese der oft nur
fragmentarisch erfassbaren Informationen eine vernetzte Zusammenarbeit von
Kryptologen sowie Netzwerk- und Systemspezialisten. Der Bundesrat wird darauf
achten, dass die involvierten Organisationseinheiten ihre Zusammenarbeit intensi-
vieren.

8 Verlangerte Aufbewahrungsdauer
von Fernmeldedaten

8.1 Ausgangslage

Die Verfasser und Verfasserinnen des Postulats sind der Ansicht, dass die fiir die
riickwirkende Telekommunikationsiiberwachung anwendbare Datenaufbewahrungs-
frist von sechs Monaten zu kurz sei. Gewiinscht wird die Prifung, ob und wie das
BUPF und die VUPF angesichts der praktischen Erfahrungen angepasst werden
kénnten. Die Idee ist, die Anforderungen im Bereich der Datenaufbewahrung, die
fur die Strafverfolgung von erstrangiger Bedeutung sind, zu verschérfen, vor allem
hinsichtlich der Bek&mpfung des Terrorismus und des organisierten Verbrechens.

Unter dem Begriff Telefongesprachsdaten ist jede Form von fernmeldetechnischer
Ubertragung im Sinne von Artikel 3 FMG zu verstehen. Gemeint ist nicht allein die
Ubertragung iiber das Festnetz-Telefon, sondern auch die Ubertragung via Mobil-
funk, Telefax, Pager und weitere neue Kommunikationsformen, welche vor allem
durch das Internet angeboten werden.

44



8.2 Ist-Zustand
8.2.1 Gesetzliche Grundlagen

Die vom Gesetzgeber geschaffenen Rechtsnormen sollen es den Strafverfolgungs-
behdrden ermdglichen, ihrer Ermittlungsarbeit nachzugehen, wenn Informationen,
die als Beweismittel dienen konnen, iber Fernmeldeverbindungen tbermittelt wer-
den. So verankerte der Gesetzgeber im BUPF den Grundsatz, wonach die Fernmel-
dedienstanbieter dazu verpflichtet werden, Kommunikationsdaten wéhrend sechs
Monaten aufzubewahren. Die einschlagige Bestimmung ist Artikel 15 Absatz 3
BUPF, welche in Zusammenhang mit Artikel 45 FMG und Artikel 60 der Verord-
nung vom 31. Oktober 2001 uber Fernmeldedienste (FDV) gesetzt werden mussss.
Diese Aufbewahrungsdauer findet sich auch in anderen Bestimmungens?.

Als das BUPF ausgearbeitet wurde, losten die Kriterien, die zur Festlegung einer
Aufbewahrungsdauer von sechs Monate fiihrten, keine Diskussionen oder besonde-
ren Widerstand aus. In der Botschaft vom 1. Juli 1998 wird betont, dass bei Ver-
kehrs- und Rechnungsdaten eine Aufbewahrungsfrist von sechs Monaten notwendig
ist fur eine rickwirkende Teilnehmeridentifikation. Erwéhnt wird auch, dass die
sechsmonatige Aufbewahrungsdauer der Frist entspricht, wéhrend der die Anbieter
Rechnungsdaten aufbewahren missen, um im Streitfall die fur ihre Dienstleistung
gestellten Rechnungen belegen zu kénnen%. Des Weiteren sind die Anbieter nach
Artikel 45 FMG und nach Artikel 60 FDV berechtigt, die personlichen Daten der
Teilnehmerinnen und Teilnehmer so lange aufzubewahren, wie dies notwendig ist,
um das fir die entsprechenden Leistungen geschuldete Entgelt zu erhalten. Laut
dieser Bestimmung sind die Anbieter dazu verpflichtet, die Daten ihrer Kunden so
lange aufzubewahren, wie jene die Rechung anfechten kénnen.

8.2.2 Lage und Entwicklung in Europa

In den westeuropdischen Staaten®! ist die Aufbewahrung von Daten unterschiedlich
geregelt. In Osterreich beispielsweise wird keine Aufbewahrungsfrist vorgeschrie-
ben; hingegen werden die Daten so lange aufbewahrt, wie es fir die Rechungsstel-
lung erforderlich ist. In Deutschland sind die Fernmeldedienstanbieter verpflichtet,
die Verkehrsdaten unmittelbar nach Abschluss der Kommunikation zu vernichten®2,
In Grossbritannien, Spanien und Luxemburg gilt eine Aufbewahrungsdauer von
einem Jahr. In Frankreich betrégt die Aufbewahrungsdauer von Daten im elektroni-
schen Dienstleistungs- und Netzwerkverkehr ein Jahr. Derzeit sind lediglich die
Fest- und Mobilnetz-Anbieter und die Access-Provider®3 durch diese Bestimmung
gebunden. In Italien sind die Fernmeldedienst-Anbieter per Gesetzesdekret ver-
pflichtet, Telefon- und Telematikdaten bis 3. Dezember 2007 aufzubewahren.

8 SR 784.101.1 .

89 Art. 2 Bst. d und Art. 19 Abs. 4 VUPF

90  Siehe BBI 1998 4268 und 4279

91  Siehe Avis de droit 05-161 des Instituts fiir Rechtsvergleichung in Lausanne vom
16. Dezember 2005.

92 Im deutschen Recht wird unterschieden zwischen Verkehrsdaten und Daten, die der
Rechungsstellung dienen und wahrend sechs Monaten aufbewahrt werden kénnen.

93 Der neue franzosische Gesetzesentwurf zur Bekampfung des Terrorismus verpflichtet die
Internetcafés dazu, Daten wahrend eines Jahres aufzubewahren.
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Diese uneinheitlichen Regelungen sowie die Anschldge in Madrid und London
veranlassten das Européische Parlament, sich mit der Frage der Aufbewahrung von
Telekommunikationsdaten zu beschéftigen. Am 14. Dezember 2005 verabschiedete
das Parlament eine Richtlinie zur Aufbewahrung von Telekommunikationsdaten.
Diese Richtlinie sieht eine von den Mitgliedstaaten zu bestimmende Aufbewah-
rungsdauer im Rahmen von sechs bis zu 24 Monaten vor. Die europdischen Justiz-
minister verabschiedeten diese Richtlinie am 21. Februar 2006%.

8.2.3 Die riickwirkende Uberwachung in der Praxis

Im Rahmen einer Strafuntersuchung oder beim Vollzug eines Rechtshilfeersuchens
kénnen die zustdndigen Untersuchungsbehérden der Kantone oder des Bundes, den
DBA mit dem Vollzug von Uberwachungsmassnahmen, auch riickwirkende Mass-
nahmen, beauftragen. Nach Eingang der Anordnung der zustadndigen Untersu-
chungsbehérde prift der DBA, ob die Verfligung die formellen Voraussetzungen
erfiillt. Wenn dies der Fall ist, wird der betreffende Fernmeldedienst-Anbieter ange-
wiesen, sechs Monate riickwirkend die Verkehrs- und Randdaten, welche mit den
betreffenden Adressierungselementen generiert wurden, zu liefern (beispielsweise
die Rufnummer eines Festnetzanschlusses). Die Fernmeldedienstanbieter speichern
Verkehrs- und Randdaten wahrend sechs Monaten, um diese im Falle einer Anor-
dung einer Strafverfolgungsbehdrde an diese liefern zu kénnen. Der DBA erhdlt
solche Daten indessen erst nach erfolgter formeller Priifung des Antrags auf riick-
wirkende Uberwachung?s.

8.24 Thematik des Ungeniigens
der aktuellen Aufbewahrungsdauer

Fernmeldedaten erlauben bis zu einem gewissen Mass die Nachverfolgbarkeit der
Verbindungen von Fernmeldeverkehrteilnehmenden zu kriminellen Aktivitaten.
Angesichts der international und interkantonal vernetzten Kriminalitdt ist es ent-
scheidend, mdglichst umfassend auf Mittel zuriickgreifen zu kénnen, welche die
Ermittlungsarbeit wirksamer machen. Eines dieser unerldsslichen Mittel ist der
Zugang zu Daten uber telefonische oder elektronische Kommunikationsverbindun-
gen, deren sich Verdéchtigte bedienen. Deshalb ist die Frist, wahrend der Kommu-
nikationsdaten aufbewahrt werden, zu einem zentralen Element der Bekdmpfung
von Schwerstkriminalitdt geworden. Die Frist muss geniigend lang sein, um den
Strafverfolgungsbehdrden die Beweiserhebung und Ahndung von Gesetzesverlet-
zungen zu ermdglichen. Fur die mit der ordnungsgemassen Anwendung des Rechtes
betrauten Behorden ist es wesentlich, iber nachgiebige und zuverlassige Instrumente
zu verfiigen, mit denen mittels dadurch erlangter Beweise brauchbare Verfahrensak-
ten erstellt werden konnen.

94 http://www.europarl.eu.int/neweur-lex/lex/Result.do?direct=yes&lang=de&xsl=celex-
som,celex-txt&PgSize=128&where=CC:152010*

95 Im Jahr 2004 wurden 2369 aktive Uberwachungsmassnahmen angeordnet. Die Zahl der
im selben Jahr riickwirkend angeordneten Uberwachungsmassnahmen war mit 5187 mehr
als doppelt so hoch. Dieser Trend hin zu vermehrten riickwirkenden Massnahmen begann
sich Anfang 2002 abzuzeichnen und nahm im Laufe der Zeit stark zu. VVor 2002 verhielt
es sich umgekehrt.
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Die sechsmonatige Aufbewahrungsdauer hat sich in der Praxis der Strafverfol-
gungsbehdrden als zunehmend problematisch erwiesen. Die Probleme treten
namentlich bei der Ausfilhrung internationaler Rechtshilfeersuchen zu Tage. Das
Verfahren zur Priifung eines Rechtshilfeersuchens und des Eintretens kann viel Zeit
in Anspruch nehmen, wenn es sich um komplexe Félle handelt, bei denen es sich um
Terrorismus oder organisiertes Verbrechen handelt. Es ist mdglich, dass zwischen
dem Zeitpunkt, zu dem eine auslandische Behdrde ein Rechtshilfeersuchen stellt,
und dem Moment, in dem die schweizerische Behorde eine technische Uberwa-
chungsmassnahme anordnen konnte, die sechsmonatige Aufbewahrungsfrist gross-
tenteils abgelaufen ist. Dies macht die Uberwachungsmassnahmen hinféllig und
mindert die Chancen flr eine erfolgreiche Ermittlung.

In den meisten Féllen erweist sich die Auswertung der riickwirkend erhobenen
Fernmeldedaten als eine sehr gute Grundlage fiir Ermittlungen zum Umfeld der
Hauptverdachtigten. So hangt die Stossrichtung der weiteren Ermittlungen oft von
der Auswertung dieser Daten ab. Sind solche riickwirkend erhobenen Daten indes-
sen unzureichend oder fehlen sie génzlich, sehen sich die Ermittlungsbehérden fur
die Analyse des Umfeldes der Hauptverddchtigen gezwungen, auf moglicherweise
langer dauernde und risiko- sowie kostenreichere Ermittlungsmethoden zuriickzu-
greifen, z.B. auf die aktive technische Uberwachung, Observationen oder den Ein-
satz verdeckter Ermittler. Vor allem in Féllen, bei denen es um Terrorismus geht,
zeigen sich die Probleme besonders akut: Die Verdachtigen sind den Strafverfol-
gungsbehdrden oft unbekannt und ihre Identitat lasst sich oft erst nach mehreren
Monaten vorgéngiger Untersuchungen feststellen. Das Fehlen oder Ungeniigen
riickwirkend erhobener Kommunikationsdaten kann die Ermittler auch objektiver
Hinweise auf sehr sporadische Kontakte berauben. Solche Umsténde erschweren die
Beweisfliihrung vor allem in komplexen Féllen erheblich, wenn die Verdéachtigten
bei Fehlen objektiver Indizien jegliche sie kompromittierenden Verbindungen
abstreiten. Daruber hinaus wird dadurch die ganze Ermittlung verzdgert, was fir den
Ausgang des Verfahrens auch nicht ohne Bedeutung ist.

Zu bemerken ist ausserdem, dass die aktuelle Aufbewahrungsdauer auch die Identi-
fikation von Verdéchtigten oder Opfer von Straftaten verhindern kann. Dieses Prob-
lem hat sich z.B. in zahlreichen und wichtigen Fallen von P&dophilie und Kinder-
pornografie gezeigt, in welchen mehrere hundert Besitzer von IP-Adressen wegen
Ablaufs der sechsmonatigen Frist nicht identifiziert werden konnten.

8.3 Beurteilung

Die derzeit geltende Aufbewahrungsfrist von sechs Monaten erschwert bzw. verun-
moglicht zum Teil bei zeitaufwéndigen Verfahren die Verwertung der Telefonge-
spréchsdaten zum Zwecke der Strafverfolgung. Bei komplexen Deliktsstrukturen mit
hoher krimineller Energie besteht die Gefahr, dass die Strafverfolgungsbehérden in
Folge der zunehmend grdsser werdenden Datenmenge und wegen der kurzen Auf-
bewahrungsfrist in Beweisnotstand geraten. Es ist deshalb klar, dass sich die Praxis
fiir eine Erhéhung der Aufbewahrungsdauer der Daten ausspricht. Abgesehen davon
ist auch wichtig, dass die Schweiz Massnahmen trifft, die ihr erlauben den Erwar-
tungen ihrer auslé&ndischen Partner gerecht zu werden. Das verfolgte Ziel besteht
inshesondere darin, die polizeiliche und justizielle Zusammenarbeit in Féllen inter-
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nationaler Tragweite zu erleichtern, wie etwa bei der Bekdmpfung des Terrorismus
oder des organisierten Verbrechens.

Was den Datenschutz betrifft, gilt es, eine Abwégung vorzunehmen zwischen den
oben erwéhnten Interessen der 6ffentlichen Sicherheit und demjenigen des Schutzes
der Privatsphére der Personen, Uiber die Daten gespeichert werden. Es trifft zwar zu,
dass die Speicherung jede Person erfasst, welche Fermeldedienstleistungen in
Anspruch nimmt. Zugriff auf die gespeicherten Daten haben jedoch nur die Fern-
meldedienstanbieter. Die riickwirkende Lieferung an die Strafverfolgungsbehdrden
findet nur nach einem Klar definierten Verfahren und fir bestimmte vom Gesetz
ausdriicklich vorgesehene Zwecke statt. Die rickwirkende Lieferung bezieht sich
ausserdem nur auf die Randdaten (historische Daten wie die Bezeichnung der
Anschliisse, Datum, Zeit, Dauer), nicht aber auf Gesprachs- oder E-Mail-Inhalte. Es
ist auch zu bedenken, dass die Verlangerung der Aufbewahrungsdauer der Fernmel-
dedaten eine verddchtige Person entlasten kann. So kénnte z.B. die Haufigkeit von
Anrufen wéhrend der letzten sechs Monate relativiert werden, wenn sich die Daten
Uber eine Zeitperiode von 12 Monaten erstrecken wirden. Mit entsprechenden
entlastenden Hinweisen konnte die Anwendung von Zwangsmassnahmen, welche
einen schweren Eingriff in die Privatsphére darstellen kdnnen, sowie damit verbun-
dene Kosten vermieden werden.

Gesamthaft gelangt der Bundesrat zur Ansicht, dass eine massvolle Verldngerung
der Aufbewahrungsdauer angesichts der auf dem Spiele stehenden &ffentlichen
Interessen mit dem Grundrechtsschutz der betroffenen Personen vereinbar ist.

8.4 Massnahmen

Der Bundesrat teilt die Auffassung der SiK, dass fur riickwirkende Telefonge-
sprachskontrollen die Datenaufbewahrungsfrist von sechs Monaten zu kurz ist. Zur
Verbesserung des Kampfes gegen den Terrorismus und gegen das organisierte
Verbrechen sowie angesichts der in der Praxis angetroffenen Schwierigkeiten der
Strafverfolgungsbehdrden, erachtet der Bundesrat eine Verldngerung der Aufbewah-
rungsdauer als eine geeignete Massnahme. Diese wére auf alle Formen der Tele-
kommunikation anwendbar.

Unter Anlehnung an die in der Europdischen Union angenommenen Standards
erscheint eine Aufbewahrungsdauer von zwolf Monaten, die Hélfte der in der Richt-
linie des Europdischen Parlaments maximal vorgesehenen Frist, als sinnvoll und
verhéltnismassig.

Zur Ausdehnung der Datenaufbewahrungsfrist miissten die Erlasse revidiert werden,
in welchen die bisherige Aufbewahrungsdauer erwahnt ist (insbesondere die Art. 5
Abs. 2 und Art. 15 Abs. 3 BUPF sowie Art. 2 Bst. d und Art. 19 Abs. 4 VUPF).

Die Verldngerung der Aufbewahrungsdauer wiirde den Fernmeldedienstanbietern
gewisse Mehrkosten verursachen%. Eine dem Fernmeldedienstanbieter auferlegte
Pflicht, Kommunikationsdaten wéhrend einer Dauer in der Gréssenordnung von 12
Monaten aufzubewahren, wiirde jedoch nach Ansicht des Bundesrates keine unver-

9  Der Bundesrat hat sich zu diesem Punkt bereits im Rahmen eines parlamentarischen
Vorstosses gedussert; vgl. Interpellation. Frick vom 13. Dezember 2002 «Internetverkehr.
Polizeistaatliche Uberwachung?».
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héltnismassigen Investitions- und Betriebkosten verursachen. Zudem speichern die
Dienstanbieter die Daten oder Teile davon bereits aus eigenem Geschéftsinteresse.
Fur den Bund wadre eine finanzielle Mehrbelastung durch eine mdglicherweise
nétige Kapazitatserweitung der LI1S-Datenbank beim DBA im UVEK bedingt.

Der Bundesrat hat aufgrund eines Aussprachepapiers (ber die Fernmeldetberwa-
chung zum Zwecke der Strafverfolgung am 29. Mérz 2006 dem EJPD und dem
UVEK den Auftrag erteilt, bis im 3. Quartal 2006 einen Bericht zur Revision des
BUPF vorzulegen. Er wird deshalb iiber die im Zusammenhang mit der Verlange-
rung der Aufbewahrungspflicht von Kommunikationsdaten notwendigen Anderun-
gen des BUPF und der VUPF erst entscheiden, wenn ihm der erwéhnte Bericht
vorliegt.

9 Weitere Anliegen des Postulats

Das Postulat thematisiert zusétzlich zu den in den vorangegangenen Abschnitten
eingehend behandelten Fragen deren vier weitere, auf die nur knapp eingegangen
werden soll:

9.1 Praventivintervention

Das Postulat stellt die Frage, ob das geltende Strafprozessrecht des Bundes die
Eingriffsschwelle der Strafverfolgungsbehdrden bei Verdacht auf deliktisches
Geschehen nicht zu hoch ansetzt. Zundchst ist festzuhalten, dass der BStP flr die
Aufnahme von Ermittlungshandlungen das Vorliegen eines «hinreichenden» Tatver-
dachts verlangt (Art. 101 Abs. 1 BStP; ebenso: Art. 194 Abs. 1 Ziff. 2 E-StPO). Es
ist also keinesfalls so, dass die Strafverfolgungsbehdrden generell fir ein Tétigwer-
den (eine Intervention) zuwarten missten, bis sich ihnen zugegangene Informatio-
nen und Angaben zu «schwerwiegenden Verdachtsmomenten» verdichtet haben, wie
das Postulat schreibt. Ebenso konnen Zwangsmassnahmen grundsétzlich auch
gestltzt auf einen «bloss» hinreichenden Verdacht angeordnet und durchgefihrt
werden (etwa eine Beschlagnahme oder Hausdurchsuchung). Soweit Zwangsmass-
nahmen jedoch in schwerer Weise in Grundrechte eingreifen, verlangt der verfas-
sungsméssige Grundsatz der Verhaltnismdssigkeit das Bestehen eines dringenden
Tatverdachts. Dies ist namentlich fiir die Anordnung von Untersuchungshaft oder
die Uberwachung des Fernmeldeverkehrs der Fall (vgl. Art. 44 BStP, Art. 3 Abs. 1
Bst. a BUPF sowie auch Art. 220 Abs. 1 E-StPO). Es ist auch zu beachten, dass der
Tatbestand des Artikel 260ter StGB bereits insofern ein friihzeitiges Eingreifen der
Strafverfolgungsbehdrden zulésst, als er «ein Verhalten bestraft, bevor tatséchlich
ein konkretes Delikt ausgeiibt worden ist»97. Aus diesen Griinden sieht der Bundes-
rat keinen Anlass, aber auch keine Notwendigkeit, im BStP die Schwelle zur Eroff-
nung von Ermittlungsverfahren abzusenken und neu eine Moglichkeit fur «préventi-

97 H. %er\umgartner, in: Strafgesetzbuch I1, Basler Kommentar, Basel 2003, N 4 ff. zu Art.
260",
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ves» Eingreifen (verstanden als Strafverfolgung ohne hinreichenden Tatverdacht)
vorzusehen.

9.2 Préaventiviilberwachung

Im Rahmen der Revision des Bundesgesetztes tiber Massnahmen zur Wahrung der
inneren Sicherheit (BWIS I1) wird derzeit gepriift, ob die Instrumente der Praventiv-
Uberwachung verstérkt werden mussen. Der Bundesrat wird im zweiten Halbjahr
eine entsprechende Botschaft verabschieden.

9.3 Fortsetzungsgefahr

Das Anliegen des Postulats, die Aufnahme eines Haftgrunds der Fortsetzungsgefahr
in den BStP zu prifen, wird durch die neue E-StPO aufgenommen: Deren Entwurf,
wie ihn der Bundesrat am 21. Dezember 2005 zu Hénden der Eidgendssischen Réte
verabschiedet hat, sieht in Artikel 220 Absatz 1 Buchstabe ¢ diesen Haftgrund
ausdrticklich vor.

9.4 Verlangerte Aufbewahrungsdauer fir DNA-Profile

Schliesslich wird im Postulat die Prifung einer Verlangerung der Aufbewahrungs-
dauer fur strafprozessuale DNA-Profile verlangt.

Die Aufbewahrungsdauer fur diese Profile regeln die Artikel 16 und 17 des DNA-
Profil-Gesetzes. Der Bundesrat ist der Ansicht, dass die geltenden gesetzlichen
Aufbewahrungsfristen so kurz wie moglich bemessen sind (Interesse des Daten-
schutzes), aber auch so lange wie erforderlich (Interesse der Strafverfolgung). Ein
konkretes Beispiel: Das DNA-Profil einer Person, die wegen Zugehdrigkeit zu einer
kriminellen (terroristischen; Art. 260tr StGB) Organisation zu einer unbedingten
Freiheitsstrafe verurteilt worden ist, wird nach den generellen Voraussetzungen des
DNA-Profil-Gesetzes erst 20 Jahre nach der Entlassung aus der Freiheitsstrafe
geldscht (Art. 16 Abs. 4 DNA-Profil-Gesetz). Im Falle von Personen, die eine Frei-
heitsstrafe zu vollziehen hatten, sieht das Gesetz zudem eine zusétzliche Sicherung
vor: Hier darf ein DNA-Profil erst geldscht werden, wenn die zustandige richterliche
Behorde ihre Zustimmung erteilt hat (Art. 17 DNA-Profil-Gesetz). Besteht die
Gefahr einer Wiederholungstat, so kann das Gericht die Léschung des Profils ableh-
nen, worauf dieses auch iber die Dauer von 20 Jahren hinaus gespeichert bleibt.

Aufgrund der bis heute gewonnenen Erfahrungen bei der Bekdmpfung von Terro-
rismus und OK beurteilt der Bundesrat die geltende Regelung der Aufbewahrungs-
dauer fir DNA-Profile im DNA-Profil-Gesetz als zufrieden stellend und sieht ent-
sprechend keinen Anlass fur eine entsprechende Teilrevision.

50



