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Vorwort

Innere und &ussere Sicherheit sind seit Jahren untrennbar verbunden. Das Schweizer Parlament
hat deshalb im Bundesgesetz Uber die Zustandigkeiten im Bereich des zivilen Nachrichtendienstes
die gemeinsame Unterstellung von Inland- und Auslandnachrichtendienst unter ein Departement
festgelegt. Der Bundesrat ging den konsequenten nachsten Schritt und fuhrte die beiden zivilen
Nachrichtendienste zum neuen Nachrichtendienst des Bundes NDB zusammen. Dieser besorgt neu
die zivilen nachrichtendienstlichen Tatigkeiten aus einer Hand und erstellt die umfassende Beurtei-
lung der Bedrohungslage, wie das Gesetz sie fordert.

Deshalb zeigt dieser Bericht an die Offentlichkeit erstmals nicht nur die Lage der inneren Sicher-
heit auf, sondern verknipft diese in seinem ersten Teil mit jenen Elementen, die der NDB auf globa-
ler Ebene verfolgen muss, um die daraus moglicherweise entstehenden Bedrohungen der Schweiz
rechtzeitig erkennen und einschétzen zu kdnnen. Nach nur wenigen Monaten der Arbeit im neuen
Dienst ist dies ein erster Schritt zu einer umfassenden Darstellung. Er ist gelungen und zeigt die
Zusammenhange zwischen den indirekten Risiken, die auch positive Seiten und Chancen enthalten,
und den direkten Bedrohungen, welche auf die Schweizer Bevolkerung wirken kénnen. Der zivile
Nachrichtendienst befasst sich somit nicht nur mit den unmittelbaren Bedrohungen der Schweiz,
sondern auch mit den strategischen Entwicklungen der Welt, die zu Gefahren fiir die Schweiz fiihren
kdnnen.

Die Frage des ,,Feindes* spielt dabei eine zweitrangige Rolle. Wer nach dem Ende des Kalten
Krieges immer noch und mit Vehemenz fordert, dass ihm der neue Feind benannt werde, scheint
sich nach dem alten Schema mit den einfachen Verhdltnissen zurlickzusehnen. Die Welt hat sich
aber verandert. Der Nachrichtendienst héalt mit ihr Schritt und ist heute mehr denn je gefordert, die
Entwicklungen zu verfolgen und vorauszusehen.

In den letzten Monaten ist die Schweiz auf Ebenen unter Druck geraten, die bisher nicht zum
Aufgabenfeld des NDB gehorten. Die Politik, aber auch die Offentlichkeit werden sich deshalb in
néchster Zeit auch mit seinen politischen und rechtlichen Rahmenbedingungen befassen missen.
Die Weichen dazu sind mit der Revision des Bundesgesetzes iber Massnahmen zur Wahrung der
inneren Sicherheit und dem Auftrag zur Schaffung eines neuen umfassenden Gesetzes tber den zi-
vilen Nachrichtendienst gestellt. Ich hoffe, dass die Schweiz auch hier den Weg der Modernisierung
weiter gehen wird.

Eidgensssisches Departement fiir Verteidigung,
Bevdlkerungsschutz und Sport VBS

Ueli Maurer
Bundesrat







Umfassende Bedrohungsbeurteilung

Einleitung

Der Nachrichtendienst des Bundes (NDB) sorgt fir ,,eine gemeinsame und umfassende Beur-
teilung der Bedrohungslage” (Art. 3 ZNDG). Diese soll sowohl die relevanten Bedrohungen von
aussen als auch diejenigen im Inneren unseres Landes umfassen.

Der NDB legt in diesem Sinn eine erste Gesamtbeurteilung vor. Diese beschrénkt sich nicht auf
den engeren Bereich der Sicherheitspolitik. Sie enthalt als umfassende Beurteilung auch andere we-
sentliche Phdnomene, die der Schweiz signifikanten Schaden zufiigen konnen. Negative Entwick-
lungen in der Wirtschaft gehdren damit ebenso zum Katalog wie schédliche Folgen der Interessens-
politik anderer Staaten. Damit will der Nachrichtendienst keine neuen Zustandigkeiten postulieren.
Er ist sich bewusst, dass die Beurteilung dieser Phdnomene nur in Zusammenarbeit mit anderen
Bundesstellen vorgenommen werden kann.

Diese Gesamtbeurteilung fusst auf der aktuellen Lage anfangs Mai 2010. Sie weitet damit die auf
den Vollzug des Bundesgesetzes tber Massnahmen zur Wahrung der inneren Sicherheit (BWIS) im
Jahr 2009 bezogenen Beitrage im zweiten Berichtsteil inhaltlich und zeitlich aus.

Die umfassende Bedrohungsbeurteilung ist dreigeteilt: Zuerst werden Phanomene im strategi-
schen Umfeld der Schweiz beschrieben, die meist nur indirekt Einfluss auf die Bedrohungslage ha-
ben, anschliessend die direkt wirksamen Bedrohungen und Gefahren fir die Sicherheit der Schweiz.
Eine Gesamtbeurteilung nimmt die wesentlichsten Gedanken noch einmal auf und stellt sie in den
Gesamtzusammenhang.



Strategisches Umfeld der Schweiz

Politisch-wirtschaftliche Verschiebungen
Das engere sicherheitspolitische Umfeld der
Schweiz hat sich seit dem Ende des Kalten
Krieges stark verandert. Die Schweiz liegt im
Einzugsgebiet der Europaischen Union (EU)
mit einem zunehmend konsolidierten Rechts-
raum und starker wirtschaftlicher Potenz. Par-
allel dazu verschieben sich die wirtschaftlichen
Gewichte teilweise nach Asien (v.a. China).
Diese neuen geodkonomischen und geopoli-
tischen Schwergewichte relativieren die tradi-
tionell starke Stellung der Schweiz als Wirt-
schafts- und Finanzstandort und schrénken
unsere politische Handlungsfreiheit vor allem
in Bezug auf unser engeres Umfeld, die EU, ein.

Wirtschaftskrise als Ausdruck der Gefahren
der globalisierten Wirtschaft

Die globalisierte Wirtschaft hat den Wohl-
stand in der Schweiz vergrdssert. Sie generiert
aber auch Gefahren. Die Finanz- und Wirt-
schaftskrise der letzten Jahre ist die grosste seit
1929; ein Kollaps des Finanzsystems konnte
nur knapp abgewendet werden. Die Folgen
sind gravierend. Die aktuelle Verschuldung

Bilaterale Krise mit Libyen als Beispiel einer kaum
vorhersehbaren Entwicklung: Die Schweiz geriet 2008
durch die Verhaftung von Staatschef Muammar Qaddafis
Sohn Hannibal und dessen Ehefrau in Genf in eine bilate-
rale Krise mit Libyen. Die libysche Regierung geht seither
zum Beispiel mit einem Aufruf zum Wirtschaftsboykott
gegen die Interessen der Schweiz vor. Die Krise hat Aus-
wirkungen in mehreren der hier dargestellten Bedro-
hungs- und Gefahrdungskategorien. Der Fall zeigt auf,
wie die Schweiz international unter Druck geraten kann.
Uberraschungen dieser Art sind jederzeit méglich. Gleich-
zeitig zeigt die Krise, wie die einzelnen Bedrohungs- und
Gefahrenkategorien sich gegenseitig beeinflussen und
schliesslich einen koordinierten Einsatz aller verfiigbaren
Instrumente nétig machen.

vieler Staaten erreicht bisher in Friedenszeiten
nicht gekannte Ausmasse. Die Gefahr der Zah-
lungsunfahigkeit einzelner Staaten durfte in den
nachsten Jahren auch angesichts weiterer Fak-
toren wie namentlich der wachsenden Belas-
tung der Vorsorgeeinrichtungen zunehmen. Die
Schweiz wird sich aber den Folgen einer eska-
lierenden Uberschuldungskrise auf internatio-
naler Ebene nicht entziehen kdnnen. Mdogliche
Folgen waéren nicht nur grosse wirtschaftliche
Verluste, sondern auch die Verunsicherung der
Bevolkerung und ein Vertrauensverlust in die
staatlichen Institutionen.

Folgen von Regionalkonflikten und des
Zerfalls staatlicher Strukturen

Viele Regionalkonflikte betreffen aufgrund
der starken Auslandprésenz und Auslandab-
hé&ngigkeit unseres Landes auch die wirtschaft-
lichen und politischen Interessen der Schweiz
(Migrationsbewegungen, Konflikt- und Kri-
minalitatsexport etc.). Diasporagruppierungen
konnen die Schweiz in Konflikte verwickeln,
von denen sie ansonsten kaum betroffen waére
(z.B. Gewaltextremismus kurdischer oder tami-
lischer Gruppen). Konflikte im Ausland kénnen
die internationalen Verkehrswege geféhrden
und die Versorgung der Schweiz mit wichti-
gen Gltern beeintrachtigen. Das Schadenspo-
tenzial ist je nach Konfliktmuster und Region
unterschiedlich. Wéhrend die direkten Auswir-
kungen des Konflikts zwischen Georgien und
Russland 2008 klein waren, wurden die Sicher-
heitsinteressen der Schweiz durch die Konflikte



in Sudosteuropa im letzten Jahrzehnt erheblich
und direkt beeintrachtigt. Die Instabilitat Paki-
stans und Afghanistans beeintrachtigen unsere
Sicherheit beispielsweise durch den Drogen-
handel und mdgliche terroristische Aktivitaten.

Proliferation

Die Konflikte um die Nuklearprogramme
Irans und Nordkoreas halten an. Iran fuhrt
die Anreicherung von Uran gegen den Willen
des Sicherheitsrates der UNO fort. Zahlreiche
Staaten unterhalten oder planen zivile nukleare
Aktivitaten, die kunftig auch als Grundlage fur
Nuklearwaffenprogramme dienen kdnnten. Die
Entwicklung von weit reichenden Tréagersyste-
men fiir Massenvernichtungswaffen sowie de-
ren unkontrollierte Verbreitung halt an.

Die Schweiz ist von der Weiterverbreitung
von Massenvernichtungswaffen und deren
Tragersystemen in verschiedener Hinsicht be-
troffen. Es widerspricht ihren Interessen, wenn
immer mehr Staaten Uber derartige Waffen ver-
fugen, inshesondere wenn die Schweiz in de-
ren Reichweite liegt. Zudem kann der Einsatz

Pravention durch den NDB: lllegale nachrichtendienst-
liche Aktivitaten oder Proliferationsversuche profitieren
davon, dass auf Seiten der Geschadigten beziehungsweise
Ausgenutzten oft ein eingeschrénktes Gefahrenbewusst-
sein oder ein mangelndes Verstandnis der Methoden der
Beschaffungsakteure herrscht. Angesichts der starken
internationalen Vernetzung der Schweiz wird es immer
wichtiger, Firmen und wissenschaftliche Institutionen
praventiv anzusprechen und zu sensibilisieren. Der dama-
lige Dienst fiir Analyse und Prévention startete im Herbst
2004 das Programm Prophylax als Praventions- und Sen-
sibilisierungsprogramm in den Bereichen Proliferation und
Wirtschaftsspionage. Prophylax wird vom NDB fortgefiihrt
und weiterentwickelt. Bis anhin wurden in Zusammenar-
beit mit den Staatsschutzdiensten der Kantone iiber 800
Kontakte hergestellt und Besuche bei Unternehmen - seit
2009 auch bei Universitdten und Forschungslabors - durch-
gefiihrt. Ein Schwerpunkt liegt auch auf der Informations-
sicherheit.

von Massenvernichtungswaffen iberall auf der
Welt Schweizer Birgerinnen und Burger und
Schweizer Interessen gefahrden. Die Schweiz
verflgt Uber ein betrachtliches Wissen in tech-
nologischen Spezialbereichen. Sie lauft somit
— in gleichem Mass wie andere Hochtechnolo-
giestandorte — Gefahr, auch direkt in Beschaf-
fungsbemihungen involviert zu werden. Die
Schweiz will deshalb illegale oder kritische
Exporte von (sogenannten Dual-use)-Giitern
und proliferationsrelevantem Wissen verhin-
dern. Es ist zu beobachten, dass in den letzten
Jahren zunehmend Versuche fir die Beschaf-
fung von nicht kontrollierten Gutern gemacht
werden, deren technische Parameter sich knapp
unterhalb des Kontrollbereichs befinden. Sol-
che Giiter kdnnen durch die sogenannte ,,Catch-
all“-Bestimmung der Glterkontrollverordnung
einer Meldepflicht unterstellt werden. Wenn
die Bemilhungen internationaler Akteure, den
Wirtschafts- und Finanzstandort fiir Proliferati-
onstétigkeiten zu nutzen, nicht wirksam einge-
dammt werden kdnnen, kann das betrachtlichen
politischen und wirtschaftlichen Schaden nach
sich ziehen. Proliferation wirkt schliesslich po-
tenziell destabilisierend und starkt machtpoliti-
sche Faktoren gegeniiber ordnungspolitischen
Bemiihungen.

Folgen zunehmender Mobilitat fiir die
Sicherheit von Schweizern im Ausland

Mit der Globalisierung hat die internationale
Mobilitat gerade auch von Schweizerinnen und
Schweizern massiv zugenommen. Beim Eidge-
ndssischen Departement fur auswartige Ange-
legenheiten (EDA) sind rund 700’000 Ausland-
schweizer eingeschrieben, die Zahl kirzerer



Aufenthalte wird auf eine Million pro Jahr ge-
schatzt, die Zahl der Reisen ins Ausland auf
16 Millionen. Schweizerinnen und Schweizer
im Ausland sind dabei verschiedenen Gefahren
ausgesetzt; sei es durch Attentate, Entfiihrun-
gen, Umweltkatastrophen oder durch politische
Krisen mit anschliessender Notwendigkeit von
Evakuierungen. Diese Ereignisse sind in der
Regel nicht direkt gegen die Schweiz gerich-
tet und stellen alleine keine strategische Be-
drohung dar. Sie kénnen aber durch ihr meist
Uberraschendes Eintreten die staatlichen In-
stitutionen massiv belasten. Der Druck auf die
Regierung, fir die Opfer zu sorgen, kann dabei
betrachtlich werden, auch wenn die Schwere
des Vorfalls an sich nicht unbedingt eine Be-
handlung als Krise rechtfertigen wirde.

Sicherheit der Energieversorgung

Die schweizerische Energieversorgung ist in
hohem Masse von Rohstoffimporten aus dem
Ausland abhéngig. Rund 80 Prozent der Ener-
gietrdger missen importiert werden (Erdol,
Erdgas, Uran). Diese Abhangigkeiten zwingen
zu einem engen Zusammengehen vor allem
mit der EU. Aufgrund des weltweit steigen-
den Energieverbrauchs und der Konzentrati-
on der Rohstoffe auf eine beschrénkte Anzahl
von Forderregionen hdufen sich zudem die
Konflikte um Ressourcen. Zum Beispiel nutzt
Russland Gas als politisches und wirtschaft-
liches Druckmittel; die OPEC verknappt das
Olangebot. Dies beeintrichtigt den Handel
und fuhrt zu Kostensteigerungen. Die Schweiz
zahlt schliesslich zu den grossten Finanz- und
Rohstoffhandelsplatzen der Welt. Auslandische
Energiefirmen nutzen sie vermehrt als Operati-

onsbasis fir teils intransparente Transaktionen.
Dies kann ihrem Ruf als Finanz- und Handels-
platz schaden, wirtschaftliche Nachteile verur-
sachen oder Druckversuche aus dem Ausland
provozieren.



Direkte Bedrohungen und Gefahren fiir die Schweiz

Terrorismus

Nach wie vor stellt der Terrorismus eine der

aktuellsten Bedrohungen dar. Er ist aber unter

den Gesichtspunkten

Eintretenswahrschein-

lichkeit und tats&chlich mdgliches Schadens-
ausmass differenziert zu betrachten.

Der dschihadistische Terrorismus richtet sich
nach wie vor hauptséchlich gegen Regie-
rungen und Bevdlkerungen in islamischen
Landern sowie gegen westliche Staaten und
ihre Bevolkerungen, die mit Truppen in isla-
mischen Landern prasent sind. Die Schweiz
ist weiterhin kein Hauptziel des dschihadisti-
schen Terrorismus. Anschlédge, insbesondere
auch gegen Interessen von Drittstaaten in der
Schweiz, sind jedoch maglich. Auch gibt es
Hinweise darauf, dass die Schweiz als Ruhe-
und Vorbereitungsraum missbraucht wird.
Ebenfalls besteht die Gefahr, dass Personen
aus dem Kreis der in der Schweiz lebenden
Diasporagemeinschaften rekrutiert werden
und nach einer Ausbildung zum Dschihad
im Ausland in der Schweiz aktiv werden.
Die Annahme der Initiative gegen den Bau
von Minaretten akzentuierte die Bedro-
hungslage bisher nur geringfligig. Kritisch
zu beobachten ist, ob die Schweiz in isla-
mischen L&ndern verstérkt als ,,Feindin des
Islam* wahrgenommen wird. Dies kdnnte
die Wahrscheinlichkeit gewaltextremisti-
scher Aktionen oder von Terrorakten gegen
Schweizer Interessen erhéhen.
Ethno-nationale Terrorgruppierungen wie

die Kurdische Arbeiterpartei (PKK) oder die
tamilischen Liberation Tigers of Tamil Eelam
(LTTE) streben die Befreiung eines Volkes
beziehungsweise eines Territoriums an. lhr
Gegner ist ein aus ihrer Sicht repressives
Regime oder eine fremde Besatzungsmacht.
Die Aktivitaten solcher Terrorgruppierungen
richten sich primér gegen diesen Gegner,
allenfalls auch gegen dessen Interessen in
der Schweiz. Sie setzen Terroranschldge als
ein Mittel der Guerillastrategie ein. In der
Schweiz selbst kann es zur Mobilisierung
von Unterstiitzern und Sympathisanten in
erster Linie in der eigenen Diasporagemein-
schaft kommen. Hier umfassen die Aktivita-
ten Geldsammlungen, das Rekrutieren und
Ausbilden von Personen sowie Demonstrati-
onen und Aufrufe. Diese Aktivitaten dienen
der finanziellen und logistischen Unterstiit-
zung des Kampfes in der Heimat, der Gewin-
nung neuer Aktivisten und Kémpfer sowie
der Propaganda und dem Lobbying. Zudem
sind schweizerische Interessen im Ausland
potenziell durch Anschlage gegen die angeb-
lichen Besatzer, zum Beispiel gegen staat-
liche Einrichtungen oder Touristenzentren,
geféhrdet.

Die Wahrscheinlichkeit von Terroranschla-
gen durch Einzeltdter ist kaum einzuschét-
zen, geschweige denn sind diese umfassend
zu verhindern. Die Téaterinnen oder Tater
kénnen durch die ganze Bandbreite ideolo-
gischer (dschihadistischer, ethno-nationaler



etc.) Motive oder durch rein persénliche Be-
weggriinde angetrieben werden. Das Internet
tragt heute stark zur Verbreitung der Ideolo-
gien bei.

= Auch wenn Vertreter der Kern-al-Qaida wie-
derholt ein Interesse am Besitz und Einsatz
von Massenvernichtungswaffen gedussert
haben, beurteilt der NDB diese Bedrohung
als auf absehbare Zeit gering. Es ist fur Ter-
roristen &usserst schwierig, solche Waffen zu
erwerben und erfolgreich einzusetzen. Ein
improvisierter Einsatz von chemischen, bio-
logischen oder radiologischen Substanzen,
zum Beispiel als sogenannte schmutzige
Bombe, liegt eher im Bereich des Mdglichen,
hat aber primér ein psychologisches und nur
sekundér ein direktes grosses materielles
Schadenspotenzial.

Terrorismus ist ein langerfristiges Phdnomen
und gefahrdet sowohl die internationale wie die
nationale politische, wirtschaftliche und kul-
turelle Ordnung. Eine strategische respektive
staatsgefahrdende Dimension durfte er in der
Schweiz nur dann erlangen, wenn terroristische
Gruppierungen nukleare oder gewisse biolo-
gische Waffen erfolgreich einsetzen konnten.
Dies ist aus heutiger Sicht unwahrscheinlich.
Dagegen konnen terroristische Aktionen, auch
wenn sie keine direkte existentielle Bedrohung
fiir die Schweiz darstellen, zu Uberreaktionen
von Staat und Gesellschaft fiihren und so im
schlimmsten Fall auch die Grundwerte unseres
Landes in Frage stellen. Auch eine derartige
Entwicklung ist in der Schweiz vorldufig nicht
absehbar.

Die Aufklarung und Pravention des Terro-

rismus ist aufgrund der Rechtslage und aus
Ressourcengrinden in der Schweiz nur einge-
schrankt moglich. Im Falle eines konkreten An-
schlags mit Hintergriinden in der Schweiz oder
gegen auslandische Interessen in der Schweiz
kdnnten betroffene Staaten massiv Druck auf
unser Land austben.

Direkter politischer oder wirtschaftlicher
Druck auf die Schweiz

Die Schweiz gerat immer wieder unter poli-
tischen und wirtschaftlichen Druck. In jings-
ter Zeit ist davon vor allem der Finanzplatz
betroffen. Aber auch im Rahmen von Sankti-
onenregimes (ben andere Staaten Druck aus,
die entsprechenden Massnahmen mitzutragen.
Hintergrund dieser Pressionen, die in letzter
Zeit zugenommen haben, sind die oben ange-
fihrten geopolitischen und geodkonomischen
Machtverschiebungen.

Diese Entwicklungen sind keine Bedrohung
unserer Sicherheit im klassischen Sinn. Sie
finden grundsitzlich in einem Umfeld statt,
von dessen Stabilitdt die Schweiz stark profi-
tiert. Auch geht es im Grunde um klassische
Interessenspolitik von Staaten ohne gezielte
destruktive Absichten gegen die Schweiz. Die
Schweiz mit ihrem relativ geringen Rickhalt
in zwischen- und Uberstaatlichen Institutionen
ist hier aber besonders verletzlich. Der poten-
zielle politisch-wirtschaftliche Schaden dieser
Entwicklung kann fir die Schweiz, wenn sie
keine politischen Antworten auf das gednderte
Umfeld findet, langfristig betrachtlich sein. Das
Resultat kénnten der grisser werdende Verlust
an politischer Handlungsféhigkeit und wirt-
schaftliche Nachteile darstellen.



Verbotener Nachrichtendienst

Illegale nachrichtendienstliche Aktivitaten
untergraben die Souveranitat des Staates und
kénnen grossen, auch wirtschaftlichen Scha-
den anrichten. Schweizerische Institutionen
aus Wirtschaft, Verwaltung, Politik sowie auch
private Unternehmen stehen im Visier auslan-
discher Nachrichtendienste. Auch die illega-
le Ausforschung asiatischer, maghrebinischer
und nahostlicher Oppositioneller im schwei-
zerischen Exil dauert an. Die internationalen
Organisationen in der Schweiz stellen weiter-
hin einen Magnet fir auslandische Nachrich-
tendienste dar. Die Finanzkrise und die damit
einhergehenden Verluste von Steuergeldern be-

Angriffe auf kritische Informationsinfrastrukturen
(Cyber-Attacken): Unsere Informationsinfrastruktur ist
Teil der kritischen Infrastrukturen. Sie ist zum einen selbst
verletzlich und dient zum anderen als Steuerungsmittel
fiir andere kritische Infrastrukturen wie zum Beispiel das
Elektrizitatsnetz. lhre Schddigung oder ihr Missbrauch
kann einen Teilaspekt praktisch aller Bedrohungskate-
gorien darstellen und diese Bedrohungen und Gefahren
verstarken. Diesem Aspekt kommt in einer umfassenden
Bedrohungsheurteilung daher besondere Bedeutung zu.
Das Schadenspotenzial konnte systemgefdhrdende Aus-
masse annehmen. Die benutzte Schadsoftware wird im-
mer professioneller.

Motiv fiir Cyberkriminelle ist nichtimmer nur Bereicherung,
sondern sie verfolgen auch politische oder nachrichten-
dienstliche Ziele. Demzufolge kann es sich bei den Tdtern
auch um staatliche Akteure handeln. So ist es zum Beispiel
in letzter Zeit vermehrt zu konzertierten Angriffen auf die
Informatikinfrastruktur der Bundesverwaltung gekom-
men. Zur Bekdmpfung eines Angriffs auf das EDA musste
das IT-Netz des EDA langere Zeit vom Internet abgeschot-
tet werden.

Daneben wenden Benutzerinnen und Benutzer vorhande-
ne Moglichkeiten zum Schutz der IT-Systeme und -Netze
zu wenig konsequent an. Dies geschieht aus Bequem-
lichkeit oder vorgeblich aus Effizienzgriinden. Schutzbe-
strebungen konnen auch an fehlenden Ressourcen oder
mangelndem Gefahrenbewusstsein scheitern.

wogen einzelne auslandische Staaten, aktiv In-
formationen zu beschaffen, um in der Schweiz
nach unversteuertem Geld ihrer Blrger zu su-
chen. Schliesslich zeigt sich weltweit, dass IT-
Netzwerke der Gefahr der Spionage ausgesetzt
sind, die Uber immer bessere Methoden verfigt.
Aus dem Finanzbereich abfliessende Informati-
onen sind fiir die Schweiz als besonders kritisch
einzustufen. Sie unterminieren die Handlungs-
freiheit der Landesregierung und schédigen den
Finanzplatz.

Gewaltextremismus

Extremistische Aktivitaten kénnen die innere
Sicherheit der Schweiz bedrohen. Die verschie-
denen Formen von gewalttatigem Extremismus
sind stark national gepréagt, haben aber zum
Teil ausgepragte transnationale Verbindungen.
Rechts- und Linksextremismus sowie weite-
re Extremismen bleiben auch in der Schweiz
aktuell. Diese Phdnomene missen beobachtet
werden, um potenziell gewalttatige Aktivita-
ten extremistischer Organisationen frihzeitig
zu erkennen und zu verhindern. Zwar ist kei-
ner der aufgefiihrten Extremismen heute in der
Schweiz strategisch in dem Sinne, dass er den
Staat bedrohen konnte. Das Schadenspotenzi-
al des Gewaltextremismus ist aber auf lokaler
Ebene nach wie vor betrachtlich und hat oft di-
rekte Auswirkungen auf die Bevélkerung. Von
Bedeutung bleiben vor allem die Beziehungen
der Schweizer Szene zu linksterroristischen
Gruppierungen im Ausland. Die Hintergriinde
des vereitelten Anschlages mit Explosivmitteln
gegen ein Nanotechnologie-Forschungslabor
im April 2010 sind zum Zeitpunkt der Berichts-
legung noch nicht klar; der Fall zeigt jedoch die



Bedrohung durch gewaltextremistische Grup-
pen erneut auf. Die Schweiz ist seit 2006 ver-
mehrt auch vom Tierrecht-Extremismus betrof-
fen. Die Kampagne Stop Huntingdon Animal
Cruelty (SHAC), welche die Schliessung der
britischen Tierversuchsfirma Huntingdon Life
Sciences (HLS) zum Ziel hat, wurde 2009 in
der Schweiz beinahe ausschliesslich mit krimi-
nellen Aktionen gefuihrt. Sollte extremistische
Gewalt nachhaltig gegen Ziele in der Wirt-
schaft eingesetzt werden, sind auch grossere
wirtschaftliche Verluste bei den betroffenen
Unternehmen maglich.

Kriminalitat und Gewalt

Kriminalitdt und Gewalt gegen Leib und
Leben sind auch in der Schweiz eine tégliche
Realitat. Potenziell systemgefédhrdend ist die
organisierte Kriminalitat (OK), wahrend andere
Phanomene kein systemgeféhrdendes respek-
tive strategisches Ausmass erreichen. Solche
Phanomene wie etwa das massierte Auftreten
von Einbrichen, die Jugend- oder die apoliti-
sche Gewalt im Umfeld hauptséchlich des Fuss-
balls prédgen jedoch das Sicherheitsempfinden
der Bevdlkerung mit und binden bedeutende
Ressourcen im Polizeibereich.

Die folgende Beurteilung der organisier-
ten Kriminalitdt in unserem Land stammt im
Wesentlichen aus dem Jahresbericht des Bun-
desamtes fiir Polizei: Die fir die Schweiz be-
deutendsten Gruppierungen der organisierten
Kriminalitdt stammen aus der Gemeinschaft
Unabhéngiger Staaten (GUS), aus Georgien,
Sldosteuropa, Westafrika und Italien. Es sind
aber auch Gruppierungen anderer Herkunft
(Dominikanische Republik, China, Libanon,

Maghreb, Turkei, Jamaika) in der Schweiz ak-
tiv oder weisen Bezlge in unser Land auf.

Einige OK-Gruppen sind in der Schweiz
vorab in der Basiskriminalitdt (zum Beispiel
Strassenhandel mit Drogen, Einbruch, Raub)
aktiv. Sie bedrohen somit auch die Sicherheit
im Alltag und sind fur die Burgerinnen und
Biirger direkt wahrnehmbar. Dies trifft vor al-
lem auf die Gruppen aus Westafrika, Ost- und
Siidosteuropa sowie Georgien zu. Andere Grup-
pen, vorab aus der GUS und lItalien, benutzen
die Schweiz eher fir logistische Zwecke, Geld-
wascherei oder als Ruckzugsgebiet. Ihre Akti-
vitaten kdnnen den freien Wettbewerb oder die
Unabhéangigkeit rechtsstaatlicher Institutionen
gefahrden. Sie sind in der Regel weniger sicht-
bar, doch kénnen ihre kriminellen Taten oder
Gewaltakte auch unvermittelt in Erscheinung
treten.

Die organisierte Kriminalitat hat nicht nur
direkte negative Folgen wie Korruption, Men-
schenhandel, organisierte Raub- und Eigen-
tumsdelikte sowie Drogenkriminalitat, sondern
belastet auch Justiz und Strafverfolgungsbehor-
den mit komplexen Fallen und setzt die Politik
international unter Druck. Wirde der Finanz-
und Handelsplatz Schweiz unterwandert, litten
der Ruf und die Attraktivitat der Schweiz als
Hort der Stabilitat. Suspekte Finanztransakti-
onen und Investitionen aus kritischen L&ndern
respektive von transnationalen Netzwerken vor
allem im Bereich des Rauschgifthandels sind
daher eng zu verfolgen. Immer wieder versu-
chen Personen mit Kontakten zur organisierten
Kriminalitat sich in der Schweiz niederzulassen.
Auch diesem Umstand gilt es besondere Auf-
merksamkeit zu schenken.



Militarische Bedrohung

Ein Krieg im Zentrum Europas ist bis auf
weiteres unwahrscheinlich. Militarische Kon-
flikte an der Peripherie Europas, wie zum Bei-
spiel zwischen Russland und Georgien 2008,
kénnen zwar auch kurzfristig ausbrechen. Eine
direkte militarische Bedrohung der Schweiz
entsteht aus solchen Konflikten jedoch nicht.
Nur langfristig kénnte sich die Bedrohungslage
in Europa selbst wieder dndern. Dabei sind vor
allem zwei Faktoren von Bedeutung: Verdnde-
rungen der sicherheitspolitisch stabilisierenden
Funktionen von Nato und EU in Europa sowie
die politische und militarische Entwicklung
Russlands. Entwicklungen im diesem Bereich
lassen sich nachrichtendienstlich verfolgen und
erkennen.

Die Weiterverbreitung von Massenvernich-
tungswaffen und weitreichenden Trégersyste-
men kann sich auch fiir die Schweiz zu einer
direkten militarischen Bedrohung entwickeln.
Entwicklungen in diesem Bereich kénnen rasch
voranschreiten und sind auch mit nachrichten-
dienstlichen Mittel oft schwierig zu erkennen.
Die international koordinierte Bekampfung der
Proliferation stellt in diesem Zusammenhang
eine zentrale Gegenmassnahme dar.



GESAMTBEURTEILUNG

Die Schweiz befindet sich langfristig gesehen noch immer in einer sehr stabilen Situation. Die
festgestellten Bedrohungen und Gefahren sind real; sie kénnen aber nur unter bestimmten Bedingun-
gen strategische respektive staatsbedrohende Ausmasse annehmen, das heisst zu einer nachhaltigen
Storung der Handlungsfreiheit oder der Landesversorgung fuhren, die Sicherheit der Bevolkerung
nachhaltig gefahrden etc. Trotzdem ist es unabdingbar, diese Bedrohungen praventiv anzugehen,
auch um zu verhindern, dass sie sich gegenseitig verstarken und unkontrollierbar werden.

= Die Abhéangigkeit der Schweiz von Rohstoff-
und Energieimporten macht unser Land an-

Gefahren aus dem strategischen Umfeld
= Die schleichende Verkleinerung der Hand-

lungsfreiheit der Schweiz in Bezug auf das
geopolitische Umfeld ist eine reale Gefahr
und konnte langfristig strategisches Scha-
denspotenzial haben.

Die drohende Uberschuldungskrise kann die
Wirtschaft der Schweiz und den Zusammen-
halt in der Gesellschaft beeintréchtigen.
Regionalkonflikte konnen vielfiltige Aus-
wirkungen auf die Schweiz haben, dies in
den Bereichen Migration, Terrorismus, Pro-
liferation etc.

Proliferationstétigkeiten in unserem Land
kénnen sich kinftig in Form von Massen-
vernichtungswaffen und weitreichenden Tra-
gersystemen direkt gegen uns richten. Proli-
ferationsaktivitaten, aber auch die Umtriebe
von terroristischen und organisierten krimi-
nellen Organisationen sowie fremden Nach-
richtendiensten in unserem Land gefahrden
den Werk- und Finanzplatz und setzen die
Schweiz internationalem Druck aus.

= Als Folge der zunehmenden Mobilitat sind
immer mehr Schweizer im Ausland Gefah-
ren durch Attentate, Entfihrungen oder Na-
turkatastrophen ausgesetzt.

fallig fur Druckversuche durch die Interes-
senspolitik anderer Staaten.

Direkte Bedrohungen und Gefahren

Die Bedrohung durch den Terrorismus ist
heute nicht staatsgefahrdend. Ein Anschlag
in der Schweiz ist aber maglich; allfallige
Uberreaktionen darauf kénnten aber das lan-
gerfristige Schadensausmass starker bestim-
men als der Anschlag selber. Ein erfolgrei-
cher Einsatz von Massenvernichtungswaffen
bleibt unwahrscheinlich.

Politische und wirtschaftliche Druckversu-
che aus dem Ausland sind Teil staatlicher In-
teressenspolitik. Sie kénnen die Handlungs-
freiheit unserer Behorden einschranken und
unseren nationalen Interessen schaden.

Der verbotene Nachrichtendienst untergrabt
die Souverénitdt des Staates. Die Wirt-
schaftsspionage kann aber auch die Kon-
kurrenzfahigkeit von in der Schweiz ange-
siedelten Unternehmen verzerren und den
Finanz- und Werkplatz Schweiz geféhrden.
Der Gewaltextremismus in der Schweiz
fiihrt vor allem zu lokalen Sicherheitsproble-



men und gefahrdet insbesondere im Bereich
des gewalttatigen Links- und Rechtsextre-
mismus die 6ffentliche Ruhe und Ordnung.

= Kriminalitdt und Gewalt nehmen in der
Schweiz kein staatsgefahrdendes Ausmass
an. Die organisierte Kriminalitat kénnte po-
tenziell strategische Bedeutung erlangen.

= Die Schweiz ist derzeit militarisch nicht be-
droht. Ein Krieg in Europa, von dem auch
Schweizer Territorium bertihrt wirde, ist
bis auf weiteres unwahrscheinlich. Dagegen
kann sich eine Bedrohung durch Massenver-
nichtungswaffen und weitreichende Tréger-
systeme bereits mittelfristig entwickeln.

= Angriffe auf kritische Informationsinfra-
strukturen (Cyber-Attacken) kdnnen andere
Bedrohungsformen verstarken und potenzi-
ell systemgefahrdende Ausmasse annehmen.

Beinahe alle diese Bedrohungen und Gefah-
ren fur die Schweiz fordern auch den Nachrich-
tendienst. Er steht entweder direkt oder subsidi-
&r in der Verantwortung, zu ihrer Bek&mpfung
beizutragen. Die Herausforderungen an ihn
sind Klar. Es gilt, zusammen mit den Partnern
bei Bund und Kantonen neue Bedrohungen
rechtzeitig zu erkennen respektive die immer
komplexere Gefahrenlandschaft genugend auf-
zukléren, das Erkannte zu beurteilen und die
nétigen Schritte zur Bekdmpfung und Verhin-
derung zu unternehmen. Neben F&higkeiten,
Mitteln und Ressourcen sind hierzu auch die
Aufmerksamkeit der Politik und der Bevolke-
rung fur diese Belange wichtig. [ |

Gefahren aus dem strategischen Umfeld

Einschrankung der Handlungsfreiheit
im geopolitischen Umfeld

Gefahrdung der Wirtschaft
durch Uberschuldungskrise

Regionalkonflikte

fordern Terrorismus, Extremismus, Proliferation
und Kriminalitdt

Proliferation

Die Starken der Schweizer Wirtschaft sind fiir nach
ABC-Waffen strebende Staaten attraktiv

Zunehmende Mobilitat

Der Schutz der Schweizer im Ausland verlangt
mehr Aufmerksamkeit

Sicherung der Energieversorgung

und die Schweiz als Energiehandelsplatz schaffen
Abhéngigkeiten und Erpressbarkeiten

Direkte Bedrohungen und Gefahren

Terrorismus

kann politische,wirtschaftliche und kulturelle
Ordnung gefahrden

Politische und wirtschaftliche Druckversuche

schrénken die Handlungsfreiheit ein

Verbotener Nachrichtendienst
unterminiert den Finanz- und Werkplatz Schweiz

Gewaltextremismus
gefahrdet die innere Sicherheit lokal

Kriminalitat und Gewalt
bleiben tagliche Realitat

Militarische Bedrohung
istim sicherheitspolitischen Umfeld in Europa gering

Angriffe auf Informationsinfrastruktur
(Cyber-Attacken)

gefdhrden zunehmend Wirtschaft und Verwaltungen







1. Islamistischer Terrorismus und Gewaltextremismus



1.1 Islamistischer Terrorismus und Gewaltextremismus

weltweit

EREIGNISSE

1.Januar

19. Januar

22. Januar

23. Juni

Der Operationschef der Kern-al-Qaida, Usama al-Kini, wurde durch einen ameri-
kanischen Luftangriff in Stidwaziristan getdtet. Al-Kini soll unter anderem an den
Anschldgen auf die amerikanischen Botschaften in Kenya und Tanzania 1998 und
auf das Hotel Marriott in Islamabad 2008 beteiligt gewesen sein.

Die Kern-al-Qaida verdffentlichte tber ihr Medienorgan al-Sahab erstmals ein
Video in mehrheitlich deutscher Sprache. In dem Video ,,Das Rettungspaket fir
Deutschland* drohte der deutsche Staatsangehdrige marokkanischer Herkunft Bek-
kay Harrach alias Abu Talha der Deutsche mit direkten Angriffen auf deutsche Ziele
im In- und Ausland, falls Deutschland seine Truppen nicht aus Afghanistan abziehe.

Eine ortsanséssige kriminelle Bande an der malisch-nigerianischen Grenze entfiihrte
vier europdische Touristen. Die Geiseln — eine Deutsche, ein Brite und ein Schweizer
Paar — wurden anschliessend auf dem Staatsgebiet Malis einer in der Sahara und in
der Sahelzone operierenden Gruppe der al-Qaida im islamischen Maghreb (AQIM)
ibergeben. Am 21. April wurden die beiden Frauen im Zuge von Verhandlungen zur
Befreiung zweier kanadischer Geiseln freigelassen. Die Kanadier waren ihrerseits
im Dezember 2008 von einer anderen Gruppe der AQIM in Niger entflihrt worden.
Ende Mai ermordete die Gruppe der AQIM die britische Geisel, da Grossbritannien
ihren Forderungen nicht nachgekommen war. Am 10. Juli liessen die Geiselnehmer
die verbliebene Schweizer Geisel nach sechs Monate wahrender Gefangenschaft auf
malischem Boden frei.

Zwei Mitglieder einer mauretanischen Zelle der AQIM ermordeten einen amerikani-
schen Staatshiirger, der fiir eine Nichtregierungsorganisation arbeitete. In ihrer Be-
kennung begrindete die Medienstelle der AQIM den Mord damit, dass das Opfer fir
den christlichen Glauben missioniert habe.



8. August

14. September

26. November

29. November

18. Dezember

25. Dezember

Ubersicht
Uber die
Operations-
gebiete und
Ableger der
al-Qaida

Ein Mitglied einer in der Sahelzone operierenden Zelle der AQIM verlbte ein
Selbstmordattentat auf dem Gelénde der franzdsischen Botschaft in der mauretani-
schen Hauptstadt Nouakchott. Zwei franzésische Polizisten und eine mauretanische
Staatsbirgerin wurden beim Anschlag, zu dem sich die AQIM in einer Pressemittei-
lung Mitte August bekannte, leicht verletzt.

Der Chef der Islamischen Dschihadunion (Islamic Jihad Union, 1JU), Najmiddin
Jalolov, wurde bei einem amerikanischen Drohnenangriff nahe Mir Ali in Nordwa-
ziristan (Pakistan) getotet. In einem auf einer tlrkischen dschihadistischen Websei-
te verdffentlichten Communiqué liess die 1JU verlauten, dass Abdullah Fatih zum
Nachfolger von Jalolov bestimmt worden sei.

Ein franzosischer Staatsburger wurde an seinem Wohnort in der Region Menaka
(Mali) entfiihrt.

In Mauretanien wurden drei fur eine Nichtregierungsorganisation arbeitende spani-
sche Staatsburger auf dem Weg von Nouadhibou nach Nouakchott entfiihrt.

Ein italienisches Paar wurde bei Kobeni im Stiden Mauretaniens entfiihrt.

Der 23-jéhrige Nigerianer Abdul Faruk Abdulmuttalab versuchte, auf dem Flug 253
der Northwest Airlines von Amsterdam nach Detroit den Sprengstoff Nitropenta
(PETN) zur Explosion zu bringen. Der Sprengstoff verpuffte durch das Versagen des
Ziinders in einer Stichflamme. Die al-Qaida auf der arabischen Halbinsel (AQAH)
bekannte sich zu dem Anschlagsversuch.
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LAGE

Kern-al-Qaida

Mit dem Namen Kern-al-Qaida werden die
wenigen nicht verhafteten oder getdteten Per-
sonen bezeichnet, die der al-Qaida des Jahres
2001 mit ihrem internationalistischen Gedan-
kengut angehdrten, sowie die direkten Nachfol-
ger der Ausgefallenen. Dazu zéhlen die Begriin-
der, Usama Bin Ladin und Ayman al-Zawahiri,
sowie rund ein Dutzend Vertrauensleute. Durch
amerikanische Luftschldge im afghanisch-paki-
stanischen Grenzgebiet wurden im Berichtsjahr
erneut Fuhrungspersonen der Kern-al-Qaida
getotet. Zusatzlich setzte die pakistanische Ar-
mee mit der im Oktober gestarteten Waziris-
tanoffensive das Rilckzugsgebiet der Kern-al-
Qaida unter Druck.

Als Gegenmassnahme versuchte die Kern-al-
Qaida, einerseits vermehrt mit lokalen Gruppie-
rungen zusammenzuarbeiten und andererseits
durch ihre Propaganda das Bild eines weltwei-

ten Terrornetzwerkes aufrechtzuerhalten. Auf
lokaler Ebene im afghanisch-pakistanischen
Grenzgebiet war die Kern-al-Qaida hauptséch-
lich in der militérischen und ideologischen Aus-
bildung von Kampfern tatig und unterstiitzte
Trainingscamps anderer militanter Gruppierun-
gen, unter anderem der 1JU und der Islamischen
Bewegung Usbekistan (IBU). lhr Hauptopera-
tionsgebiet war im Berichtsjahr der Afghanis-
tankonflikt.

AQIM

Die algerischen Sicherheitskrafte setzten die
im nordalgerischen Untergrund aktiven Grup-
pen der AQIM dauerhaft unter Druck und be-
schrankten deren Handlungsspielraum. In die
Defensive gedréngt, konzentrierten diese ihre
zahlreichen gezielten Angriffe und Uberfalle
hauptsachlich auf Reprasentanten des alge-
rischen Staates, das heisst auf die Polizei, die
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Gendarmerie oder kommunale Sicherheitskréf-
te. Ein Selbstmordanschlag gelang ihnen im
Berichtsjahr nicht, auch griffen sie kein auslan-
disches oder westliches Ziel in Algerien erfolg-
reich an.

Im Gegensatz dazu gelang den in der Saha-
ra und in der Sahelzone aktiven Gruppen der
AQIM eine Reihe terroristischer Aktionen ge-
gen westliche Interessen. Sie legten eine Dyna-
mik an den Tag, die sich einerseits durch die
fehlende staatliche Kontrolle dieser Gebiete
erklaren lasst: Sie kénnen sich dort ungehin-
dert bewegen und besitzen fir alle moglichen
illegalen Aktivitaten einen grossen Handlungs-
spielraum. Andererseits verfiigen sie tber sub-
stanzielle Finanzmittel, die sie mit Schmuggel
und Losegelderpressungen generieren. Diese
gunstigen Bedingungen erlauben es den in Mali
anwesenden Gruppen der AQIM, in andere
Lander der Region (berzugreifen.

Daneben zeigten die terroristischen Aktivi-
taten in der Sahara und in der Sahelzone wah-
rend des Berichtsjahres auch eine Verscharfung.
Erstmals ermordete die AQIM mit ihren in der
Sahelzone aktiven Gruppen im Mai eine Geisel
aus einem westlichen Land. Im August veriibte
sie einen Selbstmordanschlag in Mauretanien,
das heisst erstmals ausserhalb Algeriens. Diese
Aktionen verschafften der AQIM eine grosse
Medienprasenz und bewiesen gegentiber dem
internationalen Dschihadismus, dass die AQIM
eine internationalistische, nicht bloss algerische
Agenda verfolgt. Es ist dies ein weiterer Schritt
hin zum Ziel, einen Teil des internationalen
Dschihadismus unter der Ideologie der al-Qai-
da darzustellen, als deren maghrebinischer Arm
sie sich présentiert.

Das Operationsgebiet der AQIM

Somalia und die AQAH

Seit einigen Jahren, aber in den letzten Mo-
naten des Berichtsjahres akzentuiert, konnte
festgestellt werden, dass Somalia im Diskurs
der weltweiten Dschihadbewegung und ins-
besondere fir die al-Qaida als Schauplatz des
Dschihad eine grosse strategische Bedeutung
gewinnt. In Europa nahmen die Zahl der Per-
sonen, die sich zwecks Teilnahme am Dschi-
had nach Somalia begaben, und die Zahl von
Finanzierungs- und Logistiknetzwerken zu. Fir
angehende Dschihadisten, ob Somalier oder
nicht, wird Somalia zu einem der wichtigsten
Schauplétze des Dschihad werden. Dies wird
Auswirkungen auf die somalischen Diasporage-
meinschaften und auf alle fur eine Radikalisie-
rung empfanglichen Personen haben.

Der Attentater, dessen Anschlagsversuch auf
einen Linienflug in die USA scheiterte, hatte
sich im Berichtsjahr l&ngere Zeit in Sanaa (Je-
men) aufgehalten. Zu seinem Anschlagsversuch
bekannte sich die AQAH. Die Terrororganisa-
tion hatte in der Person Abdulmuttalabs einen
mit dem Westen vertrauten Freiwilligen gefun-
den, der ein giiltiges Visum fur die USA besass.

In einer im Januar 2009 publizierten Video-
botschaft wurde der Zusammenschluss der
al-Qaida in Jemen mit saudischen Dschiha-
disten zur AQAH bekanntgegeben. Die An-
schlagsfrequenz erhéhte sich nicht. Ausser
zum misslungenen Sprengstoffattentat auf den
Flug Amsterdam-Detroit bekannte sich die
AQAH im Berichtsjahr zu zwei Selbstmordan-
schlagen am 15. respektive 18. Marz auf sid-
koreanische Staatsangehdrige in der dstlichen
Provinz Hadramaut beziehungsweise in Sanaa,
zum misslungenen Anschlag auf den saudi-



schen Innenminister in der Nacht vom 27. auf
den 28. August in dessen Residenz in Djeddah
und zu einem Anschlag am 3. November, bei
dem in einem Hinterhalt in der Provinz Had-
ramaut mindestens finf Personen, darunter
drei hochrangige Sicherheitsbeamte, getétet
worden waren. Letztgenannter Angriff kann als
gezielter Vergeltungsschlag gewertet werden
und zeigt wie die brigen Anschlége auch, dass
die AQAH vor allem eine regionale Agenda in
Jemen und Saudiarabien verfolgt. Neben dem
Fokus auf westliche Interessen in der Region
wird die AQAH aber ihre Mdglichkeiten auch
auf internationaler Ebene nutzen, wie sie sich
ihr beispielsweise in der Person Abdulmuttal-
abs eine bot.

Islamismus Siidosteuropa

In einigen Landern Europas wurden verstarkt
Aktivitaten islamistischer Gruppen siidosteuro-
paischen Ursprungs beobachtet. Deren Bedro-
hungspotenzial wird als hoch eingeschatzt, da
in einigen Fallen eine zunehmende Radikalisie-
rung hin zum Dschihadismus erkennbar ist. Na-
mentlich ist eine Tendenz zum Takfirismus zu
beobachten. Mit einem Takfir erkldrt ein Mus-
lim einen anderen zum Ungldaubigen, wodurch
die T6tung vermeintlicher Apostaten legitimiert
wird. Der Takfir ist ein wesentliches Element
der dschihadistischen Doktrin, bildet er doch
eine wichtige Voraussetzung fiir gewalttatiges
beziehungsweise terroristisches Handeln. Oft
wird damit der Rickzug in eine Sondergrup-
pe verbunden, analog zur Auswanderung des
Propheten Mohammed aus dem nicht-muslimi-
schen Mekka nach Medina im Jahr 622. Damit
sollen die eigenen Reihen gefestigt und der

Dschihad zur Befreiung oder Eroberung eines
Territoriums beziehungsweise ein bevorstehen-
der, apokalyptischer Kampf vorbereitet werden.
Unter Takfiri siidosteuropdischer Herkunft in
Europa ist die Bildung loser Netzwerke erkenn-
bar. Zudem sind sie zunehmend transnational
mit dschihadistischen Gruppierungen vernetzt
und haben Sympathisanten in ganz Europa.

Zunehmend Reisebewegungen mit
dschihadistischem Hintergrund
Auslandische Kémpfer ziehen im Allgemei-
nen nicht mehr in den Irak in den Dschihad,
sondern nach Afghanistan. Der Irak war zwar
auch 2009 Schauplatz zahlreicher von Dschiha-
disten veribter massiver Selbstmord- und Bom-
benanschldage mit Hunderten von Toten und
Verletzten, hat jedoch fir auslandische Kamp-
fer an Bedeutung eingebusst. Demgegeniiber
waren im Berichtsjahr zunehmend Reisebewe-
gungen européischer Dschihadisten von West-
europa nach Pakistan feststellbar. Diese liessen
sich in Trainingslagern diverser Gruppierungen
im afghanisch-pakistanischen Grenzgebiet aus-
bilden und kehrten danach in manchen Féllen
wieder in ihre Herkunftslander zuriick.
Gesicherte Erkenntnisse fiir Verbindungen
zwischen Pakistan und der Schweiz liegen erst
in einem Fall vor. Sie betreffen einen ehemals
in der Schweiz anséssigen Tunesier, der sich
Ende 2007 in das afghanisch-pakistanische
Grenzgebiet begeben und im November 2008
eine wenig beachtete Drohbotschaft gegen die
Schweiz verdffentlicht hatte. Im Berichtsjahr
waren keine Drohungen des Tunesiers gegen
die Schweiz zu verzeichnen, dessen aktueller
Aufenthaltsort unbekannt ist. Weitere dschi-



hadistisch motivierte Reisebewegungen zwi-
schen Pakistan respektive Afghanistan und der
Schweiz sind nicht belegt.

Die als Sauerland-Zelle bekannte Gruppe
zeigt exemplarisch die Verbindungen zwischen
Pakistan und Europa auf. Uber diese Gruppe in
Deutschland ist viel bekannt, weil die Aussagen
der Angeklagten im Strafprozess in Deutsch-
land tiefe Einblicke in Radikalisierungsprozes-
se, Reisewege, dschihadistische Trainingslager
und Ausbildungsinhalte gewéhren. Die aus
deutschen Konvertiten und Tlrken bestehende
vierkopfige Gruppe war 2006 nach Pakistan ge-
reist und hatte sich in einem Trainingscamp der
1JU in Waziristan ausbilden lassen. Dort erhielt
sie vom damaligen Anfuhrer der IJU den Auf-
trag, Anschlage vor allem gegen amerikanische
Ziele in Deutschland auszufiihren. Im Septem-
ber 2007 wurden die Mitglieder der Sauerland-
Zelle verhaftet.

Bei der 1JU handelt es sich um eine kleine,
ursprunglich usbekische Gruppierung, die das
dschihadistische Gedankengut der al-Qaida
vertritt und Uber Kontakte zur Kern-al-Qaida
und in deren Umfeld verfligt. Die 1JU betreibt
im afghanisch-pakistanischen  Grenzgebiet
Trainingscamps, die auch im Berichtsjahr von
européischen Dschihadisten besucht wurden.

Propaganda der Kern-al-Qaida

Im internationalen Kontext nimmt die Kern-
al-Qaida die ideologische Fihrung der dschi-
hadistischen Bewegung wahr. So fiihrte die
Kern-al-Qaida auch im Berichtsjahr den medi-
alen Dschihad mit diversen Produktionen fort.
Besonders aktiv war der aus Libyen stammende
al-Qaida-ldeologe Abu Yahya al-Libi, der in et-

lichen arabischsprachigen Videobotschaften die
Muslime zum globalen Dschihad aufforderte.
Die Propaganda wurde dahingehend diversifi-
ziert, dass die Botschaften in mehrere Sprachen
Ubersetzt beziehungsweise direkt mehrsprachig
produziert wurden. Kurz vor der deutschen
Bundestagswahl im September wandte sich der
deutschsprachige Dschihadist Bekkay Harrach
an das deutsche Volk respektive an Deutsch-
sprachige und drohte Deutschland mit dschi-
hadistischen Anschldgen innert vierzehn Tagen
nach Wahlende, sollte die deutsche Regierung
bis dann ihr Engagement in Afghanistan nicht
aufgegeben haben. Auch Bin Ladin stellte am
25. September in einer Audiobotschaft, der eine
englische und deutsche Ubersetzung beigege-
ben war, die gleiche Forderung. Mitte Okto-
ber 2009 lief das Ultimatum ab, ohne dass ein
dschihadistisch motiviertes Attentat in Deutsch-
land verlibt worden wére. Bis zum Ende des Be-
richtsjahres veroffentlichte die Kern-al-Qaida
keine deutschen Medienproduktionen mehr.

Zunehmende Mehrsprachigkeit im
Internetdschihadismus

Allgemein nahmen im Berichtsjahr Ausmass
und Sprachenvielfalt der dschihadistischen Pro-
paganda im Internet zu. So setzte die 1JU ihre
deutsch- und tirkischsprachige Propaganda
fort, welche die Rekrutierung von Dschihadis-
ten in europdischen Muslimgemeinschaften
erleichtern soll. Den Trend zur Mehrsprachig-
keit machte ein Video der 1JU im Januar be-
sonders deutlich: Darin wurden Dschihad und
Martyrertod gleich in fiinf Sprachen, darunter
Deutsch, Tirkisch und Russisch, verherrlicht.
Seit Dezember 2008 verodffentlichte auch die



IBU deutschsprachige Videos, in denen aus
Deutschland emigrierte  Mudschaheddin fur
den Dschihad werben. Neben westeuropdi-
schen Sprachen wie Englisch, Franzgsisch oder
Deutsch sind auch Serbokroatisch, Albanisch
oder Turkisch wichtiger geworden. Doch trotz
der Bedeutungszunahme anderer Sprachen do-
miniert weiterhin das Hocharabische den Inter-
netdschihadismus.

Der in Afghanistan kampfende
deutsche Dschihadist

Eric Breininger in einem
Propagandavideo



BEURTEILUNG

Kern-al-Qaida bleibt international
bedeutsam

Durch den Verlust wichtiger Fiihrungsperson-
lichkeiten und deren Erfahrungen ist die Kern-
al-Qaida unter Druck geraten. Ihre beschrénk-
ten operationellen Mdglichkeiten versucht sie
durch starke Medienprasenz wettzumachen. So
fihrt die Kern-al-Qaida mit ihrer Propaganda
den internationalen Dschihad an und verfiigt
weiterhin (ber eine grosse Anziehungskraft so-
wohl bei dschihadistischen Gruppierungen wie
auch bei Einzelnen.

Obwohl die Schweiz auch im Berichtsjahr
kein priméres Ziel der Kern-al-Qaida war, kon-
nen Schweizer Blrger oder in der Schweiz
lebende Personen von der dschihadistischen
Propaganda beeinflusst werden. Momentan
bestehen jedoch keine Hinweise auf Kontakte
zwischen der Kern-al-Qaida und in der Schweiz
lebenden Personen.

AQIM

Die Situation in Algerien und im Gebiet der
Sahara und in der Sahelzone hatte keine di-
rekten Auswirkungen auf die Bedrohungslage
in der Schweiz. Der internationalistische Dis-
kurs der AQIM kann kiinftig aber in Europa
niedergelassene Personen aus dem Maghreb
beeinflussen. Diese konnten versuchen, mit der
AQIM in Verbindung zu treten, um sich in ihren
Dienst zu stellen oder um selbst Gewalttaten zu
veriiben, die nicht direkt von der AQIM oder
der al-Qaida insgesamt abhé&ngen.

In Algerien wurden Schweizerinnen und
Schweizer im Berichtsjahr weder zum Ziel ge-
nommen noch explizit dazu erklart. Allerdings
kdnnten sie Opfer von allgemein gegen Auslén-
der gerichteten Anschlagen werden.

Angesichts der Entfiihrungen im Berichtsjahr
bleibt im Gebiet der Sahara und in der Sahelzo-
ne die Gefahr, von Gruppen der AQIM zur Gei-
sel genommen oder von kriminellen Gruppen
entfiihrt und an die AQIM verkauft zu werden,
fur Personen aus dem Westen real und ernstzu-
nehmen. In den wichtigsten Stddten der Region
kénnen sporadische terroristische oder krimi-
nelle Anschlage gegen westliche Ziele veriibt
werden. Diesem Risiko sind auch Schweizer
Interessen sowie Schweizer Staatsbirgerinnen
und Staatshiirger ausgesetzt.

Somalia und AQAH

In der Schweiz sind rund 6’000 Somalier an-
séssig. Einige von ihnen bewegen sich in den
islamistisch motivierten extremistischen Mili-
eus der Schweiz. Angesichts der Bedeutung der
somalischen Diasporagemeinschaft und ihrer
Stellung in der dschihadistischen Bewegung
sind dschihadistisch motivierte Reisebewegun-
gen nach Somalia wie in den Irak oder nach Af-
ghanistan auch aus der Schweiz mdglich.

Die AQAH bekannte sich zum Anschlags-
versuch auf die amerikanische Luftfahrt am
25. Dezember 2009. Dieser hat die Gefahr-
dung fir die Schweiz nicht verandert, und es
liegen keine konkreten Hinweise vor, dass die
Schweiz ein Ziel der AQAH darstellt.



Maogliche Riickwirkungen nach Europa

Die dschihadistisch motivierten Reisebewe-
gungen zwischen Europa und Pakistan haben
sich differenziert, gehen nicht mehr nur von
Grossbritannien aus und umfassen vermehrt
auch Nichtpakistaner. Mittelfristig ist es mdg-
lich, dass européische Dschihadisten mit der in
Pakistan gewonnenen Ausbildung auch in der
Schweiz anséssige Personen inspirieren oder
rekrutieren und anschliessend hier Netzwerk-
strukturen aufbauen. Ebenso koénnen in Pakis-
tan ausgebildete Européer dereinst in terroristi-
sche Aktivitaten in Europa verwickelt sein, wie
das Beispiel der Sauerland-Zelle gezeigt hat.

Internationale Ziele der IJU

Mit dem Auftrag an die Sauerland-Zelle, An-
schlage in Deutschland durchzufiihren, hat die
1JU unter Beweis gestellt, dass sie international
Ziele verfolgt. Die 1JU, die schwergewichtig in
Afghanistan aktiv ist, bleibt dem internationa-
len Dschihad verpflichtet und stellt weiterhin
eine Bedrohung fir westliche Interessen dar.
Direkte Verbindungen zwischen der 1JU und
der Schweiz sind nicht bekannt. Jedoch beste-
hen Kontakte aus dem dschihadistischen Milieu
in der Schweiz in das Umfeld der Sauerland-
Zelle.

Gestiegenes Rekrutierungspotenzial

Mit der Erweiterung der Propaganda auf eine
Vielzahl von Sprachen hat sich das Rekrutie-
rungspotenzial dschihadistischer Gruppierun-
gen vergrossert. Konkrete Auswirkungen der
deutschsprachigen Videos auf allféallige Dschi-
hadisten in der Schweiz waren bisher nicht fest-
stellbar. |



1.2 Islamistischer Terrorismus und Gewaltextremismus
in der Schweiz

EREIGNISSE

8. Oktober

29. November

Verunstaltete
Webseite als
Reaktion auf die
Annahme der
Initiative gegen
den Bau von
Minaretten

Ein franzdsischer Staatsbiirger algerischer Herkunft wurde in Frankreich verhaftet.
Der in Frankreich wohnhafte Doktor der Nuklearphysik war Angestellter der Ecole
Polytechnique Fédérale de Lausanne (EPFL) und Mitarbeiter am Centre Européen
pour la Recherche Nucléaire (CERN).

Das Schweizer Stimmvolk nahm die Volksinitiative gegen den Bau von Minaretten
an. Noch im Berichtsjahr kam es zu Protestkundgebungen im In- und Ausland. In
Drohbriefen wurde vor terroristischen Anschlégen auf christliche Einrichtungen ge-
warnt und das Schweizer Volk angefeindet. Auf mindestens einem dschihadistischen
Forum wurde zu direkter Gewalt gegen die Schweiz und auf weiteren islamistischen
Internetseiten zum Boykott gegen die Schweiz aufgerufen. Letzteres forderten auch
vereinzelt politische Exponenten in islamischen Landern.




LAGE

Verhaftungen in Frankreich

Die Hausdurchsuchung beim oben erwéhn-
ten franzosischen Staatshirger algerischer Ab-
stammung flhrte zur Beschlagnahmung meh-
rerer IT-Gerdte. Darauf fanden sich zahlreiche
Nachrichten aus der Korrespondenz mit einem
Mitglied der AQIM und eine umfangreiche Do-
kumentation, die den Dschihad propagierte und
terroristische Techniken behandelte.

Waéhrend der Befragung gab der Mann zu, re-
gelmadssig per Internet mit einem Mitglied der
AQIM Kkorrespondiert zu haben. Dieser habe
ihn gefragt, ob er bereit sei, auf franzésischem
Staatsgebiet Selbstmordanschldge zu organi-
sieren, doch habe er deren Berechtigung ver-
neint, da sie seiner Auffassung des islamischen
Rechts widersprechen. Dagegen habe er andere
Ziele vorgeschlagen, so etwa européische Per-
sonlichkeiten oder Personen, die in Verbindung
stlinden mit Regierungen, die in den Augen der
Dschihadisten vom Glauben abgefallen seien.
Dafur kame beispielsweise Botschafts- oder
Konsulatspersonal in Frage. Schliesslich habe
er auch vorgeschlagen, Anschlage auf franzosi-
sche Militarstiitzpunkte zu veriiben.

Darlber hinaus wurde der Mann uber seine
Aktivitaten in islamistischen Foren und auf isla-
mistischen Webseiten befragt, die ein Netzwerk
unterstiitzten, das Dschihadisten fur Afghanis-
tan rekrutieren und dorthin verschieben sollte.
Die Internetkorrespondenz mit der AQIM war
im Zuge der Untersuchungen gegen dieses
Ende 2008 von der franzdsischen und belgi-
schen Polizei entdeckte Netzwerk gefunden

worden. Das Netzwerk handelte insbesondere
auf Antrieb eines ehemals in der Schweiz le-
benden Tunesiers, der sich seit Ende 2007 mut-
masslich im pakistanisch-afghanischen Grenz-
gebiet aufhalt.

Was die berufliche Tétigkeit des Mannes an-
geht, gab das CERN an, dass die Untersuchun-
gen des CERN Kkeinesfalls militarische Anwen-
dungen erlaubten und dass alle Resultate des
CERN offentlich gemacht wirden. Die Tatig-
keit des Mannes an der EPFL betraf keine sen-
siblen Bereiche. Die Bundesanwaltschaft hat in
diesem Zusammenhang Ende Oktober ein ge-
richtspolizeiliches Ermittlungsverfahren wegen
Unterstiitzung einer kriminellen Organisation
gegen Unbekannt erdffnet.

Slidosteuropdische Islamisten

Beobachtungen zur Ausbreitung des Islamis-
mus auf dem Balkan sind fur die Schweiz in-
sofern relevant, als funf Prozent der standigen
Wohnbevdlkerung der Schweiz aus dieser Re-
gion Europas stammt. Von diesen etwa 330’000
Personen sind rund 230’000 Muslime. Der
tiberwiegende Teil dieser Muslime stellt keine
Bedrohung dar, da der in dieser Region prakti-
zierte Islam traditionell eher apolitisch ist und
tberhaupt nur ein kleiner Bevdlkerungsanteil
den Glauben praktiziert. Die Praktizierenden
sind in der Schweiz in zahlreichen islamischen
Zentren meist ethnischer und kultureller Pré-
gung organisiert.

Der gesamteuropaische Trend, dass sich be-
reits als islamistisch einzustufende Personen



weiter radikalisieren, macht allerdings auch vor
der Schweiz nicht halt. Einzelne isolieren sich
von missigenden Einfliissen in threm Umfeld
und vernetzen sich via Internet und an Treffen
mit gleichgesinnten Takfiri in ganz Europa. Ei-
nige dieser Takfiri in der Schweiz fielen im Be-
richtsjahr durch rege Reisetétigkeit zu solchen
Treffen in Europa sowie durch Aufrufe zum
globalen Dschihad auf. Nachrichtendienstliche
Informationen lassen zwar direkte Beziige std-
osteuropdischer Islamisten in der Schweiz zu
transnationalen Gruppen erkennen, Hinweise
auf Planung oder Vorbereitung von Terrorakten
mit Beteiligung von in der Schweiz anséssigen
Personen gab es im Berichtsjahr jedoch nicht.

Initiative gegen den Bau von Minaretten

Die Protestdemonstrationen gegen die An-
nahme der Initiative verliefen im Berichtsjahr
weitgehend friedlich. Praventiv verhdngte das
Bundesamt fiir Migration, gestiitzt auf das Aus-
landergesetz, eine Einreisesperre gegen einen
deutschen Staatsbirger, um seinen Auftritt an
einer durch einschlégig bekannte Islamisten
organisierten \eranstaltung in Bern zu ver-
hindern. Insgesamt blieben die Reaktionen im
Berichtsjahr bescheiden, und es wurde keine
konkrete Verschlechterung der Sicherheitslage
festgestellt.

Schliessung des Gefangenenlagers
auf Guantanamo

Trotz wiederholter Ankiindigung des ameri-
kanischen Préasidenten wurde das Gefangenen-

lager Guantanamo per Ende des Berichtsjahres
nicht geschlossen. Anfang Dezember verblie-
ben 211 Insassen im Lager. Um das Gefange-
nenlager schliessen zu kdnnen, muss den Ge-
fangenen entweder vor einem amerikanischen
Gericht der Prozess gemacht werden oder sie
missen in ihr Herkunftsland oder einen Dritt-
staat gebracht werden. Deswegen wurde die
amerikanische Regierung mehrfach insbeson-
dere bei europdischen Léndern vorstellig, um
sie zu bitten, die Aufnahme von Gefangenen zu
prufen, ungeachtet ihres vormaligen Wohnsit-
zes. In diesem Sinn wandten sich die USA auch
an die Schweiz. In der Erklarung des Bundesra-
tes zu Guantanamo begriisste die Schweiz die
bekréftigte Absicht, Guantanamo so rasch wie
mdoglich zu schliessen. Die Schweiz sei bereit
zu priifen, wie sie zur Lésung des Problems
Guantanamo beitragen kann. Bei der Aufnahme
von Haftlingen seien Sicherheitsaspekte und
rechtliche Implikationen zu prifen.

Auch im Rahmen der EU wurde die Frage
Guantanamo diskutiert, so auch im gemisch-
ten Schengen-Ausschuss, der die Innen- und
Justizminister aller EU-Staaten sowie der an
Schengen assoziierten Lander umfasst. Der ge-
mischte Schengen-Ausschuss verstandigte sich
darauf, in dieser Sache Informationen auszutau-
schen, das heisst, dass die Staaten einander Uber
Entscheide in diesem Dossier informieren. Die
Aufnahme von Gefangenen aus Guantanamo
blieb hingegen in der Kompetenz der Einzel-
staaten.

Boykottaufruf im Internet nach
Annahme der Initiative gegen den
Bau von Minaretten




Mit diesem Ziel, die Aufnahme von Haft-
lingen zu priifen, setzte der Bundesrat eine
interdepartementale Arbeitsgruppe ein. Eine
Schweizer Delegation horte im Sommer des
Berichtsjahres einige Personen vor Ort an. Die
Abklarungen ergaben, dass drei Personen fur
eine Aufnahme in der Schweiz in Frage kom-
men: Ein Usbeke und zwei Uiguren chinesi-
scher Staatsangehdrigkeit. Nichts deutet darauf
hin, dass die drei mit terroristischen Aktivité-
ten zu tun hatten oder haben. Sie wurden von
den USA weder angeklagt noch verurteilt. 2005
wurden sie zur Aufhahme in einem anderen
Land freigegeben. Nachdem der Kanton Genf
zugesagt hatte, den Usbeken aufzunehmen, be-
schloss der Bundesrat im Dezember, diesem die
humanitare Aufnahme zu gewéhren. Nach der
definitiven Aufnahmezusage des Kantons Jura
beschloss der Bundesrat Anfang Februar 2010,
auch den beiden Uiguren in der Schweiz huma-
nitare Aufnahme zu gewéhren.

Boykottaufruf gegen ein
Schweizer Unternehmen nach
Annahme der Initiative gegen

den Bau von Minaretten
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Internationale Agenda der AQIM

Die Verhaftung des franzdsischen Staatsbir-
gers algerischer Herkunft zeigt, dass es kein
einheitliches Profil von Dschihadisten gibt und
dass Radikalisierungen keinem fixen Ablauf
folgen. Der Fall erinnert daran, dass selbst gut
situierte Personen ohne erkennbare Probleme
durch dschihadistische Ideologien beeinflusst
werden kdnnen. Die Suche nach der eigenen
Identitat und die polarisierte Wahrnehmung der
Kultur oder politischer Ereignisse kdnnen der
Ubernahme einer ldeologie, die Terrorismus
rechtfertigt, starken Vorschub leisten.

Gleichzeitig zeigt der Fall, dass die Verant-
wortlichen der AQIM jede sich ihnen bietende
Gelegenheit nutzen, um Operationen durchzu-
fiihren, die den internationalen Charakter ihrer
Organisation unter Beweis stellen. So konnte
die AQIM jedes Hilfsangebot einer in Europa
lebenden Person nutzen, um hier Zellen zu bil-
den und terroristische Anschlage auszufiihren.

Bedrohungslage fiir die Schweiz

Die Bedrohungslage durch den islamisti-
schen Gewaltextremismus und Terrorismus hat
sich im Berichtsjahr fiir die Schweiz nur unwe-
sentlich verandert, trotz der Annahme der Initi-
ative gegen den Bau von Minaretten. Der dschi-
hadistische Terrorismus richtet sich nach wie
vor hauptsdchlich gegen Regierungen und Be-
volkerungen in islamischen L&ndern sowie ge-
gen westliche Staaten, die eine Truppenprasenz
in islamischen Landern aufweisen, namentlich
in Afghanistan und im Irak. Die Schweiz fallt

weiterhin nicht in diese Hauptzielkategorie.

Als islam-kritisch oder islam-feindlich ver-
standene Handlungen oder Haltungen kdnnen
Dschihadisten als Legitimation fiir Gewaltakte
dienen. So wurden etwa der Anschlag auf die
dénische Botschaft in Pakistan im Juni 2008
und die misslungenen Kofferbombenanschlage
in Deutschland im Juli 2006 als Vergeltung fur
die Mohammed-Karikaturen deklariert. Dem
Verbot, in der Schweiz weitere Minarette zu
bauen, kommt nicht dasselbe Polarisierungspo-
tenzial zu, da Salafisten selber gegen Minarette
sind. Salafisten leben im festen Glauben an die
Vorbildlichkeit der frihislamischen Vorfahren;
entsprechend sehen sie Minarette anders als die
gemaéssigte Mehrheit der Muslime als unisla-
mische Neuerung an und lehnen sie ab. Daher
kdnnen sie das Verbot nicht als Angriff auf den
Islam propagieren, ohne der eigenen Position zu
widersprechen. Entsprechend verhalten fielen
islamistische Reaktionen auf die Volksinitiative
aus. Jedoch wird die Schweiz seit der Abstim-
mung und deren Resultat im Zusammenhang
mit anderen als islam-feindlich wahrgenomme-
nen Ereignissen ebenfalls erwahnt oder gar als
Ursache fir eine zunehmende islam-feindliche
Haltung in Europa verantwortlich gemacht.
Dies zeigten die Reaktionen auf die erneute
Publikation der Mohammed-Karikaturen oder
Diskussionen um ein Burka-\Verbot in anderen
Landern.

Festzustellen ist also eine Propagierung und
Wahrnehmung der Schweiz als ,,Feindin des
Islam*. Setzt sich diese durch, nimmt die Wahr-



scheinlichkeit von gewaltextremistischen Reak-
tionen und Ubergriffen zu. Auch terroristische
Aktionen wiirden dadurch aus dschihadistischer
Sicht legitimiert. Dabei darf der Aspekt des
Homegrown-Terrorismus  nicht  unterschétzt
werden. Einzelne Personen kdnnten ohne direk-
ten Bezug zu terroristischen Organisationen radi-
kalisiert und dadurch zu einer Gefahr werden. m



1.3 Terrorismusfinanzierung

LAGE

Riickgang der Verdachtsmeldungen in der
Schweiz

Die Schweiz blieb im Berichtsjahr von Fi-
nanzierungsaktivititen terroristischer und ge-
waltextremistischer Gruppierungen betroffen.
Allerdings ist im Berichtsjahr die Anzahl der
Verdachtsmeldungen der Schweizer Finanz-
dienstleister an die Behdrden im Zusammen-
hang mit vermuteter Terrorismusfinanzierung
im Vergleich zu den Vorjahren weiter gesunken.
Nur sieben der insgesamt 896 \erdachtsmel-
dungen an die Meldestelle fir Geldwascherei
(MROS) betrafen die Terrorismusfinanzierung;
darunter zwei, die einen Bezug zu einer offi-
ziellen Liste Uber Terroristen aufweisen. Mit
9’500 Franken fallen die gemeldeten Vermo-
genswerte kaum ins Gewicht.

Globale Herausforderung

Das Aufdecken und die Verfolgung von Ter-
rorismusfinanzierung sind eine globale Heraus-
forderung. Die Finanzmaérkte sind internatio-
nal vernetzt, die Zahl der Finanztransaktionen
weltweit ist nicht Uberschaubar, das Verfolgen
internationaler Finanzfliisse mithin schwierig.
Hinzu kommt, dass Terrornetzwerke klandestin
vorgehen, virtuelle Zahlungsmittel im Internet
nutzen und sich vermehrt klassischer kriminel-
ler Methoden und Vorgehensweisen, wie zum

Beispiel der Geldwascherei, bedienen. Letzte-
res macht es schwieriger, zwischen Terroris-
musfinanzierung und rein kriminellen Akten
zum Zwecke der personlichen Bereicherung zu
unterscheiden. Die bis jetzt eingesetzten Mittel
im Kampf gegen die Terrorismusfinanzierung
haben sich als wenig wirksam erwiesen, wie die
geringe Anzahl an Verurteilungen wegen Finan-
zierung des Terrorismus weltweit zeigt.

Vordergriindig karitative Organisationen
Eine wichtige Rolle bei der Finanzierung
ethno-nationalistisch und islamistisch ausge-
richteter terroristischer Gruppierungen spielten
im Berichtsjahr erneut vordergrindig Kkaritativ
oder humanitdr ausgerichtete, national oder
international tatige Organisationen. Sie Uber-
wiesen beispielsweise mit Spendensammlun-
gen gewonnenes Geld offiziell fiir karitative
Zwecke in andere Lénder, wo es jedoch ter-
roristischen Gruppierungen zugute kam. Auf-
grund der Uberweisungen ins Ausland, wo die
Geldfliisse kaum nachverfolgt werden koénnen,
sowie den hiufig benutzten informellen Uber-
weisungsmethoden wie Hawala-Banking und
Geldkuriere sind Beweise, dass Gelder fir ter-
roristische Zwecke verwendet werden, schwie-
rig zu erbringen. In den USA gelang es Ende
November 2008, finf Kadermitglieder der



Holy Land Foundation for Relief and Develop-
ment, eine der ehemals gréssten muslimischen
Wohltétigkeitsorganisationen in den USA, we-
gen finanzieller Unterstiitzung der in den Ver-
einigten Staaten als terroristische Organisation
gelisteten Hamas zu verurteilen. Das Urteil
kam allerdings erst im zweiten Anlauf zustande,
nachdem ein erster Prozess im Oktober 2007
ergebnislos blieb.

Engagierte Schweiz

Die Schweiz setzt sich intensiv fir die Ver-
besserung der internationalen Mechanismen
im Kampf gegen die Terrorismusfinanzierung
ein. Auf internationaler Ebene unterstiitzt sie
zusammen mit anderen Staaten eine Initiative,
die das Listing- und Delisting-Verfahren fir die
UN-Sanktionsliste transparenter machen und
rechtlich breiter abstiitzen will. Die Schweiz
hat ferner auf den 1. Februar 2009 Gesetzesan-
passungen zur Umsetzung der Richtlinien der
Groupe d’action financiére (GAFI) vorgenom-
men. Dies und dhnliche Massnahmen wie zum
Beispiel die Revision des Geldwaschereigeset-
zes haben zur Folge gehabt, dass die GAFI Mit-
te Oktober die internationale Aufsicht (iber die
Schweiz vom Jahres- auf den Ublichen Zwei-
jahrestakt herabsetzte. Verstérkt werden diese
Massnahmen zusétzlich durch die Inkraftset-
zung der Verordnung tber den grenziiberschrei-
tenden Barmittelverkehr, die am 1. Méarz 2009
in Kraft getreten ist. Seither mussen Personen
bei der Ein-, Aus- und Durchfuhr von Finanz-
werten ab 10’000 Franken Auskunft tber die
Herkunft des Geldes geben. Bei Verdacht auf
Geldwéscherei oder Terrorismusfinanzierung
kann die Zollstelle auch dann Auskiinfte verlan-

gen, wenn der Betrag den Schwellenwert von
10°000 Franken nicht erreicht. Zudem darf sie
die Barmittel vorldufig beschlagnahmen.
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Kurzfristiger Erfolg unwahrscheinlich

Islamistisch und ethno-nationalistisch mo-
tivierte terroristische Gruppierungen missen
Geld beschaffen und dieses verwalten. Das
Geld dient unter anderem der Finanzierung der
eigenen Infrastruktur sowie der Vorbereitung
und Durchfiihrung terroristischer Handlungen.
Diese Finanzwerte und deren Bewegungen
aufzuspuren ist eine schwierige Aufgabe. Zu
komplex sind Strukturen und Prozesse, mithil-
fe derer Terrornetzwerke Geld generieren und
verschieben. Und zu flexibel sind die Organi-
sationen, die sich verschiedenster Mittel zur
Gelderwirtschaftung bedienen und die Finanz-
werte oft schnell ausser Landes schaffen. Dort
kann deren Verwendung nicht mehr kontrolliert
werden. Gleichwohl bleiben die Massnahmen
gegen die Terrorismusfinanzierung unerldss-
lich bei der Bekdmpfung des Terrorismus, auch
wenn eine vollstdndige Unterbindung der Ter-
rorismusfinanzierung weder kurz- noch mittel-
fristig erreicht werden kann.

Schweiz gut geriistet

Die Schweiz und ihr Finanzplatz sind fur
diese Herausforderung jedoch gut geristet. Die
gesetzlichen Bestimmungen wurden ausge-
baut, die internationale Kooperation verstérkt
und auch an der Verbesserung der Zusammen-
arbeit zwischen den nationalen Akteuren wie
Polizei, Nachrichtendienst und Finanzdienst-
leistern wird gearbeitet. Die Schweiz ist keine
Finanzdrehscheibe fur Terroristen. Wichtig fur
die Zukunft ist die Berucksichtigung der zuneh-

menden Verbindung zwischen kriminellen Ak-
tivitaten, Geldwascherei und der Finanzierung
von terroristischen Organisationen. Bei der Un-
tersuchung von Verbrechen wie Geldwascherei,
Betrug und Erpressung muss stets auch darauf
geachtet werden, ob das Geld allenfalls terro-
ristischen oder gewaltextremistischen Organi-
sationen oder Aktivitaten zugute hatte kommen
sollen. [ |






2. Gewaltextremismus



2.1 Rechtsextremismus

EREIGNISSE

8. Marz

2. Mai

27. Juni

31. Juli

2. August

9. Oktober

8. November

Wie von der Partei National Orientierter Schweizer (PNOS) angekiindigt, versam-
melten sich rund 50 ihrer Mitglieder in Burgdorf BE. Um der Konfrontation mit ei-
ner von linker Seite geplanten Gegendemonstration auszuweichen, zogen sie jedoch
nach Bern weiter. Dort demonstrierten 150 Mitglieder an einer nicht bewilligten und
offentlich auch nicht angekiindigten Veranstaltung.

Rechtsextreme stérten in Biglen BE ein von Punks durchgefiihrtes ,,Antifaschisti-
sches Brételn*. Sie passten die Anreisenden am Bahnhof ab und suchten die Kon-
frontation. Einige waren mit Baseballschldgern ausgeristet. Eine Person wurde ver-
letzt und musste in Spitalpflege gebracht werden.

Rund 250 Rechtsextreme zogen zum Denkmal der Schlacht von Sempach und leg-
ten dort einen Kranz nieder, obwohl der offizielle Umzug aufgrund der Witterung
abgesagt worden war. Es kam dank des Sicherheitsdispositivs zu keinen grdsseren
Zwischenféllen mit den linken Aktivisten der Gegenveranstaltung. Rechtsextreme
Exponenten nahmen im Berichtsjahr an weiteren historischen Schlachtfeiern wie in
Né&fels GL und am Morgarten teil.

Rund 150 Personen besuchten ein Konzert der Band ’Indiziert’. Das Skinheadkon-
zert in Huttwil BE verlief ohne erkennbare Gesetzesverstosse.

Rund 150 Rechtsextreme feierten auf der Rutliwiese. Zur verspateten Bundesfeier
hatte die PNOS aufgerufen. Es kam nicht zu Konfrontationen mit Linksextremen.

Waéhrend des Jahrmarkts in Kaltbrunn SG kam es zu einer Auseinandersetzung. In
einer Bar gerieten ein Rechtsextremer und ein weiterer Gast in Streit. Der Rechtsex-
treme schlug dem Gast ins Gesicht und verletzte ihn schwer. Bei seiner Anhaltung
bedrohte der Rechtsextreme die Polizisten massiv.

In Tuggen SZ kam es auf dem Areal eines Bar- und Pubfestivals zu mehreren Ausei-
nandersetzungen, unter anderem auch zu einer Schlégerei, an der Rechtsextreme be-
teiligt waren. Danach mussten sich drei Personen in Spitalpflege begeben. Ein Taxi
wurde beschadigt. Der Schlagerei waren verbale Provokationen vorangegangen.



LAGE

Uberblick

Die Zahl rechtsextrem motivierter Ereig-
nisse im Berichtsjahr bestétigt den Trend von
2008. Die Gesamtzahl hat um insgesamt neun
Ereignisse auf 85 zugenommen. Diese Zunah-
men fanden bei den gewalttatigen Ereignissen
(2008: 24; 2009: 32) und bei den politischen
Veranstaltungen (2008: 15; 2009: 23) statt. Ab-
genommen hat die Anzahl Konzerte (2008: 15;
2009: 8). Obwohl die Anzahl Konfrontationen
zwischen Rechts- und Linksextremen abnahm,
ist das Gewaltpotenzial fur Auseinandersetzun-
gen weiterhin hoch. Die Anzahl Mitglieder der
rechtsextremen Szene liegt weiterhin unverén-
dert bei zirka 1’200 Exponenten, die dem har-
ten Kern zugezéhlt werden kénnen, und zirka
600 Mitlaufern.

Rechtsextreme Schweizer Gruppen

Die PNOS ist nach wie vor die aktivste rechts-
extreme Schweizer Organisation. Die Schwei-
zerischen Hammerskins (SHS) und Blood &
Honour Schweiz (B&H) fungieren als Dachor-
ganisationen zweier konkurrierender Richtun-
gen in der rechtsextremen Szene. Dabei agieren
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vor allem Mitglieder der B&H oft gewalttatig
und sind mit dem Gesetz in Konflikt geraten.
Den beiden Richtungen in der Szene sind etwa
30 verschiedene Gruppen zuzuordnen.

PNOS

Das Bezirksgericht Aarau verurteilte Ende
Januar in zweiter Instanz fiinf Vorstandsmitglie-
der der PNOS wegen Verletzung der Rassendis-
kriminierungsstrafnorm (Artikel 261° StGB)
zu Geldstrafen. Die funf Aktivisten hatten im in
der Zwischenzeit revidierten Parteiprogramm
behauptet, es sei ein Irrtum anzunehmen, ein
Mensch misse in jedem Land der Erde die glei-
chen Rechte haben. Drei der flinf verurteilten
\Vorstandsmitglieder sind inzwischen aus dem
Vorstand zurlickgetreten.

Die PNOS blieb die aktivste in der Offent-
lichkeit auftretende rechtsextreme Gruppierung.
Beispielsweise griundete sie Mitte Januar in Ba-
sel eine neue Sektion. Ziel der Sektion Basel ist
es unter anderem, an den Landratswahlen 2011
im Kanton Basel-Landschaft teilzunehmen.
Anfang November griindete die PNOS die neue
Kantonalsektion PNOS Schwyz, in der die be-
reits bestehende Ortsgruppe Kiissnacht aufging.
Die PNOS verfugt mittlerweile ber die Sekti-
onen Oberaargau, Berner Oberland, Emmental,
Freiburg, Schwyz und Basel sowie Uber die
Ortsgruppen Willisau und das Infoportal Aar-
gau. Mit Ausnahme der Sektion Freiburg liegen
alle PNOS-Ableger in der deutschsprachigen
Schweiz. Die rege Grindung von Sektionen
zeigt, dass die PNOS nicht nur eine Vergrdsse-

Dem NDB gemeldete rechtsextrem motivierte
Ereignisse seit 2004 (ohne Schmierereien)



rung ihrer Mitgliederzahl, sondern auch eine  tungstag schickte sie rund 50 Mitglieder nach
geografische Ausbreitung respektive Verdich-  Burgdorf, um die Durchfihrung der Kundge-

tung anstrebt. bung vorzutauschen und um ihre versammelten
Anhénger beziehungsweise Sympathisanten

Griindung der Helvetischen Jugend nach Bern umzuleiten. In Bern demonstrierten
Im Juni 2009 wurde auf einer rechtsextremen  anschliessend rund 150 Personen ohne Bewil-
Internetseite tiber die Griindung einer Gruppie-  ligung. Nachreisende Linksextreme erreichten

rung namens Helvetische Jugend Berner Ober-  Bern erst nach Abschluss der Kundgebung, was
land HJ berichtet. Inzwischen wurde sie in Hel-  einen Zusammenstoss verhinderte.

vetische Jugend umbenannt; sie soll der PNOS Die Feierlichkeiten zur Sempacher Schlacht-
nahestehen. feier am 27. Juni verliefen dank des Sicherheits-

dispositivs ohne grissere Zwischenfélle. Nach
Offentliche Auftritte der Rechtsextremen der Kranzniederlegung versuchten vier Perso-

Im Berichtsjahr nutzte die PNOS wie ge- nen, sich in ihrem Privatfahrzeug in Richtung
wohnt offentliche Gedenktage fir ihre Auftritte,  der Gegendemonstrantinnen und Gegende-
ging aber auch unabhéngig von einem dusseren monstranten zu bewegen, wurden aber an ei-
Anlass auf die Strasse. Sie versuchte dabei, sich nem Kontrollposten angehalten. Die vier Perso-
von Behordenauflagen und von Gegenaktionen — nen aus dem Umfeld der PNOS wurden wegen
von linksextremer Seite nicht behindern zu las-  Verstosses gegen das Waffengesetz verzeigt.
sen. Im Berichtsjahr bestatigte sich, dass die Die Bundesfeier am 1. August auf dem Ruitli
Sempacher Schlachtfeier nebst der 1.-August-  verlief weitgehend stérungsfrei. Das Ticketsys-
Feier auf dem RUtli fur das offentliche Auf- tem fir den Zugang zum Rutli am National-
treten der Rechtsextremen eine zentrale Rolle  feiertag sowie Sicherheitskontrollen und das
spielt. Polizeidispositiv verfehlten ihre Wirkung nicht:

Fur den 8. Méarz hatte die PNOS eine De-  Rechtsextreme verlegten ihren Auftritt erneut
monstration gegen die Rassendiskriminierungs-  auf den dem Nationalfeiertag folgenden Sonn-
strafnorm geplant. Nachdem die Behorden aus  tag. Trotzdem wurden am Feiertag selbst sieben
Sicherheitsgriinden nur eine Platzkundgebung  Rechtsextreme beim Versuch, sich unberechtigt
bewilligt hatten, verlegte die PNOS die Kund- ~ Zugang zur Rutliwiese zu verschaffen, voriber-
gebung kurzfristig nach Bern. Am Veranstal-  gehend festgenommen. Dem Aufruf der PNOS

Feier der Rechtsextremen auf dem
Ratli am 2. August [Foto Polizei]




zu einer nachgeholten Feier am 2. August folg-
ten rund 150 Rechtsextreme. Es ist davon aus-
zugehen, dass dieser Trend bei einem Festhal-
ten an der Kombination von Ticketsystem und
Sicherheitsdispositiv anhalt.

Autonome Nationalisten

In Deutschland, den Niederlanden, der Tsche-
chischen Republik, der Slowakei und in Oster-
reich traten in den letzten Jahren sogenannte
Autonome Nationalisten auf. Es handelt sich
dabei um vorwiegend jugendliche Aktivisten,
die sich in Konkurrenz zu bereits etablierten
rechtsextremen Gruppen sehen und bereit sind,
Gewalt anzuwenden. Sie agieren vor allem auf
der Strasse und gehen mit Gleichgesinnten
spontane und nicht auf Dauer angelegte Verbin-
dungen ein. Entsprechend sind auch keine kla-
ren Hierarchien, Strukturen oder Fihrungsper-
sonen erkennbar. lhr &usseres Erscheinungsbild
(Kleidung, Schuhe, Frisur, teilweise Vermum-
mung), ihr Auftreten und ihre Symbolik sind
derjenigen der linksextremen Autonomen wie
beispielsweise der Exponenten des Schwarzen
Blocks zum Verwechseln dhnlich.

In der Schweiz gab es bisher erst schwache
Anzeichen flr die Existenz von Autonomen Na-
tionalisten. Auch hierzulande treten seit etwa
zwei Jahren Rechtsextreme ab und zu geschlos-
sen ganz in Schwarz gekleidet und teilweise
vermummt auf. Bis jetzt nannten sie sich selbst
nicht Autonome Nationalisten. Da die Schwei-
zer rechtsextreme Szene aber Trends aus dem
deutschsprachigen Ausland (bernimmt, ist es
moglich, dass sich das in der Schweiz festge-
stellte Phanomen in eine ahnliche Richtung ent-
wickelt.

Rechtsextremismus in Europa

In Europa wie in der Schweiz waren im Be-
richtsjahr vor allem B&H, die Auseinanderset-
zungen zwischen Rechts- und Linksextremen,
die Gewaltanwendung, die Jugendorganisatio-
nen und die Propaganda von Bedeutung.

B&H

Fur das europdische Netzwerk von B&H sind
Konzertveranstaltungen nach wie vor Angel-
punkte; im Wesentlichen wird B&H internatio-
nal durch die gemeinsamen Anl&sse zusammen-
gehalten. Es gibt Anzeichen dafir, dass B&H
in den Niederlanden, in Belgien und in Déne-
mark in den letzten finf Jahren leicht an Bedeu-
tung verloren hat, wéahrend die Gruppierung in
Grossbritannien erstarkt ist.

Auseinandersetzungen zwischen
Rechts- und Linksextremen

Was Auseinandersetzungen zwischen Rechts-
und Linksextremen angeht, nahmen die Mobi-
lisierungen des eigenen Lagers, um das jeweils
andere Lager anzugreifen, deutlich zu. Dabei
ging es sowohl um physische Konfrontationen
als auch um Angriffe in der sogenannten virtu-
ellen Realitat. Zurlickzufihren ist die Zunahme
auf die Maoglichkeiten der neuen Kommunika-
tionsmittel. Typisch fiir beide Szenen — wobei
hier die Initiative meistens von der linksextre-
men Seite ausging — war es beispielsweise, im
Internet Personendaten und Fotografien der je-
weils anderen Seite zu publizieren, um sie so in
der Offentlichkeit zu denunzieren.



Gewaltanwendung

Im gesamten Europa blieb Gewaltanwendung
von Rechtsextremen auf relativ tiefem Niveau.
Zu Gewaltanwendung kam es insbesondere
spontan, bei Konfrontationen zwischen Rechts-
und Linksextremen, zwischen Rechtsextremen
und Auslandern sowie gegeniiber Homosexuel-
len. In Italien und Ungarn war die Gewaltan-
wendung von Rechtsextremen gegen die Poli-
zei augenfallig. Wenige gewalttédtige Vorfalle
waren gegen die judische Gemeinschaft gerich-
tet.

Rechtsextremismus als Lebensphase

Die rechtsextreme Szene zieht vor allem Ju-
gendliche und junge Erwachsene an. Experten
gehen davon aus, dass es in spateren Lebens-
phasen aufgrund der Eingliederung ins Bezie-
hungs-, Familien- und Berufsleben hdufig zu
einem Ausscheiden aus der Szene kommt.

Feier der Rechtsextremen
anldsslich des Gedenktages der
Schlacht von Sempach am 27. Juni
[Foto Polizei]



BEURTEILUNG

Szene

Die rechtsextreme Szene in der Schweiz war
in den letzten Jahren weitgehend stabil. Es ver-
anderte sich wenig, und dies wird wahrschein-
lich auch so bleiben. Ebenfalls werden die
momentan wichtigen Themen wie Fremden-
feindlichkeit, Antikapitalismus oder Antiameri-
kanismus aktuell bleiben.

Musik

Der Markt mit rechtsextremer Musik, die
eine wichtige Rolle im Milieu spielt, wird wei-
ter wichtig bleiben, allenfalls noch zunehmen.
Repressive Massnahmen werden weiterhin be-
wirken, dass Skinheadkonzerte konspirativ or-
ganisiert werden und dass die Teilnehmerzahl
klein bleibt. Auch die Bedeutung des Internets
wird bleiben oder grésser werden.

PNOS

Nach den Ereignissen am 8. Marz in Burgdorf
und Bern schrieb die PNOS im Internet, dass
die Verlagerungsaktion geplant war und dass
sie beabsichtige, in Zukunft ahnlich vorzuge-
hen. Die PNOS konnte dadurch unberechenbar
werden und konnte jederzeit an einem Ort eine
Aktion ankilindigen, um dann an einem anderen
Ort aufzutreten. Damit wiirde sie nicht nur bei
ihren ideologischen Gegnern, sondern auch
bei den betroffenen Behérden fur Verwirrung
sorgen. [ ]



2.2 Linksextremismus

EREIGNISSE

17. Januar Durch einen Farbanschlag gegen eine Grossbank in Zirich entstand ein Sachscha-
den von rund 50’000 Franken. Die Polizei nahm zwei Jugendliche fest, die der Re-
volutiondren Jugend Zirich (RJZ) angehdéren, der Jugendorganisation des Revoluti-
ondren Aufbaus Zirich (RAZ).

24, Januar Bei einer unbewilligten Kundgebung gegen das Weltwirtschaftsforum (WEF) wur-
den in Solothurn 17 Personen voriibergehend festgenommen.

13. April Durch Sprayereien und eingeschlagene Scheiben entstanden bei einem Personalver-
mittler in Zirich Schaden in der Hohe von 40’000 Franken.

1. Mai Im Zusammenhang mit dem 1. Mai verursachten Unbekannte in Zirich durch ver-
schiedene Anschldge Schaden von rund 350’000 Franken. Am Tag der Arbeit gelang
es der Polizei, eine Nachdemonstration zu verhindern. Trotzdem kam es immer wie-
der zu Auseinandersetzungen mit den rund 600 Randalierern, an denen sich nebst
Linksextremen aus dem Schwarzen Block auch Exponenten aus der gewaltbereiten
Fussballszene beteiligten. Mehrheitlich handelte es sich bei den Tétern um apoliti-
sche, eventorientierte Jugendliche. Die Polizei nahm 83 Personen voriibergehend
fest, darunter war tber ein Viertel minderjahrig.

Gegendemonstration anlasslich
des Gedenktages der Schlacht
von Sempach am 27. Juni

[Foto Polizei]




12. Mai

4. Juli

26. September

28. November

In Ziirich wurde ein Farbanschlag gegen eine Polizeiwache verubt. Die Schaden
beliefen sich auf rund 20’000 Franken. Ein weiterer Polizeiposten wurde am 31. Mai
mit Farbe beworfen. Der verursachte Schaden betrug 10’000 Franken.

In Zirich kam es anlasslich einer Kundgebung gegen Repression zu Ausschreitun-
gen. Dabei wurden unter anderem ein Kreisgefangnis, eine Polizeiwache, ein Ge-
schéftsgebdude und eine Bankfiliale durch Stein- und Farbwiirfe beschidigt, drei
Fahrzeuge in Brand gesteckt und drei weitere stark in Mitleidenschaft gezogen. Ein
Polizist erlitt Verletzungen. Neun Personen wurden voriibergehend festgenommen.
Der Sachschaden belief sich auf tber 300’000 Franken.

In Bern beteiligten sich rund 700 Personen am 9. Antifaschistischen Abendspazier-
gang. Der Anlass verlief ruhig. Durch Kratzereien an Autos und Sprayereien entstan-
den allerdings Sachschaden in der H6he von 30’000 Franken.

Anlésslich einer Kundgebung gegen die 7. WTO-Ministerkonferenz kam es, verur-
sacht durch eine kleine, rund 200 gewaltbereite Personen umfassende Minderheit
der Demonstranten, in Genf zu massiven Ausschreitungen; mindestens 25 Privat-
fahrzeuge und mehrere Geschafte wurden beschadigt.




LAGE

Zahl der Ereignisse

Die Anzahl linksextrem motivierter Ereig-
nisse im Berichtsjahr betragt 220, gegentber
214 Vorféllen im Vorjahr. Der Anteil gewalttati-
ger Ereignisse gegen Objekte und Personen lag
bei 127 respektive rund 58 Prozent. Hier ist ge-
gentber 2008 (51 Prozent) eine Zunahme von
rund 7 Prozent feststellbar. Nach Einschatzung
des NDB umfasst die Schweizer Szene unver-
andert rund 2’000 Linksextreme, von denen
1’000 als gewalttatig eingestuft werden. Nach
wie vor handelt es sich beim Linksextremismus
um ein fast ausschliesslich urbanes Phdnomen.

Zwei Grossanldsse

Vom 28. Januar bis 1. Februar 2009 fand in
Davos das WEF statt. Der Mobilisierungs-
rickgang der Vorjahre bestatigte sich; erneut
gelang den Globalisierungsgegnern keine na-
tionale Koordination ihrer Aktionen. Der An-
lass verlief im Rahmen der Erwartungen von
Polizei und Organisatoren. Insgesamt kam es
zu neun Anti-WEF-Kundgebungen, von denen
finf nicht bewilligt waren. Durch militante
Aktionen entstand ein Sachschaden von rund
120’000 Franken.
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Vom 30. November bis 2. Dezember 2009
wurde in Genf die 7. Ministerkonferenz der
Welthandelsorganisation (World Trade Orga-
nisation, WTO) abgehalten. Bereits ab Som-
mer war eine breit abgestiitzte Mobilisierung
der Gegner auf den Anlass hin feststellbar. Der
Widerstand gipfelte am 28. November in einer
Kundgebung, die von Gewalt einer kleinen
Minderheit begleitet wurde. Nach Beginn der
Ausschreitungen wurde die Demonstration von
den Organisatoren umgehend beendet.

Markant mehr Brandstiftungen an
Fahrzeugen

Auffallend war im Berichtsjahr die Zunahme
von Brandstiftungen an Fahrzeugen von 23 im
Jahre 2008 auf 32. Dies entspricht einer Zunah-
me um 40 Prozent. Hauptziele der Aktionen
waren Fahrzeuge der Ober- und Luxusklas-
se, darunter auch solche von Exponenten der
Schweizerischen Volkspartei (SVP).

Vor allem seit Spadtsommer 2009 nahm die
Zahl von Brandanschldgen mit teilweise ho-
hem Sachschaden markant zu. Geografischer
Schwerpunkt der Aktionen war der Grossraum
Zirich und Aarau AG. Betroffen waren aber
auch Zug, Bern, Muttenz BL und Genf. Am
14. November 2009 gelang es der Kantonspoli-
zei Aargau, zwei 20-jahrige Schweizer aus der
linksextremen Szene festzunehmen. Die Szene
reagierte mit verschiedenen Solidaritatsaktio-
nen und weiteren Brandanschldgen gegen Fahr-
zeuge. Zirka 10 der Brandstiftungen im Be-
richtsjahr standen mit der Brandserie in Aarau

Dem NDB gemeldete linksextrem motivierte
Ereignisse seit 2004 (ohne Schmierereien)



und den darauffolgenden Solidaritatsaktionen
in Zusammenhang.

Aus der Sicht der Taterschaft stellen Brand-
stiftungen eine risikoarme, kostenglinstige,
spektakuldre und deshalb medientrachtige Ak-
tionsform dar. Dabei wird auch die Gefdhrdung
Unbeteiligter in Kauf genommen.

Solidaritatsaktionen

Auch im Berichtsjahr nahm die Szene Vorfél-
le im In- und Ausland zum Anlass fiir Anschla-
ge und Kundgebungen. So fiihrte sie in den
ersten Monaten des Jahres Solidaritatsaktionen
durch, die im Zusammenhang mit den mehr-
wdchigen schweren Unruhen in Griechenland
standen. Diese waren nach der Erschiessung
eines Jugendlichen durch die Polizei im De-
zember 2008 ausgebrochen. In &hnlicher Weise
versuchte die linksextreme Szene eine Zeit lang,
den Unfalltod eines 17-Jahrigen anldsslich ei-
ner Polizeikontrolle am 30. Mai in Biel fur sich
zu instrumentalisieren.

Erneut wurden auch zugunsten sogenannt po-
litischer Gefangener immer wieder Solidaritats-
aktionen durchgefiihrt. Dazu zéhlen etwa An-
schlage gegen auslandische Vertretungen; diese
galten Mitgliedern der italienischen PC p-m
(Partito comunista politico-militare; eine Nach-
folgeorganisation der Roten Brigaden) und der
deutschen militanten gruppe/mg, die im Juni
in Mailand respektive im Oktober in Berlin zu
teilweise langjéhrigen Freiheitsstrafen verur-
teilt worden waren. Anschlage erfolgten auch
aus Solidaritat mit zehn Personen, die in Frank-
reich im Zusammenhang mit Sabotageakten
gegen das Eisenbahnnetz im November 2008
festgenommen worden waren. So beschadigten

etwa Unbekannte am 18. Januar das Lowen-
denkmal in Luzern durch einen Farbanschlag
schwer. In den ersten Monaten des Jahres galt
die besondere Aufmerksamkeit der Szene den
Festnahmen zweier Jugendlicher nach einem
Farbanschlag am 17. Januar in Zurich, eines
Fuhrungsmitglieds des RAZ und — im Februar —
einiger Linksextremer, die mit dem Uberfall auf
eine Bar in Freiburg im Uechtland im Herbst
2008 in Verbindung gebracht wurden. Der An-
griff auf die Gaststatte hatte einem vermeintlich
rechtsextremen Konzert gegolten. Auch zu-
gunsten des wegen Mordes verurteilten Marco
Camenisch erfolgten erneut Anschlage.

Themen

Das Hauptgewicht des Berichtsjahres lag
auf den Themen Wirtschaftskrise und Arbeits-
kampf, die beide ein hohes Rekrutierungs- und
Mobilisierungspotenzial versprechen. Inshe-
sondere im Zusammenhang mit dem WEF, dem
1. Mai, dem G-8-Gipfel im Juli im italienischen
L’ Aquila, dem G-20-Gipfel im April in London
sowie dem 7. WTO-Ministertreffen im Novem-
ber und Dezember in Genf stand die Thematik
im Vordergrund und wurde immer wieder zur
Begrindung von Anschldgen gegen Finanz-
institute oder Arbeitsvermittler herangezogen.
Trotzdem gelang es der gewaltbereiten links-
extremen Szene nicht, Personenkreise jenseits
ihrer eigenen Anhdngerschaft anzusprechen.
Dasselbe galt auch bei zwei anderen Grossan-
l&ssen, die ebenfalls thematisiert wurden, dem
Nato-Gipfel in Kehl (Deutschland) und Strass-
burg (Frankreich) von Anfang April sowie dem
Klimagipfel in Kopenhagen (Danemark) im
Dezember.



Die Szene konzentrierte sich daher insheson-
dere auf Kernanliegen wie den Kampf gegen
den Faschismus (Antifa), das Thema Repres-
sion und die Migrationspolitik. Seit Sommer
wurden mehrere Einrichtungen, die im Zusam-
menhang mit der Asylpolitik standen, zum Ziel
von Anschldgen. Generell wurden auch die Po-
lizei und ihre Einrichtungen im Berichtsjahr im-
mer wieder Ziel von Anschldgen Linksextremer.



BEURTEILUNG

Themen

Mit Sicherheit werden insbesondere die
medienwirksamen Themen Antifa und Wirt-
schaftskrise weiterhin einen Schwerpunkt bil-
den. Beide Problemkreise héngen fiir Linksex-
treme ursachlich zusammen, und die Szene
sieht in der Thematik ein erhohtes Rekrutie-
rungs- und Mobilisierungspotenzial. Im Kampf
gegen den Rechtsextremismus wird dem Ha-
cking von Internetseiten und E-Mails voraus-
sichtlich wachsende Bedeutung zukommen.
Mit der Veroffentlichung entsprechender Daten
und Fotos werden die Diffamierung und wirt-
schaftliche Schédigung des Gegners angestrebt;
zugleich dienen sie aber auch als Zielbezeich-
nung fur allfallige Anschlage.

Auch der Kampf gegen Repression, die Mi-
grations- und Asylpolitik sowie die Solidaritat
zugunsten vorgeblich politischer Gefangener
durften weiterhin Anlass zu Aktionen bieten.
In Bezug auf die Anzahl der linksextrem moti-
vierten Aktivitaten ist nach aktuellem Erkennt-
nisstand eher von einer Zu- als einer Abnahme
auszugehen.

Gewaltpotenzial

Grundsétzlich bleibt das Gewaltpotenzial
unverandert hoch. Tendenzen hin zum Terro-
rismus waren in der Schweiz im Berichtsjahr
nicht auszumachen. Von Bedeutung bleiben
aber die Beziehungen der Schweizer Szene zu
linksterroristischen Gruppierungen im Ausland.
Dabei kommt nach wie vor dem Revolutiona-
ren Aufbau Schweiz (RAS) und der von ihm
dominierten Secours Rouge International (SRI)
eine tragende Rolle zu. |

Am 17. Februar sichergestelltes
Material nach dem Angriff auf
eine Freiburger Bar am

11. Oktober 2008

[Foto Polizei]




2.3 Tierrecht-Extremismus

EREIGNISSE

23. Januar Eine unbekannte Té&terschaft verschmierte den Eingangsbereich einer Max-Mara-
Boutique in Zirich und beschédigte das Schloss der Eingangstire mit Sekunden-
kleber.

12. April Eine unbekannte Té&terschaft verschmierte die Liegenschaft und Fahrzeuge der Fir-

ma Tipesca in Sigirino TI. Gleichzeitig wurden in Tesserete und Rivera zwei Metz-
gereien mit Sprayereien beschadigt.

8. Mai Eine unbekannte Taterschaft veriibte sogenannte home visits bei Novartis-Mitar-
beiterinnen und Mitarbeitern in Oberwil, Therwil und Bottmingen BL. Teilweise
wurden Unbeteiligte geschadigt. Die Taterschaft verschmierte Hausfassaden, be-
schédigte Fahrzeuge mit Chemikalien und schlitzte Reifen auf. An demselben Wo-
chenende wurde im benachbarten Huningue (Frankreich) eine Freizeiteinrichtung
von Novartis durch Brandstiftung beschéadigt.

19. Mai In Solothurn scheiterte ein Brandanschlag auf Fahrzeuge. Wohl aufgrund einer Ver-
wechslung war der Nachbar eines Novartis-Mitarbeiters Opfer der Tat, die deswe-
gen nur durch die spater im Internet publizierte Bekennung mutmasslich Tierrecht-
Aktivisten zugeschrieben werden konnte.

10. Juni Eine unbekannte, sich als ,,Kommando Braunbar“ bekennende Taterschaft ver-
schmierte das Osterreichische Generalkonsulat in Zirich und bewarf es mit Flaschen.

16. Juli In der N&he des Wohnortes des CEO der Novartis, Daniel Vasella, wurde eine Ka-
pelle mit fir die Kampagne Stop Huntingdon Animal Cruelty (SHAC) typischen
Slogans verschmiert.

27. Juli Eine unbekannte Taterschaft schandete in Chur zwei Graber der Familie Vasella und
entwendete aus einem der Graber eine Urne.

3. August In der Nacht auf den 3. August 2009 ver(ibte eine unbekannte Téaterschaft in Bach
(Osterreich) einen Brandanschlag auf das Jagdhaus des CEO der Novartis.



14. August Eine unbekannte Taterschaft verubte einen Anschlag mit Buttersdure auf das Fir-
mengelénde der Novartis in Bern.

28.September  Eine unbekannte Taterschaft zerstorte die Werbeplakate eines Grossverteilers in Ba-
den AG und ersetzte sie durch Plakate, die gegen Tierhaltung protestierten.

18.November  Die Polizei in Locarno TI Igste eine unbewilligte Kundgebung der Offensiva Anima-
lista vor dem Zirkus Knie auf.

18.Dezember  Bei Tessiner Medien gingen Schreiben ein, in denen die unterzeichnete Animal
Rights Militia (ARM) behauptete, im Kanton Tessin Fleischwaren vergiftet zu ha-
ben. Die chemischen Untersuchungen der beigelegten Wurstwaren bestétigten diese
Drohung nicht.

Bekennung im Internet zum Brandanschlag
auf die Jagdhiitte des CEO von Novartis




LAGE

Tierrecht-Kampagnen Uberblick

Die Tierbefreiungs- respektive Tierrechtbe-
wegung kdmpft gegen den Speziesismus, das
heisst die systematische moralische Privilegie-
rung des Menschen gegenuber den Tieren. Sie
wendet sich gegen die Nutzung von Tieren ins-
gesamt und inshesondere gegen deren Nutzung
zur Erndhrung, Bekleidung und Unterhaltung
sowie gegen Tierversuche, welchem Zweck
diese auch dienen mdgen. Dieser ideelle Hin-
tergrund bildet eine Einheit, sodass direkte
Aktionen gewaltbereiter Tierrecht-Aktivisten
jederzeit in allen diesen Themenbereichen
mdoglich sind. Organisationen, Gruppierungen
und gewaltbereite Zellen oder moglicherwei-
se Einzeltater biindeln ihre Aktivitaten jedoch
meist zu Kampagnen, die mit legalen und in
unterschiedlichem Ausmass auch mit illegalen
Aktionen oder Gewalt gefiihrt werden.

Im Zusammenhang mit Aktionen in der
Schweiz namentlich zu erwéhnen sind die Kam-
pagnen gegen den Verkauf von Pelzkleidungs-
stlicken durch Max Mara und Escada sowie Ak-
tionen gegen Metzgereien und den Fischhandel.
Ausserdem lauft seit einigen Jahren die Aktion
Zirkus ohne Tiere (AZOT), die im Berichtsjahr
allerdings nicht zu illegalen Aktionen fihrte.
Hingegen wurde die SHAC-Kampagne in der
Schweiz beinahe ausschliesslich mit kriminel-
len Aktionen gefiihrt; alle oben in der Ereignis-
tbersicht aufgefiihrten, gegen die Novartis ge-
richteten Anschldge stehen mutmasslich damit
in Zusammenhang.

SHAC

Dem Nachrichtendienst wurde im Zusam-
menhang mit SHAC im Berichtsjahr eine ein-
zige Demonstration in der Schweiz bekannt;
sie fand vor dem Firmengeldnde der Novartis
in Bern statt. Wahrend in Grossbritannien, den
USA und auf dem europdischen Kontinent das
Ziel der Kampagne auch mit legalem Protest
verfolgt wurde, verfuhren Aktivisten in der
Schweiz demnach beinahe ausschliesslich mit
kriminellen Aktionen. Die jlingste Serie von
hauptsachlich gegen Mitarbeiterinnen und Mit-
arbeiter der Novartis gerichteten Anschlagen
unter anderem in Frankreich, Deutschland, Os-
terreich und der Schweiz begann bereits im De-
zember 2008 im Raum Lorrach (Deutschland)
in unmittelbarer Nachbarschaft zur Schweiz.

Das seit Dezember 2008 verwendete Reper-
toire sogenannter direkter Aktionen (,,direct
actions”) umfasste fur Tierrecht-Extremisten
typische Vorgehensweisen wie nachtliche Haus-
besuche (,,home visits*) mit Sachbeschadigun-
gen, (versuchte) Brandstiftung, Grabschandung
und Diebstahl. Begleitet waren die Aktionen
von Drohungen, Einschiichterungsversuchen
und Erpressung. So war in der Bekennung zu
den Hausbesuchen in der Region Basel zu lesen,
die Taterschaft ,,will take every opportunity to
bring fear into the lives of the murdering scum
of Novartis workers, just like the animals feel
fear inside the labs of HLS". (... werde jede Ge-
legenheit nutzen, dem mérderischen Abschaum
der Novartis-Mitarbeiter Angst zu machen, so
wie die Tiere sich in den Laboratorien von HLS



&ngstigen.) Auch die Bekennungen der Tater-
schaft als ARM, Animal Liberation Brigade
oder die seit diesem Jahr europaweit auftau-
chende Bezeichnung Militant Forces Against
Huntingdon Life Sciences (MFAH) enthalten
implizit ein Uber die Bekennung als Animal
Liberation Front (ALF) hinausgehendes Droh-
potenzial.

Verurteilungen in Grossbritannien

Mehrere flihrende Aktivisten der SHAC-
Kampagne wurden im Januar des Berichtsjah-
res in Grossbritannien wegen ,,\Verschwdrung
zu Erpressung* zu langjéhrigen Freiheitsstrafen
verurteilt. Bei dreien erwéhnte das Urteil auch
die Aktivitaten in der Schweiz. Insbesondere in
den Jahren 2005 und 2006 war in der Schweiz
eine Vielzahl illegaler Aktivitaten im Zusam-
menhang mit SHAC festzustellen; die Verhaf-
tung von SHAC-AKktivisten in Grossbritannien
im Jahr 2007 fihrte auch in der Schweiz zu ei-
ner Beruhigung der Lage, wiewohl sich an den
Aktionen in der Schweiz auch Aktivisten aus
anderen L&ndern, insbesondere den Niederlan-
den, und ebenso auch Schweizer beteiligt hat-
ten. Weitere Prozesse respektive Verurteilungen
in Grossbritannien werden flr das Jahr 2010
erwartet.

Plakat von SHAC, sichergestellt
in Zug am 14. September
[Foto Polizei]
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Direkte Aktionen und Vernetzungen

In Namen der ALF werden zwei Arten illega-
ler direkter Aktionen durchgefiihrt: Einerseits
werden Tiere befreit, andererseits zielt die ALF
darauf, von ihr als Ausbeuter von Tieren angese-
hene Personen oder Unternehmen zu schéadigen.
Dies geschieht in der Begrifflichkeit der ALF
mit Sabotage, Vandalismus oder Brandstiftung
womit neben eigentlicher Brandstiftung haupt-
séchlich Sachbeschadigung und Hausfriedens-
bruch gemeint sind. Zumindest im Rahmen der
SHAC-Kampagne verketten sich diese direkten
Aktionen jedoch zu Einschiichterung, Drohung
oder gar Erpressung. Die ALF nimmt ihren 6f-
fentlichen Richtlinien geméss zwar Illegalitét in
Kauf, gibt jedoch als Handlungsanweisung vor,
dass die notigen Vorkehrungen zu treffen seien,
um menschliches oder tierisches Leben nicht zu
verletzen.

Die ALF propagiert ,leaderless resistance”,
es ist jedoch davon auszugehen, dass sie in klei-
nen Zellen operiert, die ihre Aktionen mutmass-
lich absprechen oder gar koordinieren. Bekannt
ist das international ausgerichtete jahrliche Ani-
mal Rights Gathering, das gemass internationa-
len Erkenntnissen auch schon von Schweizer
Aktivisten besucht wurde.

SHAC

Die Kampagne gegen die britische Tierver-
suchsfirma Huntingdon Life Sciences (HLS)
bringt seit ihrer Lancierung Ende der 1990er-
Jahre immer wieder Gewalt hervor. lhr Ziel
ist die Schliessung von HLS. Die Firma soll

ruiniert werden, indem Glaubiger, Kunden
und Zulieferer dazu getrieben werden, die Ge-
schéftsbeziehungen abzubrechen. Die vermu-
teten Geschaftspartner von HLS werden im In-
ternet als Ziele benannt und haufig im Rahmen
von Aktionswochen mit legalen Protestaktionen
Uberzogen. Diese kdnnen sich auch gegen die
Mitarbeiterinnen und Mitarbeiter der Firmen
an ihrem Wohnsitz richten und als fir die ALF
typische Aktionen durchgefiihrt werden. Basis
solcher Angriffe sind Recherchen zu méglichen
Zielpersonen.

Nach der Verhaftung filhrender SHAC-AKk-
tivisten im Jahr 2007 wurde die Kampagne in
der Schweiz in den Jahren 2007 und 2008 von
Schweizer Aktivisten weitergetragen. Mdogli-
cherweise auch aufgrund praventivpolizeilicher
Massnahmen blieb es wahrend dieser Zeit bei
legalem Protest. Bereits damals wandte sich die
Schweizer Szene aber auch den Kampagnen ge-
gen den Verkauf von Pelzen und der AZOT zu.
Verglichen mit SHAC kamen hier gewalttétige
oder illegale Aktionen nur selten vor, und die
gegen Sachen geiibte Gewalt war meist weniger
intensiv. Dies schliesst eine Schweizer Téter-
schaft oder Mittéaterschaft bei den gewalttétigen
Aktionen allerdings ebenso wenig aus wie all-
fallige Unterstlitzungshandlungen.

Tierrecht-Extremismus in der Schweiz

Es ist von wenigen Dutzend gewaltbereiten
Schweizer Tierrecht-Extremisten auszugehen.
Diese sind international auch mit Exponenten
der SHAC-Kampagne vernetzt. Das Gewaltpo-



tenzial der hiesigen Szene ist dennoch deutlich
tiefer als beispielsweise in Grosshritannien
oder den Niederlanden. Das Augenmerk der
Schweizer Szene gilt seit langerer Zeit Kam-
pagnen gegen Tiervorfihrungen in Zirkussen
oder gegen das Pelzgewerbe. Wie international
ist auch in der Schweiz festzustellen, dass die
Tierrecht-Aktivisten zum Teil zusétzlich der
linksextremen Szene zuzurechnen sind.

Zumindest bis zur Verhaftung der Téterschaft,
die hinter den Anschlagen auf Mitarbeiterinnen
und Mitarbeiter der Novartis steht, kann es in
der Schweiz jederzeit zu gewalttatigen Akti-
onen im Rahmen von SHAC kommen. Die
SHAC-Kampagne ist ein Prestigeobjekt min-
destens der gewaltbereiten britischen Szene,
und weder Novartis noch andere Schweizer
Firmen werden ohne Nachgeben von ihrem
prominenten Platz unter den Angriffszielen ge-
strichen werden. Gerade die SHAC-Kampagne
hat deshalb neben dem betrieblichen auch ein
beachtenswertes volkswirtschaftliches Scha-
denspotenzial.

Illegale ALF-Aktionen im Rahmen anderer
Kampagnen oder in sdmtlichen Bereichen der
Tierbefreiungsbewegung sind ebenfalls jeder-
zeit moglich. [ |

Tatort mit Brandsatz des
gescheiterten Anschlags
vom 19. Mai in Solothurn

[Foto Polizei]




2.4 Gewaltextremistische Gruppierungen aus Siuidosteuropa

EREIGNISSE

24. Januar

28. Februar/
17. Mai

September

9. Oktober

In Ziirich wurde die Griindung eines Dachverbandes der verschiedenen ethnisch-
albanischen Vereine der siidserbischen Diasporagemeinschaft in der Schweiz ge-
meldet.

Die jahrlichen Veranstaltungen zu Ehren der gefallenen Ké&mpfer der Befreiungs-
armee fir Presevo, Bujanovac und Medvedja (UCPMB) fanden am 28. Februar in
Bad Ragaz SG und am 17. Mai in Rorschach SG statt.

Die Schweiz verhdngte im September zwei mehrjéhrige Einreiseverbote gegen
nationalistische Sénger aus Siidosteuropa, einen serbischen und einen kroatischen
Staatsbdirger.

Rund hundert Personen demonstrierten friedlich vor der Schweizerischen Botschaft
in Zagreb, weil ein kroatischer S&nger mit Einreiseverbot in die Schweiz belegt
worden war.



LAGE

Slidosteuropa

Die in Stdosteuropa wahrend des Berichts-
jahres von extremistischen Kreisen ausgeubten
Gewaltakte hatten keinen Uber die jeweils lo-
kale Sicherheitslage hinausreichenden Einfluss.

Jahrestag der Unabhédngigkeit des Kosovo

Die ethnisch-albanische Gemeinschaft in
der Schweiz feierte am 17. Februar den ersten
Jahrestag der Unabhéngigkeitserklarung des
Kosovo. Die Feiern verliefen weitgehend ohne
gewaltsame Zwischenfélle. In Aarau traf an-
lasslich einer spontanen Kundgebung rund ein
Dutzend jugendlicher Kosovo-Albaner auf ser-
bische Jugendliche. Beide Gruppen versuchten,
per Telefon weitere Landsleute zu mobilisieren.
Die Polizei verhinderte eine Eskalation.

Vereine mit Bezug zu Siidserbien

Analog der Entwicklung in der Region,
nahmen in der Schweiz die Aktivitten von
ethnisch-albanischen Vereinen mit Bezug zu
Sldserbien zu. Diese Vereine haben ihre Or-
ganisation verbessert: So entschlossen sich die
beiden Vereine ,,Presevo-Tal“ mit Sitz in St.
Gallen und ,,0st Kosovo* mit Sitz in Zirich
zu Beginn des Berichtsjahres, die verschiede-
nen ethnisch-albanischen \ereine der stdser-
bischen Diasporagemeinschaft in der Schweiz
zu einem Dachverband zusammenzuschliessen.
Ausserdem verstéarkten sie ihre Geldsammlun-
gen; es erfolgten verschiedene Spendenaufrufe.

An den Veranstaltungen sidserbischer \er-
eine zu Ehren der gefallenen Kéampfer der

UCPMB wurde die Situation in Stidserbien, ins-
besondere die Verhaftung ehemaliger UCPMB-
Ké&mpfer, thematisiert. Aufrufe zur Gewalt
wurden an den verschiedenen Veranstaltungen
nicht festgestellt. Hingegen erfolgten Aufrufe
zu Geldspenden zur humanitéren Unterstiitzung
der ethnisch-albanischen Bevdélkerung in Siid-
serbien. Der genaue Verwendungszweck dieser
Gelder ist unbekannt.

Konzerte nationalistischer Sanger

Gelegentlich finden in der Schweiz Konzerte
nationalistischer Sanger aus dem ehemaligen
Jugoslawien statt. Diese Sénger geniessen in ih-
rer Heimat sowie in der Diasporagemeinschaft
ihrer jeweiligen Volksgruppe grosse Popularitét.
Oft spielen ihre Kunstlernamen und ihre Lieder
auf die verschiedenen Kriege der 1990er-Jahre
im ehemaligen Jugoslawien an. Die Liedtexte
sind regelmadssig ultranationalistisch, gewalt-
extremistisch oder xenophob und oft als mu-
sikalische Interpretation der Parteipropaganda
extremistischer Parteien auszulegen. Sie glo-
rifizieren Kriegsverbrechen an anderen Volks-
gruppen, besingen Gewalttéter als Helden und
rufen zum Teil, mehr oder weniger explizit, zu
Gewalt gegen andere Volksgruppen auf. Somit
besteht die Gefahr, dass solche Auftritte zur
Radikalisierung von Teilen der siidosteuropa-
ischen Diasporagemeinschaft in der Schweiz
fiihren kdnnen.

Auftritte nationalistischer Musikgruppen wer-
den zudem von den jeweils anderen stidosteuro-
péischen Diasporagemeinschaften als Provoka-



tion verstanden. So kdnnte es zu Stérungen der
inneren Sicherheit der Schweiz kommen, weil
sich in der Schweiz lebende Bosnier, Kroaten,
Serben und Kosovaren durch das ultranationa-
listische Gebaren einer anderen Volksgruppe im
Umfeld eines Konzertes provozieren lassen. In
den Vorjahren waren direkte gewalttatige Aus-
einandersetzungen zwischen den Volksgruppen
des ehemaligen Jugoslawien zwar selten. Ein-
zelaktionen von Personen oder Gruppen aus
ultranationalistischen Kreisen sind jedoch in ei-
nem emotional aufgeheizten Umfeld von Kon-
zerten moglich.

%///SERBEN
%/////// ” / %
/A'l:B‘ANlEN//
%/

Ubersichtskarte tiber die ethnisch-albanischen
und serbischen Gebiete im Kosovo (vereinfacht)
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Slidosteuropa

Die Situation in Nordkosovo weist hinsicht-
lich des Gewaltextremismus das grosste Es-
kalationspotenzial auf. Im Berichtsjahr durfte
jedoch die sowohl von serbischer als auch von
kosovarischer Seite angestrebte Einbindung
in die EU den Effekt gehabt haben, dass die
beiden politischen Fuhrungen méssigend auf
gewaltbereite Gruppen Einfluss nahmen. Das
Gewaltpotenzial dieser Gruppierungen bleibt
latent vorhanden. Die Situation in Sudserbien
ist weiterhin mit derjenigen des Kosovo ver-
bunden. Die ethnischen Albaner in Siidserbien
dienen analog zu den Serben im Kosovo der po-
litischen Flhrung in Serbien und im Kosovo als
Verhandlungspfand, mit dem Druck ausgelbt
werden kann.

Schweiz

Das Verhalten der in der Schweiz lebenden
stidosteuropdischen Diasporagemeinschaft
bleibt eng mit den Entwicklungen in Sudosteu-
ropa verbunden. Die relative Ruhe, die nach der
Unabhdngigkeit des Kosovo in die Region ein-
gekehrt ist, zeitigte wahrend des Berichtsjahres
massigende Auswirkungen. Die innere Sicher-
heit der Schweiz dirfte vom zumindest latent
vorhandenen Gewaltpotenzial in der sldost-
europdischen Diasporagemeinschaft vorlaufig
nicht massgeblich beeintréchtigt werden. Hin-
gegen sind unveréndert Aktivitaten von Perso-
nen zu verzeichnen, die gewaltextremistischen
Gruppen nahestehen. Sie kdnnten die Schweiz
als Finanzierungs- und Logistikbasis brauchen.

Oft weisen diese Personenkreise auch enge Ver-
bindungen zu Personen aus dem kriminellen
Milieu auf. [ |



2.5 PKK

EREIGNISSE

9. Januar In der Nacht vom 8. auf den 9. Januar wurden Schiisse auf die Liegenschaft des
tirkischen Kulturvereins in Miinchenbuchsee BE abgegeben. Die Liegenschaft war
bereits im Jahr 2007 Ziel eines Brandanschlags geworden.

9. Dezember Uber 50 Personen kurdischer Herkunft besetzten wahrend drei Stunden Raumlich-
keiten des Schweizer Fernsehens in Zirich mit der Forderung, einen Beitrag Uber
die aktuellen Haftbedingungen von Ocalan zu senden. 44 Personen wurden voriiber-
gehend festgenommen; ein Polizist wurde von Demonstranten, die sich ausserhalb
des Gebaudes aufhielten, verletzt. Die Glasfront wurde von aussen beschadigt.

11.Dezember  Das turkische Verfassungsgericht verbot die prokurdische Partei Demokratik To-
plum (DTP).

Internetpropaganda mit der
Besetzungsaktion beim Schweizer
Fernsehen am 9. Dezember
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Konfliktlosungsversuche in der Tiirkei

Die Suche nach einer Losung fir die Kur-
denfrage fiihrte im Sommer und Herbst des
Berichtsjahres zu einem Riickgang der Ge-
walttatigkeiten, gleichwohl setzten sich die
gewaltsamen Zusammenstdsse zwischen den
tirkischen Streitkraften und Kampfern der Kur-
dischen Arbeiterpartei (PKK) fort.

Die Regierung signalisierte zur Jahresmitte
ihren Willen, die Rechtsfolgen fiir bestimm-
te Personenkreise zu mildern. Dabei handelt
es sich einerseits um ehemalige, jungst in die
Turkei zurtickgekehrte Kampfer der PKK, an-
dererseits um Personen oder Gruppen, die ihre
Sympathien flr die kurdische Sache kundtun.
Ausserdem beendete die Regierung die Isolati-
on des Kurdenfiihrers Abdullah Ocalan, der auf
der Insel Imrali inhaftiert ist. Schliesslich traf
sie auch neue Vorkehrungen, um Gebrauch und
Unterrichtung der kurdischen Sprache zu libe-
ralisieren. Die PKK ihrerseits hatte im Fruhjahr
einen Waffenstillstand verkiindet, und Abdul-
lah Ocalan gab an, der Regierung im August
Ldsungsvorschlage unterbreitet zu haben. Im
Nordirak rief die Regionalregierung Kurdistans
die PKK dazu auf, von ihrem Gebiet ausgehen-
de Guerillaoperationen einzustellen und bekun-
dete ihren Willen, in Sicherheitsfragen kiinftig
besser mit der Tirkei zusammenzuarbeiten.

Von Guerillaoperationen (Angriffe oder Mi-
nen) gegen Sicherheitskrafte wurde aus dem
Stdosten der Turkei berichtet. Die Téaterschaft
findet sich moglicherweise im militanten Flii-
gel der PKK, der sich den derzeitigen Anna-

herungsbemuhungen widersetzt. Das tiirkische
Parlament verlangerte seinerseits im Oktober
das Mandat fiir die tirkischen Streitkréfte,
militdrische Operationen gegen die PKK im
Nordirak zu fiihren, um ein weiteres Jahr. Das
ursprungliche Mandat war im Oktober 2007 be-
schlossen worden. Bei den Operationen handelt
es sich hauptséchlich um Luftbombardements.
Auch das Verbot der DTP ldste in kurdischen
Kreisen Emporung aus. In der Tirkei flhrte
dies vielerorts zu gewalttatigen Ausschreitun-
gen.

Uberblick iiber die Aktivititen in der
Schweiz

Insgesamt beruhigte sich die Lage in der
Schweiz hinsichtlich der PKK. Dies ist einer-
seits auf die Entwicklung in der Turkei zurlick-
zufuhren, andererseits dirften aber auch die
vom Bundesrat im November 2008 erlassenen
Massnahmen gegen die Gewaltaustibung von
PKK-Aktivisten Wirkung gezeigt haben.

Gleichwohl setzten sich im Berichtsjahr die
Protestkundgebungen in der Schweiz fort. De-
monstriert wurde vorwiegend flr die Freiheit
Abdullah Ocalans und fiir mehr kurdische Au-
tonomie in der Tirkei; die meist bewilligten
Kundgebungen verliefen meist friedlich. Ab-
dullah Ocalan galt auch die Besetzung von
Raumlichkeiten des Schweizer Fernsehens in
Zurich; die Besetzer forderten, einen Beitrag
iber die aktuellen Haftbedingungen von Ocalan
zu senden. Die veranderten Haftbedingungen
Ocalans waren auch Thema weiterer Veranstal-



tungen. Es wurden insgesamt tber 90 Veran-
staltungen festgestellt, die beispielsweise Jah-
restagen galten, so etwa dem zehnten Jahrestag
der Verhaftung Ocalans oder dem Jahrestag der
Griindung der PKK. An mehreren Orten wur-
den Gedenkveranstaltungen fur Mértyrerinnen
oder Martyrer durchgefiihrt. Ausserhalb der
Turkei fuhrte das Verbot der DTP zu mehreren
Dutzend Kundgebungen und Protestaktionen.
In der Schweiz kam es zu tUiber 20 mehrheitlich
gewaltfreien Anlassen.

Verhaftungen und Gestandnisse

Im Mérz des Berichtsjahres wurden sechs
Personen aus dem Umfeld der PKK festgenom-
men. Die Ménner im Alter zwischen 19 und 30
Jahren gestanden, den Brandanschlag auf ein
tirkisches Reiseblro in Bern am 18. Oktober
2008 verubt zu haben. Der Anschlag war ge-
scheitert.

Rekrutierung und Ausbildung

Weiterhin trieb die PKK Propaganda und
beschaffte Geld. Daneben war festzustellen,
dass sich die Anwerbung und Ausbildung von
Jugendlichen fur den Kampfeinsatz in der Tur-
kei vermehrte. Spatestens seit 2005 finden in
der Schweiz — wie in anderen européischen
Landern auch — wieder in unregelméssigen Ab-
stdnden Seminare und Ausbildungslager statt.
Zudem wahlten PKK-Funktionadre vorwiegend
Jugendliche aus, um sie in Ausbildungslager
ins Ausland zu schicken. Planung, Organisation
und Vorbereitung von Gewalttaten erfolgten in
den 1990er-Jahren anlésslich solcher Kurdense-
minare.

Gefdngnisinsel Imrali
(Haftort von Abdullah Ocalan,
Vorsitzender der PKK)
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Verstarkte Losungssuche 2009

Die wichtigste Entwicklung im Berichtsjahr
war die Suche nach einer Losung der Kurden-
frage. Sie wurde von beiden Seiten vorangetrie-
ben. Die tirkische Regierung wurde hierbei von
der Armee unterstitzt, wahrend die wichtigsten
Exponenten der PKK auf grosse Vorbehalte ra-
dikaler Kréfte in den eigenen Reihen stiess.

Isolation der PKK in der Region

Die zunehmende lIsolation der PKK in der
Region wird den Ann&herungsbemihungen
der moderaten Kréfte kunftig Vorschub leis-
ten. Gleichwohl bleibt es unwahrscheinlich,
dass der militante Fliigel der Organisation auf
Guerillaaktionen verzichten wird. Dieser Teil
der PKK wird sich wahrscheinlich auch nicht
auf tlrkische Vorschldge einlassen, die nicht
die Anerkennung der PKK vorsehen. Gueril-
laaktionen oder die Wiederaufnahme von An-
schlédgen gegen Touristenzentren werden in der
Gebirgsgegend der Siidosttlirkei in der warmen
Jahreszeit wahrscheinlicher. Solche Drohungen
wurden anfangs 2010 von der PKK sowie den
Freiheitsfalken Kurdistans, einer der PKK na-
hestehenden Organisation, ausgestossen.

Gewaltpotenzial

Wegen des weiterhin vorhandenen Mobili-
sierungs- und Gewaltpotenzials bei turkischen
und kurdischen Gruppierungen in der Schweiz
bleiben je nach Entwicklung der Lage in der
Turkei wie in den 1990er-Jahren Protest- und
Besetzungsaktionen mdglich. Das Risiko von
Anschlagen gegen tirkische Einrichtungen
bleibt nicht zuletzt aufgrund des aggressiveren
Verhaltens von vorwiegend jugendlichen Kur-
den weiterhin bestehen. [ |



2.6 Tamilischer Gewaltextremismus

EREIGNISSE

2.Januar

12. Februar

14. April

17. April

20. April

29. April

10. Mai

16. Mai

Die sri-lankische Armee gab im Rahmen ihrer seit 2006 andauernden Offensive ge-
gen die separatistischen Liberation Tigers of Tamil Eelam (LTTE) die Einnahme von
Kilinochchi bekannt, der ,,Hauptstadt* der LTTE im Norden des Landes.

Ein knapp 30-jahriger tamilischer Aktivist aus Grossbritannien ziindete sich aus Pro-
test gegen den Krieg auf der Place des Nations in Genf an. Er erlag seinen schweren
Verletzungen. Weitere Selbstverbrennungen folgten in Indien. In Deutschland stellte
die Polizei Mitte April bei einer Demonstration von Tamilen mehrere Benzinkanis-
ter sicher.

Tamilische Demonstranten drangen gewaltsam in die sri-lankische Botschaft in Oslo
ein und verwisteten Teile der Einrichtung.

In Grossbritannien wurde der mutmassliche britische LTTE-Chef, Arunachalam
Chrishanthakumar, schuldig gesprochen, die LTTE in Sri Lanka mit Material zur
Bombenherstellung versorgt zu haben.

In Paris kam es bei Demonstrationen von Tamilen zu Ausschreitungen und Angrif-
fen auf Polizisten. Uber 210 Personen wurden voriibergehend verhaftet.

Die Genfer Polizei musste mithilfe von Wasserwerfern verhindern, dass tamilische
Demonstranten in das UNO-Geb&ude eindrangen.

Nach einer unbewilligten Demonstration vor dem Bundeshaus zogen rund 200 Ta-
milen vor die indische Botschaft in Bern. Dort kam es erstmals in der Schweiz im
Rahmen einer politischen Demonstration zu Sachbeschadigungen durch Tamilen.
Es wurden Fensterscheiben eingeschlagen; die Polizei musste intervenieren.

Der sri-lankische Prasident Mahinda Rajapakse verkindigte 26 Jahre nach Aus-
bruch des Biirgerkrieges in Sri Lanka den bevorstehenden Sieg uber die LTTE. Re-
gierungstruppen hatten zuvor den letzten von den LTTE gehaltenen Kiistenstreifen
im Nordosten des Landes eingenommen.



18. Mai

2. August

5. August

24. November

27. November

30. Dezember

Unbewilligte Demonstration
der TYO am 24. Oktober

Die sri-lankische Regierung meldete den Tod beinahe der gesamten LTTE-Fih-
rungsriege in Sri Lanka, darunter auch der Rebellenchef Vellupillai Prabhakaran.

Im Albisguetli in Zurich fand eine tamilische Veranstaltung mit tber 400 Personen
statt, an der ein enger Vertrauter des neuen LTTE-Chefs Selvarasa Pathmanathan
auftrat.

Selvarasa Pathmanathan wurde in einem siidostasiatischen Land festgenommen und
nach Sri Lanka Uberstellt.

In Frankreich wurden 21 mutmassliche Mitglieder der LTTE zu teils mehrjahrigen
Haftstrafen verurteilt. Sie wurden schuldig gesprochen, die tamilische Exilgemein-
schaft in Frankreich zu Geldzahlungen zugunsten der LTTE gezwungen zu haben.
Zudem wurde die Schliessung des Comité de coordination tamoul en France ange-
ordnet, da die LTTE dieses als Tarnorganisation genutzt hatten.

Im Forum Fribourg fand der jahrliche Heldengedenktag der LTTE statt. Knapp 6’000
Tamilen besuchten den Anlass; es kam zu gewalttatigen Auseinandersetzungen.

Ein in der Schweiz wohnhafter Tamile wurde am Grenziibergang L’Auberson VD
angehalten und der zustdndigen Kantonspolizei Ubergeben. In seinem Auto hatte
er 120’000 Euro mitgefuhrt, die mutmasslich aus Geldsammlungen stammen. Die
Schweizerische Bundesanwaltschaft eréffnete ein gerichtspolizeiliches Ermittlungs-
verfahren und verfugte die Beschlagnahmung des Geldes.

vor dem Bundeshaus
[Foto Polizei]
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Stabilisierung der Sicherheitslage in
Sri Lanka

Der militérische Sieg der sri-lankischen Ar-
mee gegen die LTTE und die Eliminierung der
Fuhrungsriege der Tamil Tigers haben zu einer
Beruhigung der Sicherheitslage in Sri Lanka ge-
fiuhrt. Die LTTE verloren die Gewalt Uber alle
ihre Gebiete und auch weitgehend den Einfluss
auf die Bevdlkerung in den tamilischen Pro-
vinzen Sri Lankas. Der Fokus der Regierung
war in der zweiten Jahreshélfte vor allem auf
die Stabilisierung der Sicherheitslage im Land
gerichtet. Die Internierung von rund 3007000
Tamilen in Camps unmittelbar nach Kriegsende
sollte angeblich verhindern, dass die LTTE sich
zu einer Guerillagruppierung umbildeten.

Spaltung der LTTE

Nach dem Tod ihres Fihrers Prabhakaran
und der Festnahme seines Nachfolgers Path-
manathan spalteten sich die LTTE in zwei La-
ger auf. Die Gruppierung um den verhafteten
Pathmanathan, angefiihrt durch den tamilischen
Anwalt Rudrakumaran, will geméss eigener
Darstellung den bewaffneten Kampf aufgeben
und auf politischem Weg das Ziel der Errich-
tung eines tamilischen Staates in Sri Lanka
verfolgen. Die andere Fraktion um den mut-
masslichen LTTE-Chef Europa setzt hingegen
weiterhin auf den bewaffneten Kampf, propa-
giert diesen jedenfalls.

Neustrukturierung in der Schweiz

Diese Spaltung der LTTE in zwei Lager
fihrte auch in der Schweiz zu einer Neustruk-
turierung. Deren Resultat blieb im Berichtsjahr
offen. Es kam zu Auswechslungen auf der na-
tionalen Flhrungsebene. Trotzdem hat der ta-
milische Gewaltextremismus in der Schweiz
nicht alle Schlagkraft eingebisst; in einem
Einkaufszentrum im Kanton Zug musste Ende
August eine 6ffentliche Themen- und Festver-
anstaltung mit dem Thema Sri Lanka abgesagt
werden. Vertreter des den LTTE nahestehenden
tamilischen Jugendvereins Tamil Youth Orga-
nisation (TYO) hatten den Organisatoren mit
der Durchfiihrung einer nicht genauer definier-
ten Aktion wahrend der Veranstaltung gedroht.
Weiterhin fuhrten auch nach dem militarischen
Ende der LTTE Gruppen, die der LTTE-Ideolo-
gie nahestehen, regelmassig Kundgebungen in
der Schweiz durch. Allerdings kam es an die-
sen Kundgebungen nicht mehr zu gewalttétigen
Ausschreitungen wie in der ersten Jahreshélfte.
Sie dienten in erster Linie dazu, auf die missli-
che Lage der Kriegsvertriebenen in Sri Lanka
hinzuweisen.
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Andauernde Richtungskampfe
Die militérische Niederlage sowie der Tod

des charismatischen LTTE-Fuhrers Prabha-

karan bedeuten das Ende der LTTE in ihrer
ursprunglichen Form. Nach der Verhaftung
des noch von Prabhakaran selbst bestimmten
Nachfolgers steht keine allgemein akzeptierte

Fiihrungsfigur mehr zur Verfiigung. Dies fiihr-

te zu internen Richtungsk&mpfen, aus denen
sich vorerst die oben beschriebenen Fraktionen
herausgebildet haben. Die Richtungskampfe
dauern jedoch noch an und werden das weitere

Verhalten ehemaliger LTTE-Anhanger mass-

geblich bestimmen. Eine Wiederaufnahme des
bewaffneten Kampfes in Sri Lanka ist wegen

der starken Stellung der Armee und der rigi-

den Sicherheitsmassnahmen in den tamilischen

Gebieten unwahrscheinlich. Einzelne Anschla-

ge von tamilischen Extremisten gegen Armee,

staatliche Einrichtungen oder exponierte Politi-

ker und Zivilisten bleiben dagegen mdglich.

Tamilischer Nationalismus bleibt bestehen
Die Niederlage der LTTE ist nicht mit dem
Ende des tamilischen Unabhéngigkeitsstrebens

gleichzusetzen. Die gewalttatigen Ausschrei-

tungen von tamilischen Aktivisten in der ersten
Hélfte des Berichtsjahres haben auch in der

Schweiz gezeigt, dass das Ziel der LTTE, ei-

nen tamilischen Staat zu griinden, von grossen
Teilen der tamilischen Diasporagemeinschaft
geteilt wird. Das Vorgehen der Regierung Sri
Lankas wird wesentlich dariiber entscheiden,
ob der Konflikt nach dem vorldufigen Ende des

Ubersicht {iber die tamilischen Wohngebiete
und die letzten Kampfgebiete der LTTE
im Berichtsjahr (vereinfacht)

Burgerkriegs friedlich geldst werden kann oder
ob erneut Gewaltausbriiche zu befurchten sind.
Eine politische Lésung scheint vorderhand we-
nig wahrscheinlich. Ihr stehen sowohl der an-
haltende Unwillen der Regierung zu politischen
Reformen als auch die fortlaufenden Sezessi-
onsbestrebungen der tamilischen Diasporage-
meinschaft entgegen.

Verurteilungen von LTTE-Fuhrungspersonen
und -mitgliedern in Europa konnten dazu fuh-
ren, dass eine neue Garde jlingerer Tamilen die
Fuhrungsrolle in den tamilischen Diasporage-
meinschaften Ubernimmt. Deren politische Po-
sition wird durch den Ausgang der Richtungs-
k&mpfe entscheidend mitbestimmt werden. =

ITED Verteidigungslinie der LTTE
¢ 'C,é/la/ﬂ/ﬁ?,;, Januar 2009
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3. Proliferation
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Uberblick

Unter Proliferation versteht man die Weiter-
gabe von Massenvernichtungswaffen und deren
Tragersystemen oder von Gutern und Technolo-
gien, die deren Herstellung und Erwerb fordern.
Die Schweiz ist von der Weiterverbreitung von
Massenvernichtungswaffen sowohl national als
auch international betroffen.

Auf der internationalen Agenda dominierte
im Berichtsjahr erneut der Streit um das irani-
sche Atomprogramm. In der stidostasiatischen
Wachstumsregion um China, Japan und Korea
bedrohen die nuklearen Ambitionen Nordkore-
as die weitere gesellschaftliche und wirtschaft-
liche Entwicklung.

National zeichnet sich die Schweiz durch
einen wettbewerbsfahigen Werkplatz mit ex-
zellenten Produkten, durch eine hohe Export-
orientierung und sehr gute Rahmenbedingun-
gen in den Bereichen Logistik, Kommunikation
und Finanzen aus. Diese Stérken sind flir aus-
landische Staaten attraktiv, die den Besitz von
Massenvernichtungswaffen anstreben. Des-
halb suchen Akteure im Bereich Proliferation
Kontakte in die Schweiz oder versuchen in
Einzelféllen, selbst hier présent zu sein. Oft
bertihren sich dabei die Themenfelder ,,Prolife-
ration* und ,,Verbotener Nachrichtendienst”, da
die Proliferationstatigkeit staatliches Handeln
darstellen kann und vor allem bei sensitiven
Beschaffungen durch nachrichtendienstliche
Massnahmen begleitet wird.

Identifizierung einer pakistanischen
Beschaffungsorganisation

Dank Uberprifung der Visaantrage fur die
Schulung einer pakistanischen Delegation bei
einer Schweizer Firma konnte Ende Januar
2009 eine pakistanische Tarnfirma identifiziert
werden. Der pakistanische Kunde hatte im
Jahr 2008 eine Frésmaschine bei diesem Un-
ternehmen gekauft und wollte nun angebliche
Mitarbeiter auf dem Gerét in der Schweiz schu-
len lassen. Die Uberpriifung der Visaantrage
ermoglichte es aufzuzeigen, dass das pakista-
nische Unternehmen als Tarnfirma fiir Beschaf-
fungen zugunsten des pakistanischen Lenkwaf-
fenprogramms tétig ist. Auf diese Weise war
es moglich, weitere Beschaffungsversuche der
pakistanischen Firma in der Schweiz zu unter-
binden.

Syrischer Versuch zur Beschaffung einer
Schubzentrifuge

Aufgrund nachrichtendienstlicher Informa-
tionen wurde anfangs Juni 2009 bekannt, dass
eine Schweizer Firma eine Schubzentrifuge an
eine syrische Firma exportiert hatte. Die mit
dem Unternehmen in Kontakt getretene Firma
prasentierte sich als Vermittlerin fiir ein syri-
sches Pharmaunternehmen. Die Abkl&rungen
ergaben, dass der effektive Empfanger ein For-
schungslabor war, das im syrischen Lenkwaf-
fenprogramm tétig ist. Die Lieferung konnte
vorldufig blockiert werden, unter anderen dank
der mit dem Schweizer Unternehmen weni-
ge Wochen zuvor durchgefiihrten préventiven



Ansprache. Der dabei geschaffene Kontakt er-
mdoglichte eine prompte und reibungslose Zu-
sammenarbeit zwischen der Firma, dem Nach-
richtendienst und dem Staatssekretariat fir
Wirtschaft (SECO).

Gerichtsentscheide (iber widerrechtliche
Lieferung nach Iran

Am 26. Mérz 2009 verurteilte das Bundes-
strafgericht den Geschéftsfiihrer einer Schwei-
zer Firma zu einer bedingten Geldstrafe und zu
einer Busse. Die Verurteilung erfolgte wegen
widerrechtlicher Lieferung von fir Tréagersys-
teme relevanten Gitern in den Iran. Die Lie-
ferung war zum Teil Uber Malaysia und Hong-
kong abgewickelt worden. Als Endabnehmer
wurde ein Unternehmen aufgefuhrt, das als Be-
schaffungsfirma fiir Riistungsgiiter zugunsten
Irans bekannt ist. Der Dienst fur Analyse und
Prévention (DAP) und das SECO hatten bereits
2003 begonnen, bei der Firma zu intervenieren.
In der Folge erlegte das SECO dem Unterneh-
men 2004 eine Meldepflicht auf.

Am 26. Oktober hiess das Bundesgericht die
Beschwerde des verurteilten Geschéftsfiihrers
gut und hob das Urteil des Bundesstrafgerichts
auf. Zwar habe ihn das SECO mit Verfligung
verpflichtet, die fraglichen Exporte zu melden,
wogegen der Beschuldigte unstreitig versto-
ssen habe. Das Bundesgericht sah die prozes-

sualen Voraussetzungen zur Beurteilung einer
Meldepflichtverletzung aber als nicht gegeben
an. Dementsprechend liess es offen, ob eine
Ordnungswidrigkeit geméss Artikel 15a Guter-
kontrollgesetz vorliegt. Derzeit wird gepruft, ob
eine Anpassung der Bestimmungen in der Gi-
terkontrollgesetzgebung vorzunehmen sei.

Praventions- und Sensibilisierungs-
programm

Das im Herbst 2004 lancierte praventive An-
spracheprogramm Prophylax wurde auch im
Berichtsjahr weitergefihrt. Prophylax ist ein
Préventions- und Sensibilisierungsprogramm
in den Bereichen Proliferation und Wirtschafts-
spionage. Es richtet sich an Schweizer Unter-
nehmen und Hochschulen. Im Berichtsjahr
wurden vom Nachrichtendienst in Zusammen-
arbeit mit den kantonalen Polizeikorps Uber
hundert Kontakte durchgefihrt. Die besuchten
Unternehmen nahmen die Ansprachen im All-
gemeinen wohlwollend auf. Die Préaventions-
und Sensibilisierungskampagne erreicht ihre
Ziele in hohem Mass. Mit zahlreichen Unter-
nehmen konnte zudem eine gute Kontaktbasis
aufgebaut werden, wodurch die Bek&mpfung
von Proliferation und Wirtschaftsspionage er-
leichtert wird. Fur die Zukunft wird der Aufbau
einer vergleichbaren Basis mit den Forschungs-
institutionen und Hochschulen angestrebt.

Eine Schubzentrifuge, die
Hinweisen zufolge in Syrien in der
Herstellung eines Oxidationsmittels
fur Raketentreibstoff hatte
verwendet werden sollen

[Foto privat]
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Zentrale sicherheitspolitische
Herausforderung

Die Weiterverbreitung von Massenvernich-
tungswaffen und deren Tragersystemen gehdrt
zu den zentralen sicherheitspolitischen Her-
ausforderungen der Gegenwart, weil damit in
der Regel sicherheitspolitische Strukturen ge-
schwécht werden und machtpolitische Faktoren
gegeniber ordnungspolitischen Bemiihungen
gestarkt werden. Derartige Tendenzen lau-
fen den Interessen eines Kleinstaates zuwider.
Auch direkte Auswirkungen sind méglich. So
hat die Machtbalance in der Golfregion zum
Beispiel Einfluss auf die Energieversorgung der
Schweiz. Die Schweiz hat deshalb ein Interesse
an einer friedlichen und langfristig stabilen L6-
sung im Streit um das iranische Atomprogramm.

Indem die Schweiz die Bemuhungen auslén-
discher Staaten, in den Besitz von Massenver-
nichtungswaffen zu gelangen, bekdmpft, nimmt
sie ihre eigenen sicherheitspolitischen Interes-
sen wahr, setzt internationale Verpflichtungen
um und schitzt aktiv den Werkplatz Schweiz
vor Missbrauch durch Dritte. Da Proliferation
auch das Risiko erhoht, dass Massenvernich-
tungswaffen in die Hande terroristischer Grup-
pierungen gelangen, besteht auch seitens der
Terrorismusabwehr ein zusatzliches Interesse
an einer effizienten Proliferationsbekdampfung.

Proliferation in der Schweiz

Die Konflikte um die Nuklearprogramme
Irans und Nordkoreas spitzten sich im Berichts-
jahr erneut zu. Nordkorea testete im Mai einen
Kernsprengsatz, und Iran fuhrte die Anreiche-
rung von Uran gegen den Willen des Sicher-
heitsrates der UNO fort. Beide L&nder flihrten
zahlreiche Raketentests durch, wobei vor allem
der neuen iranischen Ashura-Mittelstreckenra-
kete militdrisch eine neue Qualitdt zukommt.
Die geschilderten Entwicklungen zeigen, dass
illegale Beschaffungsversuche von Dual-Use-
Gutern in den westlichen Industrielandern wei-
terhin hiufig vorkommen. Im Falle der Schweiz
waren im Berichtsjahr vor allem verstérkte Ver-
suche iranischer Firmen auffallig, die internati-
onalen Embargomassnahmen gegen das Atom-
und Raketenprogramm zu umgehen.

Die Beschaffungsversuche dieser wie auch
anderer Risikolander (insbesondere Pakis-
tan und Syrien) werden auch in der Zukunft
den Industriestandort und Forschungsplatz
Schweiz betreffen. Die breite und friihzeitige
nachrichtendienstliche Aufklarung von Proli-
ferationsnetzwerken und Beschaffungsversu-
chen ist deshalb notwendig. Ausserdem blei-
ben die Aufrechterhaltung einer starken und
effizienten Exportkontrolle, gekoppelt mit einer
breiten Sensibilisierung der Industrie und der
Forschungszentren, zentrale Bestandteile fur
die Bekampfung der Proliferation und fiir den
Schutz der guten Reputation von Schweizer
Unternehmen.



ABC-Bedrohung in der Schweiz

Angriffe mit biologischen, chemischen oder
radioaktiven Substanzen durch nichtstaatliche
Akteure werden weiterhin von den Fachleu-
ten als mdglich eingeschatzt. Im Berichtsjahr
gab es jedoch keine spezifischen, gegen die
Schweiz gerichteten Drohungen terroristischer
Gruppierungen mit Massenvernichtungswaffen.
Auch sonstige konkrete Hinweise auf eine sol-
che Bedrohung der Schweiz fehlen. [ |

Iranische
Urananreicherungs-
anlage bei Natanz
[GEOEYE-1 Aufnahme
vom 1. September]







4. Verbotener Nachrichtendienst
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Uberblick

Mehrere Staaten setzten auch im Berichtsjahr
ihre Versuche fort, ihre Position in Wirtschaft
und Politik mittels Spionage zu starken. Nach-
richtendienste sind traditionell interessiert zu
wissen, wie die politischen Beschlisse von
fremden Staaten zu Stande kommen. Sie ver-
suchen, Ziele und Absichten fremder Staaten
im Vornherein zu ergriinden. Diese Informatio-
nen ermdglichen es ihrem Staat, seine Position
zu verteidigen und vorteilhaft zu vertreten. So
wissen sie, wo, wann und wie andere Staaten
beeinflusst werden kénnen. Fremde Nachrich-
tendienste betreiben die Informationsbeschaf-
fung und unterhalten Kontakte mit Informanten
unter anderem auch in der Schweiz. Obwohl
diesbeziiglich nachrichtendienstliche Hinweise
vorliegen, lassen sich daraus nicht immer straf-
rechtliche Verfahren generieren.

Im Berichtsjahr standen schweizerische In-
stitutionen aus Wirtschaft, Verwaltung und Po-
litik im Visier auslandischer Nachrichtendiens-
te. Dies zeigt sich auch an den Einreiseverboten.
Im Berichtsjahr wurden gegen sechs auslandi-
sche Angehdrige wegen illegaler nachrichten-
dienstlicher Tatigkeit Einreiseverbote verhéngt.

Gefahrdete Kommunikations- und
IT-Netzwerke

Weltweit hat sich gerade im Berichtsjahr ge-
zeigt, dass IT-Netzwerke neben allgemeinen
Attacken krimineller Natur auch der Spionage-
gefahr ausgesetzt waren. Betroffen davon wa-
ren sowohl Private wie auch offentliche Institu-

tionen, wie sich dies auch im Fall des Angriffs
auf die Systeme des EDA gezeigt hat.

Mehrere Staaten verstdrkten ihre Kapazité-
ten im Bereich der Abwehr von Cyberattacken,
um das Funktionieren ihrer Kommunikations-
infrastruktur zu gewéhrleisten. Mit der Ent-
wicklung der Technologien entwickeln sich
auch die Mdoglichkeiten, diese zu Spionagezwe-
cken einzusetzen.

Verurteilung eines estnischen
Spitzenbeamten

Im Februar 2009 wurde in Estland Herman
Simm, ein Spitzenbeamter des estnischen Ver-
teidigungsministeriums, wegen Landesverrats
zu zwolfeinhalb Jahren Gefangnis und zu einer
Geldstrafe von umgerechnet rund zwei Mil-
lionen Schweizer Franken verurteilt. Herman
Simm war im September 2008 wegen Spionage
fur Russland verhaftet worden. Er war erstmals
noch in der sowjetischen Ara nachrichten-
dienstlich angeworben worden. Der Spion hatte
unter anderem Zugang zu geheimen Informati-
onen der Nato und der EU. Diese gab er an den
russischen Auslandnachrichtendienst (SVR)
weiter.

Die Spuren dieses Spionagefalls, welcher der
Nato erheblichen Schaden zugefiigt hat, fuhren
auch in die Schweiz: Der russische Fiihrungsof-
fizier Simms hatte auch die Schweiz als logisti-
sche Basis fir seine illegale Spionagetatigkeit
benutzt. Das Schweizer Ermittlungsverfahren
gegen Simms wurde eingestellt, diverse Vermo-
genswerte und Gegensténde eingezogen.



Ausforschung der Opposition im Exil

Auch im Berichtsjahr hielt die illegale Aus-
forschung maghrebinischer, nahdéstlicher und
asiatischer Oppositioneller im schweizerischen
Exil an. Dies kam besonders im Rahmen von
offentlichen Auftritten wie beispielsweise Ta-
gungen oder Vortragen sowie anlasslich von
Kundgebungen und Aktionen im 6ffentlichen
Raum vor. Die nachrichtendienstlichen Aktivi-
taten konnen einerseits eine Gefahr fur die in
der Schweiz lebenden Oppositionellen darstel-
len, andererseits aber auch fir deren Angehori-
ge im Heimatstaat. Diese koénnen selbst Opfer
staatlicher Verfolgung werden.

Internationale Organisationen

Die internationalen Organisationen in der
Schweiz stellten auch im Berichtsjahr einen
Magnet fir ausléndische Nachrichtendienste
dar, die mittels Spionage einen Informations-
vorsprung zu erreichen versuchen.

In der Schweiz finden internationale Verhand-
lungen von weitreichender Bedeutung statt, und
es sind verschiedene internationale Organisa-
tionen anséssig, welche die Aufmerksamkeit
auslandischer Nachrichtendienste auf sich zie-
hen. Diese senden Nachrichtendienstoffiziere,
getarnt als Diplomaten und Delegationsmit-
glieder, an die bilateralen, multinationalen und
internationalen Verhandlungen. Diese sollen
die Absichten anderer Staaten ausforschen und
Kontakte zu Personen kniipfen, die (ber sen-
sible Informationen verfugen. Eine klassische
Spionagemethode stellt in diesem Zusammen-
hang die sogenannte Gesprachsabschépfung
dar, die unter anderem von als Journalisten ge-
tarnten auslidndischen Nachrichtendienstoffizie-

ren angewendet wird. Mittels so von einzelnen
Gesprachspartnern gewonnenen Informationen
wird ein Gesamtbild der Lage erstellt.

Finanz- und Wirtschaftsstandort Schweiz

Im Berichtsjahr konnte weiterhin die Anwe-
senheit von Angehorigen auslandischer Nach-
richtendienste in der Schweiz festgestellt wer-
den. Diese suchten sowohl mit legalen wie auch
illegalen Methoden nach Informationen, die fur
ihre Wirtschaftsinteressen beziehungsweise fur
ihren Forschungsstandort von Bedeutung sein
koénnten.

Die Finanzkrise und die damit einhergehen-
den Verluste von Steuergeldern bewogen ein-
zelne auslandische Staaten, aktiv Informationen
zu beschaffen, um in der Schweiz nach im Aus-
land respektive im Wohnland mdglicherweise
unversteuertem Geld ihrer Birger zu suchen.
Fremde Nachrichtendienste kénnen zudem mit-
tels elektronischer Aufklarung Daten abfangen
(beispielsweise Telefongespréche, E-Mail-Ver-
kehr), die Schweizer Banken und deren Kunden
betreffen. Weiter konnen sie Informanten in
Schweizer Banken im In- und Ausland anwer-
ben oder mit Selbstanbietern verhandeln, die
ihnen Daten liefern.

Andere Staaten versuchen, den Abfluss von
Kapital ins Ausland zu verhindern und den ei-
genen Finanzplatz zu starken. Auch dabei wird
auf nachrichtendienstliche Instrumente zuriick-
gegriffen.

Da sich die Schweiz in vielen Technologiebe-
reichen mit an der Spitze befindet, steht dieses
Know-how im Visier von Nachrichtendiensten
verschiedener Staaten, die versuchen, diesen
Vorsprung einzuholen. Auf der einen Seite wer-



ten deren Nachrichtendienste die 6ffentlich ver-
fligbaren Informationen beispielsweise von Fir-
men aus. Auf der anderen Seite versuchen sie,
mittels Nachrichtendienstoffizieren Kontakte
zu menschlichen Quellen (human intelligence,
HUMINT) aufzubauen, um auf diese Weise an
sensible und vertrauliche Informationen zu ge-
langen.



BEURTEILUNG

Abwaé&gung verschiedener Interessen der
Schweiz

Unter Spionage versteht man die Gesamtheit
von Handlungen zu Gunsten eines Staates, einer
Firma oder einer Person zwecks Beschaffung
von geschltzten oder geheimen Informationen
aus den Bereichen Militér, Politik, Wirtschaft,
Wissenschaft und Technologie zum Nachteil ei-
nes Landes, einer Firma oder einer Person. Der
verbotene Nachrichtendienst ist als Offizialde-
likt im Schweizerischen Strafgesetzbuch unter
den Artikeln 271, 272, 273, 274 und 301 aufge-
fuhrt. Grundsatzlich entscheidet der Bundesrat,
ob die Bundesanwaltschaft Spionagefalle, die
ein politisches Vergehen darstellen, gerichtlich
verfolgen soll. Die Verletzung des Fabrikations-
geheimnisses geméss Artikel 162 StGB unter-
liegt hingegen als Antragsdelikt der kantonalen
Gerichtsbarkeit.

Gerade im Zusammenhang mit internatio-
nalen Organisationen und Verhandlungen auf
schweizerischem Territorium werden die inter-
nationalen politischen und die sicherheitspoliti-
schen Interessen der Schweiz oft gegeneinander
abgewogen. So kann die Anwesenheit erkann-
ter auslandischer Nachrichtendienstoffiziere bei
internationalen Verhandlungen im Einzelfall
bewusst akzeptiert werden.

Verscharfung des globalen Wettbewerbs

Die Verschérfung des globalen Wettbewerbs
in Wirtschaft, Forschung und Finanzen wird
anhalten, und es ist dementsprechend weiterhin
mit illegaler nachrichtendienstlicher Tétigkeit
in der Schweiz und gegen schweizerische In-
teressen im Ausland zu rechnen. Aus diesem
Grunde sollen die Préventionsbemuhungen im
Bereich der Spionageabwehr weiterhin gestérkt
werden. Wéhrend des Berichtsjahres lief das
Praventions- und Sensibilisierungsprogramm
Prophylax und war die schweizerische Mel-
de- und Analysestelle Informationssicherung
(Melani) zum Schutz der IT-Infrastruktur der
Schweiz aktiv. [ |






5. Angriffe auf kritische Informationsinfrastruktur



EREIGNISSE

Januar

19. Januar

Januar - Juni

Juni

Oktober

November

Mit einer Spam-E-Mail zweideutigen Inhalts wurde versucht, potenzielle Opfer auf
préparierte pornografische Internetseiten zu locken. Auf diesen Internetseiten wurde
der Benutzer aufgefordert, ein vermeintliches Flash-Plug-in herunterzuladen und zu
installieren. Darin war ein E-Banking-Trojaner versteckt.

Ein DDoS-Angriff (Distributed Denial of Service) gegen einen Kunden von Cable-
com filhrte zu einer gut einstlindigen Stérung auf dem Netz von Cablecom.

Im ersten Halbjahr 2009 wurde eine gezielte Angriffswelle beobachtet. Sie war
gegen Kader grosserer Firmen gerichtet. In den auf Englisch abgefassten E-Mails
wurde vorgegeben, es sei ein Zahlungsauftrag ausgeldst worden und man solle das
angehingte Dokument auf seine Richtigkeit Giberpriifen. Beim Offnen dieser Datei
wurde Schadsoftware installiert.

Mitte Juni wurden zwei massive DDoS-Angriffe auf den IP-Plus-Bereich der
Swisscom registriert. Der Datenverkehr wurde beeintrachtigt.

Es wurde ein professioneller 1T-Angriff auf das EDA entdeckt. Das EDA trennte
nach der Entdeckung des Angriffs sein IT-Netz kurzzeitig vom Internet.

Nach der Abstimmung Uber die Initiative gegen den Bau von Minaretten wurden
Schweizer Webseiten verunstaltet. Bei den Angriffen wurde jeweils die Startseite
ausgetauscht und mit politischen Aussagen versehen.

yaur reply.
Laura

Subject: Re: Wire Transfer <Vorname Name des Empfangerss
The wire transfer has been raleased

BENEFICIARY . <Vorname Name des Empfangerss

ABA ROUTING# - XX xX92729

ACCOUNTHR - XXX KK -KEHDD
AMMOUNT : $19,438.16

Flease check the wire statement attached and Jet me know if eventhing is correct. | am walting for




LAGE

IT-Angriff auf das EDA

Im Oktober 2009 wurde ein professioneller
IT-Angriff auf das EDA entdeckt. Unbekannte
Tater setzten bei diesem Angriff eine besonde-
re Software ein, um in die IT-Infrastruktur des
Departements zu gelangen und gezielt Informa-
tionen zu beschaffen. Das EDA schottete sein
IT-Netz gegenliber dem Internet kurzzeitig ab.
Damit sollte ein Datenabfluss nach aussen ver-
hindert und die Manipulation der Informatikin-
frastruktur durch Dritte verunmdéglicht werden.

Die Bundesanwaltschaft ertffnete ein ge-
richtspolizeiliches Ermittlungsverfahren. Als
Tatbestdnde kommen allenfalls verbotener po-
litischer Nachrichtendienst sowie unbefugtes
Eindringen in ein Datenverarbeitungssystem in
Frage. Zur Bewdltigung der technischen Her-
ausforderungen wurde eine Task Force, beste-
hend aus IT-Spezialisten des EDA, Fachleuten
des Bundesamtes flir Informatik und Telekom-
munikation (BIT), der Bundeskriminalpolizei
sowie von Melani eingesetzt.

Verunstaltungen von Webseiten

Seit dem 30. November des Berichtsjahrs
wurden bei Zone-h, einem Dienst, der Uber
Verunstaltungen von Webseiten berichtet, fast
5’000 verunstaltete Schweizer Webseiten regis-
triert. Es handelte sich dabei grossteils um Mas-
senverunstaltungen, das heisst, dass jeweils
mehrere Seiten angriffen wurden. Die veran-
derten Startseiten enthielten unter anderem den
eindeutig auf die Volksinitiative hinweisenden
Text: ,,You see ! No need to ban Mosque mi-
narets and be pretty sure that islam will grow

Beispiel einer gezielten E-Mail mit Schadsoftware,
wie sie gegen grossere Firmen eingesetzt wurde

up all over the world ! (Siehste! Kein Bedarf,
Minarette zu verbieten und sei sicher, dass der
Islam (iber die ganze Welt wachsen wird!) Ende
Dezember waren die Zahlen solcher Verunstal-
tungen wieder riicklaufig.

Bei einer Verunstaltung, einem sogenannten
Defacement, werden meist Sicherheitsliicken in
Webservern ausgenutzt. In einem Fall, der sich
direkt nach der Abstimmung ereignete, waren
rund 300 Seiten eines Berner Hosting-Provi-
ders betroffen, darunter laut Angaben des Pro-
viders auch Internetauftritte von Ortssektionen
verschiedener politischer Parteien. Auch wenn
es sich mehrheitlich um zufallige Funde von
Sicherheitsliicken auf Servern gehandelt haben
durfte, fokussierte sich zumindest eine Gruppe
von Hackern auf SVP-Seiten.

Solche Verunstaltungen sind nichts Neues.
Beispielsweise kam es im November 2005 nach
dem Sieg der Schweizer Fussballnationalmann-
schaft im Ausscheidungsspiel fur die Fussball-
weltmeisterschaft gegen die Turkei im Internet
zu heftigen Reaktionen. Zahlreiche auf Schwei-
zer Servern befindliche Foren wurden ange-
griffen und Webseiten verunstaltet. Es wurden
Slogans aufgeschaltet wie ,Welcome to hell*
oder ,,Made in Turkey*. Auf einer der Websei-
ten fanden sich die turkische Nationalhymne
und Zitate von Atatiirk. Mutmasslich tiirkische
Hacker manipulierten auch wahrend des Spiels
Kroatien gegen Tirkei an der Uefa Euro 2008
die Internetseite des kroatischen Aussenminis-
teriums. Anstelle des reguldren Inhalts wurde
eine tlrkische Fahne angezeigt.



Angriffe mit Schadsoftware

Die Analyse der in der ersten Halfte des Be-
richtsjahres gegen die Kader grdsserer Firmen
eingesetzten Schadsoftware ergab, dass alle via
Windows-Explorer besuchten \erzeichnisse,
alle mit dem Browser besuchten Webseiten und
alle eingegebenen Formulardaten aufgezeich-
net und an diverse Server geschickt werden.
Diese in der Schadsoftware fix programmierten
Server konnten daraufhin identifiziert und de-
aktiviert werden.

International wurden &hnliche Wellen beob-
achtet. Wie viele dieser E-Mails versendet wur-
den, ist aber nicht bekannt. Die E-Mails waren
beinahe ausschliesslich an das Firmenkader ge-
richtet, was auf einen gezielten Angriff schlie-
ssen lasst. Anscheinend hatte es bereits Ende
Dezember 2008 Spamwellen gegeben, die den
gleichen Wortlaut enthielten. Diese hatten je-
doch einen anderen Anhang und wurden nicht
so gezielt versendet wie im Berichtsjahr. Wer
hinter den Angriffen steckte und was fir ein
Ziel die Téterschaft damit verfolgte, konnte
noch nicht festgestellt werden. Die klassischen
Wege der Verbreitung von Schadsoftware durch
E-Mails mit Anhang oder Links fiihren jedoch
nicht mehr zum Erfolg, weil die Anwender
mittlerweile sensibler reagieren. Es findet des-
halb eine Verlagerung der Angriffsvektoren hin
zu Webseiten-Infektionen (Drive-by-Infektio-
nen) statt.

Verlagerung des Angriffvektors hin zu
Webseiteninfektionen

Im Januar 2009 wurden diverse Spamwellen
beobachtet, die die Schadsoftware Gozi ver-
breiteten. Bei Gozi handelt es sich um die dritte

Trojanerfamilie im Bereich E-Banking. Diese
hat die Kunden von Schweizer Finanzinstituten
im Visier. Die Schadsoftware fiihrte auf eine ge-
falschte Seite der Gratiszeitung ,,20 Minuten®,
auf der man ein prépariertes Plug-in herunter-
laden sollte. Die Betreffzeilen nahmen unter
anderem Bezug auf die Ausdehnung der Perso-
nenfreiziigigkeit auf Bulgarien und Rumanien.
Dass es sich dabei um ein Thema handelte, das
in der Schweiz kurz nach dem Versand der E-
Mails zur Abstimmung gelangen sollte und als
Absender eine Schweizer Gratiszeitung miss-
braucht wurde, l&sst auf eine gezielte Verbrei-
tung der E-Mails schliessen.

Insgesamt gingen die Angriffe mit E-Banking-
Trojanern ab Januar stark zuriick. Anscheinend
lohnte sich die Ausbeute an kompromittierten
Computern bei Verteilung via Spam-E-Mail
nicht mehr. Die Angreifer wechselten vermehrt
auf andere \Vorgehensweisen wie beispielswei-
se den Einsatz sogenannter Rogue-Software.
Rogue-Software ist eine Schadsoftware, die
vorgibt, Schadlinge auf dem Computer gefun-
den zu haben, diese aber nur mit ihrer kosten-
pflichtigen Version entfernen zu kdnnen.

DDoS-Angriffe

Am 19. Januar erhoéhte sich durch einen
DDoS-Angriff auf einen Kunden von Cable-
com der Internetverkehr um mehrere Gigabit
pro Sekunde. Internet- sowie Telefondienste
im Grossraum Zirich und Umgebung, aber
auch in anderen Regionen, waren in der Fol-
ge nur eingeschrankt oder gar nicht verfiigbar.
Cablecom leitete deswegen den Internetverkehr
liber eine alternative Internetanbindung in das
internationale Netz um. Danach konnte der an-



greifende Verkehr an den Eingangspunkten des
Cablecom-Backbone sowie des internationalen
Internet-Backbone unterbunden werden. Knapp
ein Drittel der Kunden im Grossraum Zdrich,
rund 90’000 Anschliisse, waren laut Angaben
der Cablecom betroffen.

Zwei DDoS-Angriffe auf den IP-Plus-Be-
reich der Swisscom sollten dazu dienen, die
Swisscom zu zwingen, einen Internetanbieter,
der sich unter anderem auf Erotik spezialisiert
hat, vom Netz zu nehmen. Von diesem Angriff
waren rund 20 weitere Grosskunden der Swiss-
com betroffen; einige Homepages konnten
kurzzeitig nicht aufgerufen werden. Auch bei
DDoS-Angriffen, die direkt auf eine Webseite
zielen, werden meist Seiten, die sich auf dem
gleichen Server respektive im gleichen Netz be-
finden, in Mitleidenschaft gezogen. Der Vertrag
mit dem Kunden, dem der Angriff galt, wur-
de aufgeldst. Im Vordergrund stand dabei die
Uberlegung, die Interessen der anderen Kunden
zu wabhren.

In der Schweiz sind schon diverse DDoS-An-
griffe verzeichnet worden. Besonders oft wer-
den Webseiten mit pornografischen Inhalten at-
tackiert. Dabei griff die Taterschaft im Fall von
Swisscom nicht nur direkt ihr Ziel an, sondern

versuchte, mittels Angriff auf die Infrastruktur
des Providers, diesen zu bewegen, dem entspre- Mngrefer 1 )
chenden Kunden zu kiindigen. Ob es sich beim

Angriff auf Cablecom um dasselbe Vorgehen u
handelt, ist nicht bekannt. Das Spektrum bei ==
DDoS-Angriffen reicht von der Stérung der In- L

ternetgeschafte eines Mitbewerbers bis hin zur - N
klassischen Erpressung.

(&CServer
(Command-and-Control Server)

Bots (Botnetze)

\ 4 \ 4
—> §| | )
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Opfer

Schematische Darstellung eines DDoS-Angriffs



BEURTEILUNG

Neue Angriffsvektoren

Es zeichnet sich ab, dass Einbriiche in fremde
Computer auf neuen Wegen, sogenannten An-
griffsvektoren, stattfinden werden. Um Schad-
software zu verbreiten, wird vermehrt auf den
Angriffsvektor Webseiteninfektion (Drive-by)
gesetzt. Vermehrt werden Webseiten gehackt
und mit Schadcode versehen, sodass der Com-
puter des Besuchers allein durch das Aufrufen
der Seite (Drive-by) mit Schadsoftware infiziert
wird. Bei den gehackten Webseiten handelt es
sich oft um seriése und populére Angebote.
Der Angriff selber erfolgt in mehreren Schrit
ten. Auf der gehackten Seite wird ein Code im-
plementiert, der den Besucher im Hintergrund
auf einen Drittserver umleitet. Danach wird in
mehreren Schritten gepruft, welche Programme
auf dem Rechner installiert sind und ob es sich
dabei um eine nicht aufdatierte \Version han-
deln kdnnte, die eine Sicherheitsliicke aufweist.
Ist dies der Fall, wird dem Computer eine auf
diese Lucke zugeschnittene Schadsoftware pra-
sentiert, die anschliessend das System infiziert.
Solche Sicherheitsliicken betreffen keineswegs
nur den Browser selbst, sondern insbesondere
auch die dazugehdrigen Browser-Plug-ins wie
Flash und Acrobat-Reader.

Dienstleistungsstrukturen in der
Cyberkriminalitat

Trotz steter technischer Verbesserungen
haben sich die Mittel der Cyberkriminellen
kaum veréndert. So werden, um an die per-
sonlichen Daten anderer zu gelangen, Trojaner
und Phishing (Verleiten eines Opfers, auf einer
gefalschten Webseite seine Login- und Pass-
wortdaten einzugeben) eingesetzt. Nach wie
vor sind Botnetze (mit Schadsoftware infizierte
Computer, die vom Eigentimer oft unerkannt
durch Dritte ferngesteuert werden) das wich-
tigste Mittel zum Zweck; sie sind weiterhin
in grosser Zahl vorhanden. Sicherheitsliicken
spielen bei der Verbreitung von Schadsoftware
immer noch eine grosse Rolle.

Was sich hingegen &ndert, ist die Etablierung
von Dienstleistungsstrukturen unter den Cyber-
kriminellen. Es sind nicht mehr eigenstandige
einzelne Gruppen, sondern Netzwerke, die sich
auf die einzelnen Aufgaben konzentrieren und
deren Informationsaustausch untereinander
funktioniert. Jeder Cyberkriminelle sucht sich
eine Nische und versucht anschliessend, sein
Produkt auf dem Markt anzubieten. Die Tater
vermdgen sich dabei neuen Situationen anzu-
passen.

Quellcode einer
Webseiteninfektion




Computernutzer als Schwachstelle

Die Bedrohung durch gezielte Spionage bleibt
sowohl fiir Staaten wie auch fiir Unternehmen
bestehen. Nebst technischen Schutzmassnah-
men spielen vor allem die Sensibilisierung der
Computernutzer sowie klare Richtlinien im
Umgang mit Dokumenten und Dateien eine
wichtige Rolle bei der Abwehr der Bedrohung.
Denn auch die Nutzer sind eine Mdglichkeit,
sich Zugang zu Computern zu verschaffen: Vor-
gangige detaillierte Recherchen tber mdgliche
Opfer erleichtern dabei das Ausnutzen der Gut-
glaubigkeit.

Scada-Systeme

Sogenannte  Scada-Systeme  (Supervisory
Control and Data Acquisition) werden zur
Uberwachung, Kontrolle und Steuerung von
Industrieanlagen oder von Infrastrukturen zur
Verteilung lebenswichtiger Glter wie Strom,
Wasser und Brennstoffe oder in den Berei-
chen Transport und Verkehr eingesetzt. Ohne
Informations- und Kommunikationstechnolo-
gie (IKT) ist deren Einsatz undenkbar. Heuti-
ge Scada-Systeme nutzen vermehrt Internet-
Technologien, um mit einem Zentralrechner zu
kommunizieren. Dies bringt es mit sich, dass
Scada-Systeme denselben Bedrohungen durch
Schadsoftware und Hacker ausgesetzt sind wie
das Internet. Die Sicherheit dieser Systeme, die
fiir das Funktionieren moderner Gesellschaften
zentral sind, muss erhéht werden. Dabei geht
es nicht nur um das Erschweren von Hackeran-
griffen (Sabotage), sondern auch um das Mini-
mieren technischer Stérungen, die den Ausfall
solcher Systeme zur Folge haben kénnen. =






Der neue Nachrichtendienst des Bundes



Ein neues sicherheitspolitisches Instrument

Seit dem 1. Januar 2010 existiert in der Schweiz ein neues sicherheitspolitisches
Instrument, der Nachrichtendienst des Bundes, kurz NDB.

Der neue Dienst entstand durch die Zusammenfiihrung des Dienstes fiir Analyse
und Prévention (DAP) und des Strategischen Nachrichtendienstes (SND). Durch
die Nutzung von Synergien und die konsequente Ausrichtung auf die Bedurfnisse
der Leistungsbeziiger wurde ein leistungsfahiger Nachrichtendienst geschaffen,
der den modernen Erfordernissen angepasst und der in Zukunft Ansprechpartner
gegeniber samtlichen Stufen des Bundes und der Kantone ist.

Was blieb bestehen?

Die Partner und Leistungsbeziiger des NDB sind unverandert
In der Schweiz sind dies die politische und militarische Fiihrung, die Bundesver-
waltung, insbesondere die Departemente:

= Eidgendssisches Departement fur Verteidigung, Bevolkerungsschutz
und Sport (VBS)

= Eidgendssisches Justiz- und Polizeidepartement (EJPD)

= Eidgendssisches Departement fir auswartige Angelegenheiten (EDA)

= Eidgendssisches Volkswirtschaftsdepartement (EVD).

Hinzu kommen die Kantone, inklusive 84 vom Bund bezahlte Staatsschutzstellen.
Im Ausland pflegt der NDB Kontakte zu iiber 100 Nachrichten-, Polizei- und Si-
cherheitsdiensten weltweit. Diese bilateralen und multilateralen Kontakte sind
alle vom Bundesrat genehmigt.

Auch die gesetzlichen Grundlagen fiir die Tatigkeit und damit die Auftrage

des NDB anderten nicht

Gemaéss dem Bundesgesetz uber die Zustandigkeiten im Bereich des zivilen Nach-

richtendienstes (ZNDG)

= Dbeschafft der NDB sicherheitspolitisch bedeutsame Informationen Uber das
Ausland und wertet diese aus,

= nimmt der NDB nachrichtendienstliche Aufgaben im Bereich der inneren Si-
cherheit gemass BWIS wahr und

= stellt die umfassende Beurteilung der Bedrohungslage sicher.



Und gemdss dem Bundesgesetz iber Massnahmen zur Wahrung der inneren Si-

cherheit (BWIS)

= erkennt und bekdmpft der NDB Gefahrdungen in den Bereichen Terrorismus,
verbotener Nachrichtendienst, gewalttatiger Extremismus und Proliferation,

= und er erkennt Angriffe auf kritische Informationsinfrastrukturen.

Die Beschaffung von Informationen tiber das In- und Ausland wird wie bis
anhin getrennt gefiihrt.

Der NDB nutzt zur Informationsbeschaffung weiterhin nachrichtendienst-
liche sowie offentlich zugangliche Mittel der Beschaffung, sogenannte Sensoren:

OSINT
COMINT Partnerdienste
Kantonspolizeien Verteidigungsattachés
HUMINT —l 17 Andere
NDB

Ebenso bestehen bleiben die thematischen und geografischen
Interessensgebiete

In der Schweiz sind das Terrorismus- und gewalttatiger Extremismus, Proli-
feration, Angriffe auf kritische Informationsinfrastrukturen und der verbotene
Nachrichtendienst. Im Ausland sind die thematischen Interessensgebiete des NDB
weiterhin Proliferation, Terrorismus, Streitkréfteentwicklung, Einsatzgebiete der
Armee im Ausland sowie Ristungstechnologie und Rustungshandel.

Die geografischen Einsatzgebiete bestehen weiterhin aus Europa, Russland und
den GUS-Staaten, dem Nahen Osten und Nordafrika, dem Mittleren Osten, Asien,
den USA und punktuell Afrika.



geografisch
Russland / GUS
Europa
£
UsA Asien
Mittlerer Osten
Nordafrika / Naher Osten
Afrika

thematisch

Inland Ausland

Terrorismus Proliferation

Verbotener Nachrichtendienst Terrorismus

Gewalttatiger Extremismus Militarische Potenziale und Konflikte von

Proliferation strategischer Bedeutung

Angriffe auf kritische Informationsinfrastruktur Riistungstechnologie und Riistungshandel

Was danderte sich?

Es entstand ein neuer Dienst mit einer neuen Kultur und einer Organisation, die
konsequent auf die Bedurfnisse der Leistungsbeziiger ausgerichtet ist.

Die Auswertung und die Ubrigen Dienste zur Beschaffung von Informationen
aus dem In- und Ausland wurden zusammengefiihrt. Neu entstand der Bereich
Steuerung / Lage.

NDB Direktion

Stab

Informations-
management

Fiihrungs- und

Steuerung/Lage Beschaffung Finsatzunterstitzung

Auswertung




Mit der Zusammenfiihrung von SND und DAP zum NDB soll auch die Auf-
sicht Uber die Nachrichtendienste harmonisiert und dadurch eine Erhéhung der
Transparenz geschaffen werden. Die Kontrolle des NDB wird neu vierstufig er-
folgen. Die seit Januar 2009 im VBS etablierte Nachrichtendienstliche Aufsicht
hat den Auftrag, die Tatigkeit der Nachrichtendienste auf ihre Rechtmassigkeit,
Zweckmaéssigkeit und Wirksamkeit zu prifen. Dieses Kontrollorgan ist dem Chef
VBS direkt unterstellt und seinem Stab administrativ zugeordnet. Die Nachrich-
tendienstliche Aufsicht erstattet ihm direkt Bericht und Ubt ihre Kontrolltatigkeit
unabhéngig aus.

Parlament | | Bundesrat | | Bundesverwaltung | | VBS

Unabhangige Kontroll-

Genehmigung von Kon-
guing instanz fiir standige

Geschaftspriifungs- talﬁ;i?]rzight:;?e c:]l:tc::n Funkaufklarung (UKI) Nachrichtendienstliche
delegation (GPDel) sowie Kenntnisnahme Aufsicht (Stab ChefVBS)
von Tatigkeitsbereichen Eidgendssische

Finanzkontrolle

l |

e

Es ist in der neuen Verordnung Uber den Nachrichtendienst des Bundes
(V-NDB) vorgesehen, diesem Kontrollorgan zusétzliche Aufgaben und Kompe-
tenzen im Rahmen des bestehenden gesetzlichen Rahmens zuzuweisen. Diese sol-
len auch Auskiinfte und Einsicht in die Bundesdaten bei den kantonalen Vollzugs-
organen umfassen, soweit ein Bezug zur Zusammenarbeit mit dem NDB gegeben
ist. [ |



Abkiirzungsverzeichnis

AL s Animal Liberation Front
AQAH ... s al-Qaida auf der arabischen Halbinsel
AQIM .o al-Qaida im islamischen Maghreb
ARM Lo Animal Rights Militia
AZOT s Aktion Zirkus ohne Tiere
B&H. ..o Blood & Honour
BIT oo Bundesamt fur Informatik und Telekommunikation
BWIS ..., Bundesgesetz Gber Massnahmen zur Wahrung der Inneren Sicherheit
CERN ..ottt s Centre Européen pour la Recherche Nucléaire
COMINT e e ettt re s Communication Intelligence
DAP. et ane Dienst fur Analyse und Prévention
DDO0S ... e Distributed Denial of Service
D I TS U SRS P VROV TP Demokratik Toplum
EDA ..o Eidgendssisches Departement flir auswartige Angelegenheiten
EIPD oo Eidgendssisches Justiz- und Polizeidepartement
EVD s Eidgendssisches Volkswirtschaftsdepartement
GAFL ..o s Groupe d’action financiére
GPDR L. Geschaftsprufungsdelegation
H S bbbt et Huntingdon Life Sciences
HUMINT Lottt st sttt neneeneas Human Intelligence
IBU. et Islamische Bewegung Usbekistan
FIU e Islamische Dschihadunion
1 RS Informations- und Kommunikationstechnologie
LTTE e Liberation Tigers of Tamil Eelam
MEIANT ... Melde- und Analysestelle Informationssicherung
MPEAH ..o Militant Forces Against Huntingdon Life Sciences

10 PSR UTUTTTORSURPRO militante gruppe/mg



1Y 12 (O 1 T Meldestelle fur Geldwéscherei

NATO ..ttt eneas North Atlantic Treaty Organization
NDB ...ttt Nachrichtendienst des Bundes
OSINT e Open Source Intelligence
PC PN e e s Partito comunista politico-militare
o I SRR Nitropenta
PIK e Kurdische Arbeiterpartei
PNOS ... Partei National Orientierter Schweizer
RAZ .o s Revolutiondrer Aufbau Zirich
RUZ e et Revolutiondre Jugend Ziirich
ST 1o - S Supervisory Control and Data Acquisition
SECO s Staatssekretariat fur Wirtschaft
SHAC . e Stop Huntingdon Animal Cruelty
SH S s Schweizerische Hammerskins
SND Strategischer Nachrichtendienst
SR s Secours Rouge International
SV P e Schweizerische Volkspartei
SVR Russischer Auslandsnachrichtendienst
7 TSRS Tamil Youth Organisation
UCPMB ..ot Befreiungsarmee fur Presevo, Bujanovac und Medvedja
UKI e Unabhéngige Kontrollinstanz fur stdndige Funkaufklarung
VBS...oooooeeeeee Eidgendssisches Departement fur Verteidigung, Bevélkerungsschutz und Sport
V-NDB o Verordnung (iber den Nachrichtendienst des Bundes
WWER <. Weltwirtschaftsforum
WWTO ittt ettt e Welthandelorganisation

ZNDG ............. Bundesgesetz uber die Zustandigkeiten im Bereich des zivilen Nachrichtendienstes
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