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Gesundheit

Beziiglich der Verordnung des Eidgendssischen Departements des Innern zur Verhinderung der
Einschleppung von neu auftretenden Infektionskrankh eiten drangt sich die Schaffung einer klaren
gesetzlichen Grundlage auf. Dies umso mehr, da auch im Bereich der grenziiberschreitenden Be-
kanntgabe von Personendaten eine regelungsbeduirftige Unklarheit besteht (Ziffer 1.5.1).

Der EDOB musste das «Merkblatt (iber Austritts- und Operationsberichte» leicht anpassen, weil
ein Bundesgerichtsentscheid die Rechte der Versicherungen an diesen Berichten konkretisiert hat.
Grundsatzlich halt der EDOB aber an einer graduellen Bekanntgabe der Informationen an den Versi-
cherer fest (Ziffer 1.5.5).

Schickt eine Firma aus der Schweiz Blutproben zur Analyse in ein Labor nach Sudafrika , SO Muss
sie durch einen Vertrag mit dem suidafrikanischen Labor einen angemessenen Datenschutz gewahr-
leisten (Ziffer 1.5.6).

Versicherungen

Im Rahmen eines Case Managements werden besonders schiitzenswerte Personendaten bearbeitet.
Da Case Manager sowohl im Interesse des Auftraggebers als auch der betroffenen Person handeln
und sich dabei Interessenskonflikte ergeben kénnen, missen die Grundséatze der Zweckbindung und
der Transparenz besonders gewissenhaft beachtet werden (Ziffer 1.6.1).

Im Fall der Uberpriifung eines Rentenanspruchs kann der Versicherer auch Einsicht in Akten verlan-
gen, welche aus dem Zeitraum vor der Rentenzusprechung  stammen. Die Voraussetzungen der
Verhaltnismassigkeit missen dabei gewahrt bleiben (Ziffer 1.6.3).

Das Bundesamt fir Sozialversicherung  will die Datenbank eRegress fir die kantonalen Aus-
gleichskassen bzw. IV-Stellen zuganglich machen, damit diese ihre Aufgaben im Rahmen des Re-
gresses in der AHV und 1V elektronisch erfiillen konnen. Obwohl der EDOB das Bediirfnis versteht,
diese Daten im Abrufverfahren zur Verfliigung zu stellen, konnte er kein griines Licht geben, da fir
Bundesorgane das Legalitatsprinzip gilt. Im geltenden Sozialversicherungsrecht sind die notwendigen
gesetzlichen Bestimmungen klar nicht vorhanden. Es muss also fiir die Offnung der Bundesdatenbank
eine genugende gesetzliche Grundlage im formellen Sinn geschaffen werden (Ziffer 1.6.5).

Eine politische Partei hat eine Telefonnummer bekannt gegeben, auf der Burgerinnen und Blrger
angeblichen Sozialmissbrauch melden  kénnen. In diesem Zusammenhang tauchten verschiedene
rechtliche Fragen auf. Der EDOB hielt fest, dass zwar ein 6ffentliches Interesse an der Bekampfung
des Sozialmissbrauchs besteht, es aber ausschliesslich eine  Aufgabe der zustéandigen Behorden
ist, solche Informationen zu bearbeiten (Ziffer 1.6.6).
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Arbeitsbereich

Die Post stellte dem EDOB ein Gesundheitsmanagementprojekt  vor. Es bezweckt im Wesentlichen
gesundheitliche Pravention, Absenzenmanagement und auch Case Management fir Unfall- oder
Krankheitsfalle. Dabei fallen Gesundheitsdaten der Arbeitnehmer an, die vom Arbeitgeber bearbeitet
werden. Der EDOB hat das Projekt analysiert und nichts dagegen einzuwenden, sofern aus daten-
schutzrechtlicher Sicht bestimmte Bedingungen eingehalten werden (Ziffer 1.7.5).

Aufgrund von Medienberichten hat der EDOB wahrend des letzten Jahres die Praxis der Firma Lidl in
Sachen Videolberwachung und Durchsuchungen von Mitarbeitenden am Arbeitsplatz naher
untersucht. Dabei stellte er fest, dass die erforderliche Information an die Arbeitnehmer ungentigend
war, wahrend die Bearbeitung der Arbeitnehmerdaten datenschutzkonform erfolgte (Ziffer 1.7.6).

Auf dem Markt fir Kredit- und Wirtschaftsinformationen herrscht ein starker Wettbewerb, der Unter-
nehmen standig zu neuen Innovationen zwingt. So bot eine Kreditauskunftei Personalverantwortlichen
Bonitatsdaten ber mdgliche neue oder bereits angestellte Mitarbeitende zum Kauf an. Das Bun-
desverwaltungsgericht hat den Antrag des EDOB auf vorsorgliche Massnahmen gegen diesen
Dienst gutgeheissen (Ziffer 1.7.7).

Handel und Wirtschaft

Unternehmensfusionen sind in der Wirtschaft an der Tagesordnung. Dabei wird immer auch mit
personenbezogenen Daten gearbeitet, und es besteht vor allem das Risiko, dass Unberechtigte
Zugriff auf personenbezogene Informationen erhalten, dass zu viele Daten (zu friih oder den falschen
Personen) bekannt gegeben werden, oder dass die Personendaten plotzlich zweckentfremdet zum
Einsatz kommen. Der EDOB hat diese Risiken umrissen und empfiehlt Massnahmen zur Vermeidung
allfalliger Personlichkeitsverletzungen (Ziffer 1.8.2).

Die Revision des Datenschutzgesetzes, in Kraft seit 2008, erméglicht den Unternehmen die Selbstre-
gulierung. Wenn sie einen Datenschutzverantwortlichen  ernennen und den EDOB dariiber informie-
ren, dirfen sie kinftig darauf verzichten, ihre Datensammlungen anzumelden. Position und Qualifika-
tionen des Datenschutzverantwortlichen miissen jedoch gewissen Kriterien geniigen. Der EDOB hat
diese Anforderungen in seinen Erlduterungen festgehalten (Ziffer 1.8.3).

Nach seiner Empfehlung vom Dezember 2008 in Sachen «Mieter Check» hat der EDOB mit der Fir-
ma Deltavista AG intensive Gesprache lber die Umsetzung gefiihrt. Anlasslich der Nachkontrolle im
Herbst 2009 hat die Firma ein System vorgestellt und Unterlagen ausgehandigt, welche der EDOB in
der vorgezeigten Form als datenschutzrechtlich ausreichend und als den Empfehlungen entsprechend
betrachtet hat. Demzufolge ist das aufsichtsrechtliche Verfahren beendet (Ziffer 1.8.5).

Finanzen

Im Rahmen des Streits um den Zugriff auf Finanztransaktionsdaten durch die USA, welche auf den
Servern des Finanzdienstleisters SWIFT gespeichert wurden, hat dieser zwei neue Rechenzentren in
der Schweiz eréffnet. Auf diese Weise soll den Bedenken der europaischen Datenschutzbehérden
und des EDOB Rechnung getragen werden. Gleichzeitig verhandeln die USA mit der EU iiber ein
Abkommen, welches ihnen im Rahmen der Bekampfung des internationalen Terrorismus den Zugriff
auf die in der EU gespeicherten SWIFT-Daten ermdglichen soll (Ziffer 1.9.1).

Ein Start-Up-Unternehmen ist mit verschiedenen datenschutzrechtlichen Fragen zum grenzuber-
schreitenden Forderungsverkauf — an den EDOB gelangt. Aus Sicht des Datenschutzes ist dabei
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grundsatzlich zwischen der Forderungsabtretung, oder Zession, und dem Inkasso zu unterscheiden,
da in diesen beiden Fallen unterschiedliche Anforderungen gelten (Ziffer 1.9.3).

Die Verordnung zum neuen Mehrwertsteuergesetz ~ (MWSTV) sieht ein Abrufverfahren vor. Im
Bereich der Steuergesetzgebung gilt das Legalitatsprinzip und dariiber hinaus das Steuergeheimnis.
Unsere Bemerkung bezuglich des Abrufverfahrens bzw. unser Vorschlag einer separaten Daten-
schutzverordnung ist im Entwurf zur MWSTYV véllig ausser Acht gelassen worden. Deshalb fehlt nun
eine genlgende gesetzliche Grundlage fur das Abrufverfahren (Ziffer 1.9.4).

Internet

Die neue AHV-Nummer findet immer mehr Verbreitung als Personenidentifikator in verschiedenen
E-Governmentprojekten. Dabei wird die Tatsache, dass die Verwendung der Nummer fir diese Zwe-
cke vorher gesetzlich geregelt werden muss, gerne tbersehen (Ziffer 1.3.1).

Der moderne Mensch ist mobil und méchte tberall arbeiten und somit auf seine Dokumente zugrei-
fen kénnen , sei es von zu Hause aus, im Bliro oder unterwegs. Daflr existieren verschiedene Mog-
lichkeiten: Beispielsweise kann er seine Daten auf einem Datentrager mit sich fihren oder sie im In-
ternet ablegen. Je nach gewahlter Lésung ergeben sich unterschiedliche Risiken und entsprechende
Gegenmassnahmen. Der EDOB hat sie unter die Lupe genommen. Er hat sich auch mit Datenschutz-
aspekten von Internet-Suchmaschinen  auseinandergesetzt, denn diese erheben gezielt Informatio-
nen Uber das Suchverhalten und die Qualitat der Treffer und werten diese statistisch aus (Ziffern 1.3.6
und 1.3.7).

Verschiedenes

Die Schweizerische Akkreditierungsstelle  (SAS) hat erste private Unternehmen fir die Daten-
schutzzertifizierung von Organisation und Verfahren akkreditiert. Der EDOB hat sie dabei begleitet.
Die akkreditierten Unternehmen werden auf der Internetseite der SAS publiziert (Ziffer 1.1.1).

2010 wird die Volkszéhlung , ermdéglicht durch die Registerharmonisierung, erstmals nach dem neuen
System durchgefihrt. Neu werden im Rahmen der Volkszahlung jedes Jahr grosse Datenmengen von
Biirgerinnen und Biirgern erhoben und bearbeitet. Der EDOB begleitete verschiedene Projekte und
konnte feststellen, dass die Akteure grundsétzlich fur datenschutzrechtliche Fragestellungen sensibili-
siert sind (Ziffer 1.1.3).

Der Entwurf des Humanforschungsgesetzes wurde im Oktober 2009 vom Bundesrat verabschiedet
und dem Parlament zur Beratung tiberwiesen. Vorgangig konnte der EDOB in einer Amterkonsultation
dazu Stellung nehmen. Der Gesetzesentwurf sieht die Schaffung einer Ausweichklausel fir For-
schende im Bereich der Weiterverwendung von biologischem Material und gesundheitsbezogenen
Personendaten vor. Dies ist aus Sicht des EDOB hdchst bedenklich (Ziffer 1.1.5).

Anlasslich der verschiedenen Vernehmlassungsverfahren zum Bundesgesetz Uber die Unterneh-
mensidentifikationsnummer  (UID) hat der EDOB auf die Méglichkeiten der Uberwachung und Per-
sonlichkeitsverletzungen in Verbindung mit der Verwendung einer solchen Nummer im Bereich Busi-
ness to Business hingewiesen. Er hat empfohlen, ihre Verwendung in diesem Bereich zu verbieten
oder zumindest einzuschrénken. Zudem sollte das BFS die UID nur mit der Einwilligung der betroffe-
nen Person im Internet veroffentlichen (Ziffer 1.1.6).

Zum neu geplanten Strassenverkehrsunfallregister , bestehend aus einem Erfassungs- sowie einem
Auswertungsregister, hat der EDOB Stellung genommen. Da darin auch besonders schiitzenswerte
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Personendaten bearbeitet werden sollen, muss ein formelles Gesetz die Datenbearbeitung vorsehen
(ziffer 1.2.5).

Im Rahmen der Totalrevision des Bundesgesetzes uber die Férderung von Turnenund Sp  ort hat
der EDOB zwei gesetzliche Grundlagen angeregt, die eine Basis fiir Dopingkontrollen schaffen und
den Datenaustausch zwischen verschiedenen Dopingbekampfungsstellen erleichtern sollen. Diese
Vorschlage wurden gutgeheissen und in das Gesetz integriert. Das revidierte Gesetz erhoht die
Rechtssicherheit fur Sportlerinnen und Sportler im Bereich der Dopingbekampfung (Ziffer 1.2.7).

Das Datenschutzgesetz ist auch bei der grenziiberschreitenden Amtshilfe  zu beachten. Zuerst ist
jeweils zu prifen, ob die Amtshilfe in einem Spezialgesetz geregelt ist. Sodann darf bei der Bekannt-
gabe der Daten in ein anderes Land die Personlichkeit der betroffenen Personen nicht schwerwiegend
gefahrdet werden, namentlich weil eine Gesetzgebung fehlt, die einen angemessenen Schutz gewahr-
leistet. In einem solchen Fall ist fiir ausreichende Garantien zu sorgen. Dies kann mittels Daten-
schutzklausel in einem Abkommen oder allenfalls in einer Erklarung geschehen (Ziffer 1.2.10).

Verschliusselungsverfahren  sind gute Vorkehrungen, um sensitive Daten auf Speichersystemen wie
Festplatten oder USB-Sticks zu schiitzen. Es ist dabei aber zu bertcksichtigen, dass Betriebssys-
teme bzw. Anwendungen auch sensitive Daten in anderen Dateien wie etwa Swap- und Temporéarda-
teien ablegen, welche ebenfalls geschitzt werden mussen. Der Zugriff auf verschliisselte Daten er-
folgt meist nur Uber ein Passwort, weshalb es méglichst sicher sein muss. Auf dem Markt sind heute
einige Verschliisselungstools erhaltlich. Der EDOB hat die beiden Programme Rohos Mini Drive und
TrueCrypt auf ihre Anwendbarkeit hin untersucht (Ziffer 1.2.12).

Publikationen des EDOB — Neuerscheinungen

Die Website dient dem EDOB als Plattform, auf der er (iber seine Tatigkeiten in den Bereichen Daten-
schutz und Offentlichkeitsprinzip informiert. Auch im vergangenen Jahr wurden neue Texte und Beo-
bachtungen zu verschiedenen Themen aufgeschaltet. Zu diesen Publikationen zahlen die Erlauterun-
gen zum betrieblichen Datenschutzverantwortlichen, zur mobilen Datenbearbeitung und zu Unter-
nehmenszusammenschliissen, sowie Informationen und Tipps zu den Datenschutzrisiken, denen
Jugendliche im Internet ausgesetzt sind. Weiter erarbeitete der EDOB Ausbildungsmaterial ~ fiir Ju-
gendliche und Lehrkréafte ebenso wie fir Mitarbeitende des Bundes (Ziffer 3.3).

Der Jahresbericht ist Giber das Internet integral abrufbar (www.derbeauftragte.ch) oder kann beim BBL, Vertrieb Publikationen,
3003 Bern bestellt werden: Art. Nr. 410.017.

Bestellung per Internet: http://www.bundespublikationen.admin.ch/de/publikationen/artikelsuche.html
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